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JuS Juristische Schulung
JZ JuristenZeitung
K&R Kommunikation & Recht
lit.  littera / Buchstabe
Ls. Leitsatz
LuftVG Luftverkehrsgesetz
Mio. Million(en)
MMR MultiMedia und Recht
m. w. N. mit weiteren Nachweisen
NATO North Atlantic Treaty Organization
n. F. neue Fassung
NJW Neue Juristische Wochenschrift
N&R Netzwirtschaften und Recht
NStZ Neue Zeitschrift für Strafrecht
NVwZ Neue Zeitschrift für Verwaltungsrecht
NVwZ-RR NVwZ-Rechtsprechungs-Report Verwaltungsrecht
NWPolG Polizeigesetz des Landes Nordrhein-Westfalen
OVG Oberverwaltungsgericht
PTSG Gesetz zur Sicherstellung von Postdienstleistungen und Tele-

kommunikationsdiensten in besonderen Fällen (Post- und Tele-
kommunikationssicherstellungsgesetz)
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Rdnr.  Randnummer(n)
RDV Recht der Datenverarbeitung
RL Richtlinie
ROG Raumordnungsgesetz
Rs. Rechtssache
S. Seite(n); Satz
SächsDSG Sächsisches Datenschutzgesetz
Slg.  Sammlung der Rechtsprechung des Gerichtshofes und des Ge-

richts Erster Instanz
StGB Strafgesetzbuch
ThürDSG Thüringer Datenschutzgesetz
TKG Telekommunikationsgesetz
TMG Telemediengesetz
UAbs. Unterabsatz
VerwArch Verwaltungsarchiv
vgl.  vergleiche
Vorb. Vorbemerkung(en)
VVDStRL Veröffentlichungen der Vereinigung der Deutschen Staatsrechts-

lehrer
VwGO Verwaltungsgerichtsordnung
VwVfG Verwaltungsverfahrensgesetz
Wistra Zeitschrift für Wirtschafts- und Steuerstrafrecht
WiVerw Wirtschaft und Verwaltung
ZD Zeitschrift für Datenschutz
ZG Zeitschrift für Gesetzgebung
ZLR Zeitschrift für das gesamte Lebensmittelrecht
ZRP Zeitschrift für Rechtspolitik
ZSKG Gesetz über den Zivilschutz und die Katastrophenhilfe des Bun-

des (Zivilschutz- und Katastrophenhilfegesetz)
ZUM Zeitschrift für Urheber- und Medienrecht





Einführung

A. Bestrebungen der normativen Gewährleistung  
der IT-Sicherheit

Die IT-Sicherheit zu gewährleisten, ist eine der großen Herausforderungen 
unserer Gesellschaft. Ohne eine sichere IT1 geraten die Grundstrukturen un-
serer Informationsgesellschaft ins Wanken, da weitreichende Abhängigkeiten 
von der IT bestehen.2 Dies verdeutlicht das allgemein auf Sicherheit bezo-
gene folgende Zitat:

„Sicherheitsvorsorge ist häufig Grundvoraussetzung dafür, dass wirtschaft-
liches Handeln stattfinden kann, und ist damit Garant für künftiges wirt-
schaftliches Wachstum und Prosperität“. (Norbert Walter)3

In Zeiten der Informationsgesellschaft trifft dies besonders auf die IT-Si-
cherheit als Grundvoraussetzung zu.

Dass die Gewährleistung der IT-Sicherheit nicht immer gelingt, zeigt eine 
Vielzahl von IT-Sicherheitsvorfällen. Besonders deutlich wird dies, wenn sie 
Auswirkungen auf die Dienstleistungserbringung zeitigen. Letzteres ist aber 
nicht zwingend. Zum Teil bleiben IT-Sicherheitsvorfälle selbst dem Betroffe-
nen unbekannt. Doch allein die Zahl an IT-Sicherheitsvorfällen mit Auswir-
kungen auf die Dienstleistungserbringung, von denen auch die Kunden be-
troffen sind, kann inzwischen nicht mehr überblickt werden. Obwohl IT-Si-
cherheitsvorfälle vor allem wegen der Auswirkungen auf die Dienstleistungen 
in den Medien präsent sind, ist diese mediale Aufmerksamkeit häufig nur 
von kurzer Dauer. Oftmals wird sie durch neue IT-Sicherheitsvorfälle über-
holt.

Eine Auswahl aktueller IT-Sicherheitsvorfälle zeigt die Bandbreite der 
Betroffenen. Dies sind nicht nur bestimmte Branchen, sondern die gesamte 

1 Informationstechnik.
2 BT-Drs. 18 / 4096, S. 1; BT-Drs. 13 / 11002, S. 31; vgl. Sonntag, IT-Sicherheit 

kritischer Infrastrukturen, S. 54; Spannowsky, in: Spannowsky / Runkel / Goppel, 
Raumordnungsgesetz (ROG), § 2, Rdnr. 89; Höhne / Pöhls, Grund und Grenzen staat-
licher Schutzpflichten für die IT-Infrastruktur, in: Taeger, Digitale Evolution, S. 827, 
830.

3 Zitiert nach Schäuble, Schutz kritischer Infrastrukturen als Aufgabe der Politik, 
in: Kloepfer, Schutz kritischer Infrastrukturen, S. 21, 24.
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Wirtschaft, aber auch staatliche Einrichtungen sowie Private. Bei der Flug-
linie British Airways kam es im Mai 2017 wegen einer Computerpanne über 
zwei Tage lang zu erheblichen Flugausfällen. Am Londoner Flughafen Hea-
throw mussten an einem Tag sämtliche Flüge gestrichen werden.4

Wenige Tage zuvor waren IT-Systeme weltweit von der Erpressungssoft-
ware „Wanna Cry“ betroffen. Ziel der Software ist, Daten zu verschlüsseln 
und nur gegen Lösegeld wieder freizugeben. Die Verbreitung dieser Software 
betraf wichtige Einrichtungen in Wirtschaft und Staat. In Deutschland waren 
Anzeigetafeln und Fahrkartenautomaten der Deutschen Bahn, in Großbritan-
nien mehrere Krankenhäuser, in den USA das Logistikunternehmen FedEx, 
in Spanien und Portugal Telekommunikationsunternehmen sowie in Russland 
das Innenministerium betroffen. Nur durch Zufall konnte eine noch weitere 
Verbreitung gestoppt werden.5

Allein die Bundeswehr war im Jahr 2016 von 47 Mio. IT-Angriffen betrof-
fen. Davon konnten neun Mio. nicht mehr durch herkömmliche Virenschutz-
programme oder eine Firewall abgewehrt werden und waren in die Gefahren-
gruppe „hoch“ einzustufen. Nennenswerte Schäden sind jedoch nicht ent-
standen.6 Auch der Deutsche Bundestag ist immer wieder Ziel von Angriffen 
auf die IT-Sicherheit. Aufgrund eines Angriffes auf das IT-System des Bun-
destages kam es im Frühjahr 2015 zu einem Datenabfluss. Das IT-System 
selbst bedurfte in Teilen einer Neuaufsetzung.7 Auch für das Jahr 2017 wer-
den Cyber-Angriffe auf den Bundestag erwartet.8 Allein bei Bundesbehörden 

4 http: /   / www.sueddeutsche.de / wirtschaft / british-airways-computerpanne-1. 
3524219 (besucht am 12.06.2018); http: /  / www.sueddeutsche.de / wirtschaft / panne-
flugverkehr-normalisiert-sich-nach-ausfall-1.3526301 (besucht am 12.06.2018).

5 http: /  / www.spiegel.de / netzwelt / netzpolitik / cyberattacke-weltweit-bundeskrimi 
nalamt-ermittelt-zu-hacker-angriff-a-1147520.html (besucht am 12.06.2018); https: /  /  
www.heise.de / tp / features / Weltweiter-Erpressungstrojaner-Angriff-auf-Compu 
ternetzwerke-3713480.html (besucht am 12.06.2018); http: /  / www.zeit.de / digital /  
internet / 2017-05 / cyberangriff-grossbritannien-krankenhaeuser-hacker (besucht am 
12.06.2018).

6 https: /  / www.heise.de / newsticker / meldung / Ueber-47-Millionen-IT-Angriffe-auf-
die-Bundeswehr-im-Jahr-2016-3595632.html (besucht am 12.06.2018).

7 Deutscher Bundestag, Bundestagspräsident Lammert informiert Abgeordnete 
über Angriff auf das Datennetz des Parlaments, https: /  / www.bundestag.de / presse /  
pressemitteilungen / 2015 / pm_15061112 / 378140 (besucht am 12.10.2017); BT-Drs. 
18 / 10759, S. 4; https: /  / netzpolitik.org / 2016 / wir-veroeffentlichen-dokumente-zum-
bundestagshack-wie-man-die-abgeordneten-im-unklaren-liess /  (besucht am 12.06. 
2018); https: /  / www.heise.de / newsticker / meldung / Bundestags-Hack-Angriff-mit- 
gaengigen-Methoden-und-Open-Source-Tools-3129862.html (besucht am 12.06.2018); 
zu weiteren Angriffen im August 2016 auf den Bundestag und Parteien http: /  / www.
sueddeutsche.de / politik / bundesregierung-ist-alarmiert-hackerangriff-aufdeutsche-par 
teien-1.3170347 (besucht am 12.06.2018).

8 BT-Drs. 18 / 10759, S. 3 f.
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wurden im Jahr 2016 pro Monat durchschnittlich 44.000 mit Schadprogram-
men infizierte E-Mails abgefangen.9

Selbst Forschungsinstitute wie die Bayreuther Fraunhofer-Projektgruppe 
Prozessinnovation sind vor Angriffen auf ihre IT nicht bewahrt. Im Februar 
2016 wurden sämtliche Daten des Instituts durch das Programm „*.locky“ 
verschlüsselt, was einen erheblichen Schaden zur Folge hatte, der nur durch 
vorhandene Backups der verschlüsselten Daten in Grenzen gehalten werden 
konnte.10

Angriffe auf die IT bilden keine theoretischen Gedankenspiele,11 sondern 
sind Realität. Obwohl sie erhebliche wirtschaftliche Schäden verursachen 
können, werden die sich stellenden Probleme nicht selten unterschätzt. Nach 
einer Pressemitteilung des Branchenverbandes bitkom sind nur 49 % der 
Unternehmen auf IT-Notfälle vorbereitet.12 

Dass aus IT-Sicherheitsvorfällen erhebliche wirtschaftliche Schäden entste-
hen können, zeigen auch die aufgeführten Beispiele. Die British Airways ver-
liert Schätzungen zufolge an einem Tag ohne Flugbewegungen 30 Mio. briti-
sche Pfund Umsatz und vier Mio. britische Pfund Betriebsgewinn. Dabei wur-
den zu zahlende Entschädigungen noch nicht mit eingerechnet.13 Schäden 
folgen nicht nur aus den Auswirkungen auf die Erbringung von Dienstleistun-
gen, sondern auch aus der Wiederherstellung der IT-Sicherheit der jeweiligen 
IT-Systeme. Hierdurch können Kosten in erheblicher Höhe entstehen.

Dies verdeutlicht, dass die Integration von IT in die Prozesse von Wirt-
schaft und Verwaltung sowie in den privaten Alltag nicht nur positive Folgen 
zeitigt, sondern auch neuartige, sich verwirklichende Schadenspotentiale in 
sich birgt.

Als Akteur versucht der Staat daher einen Ordnungsrahmen für die IT- 
Sicherheit zu setzen. Dieser ist nicht aus einem Guss, sondern besteht aus 
vielen Bausteinen. Mit jedem Einzelnen wird versucht, auf dem Weg zur 
Gewährleistung der IT-Sicherheit ein Stück voranzugehen. Dem Staat stehen 
dabei vielfältigste Instrumente zur Verfügung. Zentrale Aufgabe des Staates 
ist es, für die Gewährleistung der IT-Sicherheit einen ausreichenden und ge-

9 BSI, Die Lage der IT-Sicherheit in Deutschland 2016, S. 33 f.
10 Lapp, Trojaner legt Fraunhofer lahm, Nordbayerischer Kurier, http: /  / www.

nordbayerischer-kurier.de / nachrichten / trojaner-legt-fraunhofer-institut-lahm_448847 
(besucht am 12.06.2018).

11 Hutter, APuZ B 41-42 2000, S. 31 ff.
12 bitkom, Jedes zweite Unternehmen nicht auf IT-Notfälle vorbereitet, https: /  /  

www.bitkom.org / Presse / Presseinformation / Jedes-zweite-Unternehmen-nicht-auf-IT-
Notfaelle-vorbereitet.html (besucht am 12.06.2018).

13 http: /  / www.sueddeutsche.de / wirtschaft / panne-flugverkehr-normalisiert-sich-
nach-ausfall-1.3526301 (besucht am 12.06.2018).




