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Vorwort

Datenrecht - Ein Definitionsversuch

Der rechtliche Umgang mit Daten ist eine der zentralen Herausforderungen, vor
der Wissenschaft und Praxis heute stehen. Daten sind dabei als unkorperliche Ge-
genstinde nicht unmittelbar eigentumsfihig i.S.d. § 903 BGB, unterliegen aber
zahlreichen anderen rechtlichen Regelungen. So konnen sie beispielsweise Gegen-
stand des Geheimnisschutzes sein oder auch deliktsrechtlichen und strafrecht-
lichen Schutz geniefien. Das Datenschutzrecht unterstellt personenbezogene Da-
ten dem Verbotsprinzip und gestattet ihre Verarbeitung allein bei Vorliegen einer
Einwilligung oder eines anderen gesetzlichen Erlaubnistatbestands. Auch kartell-
rechtliche Fragen gewinnen nicht erst seit dem — gegenwirtig aufler Vollzug ge-
setzten — Beschluss des Bundeskartellamtes!, Facebook umfassende Beschrinkun-
gen bei der Verarbeitung von Nutzerdaten aufzuerlegen, an Bedeutung.

Das ,,Datenrecht® kann insofern — ebenso wie das Internetrecht und das Medien-
recht — als Querschnittsmaterie beschrieben werden, dessen einendes Element das
Regelungsobjekt Daten ist. Erfasst sind dabei sowohl personenbezogene als auch
nicht-personenbezogene Daten. Wie kein anderes Rechtgebiet adressiert das
Datenrecht aber nicht nur Regelungsaspekte de lege lata, sondern fragt vor allem
nach den Regulierungsoptionen des Regulierungsobjektes Daten de lege ferenda.
Es befindet sich damit in einer steten Entwicklung und versucht, mit den techni-
schen und gesellschaftlichen Entwicklungen angemessen Schritt zu halten. Tat-
sichlich ist es aber haufig so, dass das Recht diesen Entwicklungen erst mit eini-
gem Abstand nachfolgt, was nicht selten mit einem erheblichen Mafl an
Rechtsunsicherheit einhergeht.

Daten zeichnen sich dabei dadurch aus, dass sie aufgrund ihrer Unkorperlichkeit
ubiquitir verfiigbar sind und eine Vervielfiltigung und Weitergabe weltweit bin-
nen Sekunden mit duflerst geringem Kostenaufwand moglich ist. Gleichzeitig
kann ihre wirtschaftliche Bedeutung nicht hoch genug geschitzt werden. Dies
wirft unter anderem die Frage auf, ob der derzeitige rechtliche Regelungsrahmen,
der noch immer hiufig an das korperliche Tragermedium ankniipft, noch ange-
messen ist, denn fiir ithre wirtschaftliche Relevanz, ihre Verwertung und Weiter-
gabe ist dieses korperliche Trigermedium lingst nicht mehr ausschlaggebend.

1 Vgl.  https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/
2019/07_02_2019_Facebook.html (24.03.2019).



Vorwort

Bei der Ausgestaltung eines Regelungsrahmens fiir den Umgang mit Daten sind
aber nicht nur rechtliche Aspekte zu beriicksichtigen. Die Ausgestaltung von
Rechtspositionen an unkdrperlichen Giitern bedarf stets der Rechtfertigung. Da
hierfir auch und gerade 6konomische Erwigungen in Betracht kommen, ist
zwingend auch eine Auseinandersetzung mit 6konomischen Gesichtspunkten ge-
fordert. Dieses Handbuch greift daher auch 6konomische Erwigungen auf, wo
sie sinnvoll und erforderlich sind.

Denkt man an die datenschutzrechtlichen Herausforderungen unserer Zeit, so
sind diese im Umgang mit Daten auch und gerade durch das Phinomen der In-
formationstiberlastung des Betroffenen gekennzeichnet. Auch dieses Problem
kann nicht allein aus juristischer Perspektive gelost werden, sondern fordert eine
interdisziplinire Betrachtung: In diese miissen bildwissenschaftliche Erkenntnisse
(Standardisierung von Informationen durch Symbole) ebenso einbezogen werden,
wie Erwigungen aus Verhaltensforschung und Psychologie zur Erorterung des
sogenannten Privacy Paradox. Dieses beschiftigt sich mit der Frage, ob eine
Asymmetrie zwischen theoretischer Sorge um den sorgsamen Umgang mit per-
sonenbezogenen Daten und tatsichlichem Verhalten existiert und wie dieser
Asymmetrie ggf. begegnet werden kann.

All diese — z.T. interdisziplindr zu betrachtenden — Problembereiche haben wir
mit den ibrigen komplexen und — z.T. rechtsvergleichend zu betrachtenden —
rechtlichen Fragestellungen im Umgang mit Daten zusammengefithrt, um den
Versuch einer ersten Grenzziehung des sich noch im Entstehen befindlichen ,,Da-
tenrechts“ zu unternehmen. Dabei treten tiglich neue Fragen auf und wohl kein
Rechtsgebiet unterliegt einer solchen Aktualititsanpassung, wie das Datenrecht.
Es ist daher ein Akt der Unmoglichkeit, bei Drucklegung dieses Handbuchs
tatsichlich simtliche tagesaktuellen Fragen umfangreich aufgearbeitet zu haben,
ohne dass die wissenschaftliche Tiefe dabei in Mitleidenschaft gezogen wiirde.
Wir haben uns daher dafiir entschieden, einige Fragen fir eine zweite Auflage
aufzusparen, so etwa den Umgang mit Daten im Prozess. Auch die explizite
Adpressierung von Zugangsanspriichen zu Daten auflerhalb des Kartellrechts z. B.
gegen den Staat oder im Sinne des Vorschlags eines ,Daten-fiir-alle-Gesetzes“
bleibt einer Neuauflage vorbehalten.

Fiir die Erstauflage haben wir stattdessen die uns — v.a. in der privat- und daten-
schutzrechtlichen Diskussion — am relevantesten erscheinenden Bereiche des
Datenrechts durch mit der Materie in Praxis und Wissenschaft betraute Kollegen
und Kolleginnen aufarbeiten lassen und uns dabei den folgenden Bereichen ge-
widmet:

Dr. Malte Beyer-Katzenberger erliutert einleitend die politische Relevanz ver-
schiedener Facetten des Datenrechts. Das Datenschutzrecht — und dabei insbe-
sondere die Datenschutzgrundverordnung — spielt in seiner Anwendbarkeit eine
erhebliche Rolle fiir das Datenrecht. Dr. Karsten Krupna und Dr. Bernd Schmidt
skizzieren daher zunichst die Grundziige des europdischen Datenschutzrechts
und geben einen Uberblick iiber die wichtigsten Aspekte (§ 2.1). Gefolgt wird der
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Uberblick von Beitrigen, die sich vertieft mit verschiedenen Bereichen des Da-
tenschutzechtes auseinandersetzen. Nikola und Susanne Werry stellen die europa-
ische Rechtslage betreffend den internationalen Datentransfer dar, gehen auf He-
rausforderungen verschiedener Instrumente ein und stellen Losungsansitze vor
(§2.2). Zwei in der aktuellen Wirtschaft sehr relevanten Bereichen fiir Daten-
schutzfragen widmen sich Lava Gaff mit dem Thema Datenschutz bei Virtual
und Augmented Reality (§2.3) und Marina Lutz mit dem Thema Datenschutz
im Online-Marketing (§ 2.4), in dem sowohl auf das Zusammenspiel zwischen
Datenschutz und unlauterem Wettbewerb, wie auch die ePrivacy-Verordnung
eingegangen wird. Michael Intveen greift das Thema ePrivacy-Verordnung auf
und beleuchtet diese aus dem Blickwinkel ihrer Auswirkungen auf den fiir die Di-
gitalisierung ebenfalls sehr relevanten Bereich der automatisierten Fahrzeugsys-
teme und des vernetzten Fahrens (§ 2.5).

In enger Verbindung mit dem Datenschutzrecht steht das Privacy Paradox, das
als Phinomen allerdings der interdiszipliniren Betrachtung bedarf. Prof. Dr. Tho-
mas Widjaja und Prof. Dr. Jan Schumann widmen sich gemeinsam mit Margarita
Bidler sowie Tobias Steudner daher zunichst aus wirtschaftswissenschaftlicher
Perspektive den Kundenwahrnehmungen und dem Kundenverhalten beim
Bezahlen von digitalen Dienstleistungen mit personenbezogenen Daten (§ 3.1),
bevor Dr. Tobias Dienlin das Privacy Paradox aus psychologischer Perspektive
erortert (§3.2). Kann eine Asymmetrie zwischen theoretischer Sorge um den
Umgang mit personenbezogenen Daten und dem tatsichlichen Verhalten der
Betroffenen, in dem nicht selten eine massenhafte Hingabe von Daten zu beob-
achten ist, tatsichlich festgestellt werden, liefle sich dieser Asymmetrie moglicher-
weise jedenfalls in einem gewissen Umfang durch eine Verbesserung der Informa-
tionsvermittlung entgegenwirken. Wie eine solche Informationsvermittlung durch
Visualisierung verbessert werden kann, untersuchen Prof. Dr. Louisa Specht-
Riemenschneider und Linda Bienemann aus rechtlicher Sicht (§ 3.3) sowie Ka:
Schréder, der die Potentiale der Informationsvisualisierung im Datenschutz aus
kommunikationswissenschaftlicher Perspektive diskutiert (§ 3.4).

Einen weiteren wesentlichen Bereich des Datenrechts stellen potentielle Vermo-
gensrechte an Daten dar. Prof. Dr. Wolfgang Kerber erliutert hier einleitend Da-
teneigentum, Datenzugangsrechte und Datengovernance aus ckonomischer Pers-
pektive (§ 4.1), bevor Charlotte Rittgen Rechtspositionen an Daten de lege lata
und de lege ferenda im europdischen Rechtsraum diskutiert (§ 4.2). Auch ande-
renorts wird die Frage von Rechten an Daten gestellt, am relevantesten sind dabei
wohl die Erwagungen aus den USA und China. Apl. Prof. Dr. Lothar Determann
(§ 4.3) und Prof. Dr. Ling Yu (§ 4.4) erliutern die Rechtslage in diesen Staaten.

Neben vermogensrechtlichen Rechtspositionen an Daten spielt auch der vertrags-
rechtliche Umgang mit Daten eine erhebliche Rolle und dies v.a. deshalb, weil
Daten mittlerweile ein nicht unerheblicher 6konomischer Wert zugesprochen
wird. Im Vorfeld der Erorterungen zur Typisierung von Vertrigen, in denen
Daten den Leistungsgegenstand darstellen (Alisa Rank-Haedler, §5.2) sowie der
Frage, ob Daten eine Gegenleistung im Vertrag darstellen kdnnen (Dr. Dimatrios
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Linardatos, § 5.3), beschiftigt sich Prof. Dr. Franz Lebner daher mit der Preis-
und Wertermittlung von Daten und Informationen (§ 5.1). Dr. Simon Apel und
Dr. Anke Hofmann erortern sodann Daten in der Unternehmenstransaktion
(§ 5.4), bevor Anne Britta Haas den vertragsrechtlichen Teil des Handbuchs mit
der Darstellung des Outsourcings und insbesondere der Herausforderungen des
Cloud Computings schliefit (§ 5.5).

§ 6 widmet sich dem Phinomen der Kryptowahrungen. Jorn Erbguth diskutiert
hier Bitcoin, E-Geld und virtuelle Wahrungen, bevor Anka Hakert die Besteue-
rung dieser Kryptowihrungen in den Blick nimmt (§ 6.2).

Ein wesentliches Thema fiir den Bereich des Datenrechts ist auch die Ausiibung
von Marktmacht durch Daten, die in § 7 aus 6konomischer (Dr. Daniel Schnurr,
Viktoria Fast und Dr. Michael Woblfabrt, §7.1) und juristischer Perspektive
(Sebastian Louven, §7.2) eruiert wird.

§ 8 beleuchtet sodann digitale Geschiftsmodelle — Datenbasierte Chancen und
Risiken fiir Unternehmen (Lorenz Volbers und Anton Haberl), bevor in § 9 die
Haftung fur fehlerhafte Daten aufgearbeitet wird. Besonders relevant scheint
dabei die Haftung fir fehlerhafte Gesundheitsdaten (Jochen Eimer und Dr. Jan
Henrik Pesek, §9.1), die Haftung fir fehlerhafte Daten beim autonomen Fahren
(Prof. Dr. Martin Ebers, §9.2) sowie die Haftung fir fehlerhafte Daten in der
Industrie 4.0 (Dr. Gunnar Sachs, § 9.3). Hier konnten weitere zahleiche haftungs-
relevante Bereiche erortert werden, beispielsweise die Haftung fiir fehlerhafte Da-
ten in Suchmaschinenergebnisseiten und Suchmaschinenerginzungsvorschligen.
Die erste Konturierung eines Datenrechts verlangt aber nach einer Schwerpunkt-
setzung auch im Verhiltnis zu den tbrigen Kapiteln. Den Abschluss des Werks
bildet eine Erorterung von Dr. Simon Apel und Dr. Micha Brechtel zur Zwangs-
vollstreckung in Datenbestinde (§ 10).

Wir bedanken uns herzlich bei den Autoren fiir die gute Zusammenarbeit. Ein be-
sonderer Dank gilt auch Frau Rebecca Rohmer vom Lehrstuhl fiir Biirgerliches
Recht, Informations- und Datenrecht der Rheinischen Friedrich-Wilhelms-Uni-
versitit Bonn, die die teils mit erheblichem Aufwand verbundene redaktionelle
Betreuung des Handbuchs vollstindig ibernommen hat und deren Genauigkeit,
Fleiff und Einsatz nicht genug gelobt werden konnen.

Bonn/Frankfurt am Main, im April 2019 Louisa Specht-Riemenschneider
Nikola Werry
Susanne Werry
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