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Editorial

KHZG-Projekte mit Perspektive

Konnte es sein, dass den Nutzen der IT fir Krankenhiuser die Geschiftsfihrung bis heute nicht
immer ganz verstanden hat? Statt den strategischen Mchrwert der IT zu betrachten, gilt die IT
lediglich als Kostenfaktor. Auch wenn einige Krankenhduser auf den ersten Blick tiber eine I'T-
Strategie verfiigen, so zeigt sich doch nicht selten, dass die Unternchmens-, Medizin- und

IT-Strategie nicht optimal aufeinander abgestimmt werden. Konflikte sind vorprogrammiert.

Technischer Fortschritt, gewachsene Kundenanspriiche und gestiegener Kostendruck — das
sind die Treiber fiir mehr IT. Aktuell kommen die Anforderungen des Krankenhauszukunftsgeset-

zes KHZG hinzu, die cine Vielzahl von weiteren Projekte in den nichsten drei Jahren entstehen

I

Wolf-Dietrich Lorenz

lassen. Besonders in diesem Rahmen geht es dabei um den Stand der Digitalisierungsprojekte in
deutschen Krankenhiusern als zentrales Diskussionsthema.

Die Basis fiir Projektmanagementreife ist ein durchgingiger Prozess. Zur Aufgabe des
Programm Management Office gehore die bessere Verstindigung von IT und Fachbereich. Bei
vielen IT-Projekten werden Ziele nur teilweise erreicht, weil in der Zusammenarbeit zwischen der
IT-Abteilung und den Fachabteilungen Reibungsverluste auftauchen. Ursachen hierfiir sind eine
mangelnde Kommunikation zwischen den Bereichen, ein zu geringes Verstindnis fir die Arbeits-
situation des jeweiligen Partners und nach wie vor unklare Absprachen.

Krankenhiuser und ihr Management miissen Kompetenzen entwickeln, um die Leistungs-
fahigkeit der IT auf wirtschaftliche Weise zu sichern, dabei jedoch nicht von Dienstleistern und
Herstellern abhingig zu sein. Sie miissen gegeniiber ihren Stakeholdern immer aufzeigen, warum
es gerade dieses Projeke gibt und welche Vorteile Stakeholder und das Krankenhaus vom Erfolg
verbuchen kénnen.

Das Krankenhaus-Management ist gefordert, als Visionir und Impulsgeber die Digitalisicrung
anzufithren sowie die finanziellen und organisatorischen Rahmenbedingungen zu schaffen. Spe-
zielles Augenmerk ist dabei auf die benotigten personellen Ressourcen zu lenken, traditionell ein
Problem bei den Krankenhiusern. Das IT-Management wiederum zeichnet fiir die — insbesondere
technische — Umsetzung der Digitalisierungsvorhaben verantwortlich. In Zeiten des digitalen
Wandels ist die Einfithrung einer prozessorientierten und patientenzentrierten I'T-Strukeur als
Vehikel zum besseren Verstindnis der Anwender essentiell. In diesem Zug werden die Unterschiede
zwischen Management, Fachbereich und IT zuschends verschwimmen.

Krankenhausfihrung und IT-Management miissen gemeinsam eine KHZG-Roadmap planen
und ausfiihren. Sie sollten dabei auch jederzeit bereit sein, diese Roadmap agil und flexibel anzu-

passen - gemifl dem aktuellen Motto ,KHZG-Projekte mit Perspektive: Kosten, Nutzen, Return

on Investment®. Mit dem Erhalt der Fordergelder sowie der Beauftragung von Herstellern und
Dienstleistern ist es nicht getan. Geforderte Vorhaben sind bis spatestens zum 31. Dezember 2024 .
. . . Kim Wehrs
abgeschlossen und umgesetzt, doch dann geht das Zukunfts-Projekt weiter — mit Folgekosten und
ihrer Bewiltigung.
Herzliche Griifle, Ihr Krankenhaus-IT Journal-Team
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Titelstory

KH-IT-Fruhjalirstagung

Projekt agement:
Professionellé Method
flir die Praxis

Wie sieht erfolgreiches ,,Projektmanagement im Krankenhaus*
aus? Antworten gab die virtuelle KH-IT-Friihjahrstagung.

Das Programm spiegelte die Bandbreite aus der Praxis und
Perspektiven fiir die Praxis wider. IT-Projekte haben den Ruf,
langer zu dauern, mehr zu kosten und weniger zu liefern als
geplant. Die Realitat sieht oft genug genau so aus, aber es gibt
auch Hoffnung. Damit Projekte nicht scheitern, sind professio-
nelle Methoden notwendig. Die Teilnehmer erhielten umsetz-
bare Hinweise, wie sich Chancen fiir erfolgreiche Projekte
deutlich verbessern lassen - mit externer Unterstiitzung oder
aber wie man Lésungen selber in die Hand nehmen kann.

Von Wolf-Dietrich Lorenz
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lartext ist bei IT-Projekten gefragt. Gastgeber Hans
KFricdrich Giinther, Geschiftsfithrer des Klinikums Lud-
wigshafen und altgedienter Projektmanager, intonierte bei der
Begriifung der Rekordzahl von mehr als 260 Teilnehmern aus
der Krankenhaus-IT: ,Was ich von der IT erwarte: Ergebnisse:”
Dabei liege die Herausforderung darin, die Projekte auszuwih-
len und umzusetzen, und das nicht nur wegen der bereitste-
henden Milliarden des Krankenhauszukunftsgesetzes KHZG.
LWir miissen nicht nur das Blech bedienen, sondern die kli-
nischen Prozesse beherrschen. Projektmanagement ist ein
Schlissel” Walid Sbaih, Geschiftsbereichsleiter Technologie-
management beim Universititsklinikum Mannheim GmbH,
betonte: ,Damit Projekte nicht scheitern, sind professionelle
Methoden notwendig. Das gesamte Spektrum ist gefragt:
Haben IT-Projekte doch den Ruf, linger zu dauern, mehr
zu kosten und weniger zu liefern als geplant. Thnen haftet ein

ambivalentes Image an. Gemifd Studien wie dem seit Jahrzehn-

ten bekannten Chaos-Report der Standish-Group ist die Rate
an kritischen oder gescheiterten Projekten hoch. Und jetzt das.
Das KHZG: Es verschafft dem Projcktmanagement im Kran-
kenhaus wegen der hohen Anzahl von Projekten eine besondere
Bedeutung. Die Maxime: Strategie vor Organisation, Organisa-
tion vor Technik.

Gravierende Verinderungen im Krankenhaus stehen in den
kommenden Jahren an. Treiber sind KHZG, Telematikinfra-
struktur TT oder auch I'T-Sicherheit. Zur Einfithrung gaben die
Agendaverantwortlichen und Moderatoren Jiirgen Flemming,
Vorstand KH-IT, und Bastian Stockhausen, Valeo-Kliniken
GmbH Hamm, zu bedenken: ,Der Digitalisierungsdruck auf
die Pipeline wichst. Dem miissen sich die deutschen Kran-
kenhiuser erfolgreich stellen, wollen sie nicht abgelsst werden
von Konzernen wie Google oder Apple! Die beiden betonten:
,Finanziell sowie technisch sich weiter zu entwickeln, lautet die

Parole in dem stark umkdmpften Healthcare-Marke:*

secunet [kon nektor
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Der Konnektor fur

Krankenhauser

Sicher und leistungsstark in die
Telematikinfrastruktur

Wo Kommunikation zwischen Kliniken und der Telematikinfrastruktur geschitzt werden muss,
steht secunet bereit. Als IT-Sicherheitspartner der Bundesrepublik Deutschland bieten wir

mit dem secunet konnektor die entscheidende und hoch performante Sicherheitskomponente
zur vertrauensvollen Anbindung an die Telematikinfrastruktur.

Rl ad protecting digital infrastructures

secunet



Titelstory

Wertbeitrag fiir Patienten
und Mitarbeiter

Prof. Peter Haas von der Fachhochschule
Dortmund wartete dazu mit Erfolgsim-
pulsen auf. Klares Zielbild, ein gutes
Team, differenzierte Planung, Projeke-
leitung mit Durchsetzungskraft und die
entsprechenden Entscheidungsstrukeu-
ren mit interdisziplinirer Kompetenz
und Konsequenz. Denn: Es kann nicht
immer der IT-Leiter schuld sein.

Teammitglieder, Projekt und Dyna-
mik gehéren zusammen. Diversity sei
dabei ein komplexes Phinomen, stellte
Prof. Haas heraus. Im Projeke herrscht
Gruppendynamik an allen Ecken und
mit allen Kanten. Daher sollte das Team
moglichst wenig Flichen fur Verwer-
fungen bieten. Dennoch ist Konflike-
management notig. Es ist fachlich, kon-
trovers und human einzurichten und zu
betreiben. Merke: Angewandte Informa-
tik ist eine Gestaltung- und keine Tech-
nikwissenschaft.

Prof. Haas pointierte: ,Strategische,
operative Ziele und Indikatoren miissen
sich an Verbesserungen fiir den Wertbei-
trag fiir Patienten und Mitarbeiter orien-
tieren!* Die Richtung zum Erfolg? ,Nicht
der Weg ist das Ziel, sondern das Ziel ist

die Zielerreichung’*

Best Practices

Spracherkennung

Das klinische Projektmanagement wird
nicht nur fir die effiziente Einzelpro-
jekte sorgen. Vielmehr kann es auch
Antworten zur Unternehmensentwick-
lung liefern. Ein Beispiel ist ,Rollout
Fluency® bei den Kliniken Stidostbayern
AG. Dieses Projeket einer Sprach-Soft-
ware ist ein Gesamtkonzept: Dienstleis-
tung (Transkription, Management des
Schreibdienstes, Dispatching, Adop-
tion) und Technologie (KI-gestiitzte
Plattform inklusive Natural Language
Understanding). Es handelt sich also um
komplexes Klinikvorhaben mit hohem
IT-Anteil. ,Alle Stakeholder in ein Pro-
jekt einzubinden, ist fir uns essentiell,*
betonte Andreas Lange. Der Geschifts-
bereichsleiter Infrastruktur detail-

lierte: ,Fiir Projekte dieser Art ist eine

bereichsiibergreifende Projekestrukeur
und eine enge Anbindung der Projekt-
leitung an die Unternehmensleitung mit
entsprechenden Kompetenzen notwen-
dig, da neben IT-Umstellungen auch tief
in die Krankenhausprozesse eingegriffen

wird:

Entlassmanagement

Die Einfuhrung und Umsetzung cines
digitalen Entlass- und Uberleitungs-
managements im Universititsklinikum
Bonn wurde durch ein agiles Projektma-
nagement begleitet. Um innerhalb eines
vorgegeben zeitlichen Rahmens agil vor-
gehen zu konnen, wurden vier Phasen der
Umsetzung definiert. 1.Projektierung,
2.Implementierung und Test, 3.Anpas-
sung und Schulung sowie 4. Betrieb und
Wartung. Philipp Képpen, Uniklinikum
Bonn, und Mathias Schmon, Nubedian,
hoben im Vortrag Vorteile das agile Pro-
jektmanagement hervor und benannten
welche Akteure zwingend erforderlich

und welche Rollen zu besetzen sind.

Patientenportal

Das Projektmanagement fiir ein Patien-
tenportal im GB-IT Charité erlduterten
Dr. Carsten Jacobsen, Change Manage-
ment, Charité Berlin, und Marcus
Beck, eHealth.Business GmbH, Mar-
kenzeichen Projektmanagement-Office
(,PMO*) und Projektsteuerung. Kon-
zeption und Vorgehen stehen unter dem
Motto ,Ohne Vision und Mission keine
Ziele®. Kernpunkte der Organisation
sind Technik, Organisation und Rechte.
Die Konzeptarbeit konturieren techni-
sches Integrationskonzept, Fachkonzept,
rechtliche Konzepte und Dokumenta-
tion sowie technisches Vernetzungskon-
zept. Fir eine moglichst einheitliche,
sachliche Kommunikation besteht Kon-
sens. Im Antrag des Projektes wurden
die Kosten definiert. Am Ende steht die
Messung dariiber, ob und wie das Ziel
erreicht wurde. Diesen Prozess entfal-
tet das Projektmanagement der Cha-
rite kontinuierlich. Dabei wird der Rol
sowohl wirtschaftlich als auch am Nut-

zen fur das Patientenwohl gemessen.

Archivsystem

Ein Archivsystem-Projekt und der
Rollout nach Blueprint-Methode stell-
ten Sebastian Prokop, Asklepios Kli-
niken, und Thomas Ahlig, Nexus AG
vor. Um ein digitales Dokumentenar-
chiv in einem Konzern mit zahlreichen
Hiusern auszurollen, hatte den Start
mit einem Konzept als ,Modell“. Zur
Projektgruppe zihlten Pilotkliniken
mit fachlichen Ansprechpartnern, IT-
Fachansprechpartner und Hersteller-
vertreter. Generell lag der Fokus auf der
einfachen Portierbarkeit fiir weitere Kli-
niken. Herausforderungen im laufenden
BP-Rollout waren Terminkoordination
mit Projekt- und Klinikressourcen und
die teilweise heterogene Infrastrukeur.
Immerhin ist der Rolloutstatus bei S0%,
die Akutkliniken sollen in diesem Jahr
folgen.

Methoden und Richtlinien

Moderator Bastian Stockhausen - als
Referent - nahm die wichtigen Prozess-
schritte unter dem Motto ,Von der Idee
zum Projeke - Auftrags- und Zielklirung
als Grundstein fiir den Projekterfolg®
unter die Lupe. Zunichst: Der Nutzen
der Verinderungsidee muss erkennbar
sein. Dann sind die zielgerichtete Umset-
zung von grofer Bedeutung, klare Richt-
linien und Kontrollfunktion ebenso
wie moglichst wenige Korrekturen und
Nacharbeiten. Hinzu kommen als Merk-
punkte wenige auferplanmifiige Kosten
und schliefSlich unter dem Strich mehr
Zufriedenheit.

Martin Knopfle stellte das als
neue Methode ,Projektmanagement
in der MaLu IT2“ vor. Damit ist ein
das

Teamleitung Servicemanagement IT /

Phasenmodell etabliert, er als
Projektmanagement Innovation & Tech-
nologie Rhein-Neckar MA GmbH und
sein Team die Einfithrung von neuen
IT-Verfahren durchfiihren. Der Profi ist
iberzeugt: ,Projektmanagement hilft
viele der Primarprobleme zu vermeiden.
Damit hat man die Instrumente zur
Hand, um den Aufwand zu reduzieren?
Digitalisierung innerhalb des Kran-

kenhaussegmentes nimmt seit einigen
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Vortrage - Tag 2

Dr. Ralf Friedrich, GePros GmbH:
Projektmanagement und Reifegrad

Dr. Carsten Jacobsen, Charité Berlin &
Marcus Beck, eHealth.Business:
Projektmanagement im GB-IT Charité

Sebastian Prokop, Asklepios Kliniken &
Thomas Ahlig, NEXUS AG: Rollout nach
Blueprint-Methode

Benjamin Teicher, Lungenklinik Hemer:

Turnaround — was tun, wenn ein Projekt

schiefliuft

Jahren einen immer wichtigeren Stellen-
wert ein. ,Irotzdem wird die IT-Abtei-
lung hiufig zu spit oder gar nicht mit
cingebunden, beklagte Benjamin Tei-
cher von der Lungenklinik Hemer. Zum
harten Turnaround muss es nicht kom-
men. Durch Methoden wie die PDCA-
Analyse (Plan-Do-Check-Act) koénnten
Problemstellungen schnell erkannt und
angepasst werden. ,,In jedem Fall sollte
die IT-Abteilung einen Gesamtiiberblick
tiber das Projekt besitzen, um proaktiv

reagieren zu konnen! Benjamin Teicher

Prof. Dr.-Ing. Martin Staemmler, Hoch-
schule Stralsund: Aktuelle Stunde IT,
1SiK, DVPMG

meinte zugleich realistisch: ,Eine erfolg-
reiche Projekephase spiegelt sich beson-
ders bei groflen Projekten darin wieder,
dass Fachkompetenzen aus verschie-
denen Abteilungen zusammengefiihrt
werden. Die Verantwortungsbereiche der
einzelnen Akteure sollten dabei deutlich

voneinander abgegrenzt sein”

Projektmanagement und
Vertrauen

Fir Christian Friedhoff, Leiter Digi-

talisierung und Technologie bei der

Thorsten Schiitz, KH-IT: IT-Sicherheit
aktuell

Augusta-Kranken-Anstalt in Bochum,
ist es beim Projektmanagement im Rah-
men des KHZG wichtig, zuerst Strukeu-
ren zu schaffen. Vergessen werden sollte
keinesfalls das Projekt-Marketing,wenn
moglich mit monatlichem Newsletter
und passenden Projekt-Videos. Kom-
munikation schafft Transparenz und
Vertrauen. Es ist wichtig, tiber die ein-
zelnen Projekte zu berichten und die
Fortschritte aufzuzeigen. Auflerdem sei
zeitliche und inhaltliche Kritikalitit im
Griff zu haben. Das KHZG wirft fiir das
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Projektmanagement besondere Anforderungen auf. Gemeint
sind Pline zur Finanzierung der erwarteten KHZG-Folgekos-
ten ab 2025. Christian Friedhoff sieht als ein entscheidendes
Kriterium: ,Das Krankenhaus muss sich die Innovationen nach
2025 noch leisten konnen. Der Geschiftsfilhrung ist klar, dass
man kiinftig mehrere Hunderttausende Euro p.a. Servicekosten

haben wird:*

Projektmanagement und Reifegrad

%alitét muss messbar sein, etwa tiber den Reifegrad. ,Der Rei-
fegrad driicke aus, ob Projekterfolg mit den wirtschaftlichsten
Einsatz von Ressourcen wiederholbar ist, ob die Organisation
systematisch aus den Projekten lernt und sich verbessert,” stellte
Dr. Ralf Friedrich fest. Dabei geht es einerseits um die Fortent-
wicklung des Projektmanagement-Prozesses, andererseits auch
um exzellente Teamarbeit. Nur wenn beide Aspekte stindig
aufpoliert werden, kann die Organisation mit weniger Ressour-
cen mehr Projekte realisieren. Der Experte der GePros GmbH
erinnerte sich: ,Ich habe einige Projekte in Krankenhiusern
erlebt, wo beide Aspekte schwach waren und so die erhofften
wirtschaftlichen Aspekte der Projekte nur teilweise realisiert

wurden.’

Distanz — und doch so nah

Corona hat Projekemitarbeiter ins Homeoffice und auf Distanz
gebracht. Die Art der Zusammenarbeit in Projekten musste
teilweise vollig neu gedacht werden, aber die Wenigsten waren
(und sind) darauf vorbereitet. Handlungsempfehlungen gab
Heike Rohrich: ,Ein Projektmanagement auf Distanz kann bei
ganz unterschiedlichen Projekten durchaus Vorteile bringen:
Das Budget ist kleiner (weniger Reisen), ich kann schnellere
Entscheidungen mit allen Beteiligten per Video-Meeting tref-
fen, Teilnehmer aus anderen Zeitzonen oder Lindern oder
mit fehlender Mobilitit kénnen mit einbezogen werden:* Die
Expertin bei TUV SUD Industrie Service GmbH verwies auf
Diskussionen mit Experten fur Einzelthemen oder Spezialisten
mit kurzfristiger Verfiigbarkeit. Auf sie wiirde man bei person-
lichen Meetings verzichten, so aber kénnten sie fiir ihr Thema
mit hinzugezogen werden. Das diirfte vor allem der Form des
agilen Projektmanagements niitzlich sein. Hemmschwellen
sind vorhanden. Sie hingen vom Personenkreis ab, der am
Projekt beteiligt ist, und warum jemand zégert, sich einzubrin-
gen. Hilfreich ist: ,,chrzcugcn, wenn keine Weisungsbefugnis
vorhanden;” meinte Heike Rohrich. Thr personlicher und inspi-

rierender Rat: ,Lassen Sie Nihe zu!
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Demnaéchst in Berlin

Am 5. und 6. Mai 2021 traf sich die Community zur zweiten
erfolgreichen Online-Tagung des KH-IT. So hat der KH-IT
neue Wege beschritten und entwickelt sich dahingehend weiter.

»Das Tagungsthema "Projektmanagement im Krankenhaus"
wurde differenziert, fachlich fundiert, spannend und praxiso-
rientiert umgesetzt,” kommentierten die KH-IT-Verantwort-
lichen. Neben den offenkundigen Vorteilen, die ein digitales
Format bietet — keine strapaziose Anreise, ecinfaches Wechseln
zwischen verschiedenen Sitzungen und die bequeme Teilnahme
von zuhause oder dem Biiro aus — fehlte das Miteinander und
der personliche kollegiale Austausch, die letztlich durch nichts
zu ersetzen sind. Die KH-IT-Verantwortlichen machen Mut:
»Wenn alles klappt, schen wir uns am 22. und 23. September
2021 in Berlin endlich alle wieder an einem Ort zum gegensei-
tigen Austausch: zur Herbsttagung des KH-IT. Bleiben Sie bis

dahin und dartiber hinaus gesund!“

KH-IT Aktuelle Stunde: Prof. Martin
Staemmler und Thorsten Schiitz

In den KH-IT-News informierte Prof. Dr. Ing.
Staemmler, wissenschaftlicher Beirat des KH-IT,
Medizinische Informatik, Hochschule Stralsund, aus-
fithrlich iiber den Stand der ePA und von TI, iiber
ISIK (Informationssysteme im Krankenhaus)-Verfah-
ren, aktuelle Fristen fir TI-Anwendungen und das
Digitale Versorgungs- und Pflege-Modernisierungs-
gesetz (DVGMP).

Aktuelle Aspekte des groflen Themas IT-Sicher-
heit gab Thorsten Schiitz, stellvertretender KH-IT-
Vorsitzender, Leiter IT und Betriebsorganisation
Klinikum Itzehoe mit aktuellen Nachrichten iiber
Hackerangriffe auf verschiedene éffentliche Ziele,
iiber das KHZG samt Férderung sowie Reifepriifung,
die weitere Finanzierung nach 2024 und ebenso tiber
eine Runde aus verschiedenen Verbinden zum Gesetz.
Er gab Informationen zum Sicherheitsgesetz 2.0 und
schliefflich zu der erweiterten KRITIS-Definition fiir
auch Nicht-KRITIS-Krankenhiuser.
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eschreiben Sie den Grad der Digitalisierung in ihrem Krankenhaus?

Welche Probleme gabe es in ihren Projekten auch schon?

Aus der Praxis fiir die Praxis

Der Bundesverband der Krankenhaus-IT-Leiterin- %

Zielsetzung unklar . it
nen/Leiter e.V. kurz KH-IT ist der fithrende Berufs- Mkt nicht passend zur internen | 16.7% PR
verband der Krankenhaus-IT-Fithrungskrifte. Das : Str_at?gle :

) ) Budgetplanung unrealistisch 27.8%
Motto der Konzepte, Projekte und Losungen lautet B e 3
| ngelnde Kommunikation |

dabei: Aus der Praxis fur die Praxis. Ausgewihlte A :'tz . i s

] o o e platzierte roJektIEJtung 30.6%
Industricaussteller haben dabei die Gelegenheit, sie ! ' utopischer Zeitplan (Phasen- und — .
zum Wissenstransfer fiir Anwender zu begleiten. Der . Meilensteinplan) Ry
KH-IT veranstaltet jahrlich cine Frihjahrstagung fehlende Dokumentation | 33.3%
und eine Herbsttagung. Der KH-IT steht allen lei- ngen der Kundenwunsche | 41.7%

inadaquate TeamgroBe 30.6%

tenden und/oder verantwortlichen Mitarbeitern der
Krankenhaus-IT offen. www.kh-it.de

unterschatztes Vorhaben _61 1%

Gibt es bei Ihren Projekten?

Architekten der
KH-IT-Herbsttagung 2021

Die Architekten der KH-IT-Herbsttagung 2021

' Lenkungsauschuss

Projektleitung | 82.1%

Statusbericht - 43.6%
Projektauftrag| )
ProjektabschiuB ™"~ 359%
Budget IR 1oL 0 56.4%
ROI-Betrachtung’
men Datenraum{
anagementtool{

Projekthandbuch [N 23 1%

59%

sind Prof. Dr. Ing. Staemmler, wissenschaftli-
cher Beirat des KH-IT, Medizinische Informa-
tik, Hochschule Stralsund, und Thorsten Schiitz,
stellvertretender KH-IT-Vorsitzender, Klinikum
Itzehoe. Das Themen-Motto lautet ,Compliance®
mit Aspekten wie KHZG, Telematikinfrastrukeur
und auch IT-Sicherheitsgesetz (staemmler@kh-it.
de, schuetz@kh-it.de). Die Organisation betreut
Giinter Gartner, KH-IT eV. (gartner@kh-it.de).
Die Herbsttagung 2021 findet als
Online-Tagung statt.
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IT-Projektmanagement
[im Krankenhaus im Zeichen der Zeit]

— Verhalten schlagt Methode

Aktuell stiirzen auf die IT im Krankenhaus mehr Themen denn
je ein. Vor einiger Zeit (Pra-Spahn) hatte man gedacht, das
wadre nicht moglich, jetzt haben wir pro Monat ein Gesetz
und auBerdem wurde das ,Fiillhorn“ des ,,Geldsegens* (mit
ein paar unangenehmen Auflagen und Nebenwirkungen)
liber uns ausgegossen. Zu allem Uberfluss passieren auch
noch weitere Dinge: Zum einen werden ,Flughafen-dhn-
liche* Termine festgelegt (ich darf das als Berliner schrei-
ben...) wie bei der Tl und ihrer Komponenteneinfiihrung und
zum anderen werden die Ressourcen der Losungs-Anbieter
verknappt. Das ist noch keinem aufgefallen? Doch bestimmt.
Schreibt nur keiner, damit die Anderen nicht wach werden.
Aber das passiert ab jetzt. Von Michael Thoss, Autor

Wieso?

a wire zum einen der Digitalisierungswahn des Gesundheitsministers dessen
DTerminc grundsitzlich weit vor den verfugbaren Lsungen rangieren. Etwas
was man in keinem Projekt macht: Termin ohne vorhergehenden Plan. Zum anderen
wegen des KHZG und der Handhabung im Féderalismus... Die Bundeslinder wihlen
mal wieder diverse unterschiedliche Verfahrensansitze. Das fithrt dazu, dass in einigen
Lindern bereits Forderantrige bewilligt werden und in anderen noch unklar ist, ob
man einen Antrag stellen darf. Weil die Bedarfsmeldungen bebriitet werden.

Die Konsequenz ist: Wer seinen Antrag in der Tasche hat, der erteilt Auftriage
und sichert sich Ressourcen bei den Anbietern. Wer keinen Auftrag erteilen kann,
bekommt auch keine Ressourcen, selbst wenn er es gesetzlich in den meisten relevan-
ten Fordertatbestinden ,spiter” trotzdem bezahlen und umsetzen muss (oder kann
oder vielleicht auch nicht will, weil der Malus betriebswirtschaftlich ginstiger sein
kénnte...). Die Losungs-Anbieter konnen ihren IT-Fachkriftemangel aber ebenso
wenig decken, wie die Krankenhiuser (falls die es denn iiberhaupt bezahlen kénnen,
aber dafir reicht das Geld im KHZF ja nicht). Ganz abgeschen von exorbitanten
Ausbildungszeiten, will man einen Fachberater tatsichlich auf einen Kunden loslassen.
Letztendlich 16st das KHZG eine Spitzenlast aus und die wird kein Betriebswirt dau-

erhaft durchfinanzieren.

Also nehmen die frithen Beauftragungen
Kapazititen aus dem Marke. Alle, die spi-
ter kommen, gucken in die R6hre, und
die Terminschiene des KHZG geht den
Bach runter. Und vermutlich die Hiuser,
die deswegen die Fristen nicht schaffen.
Kommt drauf an, was der Gesetzgeber
dann tatsichlich will. Vermutlich weni-
ger Krankenhiuser.

Da stellt sich die Frage, wie man
unter diesen Gesichtspunkten tiberhaupt
cin Projektmanagement aufzichen soll
oder kann? Der Gesetzgeber arbeitet mit
illusorischen Terminen, die Hersteller
warten zu lange auf dessen Spezifikati-
onen (immerhin Mehrheitseigner der
gematik), die Umsetzung kann somit
qualitativ und quantitativ nicht sicher-
gestellt werden, und was ist die aktuelle
Reaktion des Gesetzgebers? Es muss
noch ein Gesetz her, um die Hersteller
zu zwingen. Zum Totlachen. Erst ein
Gesetz machen, das handwerklich man-
gelhaft ist, sich dann wundern, dass Ter-
mine nicht funktionieren kénnen, und
die Antwort ist ein weiteres Gesetz nach
dem Motto ,,Ich will aber!“. Ein Verhal-
ten wie bei bockenden Kindern.

Das Thema liefert allerdings einen
schonen Ubergang, da gerade die Friih-
jahrstagung 2021 des Bundesverbandes
der Krankenhaus-IT-Leiterinnen/Leiter
genau zu diesem Thema iiber die Bithne
gegangen ist. Ich personlich hitte mir
zwischen den vielen ansprechenden Vor-
tragen allerdings einen ,Gassenhauer®
gewi'mscht, der etwas mehr auf die (hiiu—
fige, gelegentliche, seltenc...) Realitit im

Krankenhaus eingeht.
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»IT-Projektmanagement” im
Krankenhaus — Verhalten
schldagt Methode

Aktuell beschaftigen sich viele Autoren
mit dem Thema des IT-Projektmanage-
ments. Vermutlich ist wie zuvor beschrie-
ben der Kernanlass das KHZG, welches
die Finanzierung von ,IT-Projekten” der
Krankenhiuser erméglichen soll. Warum
soll? Weil es, neben den im Gesetz ver-
ankerten Hiirden wie die des 15-prozen-
tigen Anteils jedes Projektes fir die IT-
Sicherheit auch noch die Stolpersteine
Personal, Betriebskosten, Dienstleister-
ressourcen und das zu geringe Volumen

der Forderung - im Verhiltnis zu den

Krankenhaus-IT Journal 3 /2021

Michael Thoss, Autor : ,Und nur weil die Prozesseigner die Transferleistung eben hiufig nicht

leisten (kénnen oder wollen), springt die IT in die Bresche und ist auf einmal verantwortlich:*

Versiumnissen der Investitionsfinanzie-
rung der letzten Jahre - gibt.

Der Hauptanlass dieses Beitrags ist
jedoch die Frage: Ist die I'T eigentlich der
richtige Projektmanagementverantwort-
liche, nur weil in einem Projekt teilweise
Hardware vorkommt oder/und ein Stiick
Software? Sind in der Realitit die meis-
ten ,IT-Projekte” in Wirklichkeit nicht
Organisations-Projekte? Fithren (Geset-
zes-) sprachliche Verwirrungen zu Fehl-
interpretationen beim Handlungsbedarf
und der Bewertung der Ergebnisse?

Man liest sehr viel tiber ,Projektma-
nagement” und weil es heute meistens

um ,Digitalisierung” geht (auch wenn

oft keiner weiff, was damit eigentlich
gemeint sein soll) reden und schrei-
ben erstaunlich viele Leute iiber ,IT-
Projektmanagement®. Meiner Meinung
nach sollte man das lassen, es fithrt zu
Fehleinschitzungen und falschen Ver-
antwortlichkeiten. Denn in Wirklichkeit
bedeutet Digitalisierung eine Prozes-
stransformation von analog nach digital.
Dabei iiberlebt der analoge Prozess im
Idealfall nicht unverindert. Ist es jedoch
deswegen eine Managementaufgabe der
IT, Prozesse im Krankenhaus zu transfor-
mieren? Wenn itiberhaupt?

In der Realitit tritt dieser Idealfall
der Transformation leider nicht so hiufig
ein, wie es grundsitzlich wiinschenswert
wire. Tatsichlich fordern Prozesseig-
ner immer wieder die Transformation
von analogen Papierbogen auf digitale
Erfassungsmasken (Formulare oder was
auch immer), um ,genauso® weiterzu-
arbeiten wie bisher. Ersetzt wird hiufig
der Medienbruch "Papier-IT" durch den
Medienbruch "IT-IT" Und nur weil die
Prozesseigner die Transferleistung eben
hiufig nicht leisten (kénnen oder wol-
len), springt die IT in die Bresche und
ist auf einmal verantwortlich. Das ist
nicht gut.

Dabher stellt sich die Frage nach der
Projektmanagementqualitit und Verant-
wortung ebenfalls hiufig an der falschen
Stelle, und es entstehen in der Folge so
spannendc Aussagen wie: ,Die Software
macht nicht, was wir von ihr wollen
oder ,Die Losung ist viel zu kompli-
ziert. Das mag stimmen. Aber wenn eine
Schreibmaschine den Zweck der Anfor-
derung erfiillen wiirde (und deren Bedi-
enkompetenz vorhanden ist), ist eine
komplexe prozessorientierte Softwarels-

sung vermutlich oft am falschen Platz.
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Thesen und Beispiele

Natiirlich will das jetzt keiner wirklich lesen, aber wie wire es

mit folgenden Thesen?

1 > T-Projekte” scheitern, weil die erforderlichen Verinde-
e rungsprozesse als Organisationsprojekte gar nicht auf der

Agenda stehen.

2 »IT-Projekte” scheitern, weil Anforderungen an die IT
o hiufig formuliert werden, um von systemischen oder indi-

viduellen Mingeln abzulenken.

3 LI T-Projekte” scheitern, weil die Ressourcen (und Prozes-
e scigner) auflerhalb der IT oftmals durch Unsichtbarkeit
und mangelnde fristgerechte Zuarbeit glinzen, sobald ein Pro-

jekt begonnen hat.

gi »IT-Projekte” scheitern, weil sich erstaunlicherweise nach
o der Bereitstellung und Betriebsbereitschaft niemand in
den betroffenen Bereichen (chemals , Anforderer” genannt) um

die organisatorische Umsetzung kiimmert.

Nein? Quatsch? Na ja, probieren wir es mit
ein paar Beispielen:

Beispiel zu 1.: Als IT-Projekte sollten ausschliefllich Projekte
der IT und somit bezogen auf Mafinahmen der Infrastrukeur,
der Systemsicherheit, des Rechenzentrumsbetriebs, der Sys-
temadministration u.v.m. bezeichnet werden. Sobald andere
Fachabteilungen beteiligt sind oder Anforderungen nach
Lésungen stellen, handelt es sich in der Regel um Organisa-
tionsprojekte. Sofern die IT dann nicht nachhaltig weisungs-
befugt in der Organisation ist, ist es sicher kein ,IT-Projekt®
und der Prozesseigner ist der Verantwortliche. Damit sollte
er auch voll hinter der Anforderung und deren erfolgreicher
Umsetzung in der Organisation und Integration der Losungs-
ziele stechen. Wobsei erfolgreich nicht bedeutet: ,Bewahrt das
Bewihrte!” Bewahren darf keine fixe Anforderung eines Digi-
talisierungsprojektes sein, sondern die Akzeptanz notwendiger
Verinderung muss immer mitschwingen. Allerdings redet man
sich in vielen Projekten an der erforderlichen neuen Organisa-
tion in den Stillstand. Die vorhandene ist ja ,super und ,best-
practice”. Man braucht nur ein bisschen Elektronik, um den

Papierkram zu ersetzen...

Beispiel zu 2.: Hiufig werden Anforderungen an die IT gestellt,
weil an anderer Stelle organisatorische Lésungen nicht erreicht
werden oder nicht funktional sind. Dafiir braucht man gege-
benenfalls auf Riickfrage (z.B. durch das Management) cine
Ausrede, und auf den Plan tritt der Glaube daran, dass ,eine
Software” das Problem l6sen wird. Klappt nicht. IT macht

eine schlechte Organisation nie besser, nur teurer. Aber als

Ablenkungsmandver von Prozessmingeln wirke es tiberra-
schend hiufig. Meistens allerdings nur temporir. Das Pro-
jekt versandet in der Regel, weil die Ausrede ,EDV® mit der
Erklarung der Verfiigbarkeit und Betriebsbereitschaft durch
die IT ihre Wirkung fiir den Betroffenen verliert. Da hiufig
kein echtes Interesse an einer Lésung — mit Auswirkung auf
die Organisation — bestand, bringt ,das Projekt” nicht das
gewinschte Ergebnis und der Anforderer sucht sich die nachste
Ausweichoption. Die IT hat allerdings Zeit und Ressourcen
verschwendet. Schade, aber per se kein Mangel im Projektma-

nagement der IT.

Beispiel zu 3.: Unter 1. habe ich festgestellt, dass es meines
Erachten kaum IT-Projekte gibt. Die IT-Technologieprojekte
laufen zudem meistens richtig gut. Da wir folglich seitens der IT
in erster Linie Organisationsprojekte unterstiitzend bedienen
sind tatsichlich in erster Linie die Prozesseigner und Teilhaber
gefordert. Neben allem anderen im Tagesgeschift. Dummer-
weise meinen viele Prozesseigner, die eine Anforderung formu-
lieren, dass ,die IT“ im Anschluss schliisselfertig mobliert und
ohne weitere Eigenleistung liefert. Zudem folgen Anforderung
teilweise egozentrischen Motiven z.B. ,Bei meinem letzten
Arbeitgeber gab es das aber!” oder ,,Ich habe gehort, dass meine
Lésung besser ist als die, mit der ich keine Erfahrungen habe!
(So sagt das keiner, es geht cher um die Aussage). Das liuft
allerdings so nicht. Die IT-Mannschaft eines Klinikums kann
sich kapazitativ nur in iiberschaubaren Teilen den Anwen-
dungsverfahren widmen. Sie ist primar mit anderen Auftrigen
in ihrem Kerngeschift betraut. Als da wiren: Systembetrieb,
Instandhaltung, Datensicherheit u.v.m. Folglich konnen aber
auch zwei bis drei (oder beliebig andere Zahlen) IT-Mitarbeiter
nicht das betreute Denken fiir ein komplettes Klinikum tiber-
nehmen. Die Faktoren liegen zumeist bei 1:>100. Woher sollen
die fachspezifischen Kenntnisse kommen? Die organisatori-
schen Kenntnisse, die gerne in jeder medizinischen Fachabtei-
lung mal anders gehandhabt werden (wollen)? Wie soll sich in
zwei bis drei (oder mehr) Képfen das detaillierte Wissen iiber
die gesamte inhaltliche Leistungsfihigkeit aller verfiigbaren
Anwendungsverfahren im Kontext der diversen Organisati-
onen im Klinikum unterbringen lassen? Das ist irrationales
Wunschdenken. Etwa so wie bei manchen Betriebsriten und
Fihrungskriften: ,Die IT muss alle Mitarbeiter schulen: Ist
klar, spezifisch, detailliert, fachlich, sonst noch was? Tatsich-
lich fallen in Projekten iiberproportional oft und viele Teil-
nehmer auf Anforderungsseite aus. Statistisch am hiufigsten
aus dem medizinischen Segment. Damit fehlt ,der IT® oft
der erforderliche fachlich und organisatorisch relevante Input.
Hiufig auch erforderliche Zuarbeiten. Meinen also Prozesseig-
ner oder Anforderer es wire mit der Anforderung allein bereits
getan, dann werden die Projekte nicht erfolgreich sein. Schade,

aber per se kein Mangel im Projektmanagement der IT.
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Beispiel zu 4.: Uberwindet man die
Hiirden unter 3., steht man vor dem
nichsten ,Problem®. Ist gut: vor der
nichsten Herausforderung. Es geschicht
nimlich, dass ,das Projekt” oder eben
»die Anforderung” tatsichlich realisiert
wird. ,Uups (Zitat Anforderer). An
dieser Stelle ist die IT mit der Fertig-
meldung zuerst einmal aus dem Thema
»raus“. Spitestens jetzt mussen Prozes-
seigner und Beteiligte die organisato-
rischen Rahmenbedingungen schaffen
und wenn es nur das Informieren sonsti-
ger Betroffener ist. Erinnere: Die IT hat
keine Organisationsentscheidungskom-
petenz (aufler es ist so geregelt, aber nun
ja...) und tibernimmt nicht die stellver-
tretende Vermittlung des ,Warum® und
SWieso“ fir den Prozesseigner. Hinter
der Anforderung stand (hoffentlich)
eine Losungsidee fiir eine Organisations-
schwiche oder eine Prozesstransforma-
tion nach digital. Sonst sind wir wieder
bei 1. oder 2. An solchen Punkten im
Projeke tritt allerdings hiufig Stillstand
ein. Wieder wurden Zeit und Ressour-
cen ohne finales Ergebnis eingesetzt.
Schade, aber per se wieder kein Mangel

im Projektmanagement der IT.

Da an dieser Stelle bestimmt
viele final aufschreien: Es ist
ja nur ein Beispiel...

Wahlweise ein Denkanstof, ob es sinn-
voll ist, dass immer die IT stellvertretend
ins Projektmanagement eintritt, nur weil
es kein anderer kann oder tut? Obwohl
er oder sie tatsichlich verantwortlich
und zustindig ist? Das Problem an die-
ser ausgepragten IT-Opferbereitschaft
ist, dass damit Verantwortung iibernom-
men wird, der ,man“ (die I'T) selten final
nachkommen kann. Dafiir lassen sich
aber Schuldzuweisungen fiir vermeintli-
che Mingel gut dorthin ,abschieben®. So
wie zuvor die Projektverantwortung. Zur
Projektverantwortung gehért ebenfalls,
dass sich Fuhrungskrifte fragen, wie
ihre Mitarbeiter an den ganzen Werk-
zeugen, die man sich so anschafft, aus-

gebildet und geschult werden. Das ist
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nicht zwangsliufig die Aufgabe derer, die
den Wunsch nach mehr ,IT“ technisch
erfiillen.

Ein aktuelles Musterbeispiel fiir non-
IT-Projekte ist die Umsetzung der Tele-
matikinfrastruktur im Klinikum. Ein IT-
Projekt? Mitnichten! Die IT liefert nur
einen verschwindend geringen Anteil an
Dienstleistungen: Installation eines Kon-
nekrors (eventuell auch mehrere), Instal-
lation von Kartenlesern, Implementie-
rung von Software-Upgrades. Fertig. Das
Klinikum hingegen muss sich beschifti-
gen mit: HBA (Wer, Wofiir, Wie viele?),
TI-Diensten (eAU, eRezept, ePA, KIM,
Wer, Was? Wie? Wo?), Umbaumafinah-
men (Wie kommt der Patienten fiir die
PIN-Eingabe an cin Eingabemedium?),
Prozessanpassungen (Wer spielt wo was
in die ePA oder erstellt ein eRezept oder
eine eAU?), Re-Finanzierung der Auf-
wendungen? Das alles sind keine Fragen
fiir die I'T oder ein etwaiges IT-Projekt-

management.

Die, die bis hierhin nicht aufschreien,
sondern denken: Ist mir auch schon auf-
gefallen oder so gegangen. Danke fiir das
heimliche Nicken.

Kann die Antwort auf das angebliche
Versagen der IT im Projektmanagement
folglich sein, immer mehr Aufwand bei
der Gestaltung des Projektmanagements
durch die I'T zu treiben? Nein. Die Ant-
worten miissen lauten: Benennt endlich
Projekte korrekt. Benennt Projekeverant-
wortliche gemif der Anforderung und
nicht weil Hardware und/oder Software
zum Einsatz kommen. Merkt euch, dass
Digitalisierungsprojekte immer Orga-
nisationsprojekte sind. Dann kénnen
die IT und der Rest des ,Unternehmens
Krankenhaus® sicherlich viel erfolgrei-
cher zusammen an der ,Digitalisierung®
arbeiten. Ansonsten sind wir bei der
negativen Fithrungsausibung: ,Abschie-

ben® ist nie ,,Delegieren*.
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KHZG-Effekte:

Hoher Nutzen — aber Achtung
vor versteckten Kosten

Gerade in Zeiten fortschreitender Interoperabilitét ist es wichtig, die Kliniken (IT-)sicher
und zukunftsorientiert auszurichten. Da hierfiir weder die Investitionsfinanzierungen
der Lander ausreichen noch eine Querfinanzierung iiber die DRG méglich ist, hat der
Bund mit dem Krankenhauszukunftsgesetz (KHZG) eine erste Finanzspritze auf den Weg
gebracht. Die Branchenerfahrung zeigt jedoch, dass oftmals unentdeckte Kosten lauern.

Jan-Henrik Rose, Senior Manager Consulting
Public Sector / Gesundheitswirtschaft,
KPMG AG Wirtschaftspriifungsgesellschaft
(janhenrikrose@kpmg.com: ,An dieser Stelle
mangelt es aktuell noch eines geeigneten
Instrumentes, welches die Komplexitit und
Vielseitigkeit der KHZG-Effekte wirksam
abbilden kann:‘
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nsgesamt werden fir elf forderfiahige Tatbestinde 3 Milliar-

den Euro iiber die Liquidititsreserve des Gesundheitsfonds
zur Verfiigung gestellt. Zusitzlich iibernechmen die Linder
und / oder Krankenhaustriger weitere 1,3 Milliarden Euro.
Werden Mittel bewilligt, miissen mindestens 15 % der Summe
in Mafinahmen zur Verbesserung der IT-Sicherheit investiert
werden. Auch, wenn man vor dem Hintergrund der enormen
Unterfinanzierung der Krankenhiuser und IT-Abteilungen hier
nur von einer homdopathischen Dosis sprechen kann, stellt
der Betrag zumindest cine relevante Anschubfinanzierung fir
Sicherheits- und Digitalisierungsmafinahmen in Deutschlands
Kliniken dar.

Das KHZG - der Retter in der Not zur
Finanzierung der Digitalisierung?

Die Branchenerfahrung zeigt jedoch, dass vor allem im Bereich
der personellen Mafinahmen oftmals unentdeckte Kosten lau-
ern. Gemifl der Forderrichtlinie des Bundesamts fiir soziale
Sicherung werden personelle Maffnahmen und anteilige Per-
sonalkosten gefordert, sofern ein Sachzusammenhang mit der
Entwicklung, Pflege bzw. Abschaltung von Informations- und
Kommunikationsmaffnahmen besteht. Diese Kosten werden
jedoch lediglich bis zum Ende des Forderzeitraumes am 31.
Dezember 2024 tibernommen.

Des Weiteren fallen fiir die Kliniken Kosten an, welche von
Beginn der Umsetzung der Fordertatbestinde an in voller Hohe
zu tragen sind. Explizit umfassen diese die Personalkosten fiir
ein uibergreifendes Programmmanagement, welches zur Sicher-
stellung einer schnittstelleniibergreifenden Integration und

Betreuung der geforderten Projekee bendtigt wird. Das KHZG

deckt demnach z.T. den initialen Aufbau von Ressourcen ab,

zu deren Aufrechterhaltung und Vervollstindigung bedarf es
jedoch noch einmal Investitionen in Héhe der bereits bewil-
ligten Mittel. Hier empfichlt sich eine professionell begleitete
Finanzplanung inklusive Aufstellung aller forderfihigen und

nicht-forderfihigen Kosten.

Koénnen KHZG-Effekte diese laufenden
Kosten rechtfertigen?

Die durch eine KHZG-Forderung fir das Krankenhaus erziel-
ten Effekte lohnen sich jedoch: Erleichterungen fir das Per-
sonal durch z.B. eine Reduktion der Dokumentationszeit, kli-
nikweite Effizienzgewinne im Sinne einer Vermeidung von
Medienbriichen und Verkniipfung der Prozesse sowie eine qua-
litativ bessere Versorgung der Patienten. Doch wie sind diese
Resultate abbildbar? Viele Controllingabteilungen greifen hier
auf den Return on Investment (ROI) zuriick, eine Kennzahl zur
Messung und zum Vergleich der Rentabilitit von Investitionen.
Hier treffen jedoch harte Fakten auf weiche Faktoren, da bei
der ROI-Berechnung keine qualitativen Verbesserungen einbe-
zogen werden kénnen. An dieser Stelle mangelt es aktuell noch
cines geeigneten Instrumentes, welches die Komplexitit und
Vielseitigkeit der KHZG-Effekte wirksam abbilden kann.
Férderung nach dem KHZG

Die qualitativen Effekte sprechen fiir sich, vor dem Hinter-
grund des umfassenden Antragsverfahrens und der zusitzlichen
Kosten ist jedoch auch ein anfingliches Z6gern der Kranken-
hauser nachvollziehbar. Hier kann sich die Inanspruchnahme
ciner Fordermittelberatung lohnen, welche die Moglichkeiten
ciner Investitionsforderung abseits des KHZG - explizit auch
fur die Bereiche Digitalisierung und Informationssicherheit —

individuell aufzeichnet.

ID Information und @
Dokumentation im
Gesundheitswesen

AMTS enthalten

medizinische Standard-Terminologie implementiert

Integriert in KIS und ehealth Lésungen
— "

www.id-berlin.de :



Titelthema

Management der Digitalisierung
von Krankenhausern
— der Gordische Knoten wird gelost

Die Digitalisierung von Gesundheitseinrichtungen ist unverzichtbar fiir eine effiziente Versorgung sowie
eine hohe Patientensicherheit. Auch wenn einige Krankenhauser dies bereits erkannt haben und auf den
ersten Blick liber eine IT-Strategie verfiligen, so zeigt ein genauer Blick nicht selten, dass es sich dabei um
keine nachhaltige IT-Strategie handelt. Ein hdufiger Fehler besteht darin, dass die Unternehmens-,
Medizin- und IT-Strategie nicht optimal aufeinander abgestimmt werden. Doch wie werden die Strategien
bestmdéglich miteinander verzahnt? Und: Wie wird die Digitalisierung im Krankenhaus wirksam verankert?

Von Robert Dieckmann, Andreas Kamp, Stephanie Widmaier, BDO AG Wirtschaftsprifungsgesellschaft

Die Grundlage bildet eine ganzheitliche Unternehmensstra-
tegie, wobei die Medizinstrategie einen elementaren Baustein
darstellt. Diese reflektiert die eigene Ausgangslage (z.B. Ein-
zugsgebiet, FZ, VWD, CM, CM], etc.), analysiert den Markt
sowie den Wettbewerb und berticksichtigt den Bedarf in Form
von Demografie und potenziellen Trends. Hierbei ist es beson-
ders wichtig, dass relevante Entwicklungen méglichst frith
entdeckt und umgesetzt werden. So riicken Themen wie Pati-
entenzentrierung oder neue Technologien, KI und Big Data
immer stirker in den Fokus. Eine zielgerichtete und vor allem
zukunftsfihige Medizinstrategie beriicksichtigt neue Gegeben-
heiten und Trends und passt das klinische Angebot entspre-
chend an. Eine kontinuierliche Vernetzung mit niedergelasse-
nen Fachirzten bzw. Einweisern ist ebenfalls relevant. Ziel ist
es, weiterhin wettbewerbsfihig zu bleiben und z.B. iiber ein
positives Patientenerlebnis bestechende sowie neue Patienten an
das Krankenhaus zu binden. Besonders relevante Megatrends,
wie z.B. die Digitalisierung oder die Optimierung von Patien-
tenerlebnissen, bediirfen konkreter Ziele in der tibergreifenden

Unternchmensstrategie.

IT-Strategie fiir das solide Fundament — nicht
fiir die Digitalisierung insgesamt
Die IT betreibt bzw. liefert die informationstechnischen Lésun-
gen und Dienstleistungen fir alle Bereiche des Krankenhauses.
Eine IT-Strategic wird von der IT-Leitung erstellt und orien-
tiert sich an der Ausrichtung und den Eckpunkten der Unter-
nchmensstrategie. Im Fokus stehen Technologien und die fiir IT
zustiandige IT-Organisation.

Methodisch werden zunichst IT-Mission und -Leitlinien
geschirft sowie das Service Modell und Portfolio der Dienst-
leistungen definiert. Aufbau-, Ablauf- und Steuerungsorganisa-

tion werden im Sinne eines Zielbilds festgelegt, und die Ferti-

gungstiefe (Sourcing) wird bestimmt. All dies leitet sich aus den
iibergeordneten Vorgaben sowie dem jeweiligen Status Quo der
IT ab. Das zu bestimmende Technologie-Management steht
im nichsten Schritt im Mittelpunke. Dies beinhaltet neben
der Planung der Applikationslandschaft mit IT-Anwendungs-
bebauungsplan und Migrationspfaden ebenfalls die Wahl der
Technologie- und Betriebsplattform.

Stephanie Widmaier, M.A., Senior Consultant, Advisory Services Fachbereich
Gesundheitswirtschaft, BDO AG, Wirtschaftspriifungsgesellschaft,
Frankfurt am Main, stephanie.widmaier@bdo.de
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Geschaftsumfeld und -entwicklung
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Abb. 2: Der Digitale Kompass

Die gewonnenen Erkenntnisse iiber Schwachstellen und
Handlungsbedarf werden anschliefend gemeinsam mit den
zugehorigen Business-Case-Betrachtungen analysiert, detail-
liert ausgearbeitet und in eine integrierte Masterplanung der
hierzu erforderlichen Mafinahmen iiberfiihrt. Doch nun bleibt
die Frage, wo die Digitalisierung des Krankenhauses verankert

wird?

Eine Digitalisierungsstrategie 16st den
Gordischen Knoten

Der Kern, weshalb die Digitalisierung schr oft in Kranken-
hiusern niche sorgfiltig verankert ist, bestcht im diffusen Ver-
stindnis, was Digitalisierung umfasst. Weit verbreitet ist die
Vorstellung, dass die Digitalisierung wesentlich eine Frage der
technischen Werkzeuge und Losungen ist. Weit gefehlt. Ein
Hinweis gibt der Begriff digitale Transformation, der als Alter-
native zum Begriff Digitalisierung genutzt wird und darauf
hinweist, dass eine Umgestaltung stattfindet.

In der Unternchmensstrategic wird Digitalisierung mit

obigem Verstandnis nicht strategisch ausgearbeitet, da mit

der Digitalisierung vor allem (in grofierem Umfang unverstan-

dene) Informations-Technik verbunden ist. Die IT-Strategic

Andreas Kamp, Partner, Advisory Services Fachbereich Ge-
fiir sich allein ist zu schr eingeschrinkt und kann isoliert keine sundheitswirtschaft, BDO AG, Wirtschaftspriifungsgesellschaft,
erfolgreiche Transformation einer Klinik sicherstellen. Diesen Frankfurt am Main, andreas.kamp@bdo.de

Gordischen Knoten 16sen Krankenhauser durch Ausarbeitung

einer eigenen Digitalisierungsstrategie.
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Digitalisierungsstrategie als Bindeglied von
IT-, Unternehmens- und Medizinstrategie

Methodisch wird die Digitalisierungsstrategie nach dem glei-
chen Vorgehen und der gleichen Struktur wie die tibrigen Stra-
tegien erarbeitet. In der kiirzesten Version sind das: Vision,
Missionen, strategische Ziele (beispielsweise gegliedert in die
Perspektiven einer Balanced Scorecard), die konsequent vonei-
nander abgeleitet werden, und im Einklang mit der Unterneh-
mensstrategie stechen. Abschliefend werden aus den einzelnen
strategischen Zielen die erkannten Mafinahmen abgeleitet. All
diese Mafinahmen umfassen gleichzeitig jeweils Aktivititen
der Fachbereiche im Krankenhaus sowie der I'T. Der Detaillie-
rungsgrad der IT-Anteile dieser Malnahmen muss dabei nicht
besonders hoch sein. Die I'T-Strategie kann diese Technologie-
bezogenen Aktivititen aufgreifen und in Mafinahmen mit fei-

ner spezifizierten IT-Details tiberfithren.

Der ,,Digitale Kompass“ gibt Orientierung

Ein Instrument zur Gestaltung der umfangreichen Themen-
breite einer digitalen Transformation ist der ,Digitale Kom-
pass“. Anhand der verschiedenen Dimensionen, die das ganze
Unternehmen abbilden, und entsprechender Leitfragen, ergibt
sich zunichst ein umfassendes IST-Bild und anschliefend - im
Sinne einer Handlungsorientierung - ein Mafinahmenkatalog.
Neben der Verinderungsperspektive bietet der ,Digitale Kom-
pass“ zudem eine Grundlage, anhand derer die anstchenden
Reifegradmessungen des KHZG (Fordermittel) abgebildet
werden kénnen.

Mit diesem Ansatz gelingt die Verbindung aller Beteilig-
ten bei der Digitalisierung des Krankenhauses. Zudem steht
damit ein Steuerungsinstrument zur Verfiigung, um die digitale
Transformation geordnet in die strategisch gewollte Richtung
zu entwickeln. Durch das Setzen konkreter Ziele, deren aktiver
Verfolgung mit allen Beteiligten und der Anpassung von Ziel-
werten, die sich im Verlauf der Malnahmen verindern kénnen,
gelingt die gemeinsame Steuerung und die digitale Transforma-
tion des Gesamtunternehmens.

www.bdo.de

Robert Dieckmann, Senior Manager, Fachbereich IT &
Performance Advisory, BDO AG, Wirtschaftspriifungsgesell-
schaft, Frankfurt am Main, Robert.Dieckmann@bdo.de
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Katastrophenszenario ist
die Ressourcenknappheit

Eine Befragung M nahm IT-Abteilungen in Krankenhdusern in Zeiten von Covid-19 unter

die Lupe. Ergebnisse zeigen kritisch, worauf es der IT ankommt, ob Pandemie oder nicht.
Das eigentliche Katastrophenszenario ist die Ressourcenknappheit.

»Digitalisierungs-Schub oder Digitalisierungs-Verschiebung —
welche Auswirkung hat COVID-19 auf die Krankenhaus-IT >
Ein Ergebnis der Befragung deutscher IT-LeiterInnen: Mit
Blick auf die Zahlen stagnierte das Digitalisierungsgeschehen.
So sank die Gesamtzahl der IT-Projekte bei den befragten Hiu-
sern im Schnitt um den Wert 4. Bei iiber der Hilfte der Kran-
kenhauser scheint sich das auch auf eine verzégerte Umsetzung
der TI-Anbindung niederzuschlagen.

Der Grund hierfiir liegt auf der Hand und wird durch die
Ergebnisse bestitigt: Es mangelt der Krankenhaus-IT nach wie
vor an personellen Ressourcen. Die Ergebnisse der Umfrage zei-
gen jedoch auch, dass das kein Krisenphinomen, sondern ein
strukturelles Problem ist. Mehr Personal, mehr Finanzen — aber
auch mehr Diskussion auf Augenhéhe mit der Geschaftsfith-
rung briuchte es aus der Perspektive der Krankenhaus-IT, um
zukiinftig besser auf eine solche Situation vorbereitet zu sein.
IT-Verantwortliche nahmen in der Befragung kein Blatt vor
den Mund.

IT mit an den Tisch

Kritische Anmerkungen treffen den zentralen Aspeke. Es
briuchte "I. ausreichend Personal, um neben operativem
Betrieb die Ressourcen zur Realisierung der aktuellen Erfor-
dernisse zu haben 2. dto. Finanzierung (Invest) 3. Steigerung
des Wartungsbudgets, da mit COVID-19 viele Systeme erwei-
tert oder neu angeschafft wurden, das wird sich die nichsten
Jahre auf die Wartungskosten auswirken 4. Standing der IT in
der Geschiftsfithrung: da fast alle Anforderungen und Ent-
scheidungen der Task Forces, Geschiftsfihrung etc. mit IT-
Unterstiitzung zu tun haben, muss die IT entscheidend mit an
den Tisch".

Ein IT-Verantwortlicher listete neuralgische Punkte auf.
“Aus meiner Sicht gibt es nur ein einziges Problem (und das gab
es auch vorher schon), welches Covid jetzt aber noch einmal
cinfach deutlich gezeigt hat: Der IT fehlt (qualifiziertes) Per-
sonal zur Umsetzung wichtiger Themen zum Voranbringen der
Digitalisierung. Die vorhandenen IT Personal Ressourcen sind
mit Betriebserhalt und der Umsetzung sich stindig dndernder

und neuer regulatorischer Vorgaben mindestens ausgelastet

(sogar oft cher schon iiberlastete). Es fehle die Erkenntnis auf
allen Ebenen (Geschiftsleitungen, Vorstinde, Aufsichtsrat,
regionale und bundesweite Politik), dass hier gezielt gefordert
werden miisste und bei der Fortsetzung des bisherigen Kurses
einfach KEINE DIGITALISIERUNG des deutschen Gesund-
heitswesens stattfinden wird. Da kann sich die Politik viel vor-
nehmen, mit den aktuell eingesetzten Mitteln wird es einfach
(wie auch in den letzten 20 Jahren) nicht passieren.”

Ein Kollege attestierte: "Die Geschiftsfithrung (GF) miisste
unsere Empfehlungen ernst nehmen und uns stirker in Ent-
scheidungen einbinden. Wir haben den Ansturm auf Home-
Office und die Nutzung von Videokonferenzen schon Wochen

vorher angemahnt und um Finanzmittel gebeten.

Bei Anforderungen immer hinterher

Ein weiterer I'T-Verantwortlicher stellte zu Qualitit und Quan-
titit klar: "Es ist unausweichlich die IT in den Krankenhiusern
so aufzustellen, dass diese dauerhaft den Anforderungen aus
dem Haus und dem Gesetzgeber standhalten kénnen. Die per-
sonellen Ressourcen sind in vielen Krankenhiuser derart iiber-
schaubar aufgestellt, dass es meist verschobene Projekte gibt
und die IT gegeniiber den Anforderungen immer hinterher ist.
Aber nicht, weil es die Kollegen nicht kénnen, sondern weil die
Menge mit den vorhandenen IT-Mitarbeitern nicht adiquat
umsetzbar ist."

Die Kritik der IT-Akteure lisst sich in Zitaten fortfiihren.
"Insgesamt war die I'T gut vorbereitet. Aufgrund des sehr mode-
raten Verlaufs in den Krankenhiusern lag der Fokus auf der
Einfihrung von Fallklassifikationen, der Abrechnung und der
Unterstiitzung von Heimarbeit und Videokonferenzlésungen.
Da wir eine stabile Lsung fiir Heimarbeit seit langem im Ein-
satz haben, war die Einfithrung der Videokonferenz im Schwer-
punke. Projekte mit hohem Anderungspotential fiir die Anwen-
der wurden zuriickgestellt, um die Anzahl der Andcrungen und
die Komplexitit fiir das Krankenhaus Personal nicht zusitzlich
zu erhéhen. Herausforderung ist vor allem die

Governance ohne ,,FachFacc“—Bcsprcchungcn. Hier ent-

stehen leicht Missverstindnisse und es dauert einfach linger."
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Mitarbeiter und Zeit fehlen
Das Fazit weist iiber die COVID 19 hinaus: Um auf Situa-

tionen wie der Corona-Krise entsprechend qualifiziert und
flexibel reagieren zu kénnen, muss die Personalausstattung so
erfolgen, dass entsprechende Ressourcen zur Verfiigung gestelle
werden kénnen. Wenn die IT-Abteilung bereits an (oder iiber)
der Grenze zu qualitativ hochwertiger Arbeit liegt, fehlen die
entsprechenden Mitarbeiter und die Zeit, sich kurzfristig auf

neue Problemstellungen zu konzentrieren.

(1)

,,lT—Abtcilungcn in Krankenhiusern in Zeiten von Covid19 - Bcfragung
deutscher IT-LeiterInnen”

Finaler Bericht September 2020 (Quelle der Freitext-Zitate)

GMDS AG - Mcthoden und Werkzeuge fiir das Management von
Krankenhausinformationssystemen

Dr. Jan-David Licbe Hochschule Osnabriick Forschungsgruppe Infor-
matik im Gesundheitswesen (IGW)

Franziska Jahn Universitit Leipzig Insticue fiir Medizinische Informatik,
Statistik und Epidemiologie (IMISE)

Prof. Dr. Alfred Winter Universitit Leipzig Institut fiir Medizinische
Informatik, Statistik und Epidemiologic (IMISE)

Prof. Dr. Ursula Hiibner Hochschule Osnabriick Forschungsgruppe
Informatik im Gesundheitswesen (IGW)

Leserkommentar zu: ,,Katastrophenszenario
ist die Ressourcenknappheit,,

Wege aus dem Personalmangel?

Und das ist beileibe nicht das einzige Ressourcen-Problem der
aktuellen Zeit. Wihrend der Staat vermeintlich im Rahmen
von KHZG und KHZF mit Geld um sich schmeifit, das er im
Vorfeld mit einem Vielfachen zuriickgehalten hat (was aber
vor der Wahl méglichst keiner diskutieren soll), dann hat das
Nebenwirkungen. Das — etwas trockene (gemessen am Investi-
tionsstau) — Fiillhorn fithrt nimlich am Markt zu dramatischen
Ressourcenverknappungen bei den Anbietern von IT-Produk-
ten, vor allem bei der Software im Krankenhausbereich. Fiir
einen regulierten und somit niche frei gestaltbaren Marke, in
dem Verdringung das vorherrschende Geschiftsmodell ist, und
damit relativ tiberschaubare Umsatzerwartungen einhergehen,
werden nicht ,endlos” personelle Ressourcen (,Fachberater®)
durch die Anbieter vorgehalten. Die aktiviert man aber auch
nicht mal eben auf die Schnelle als zusitzliches Personal, nur
weil auf einmal Kunden vermeintliche Geldbiindel schwenken.
Personal findet sich dort eventuell gegen mehr Geld als im
Krankenhaus, verknappt dann aber mit Sicherheit die Kranken-
haus-Ressourcen (Pliinderei). Bereits vor dem KHZG waren
Ressourcen der Anbieter fiir Projekte mindestens so limitierend
wie die krankenhauseigenen. Mit dem KHZG eskaliert das

zusitzlich.
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Irgendwie scheint aber jemand in Politik miffverstanden zu
haben, dass zwar in der Mathematik Minus mal Minus Plus
ergibt, aber eben nur in der Mathematik...

Bei menschlichen und sonstigen Ressourcen gibt das ledig-
lich ein dickeres Minus.

Man kann dieses Denken nachvollzichen, wenn man sich
klar macht, dass ein Staat schon ,spart®, wenn er weniger Schul-
den macht. Haben Sie das mal mit Ihrer Bank auf dieser Ebene
diskutiert?

Man muss kein Prophet sein, um sich dariiber im Klaren zu
sein, dass spiate Bewilligungen zu erheblichen Verzégerungen
bei Projekten diverser Krankenhauser fithren werden, weil sie
schlichtweg keine Projektressourcen der Anbieter abbekom-
men. Vor allem, da man als Krankenhaus in manchen Bundes-
landern noch nicht einmal Freigaben zur Antragstellung hat.

Das fithrt m.E. zu so erheblichen Verzdgerungen, dass die
KHZG-Fristen fiir Projekte jetzt schon nicht mehr haltbar sind.
Oder hat beim Ministerium wirklich jemand erwartet, dass die
Krankenhiuser in einer wirtschaftlich schwierigen Gesamt-
situation ,nach® (cigentlich wihrend) Corona jetzt Auftrige
raushauen, ohne Fordermittelzusagen zu haben? 27% der deut-
schen Krankenhiuser — las man zuletzt, meine ich (beim SWR
aufgerundet auf 1/3, auch so cine mathematische Schwiche) -
sind in finanziellen Grenzbereichen unterwegs. Man lobt keine
grofien Projekte aus, wenn die Rahmenbedingungen immer
schwieriger werden (Antragswesen, Pflichtleistungen (15%)
ohne Anrechnungsoption fiir ,Fortgeschrittene®, Ausschrei-
bungsaufwinde u.v.m.). Da kalkuliert sich vielleicht ein Malus
von 2% leichter fiir die Perspektive. Natiirlich gibt es Wege
aus dem Personalmangel, z.B. durch die Schaffung von Aus-
bildungsplitzen fir Fachinformatiker. Wenn man jetzt damit
anfingt (Ausbildungsplatz, Schulplatz, Ausbilder im Unter-
nehmen mit der %aliﬁkation usw.), dann hat man eine zusitz-
liche Ressource? Ende 2024. Nun ja...

Michael Thoss
IT-Leiter, Autor
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Herausforderungen
der virtuellen
Zusammenarbeit

in Erfolgsfaktoren

umwandeln

Die Ausgangslage

Schon vor dem durch Corona forciertem
Arbeiten vom Homeoffice aus, wurden
in der Krankenhaus IT Projekte durch
remote Zugriff von der Konzernzentrale
oder externen Dienstleistern aus bearbei-
tet. Neben dafiir geeigneten standardi-
sierten oder langfristig zu betreuenden
Aufgaben, gibt es in der heterogenen
Krankenhaus IT unzihlige individu-
ell zugeschnittene Anwendungen und
Kommunikations-Bezichungen zwi-
schen medizinisch-technischen Appara-
turen, sowie zur Sicherheit notwendigen
Mikro-Segmentierung von Netzwer-
ken, die von Mitarbeitern mit Kennt-
nissen der jeweiligen Krankhiuser vor
Ort bearbeitet werden miissen. Da diese
nétigen Fachkrifte schwer zu finden sind,
stehen vorhandene Mitarbeiter massiv
unter Druck, durch hohe Fluktuation
geht wertvolles Know-how verloren,
neue Mitarbeiter virtuell einzuarbeiten
braucht Zeit.

Ein prozessorientiertes Projekt-
management kann die Effizienz trotz
beschrinkter Ressourcen auch in der
virtuellen Zusammenarbeit mafigeblich
verbessern. Wichtig ist, dass man dabei
die besonderen Herausforderungen vir-
tuellen Arbeitens im Blick behilt. Die
Qualifikation im Projektmanagement ist
in Krankhiusern generell gering ist. Das
Wissen um Abliufe und Schliisselfakto-
ren im Projekt wird meist von externen
Projektmanagern der Anbieter von Soft-
ware-Losungen eingebracht. Projekema-

nagement als grundlegende Methode

Auf die Virtualitat ausgerichtete
Prozesse schaffen sichere

Rahmenbedingungen fiir alle.

Ein prozessorientiertes Projektma-
nagement kann die Effizienz auch
in der virtuellen Zusammenarbeit
maBgeblich verbessern.

Teil 1 Von Dr. Ralf Friedrich,
CEO der GeProS GmbH

zur efhizienten Umsetzung von Projekten
und damit direkten Leistungssteigerung,
wird von der Geschiftsfithrung wenig
erkannt. Chefirzte, die als Projekt-Spon-
soren dessen Erfolg erheblich beschleu-
nigen konnen und Oberirzte, die mit
ihren grundlegenden Erfahrungen aus
den Fachbereichen als Prozessmanager
dessen Inhalte maf8geblich steuern kén-
nen, sind sich ihrer Rollen im Projektab-

lauf wenig bewusst.

Die Herausforderungen

Aufgrund der Heterogenitit der Anwen-
dungen und Spezifika der einzelnen
Fachbereiche etablieren sich oft Einzel-
losungen, und die Vielzahl der eingesetz-
ten Tools erschwert die Wartung und
Steuerung. Um diese weitgehend remote
steuern zu kénnen sind grofSemégliche
Standardisierung, verlassliche Doku-
mentation und umfassender Information
aller Beteiligten notwendig. Das aufge-
baute Wissen muss trotz Fluktuation der
Mitarbeiter erhalten bleiben.
Selbstindiges Arbeiten im Homeof-
fice fuhrt keineswegs zu einer geringeren
Arbeitsleistung. Haufig werden Meetings
in direkter Abfolge aufeinander getakeet,
Uberstunden verschmelzen mit Pausen
und Feierabend. Wihrend beim unge-
storten Arbeiten im Homeoffice lange
aufgehiufte Aufgaben abgearbeitet wer-
den konnen, fehlen die kurzen Wegezei-
ten zwischendurch, um Besprochenes zu
reflektieren oder zwischenmenschliche
Kontakte durch informelle Kommunika-

tion zu pflegen.

Nicht nur die personliche Nihe zu den
cigenen Mitarbeitern schwindet. Auch
der notige informelle Austausch zwi-
schen verschiedenen Fachbereichen, das
Kennenlernen wichtiger Meinungstriger
in der Entscheidungsfindung, ergibt sich
schwerlich.

Auf die Virtualitit ausgerichtete Pro-
zesse schaffen sichere Rahmenbedingun-
gen fur alle. In der folgenden Ausgabe
wird beschrieben, wie man mit einfach
umzusetzenden Mafinahmen den Her-
ausforderungen virtuellen Arbeitens
positiv begegnen und Freirdume fiir pro-

aktives Handeln schaffen kann.

Quelle: Basierend auf dem Interview von Jiir-
gen Flemming, Pressesprecher KH-IT, durch
Dr. Ralf Friedrich, CEO der GeProS GmbH,

cinschbar als Podcast auf wwwytmm.org

Dr. Ralf Friedrich, CEO der GeProS GmbH:
»Selbstindiges Arbeiten im Homeoffice fiihrt

keineswegs zu einer geringeren Arbeitsleistung:*
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Cybersicherheit
mit Perspektive

Das Krankenhauszukunftsgesetz sieht eine massive Férderung der IT- und Cybersicherheit vor.
Doch was passiert nach dem Férderzeitraum? Was bedeutet die Férderung von IT-Security-
Projekten fiir die Finanzplanung? Wie werden der Personalaufbau sowie Betriebs- und War-
tungskosten dauerhaft gedeckt? Um IT-Sicherheitsprojekte nachhaltig zu verankern, sollte das
Krankenhausmanagement schon jetzt die Folgekosten beachten und den Return on Investment
priifen — und Kostentransparenz der Cybersicherheit als generelle Grundlage fiir Investitionen
in digitale Innovationen verstehen. Von Jérg Asma und Bastian Flohr, PwC Deutschland

m Rahmen der COVID-19-Pandemie hat nicht nur die

Digitalisierung des Gesundheitswesens weiter an Geschwin-
digkeit gewonnen. Auch der Bedarf nach angemessenen Cyber-
sicherheits-Losungen ist gestiegen. So hat alleine die Verlage-
rung der Mitarbeitenden aus der Krankenhausverwaltung ins
Home Office zu einer deutlich grofSeren Angriffsfliche gefiihre,
die abgesichert werden muss. Mit dem zunehmenden Digitali-
sierungsgrad steigen auch die Sicherheitsanforderungen an die
Krankenhaus-IT als kritische Infrastruktur immer weiter.
Das Krankenhauszukunftsgesetz (KHZG) legt deshalb nicht
umsonst cinen zentralen Schwerpunke auf die IT- und Cyber-
sicherheit. Mindestens 15 Prozent der gewihrten Férdermittel
in Hohe von 4,3 Milliarden Euro sind fiir Maffnahmen zur
Verbesserung der Informationssicherheit zu verwenden. Die
Forderung erméglicht es Krankenhiusern, ihre Fihigkeiten im
Bereich Cybersicherheit zu verbessern — zum Beispiel durch die
Einstellung von Sicherheitsexpert:innen und die Einfithrung
neuer Software. Offen bleibt jedoch die Frage, wer fir die
Folgekosten nach 2025 aufkommt. Eine nachhaltige Finanzpla-
nung von IT-Sicherheitsprojekten und deren Umsetzung sollte
deshalb schon jetzt priifen, wie sich eine Kostentransparenz

gewihrleisten lasst.
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Bastian Flohr ist Manager bei PwC Deutschland im Bereich Cyber
Security & Privacy und Experte fiir die Themen Innovationen,
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Auswahl und Beschaffung von
Software optimieren

Ein erster Ansatzpunke fiir eine grof8ere Transparenz der Kos-
ten beginnt bei einer Analyse der Auswahl und Beschaffung von
Software. In der Krankenhaus-IT wird der Beschaffungsprozess
in der Regel dadurch erschwert, dass verschiedene Interessen-
gruppen mit unterschiedlichen Anforderungen involviert sind.
Hier sollte zunichst eine detaillierte Ubersicht geschaffen wer-
den, welche Produkte bereits existieren, welche Anforderun-
gen sie fiir die entsprechenden Zielgruppen abdecken, welche
Anbieter dahinter stecken und welche Kosten damit verbunden
sind. Zu beriicksichtigen sind dabei nicht nur Lizenzkosten,
sondern auch Ausgaben fir Updates, Wartungen, Schulungen
und den Anwendersupport.

Dariiber hinaus sollten Krankenhiuser ein effektives und
efhizientes Controlling fiir Cybersicherheitskosten einrich-
ten. Die Voraussetzung dafiir ist eine hohe Datenqualitit des
Accountings bzw. des Finanz- und Rechnungswesens. Die
Erfassung der Kosten im Accounting muss einer Reihe von
Grundsitzen folgen. So sollte die Buchhaltung zum Beispiel
alle Kosten tiber den gesamten Lebenszyklus einer Software
cindeutig einem spezifischen Softwareproduke, einer -Suite,
oder einer -Komponente zuweisen. Auflerdem sollte sie die
Software-Assets einzelnen Dominen und Prozessen der Cyber
Security zuordnen, damit sich Aussagen zur Performance der

Software auf Prozess-Ebene treffen lassen.

Cyber-Security-Kosten mit KPIs
transparent machen

Um die Ausgaben fir Cybersicherheit offen zu legen und ver-
gleichbar zu machen, empfiehlt sich weiterhin die Uberwa-
chung einer Reihe von Key Performance Indicators (KPIs). In
der Praxis haben sich brancheniibergreifend unter anderem
folgende KPIs bewihrt:

M Dic Cyberkostenquote zeigt an, wie sich die Cyber-Secu-
rity-Kosten prozentual zum Umsatz verhalten. Sie ermog-
licht es damit zum Beispiel, die Kosten zwischen Kranken-
hiusern unterschiedlicher Gréf8en zu vergleichen.

M Um die prozentuale Kostenverteilung innerhalb der IT zu
priifen, lasst sich der Anteil der Cyber-Security-Kosten an
IT-Kosten berechnen.

B Der Anteil der Ausgaben fir Cyber-Security-Mitarbeiter
an den gesamten Cyber-Security-Kosten ermdéglicht eine
bessere Einordnung der Personalausgaben.

B Dic Kennzahl Return on Security Investment setzt die
Cyber-Security-Kosten in ein Verhiltnis zu dem reduzier-
ten Cyber-Risiko, das sich aus den finanzierten Mafinah-
men ergibt.

B Der Wert Cyber-Security-Ausgaben pro Mitarbeiter zeigt
an, wie hoch die Investitionen verteilt auf die Gesamtmitar-

beiteranzahl ausfallen.

Die KPIs sollten jihrlich fiir den Betrachtungszeitraums eines
Geschiftsjahres erhoben werden. Die benotigten Zahlen las-
sen sich im Rahmen einer Kostenanalyse ermitteln oder dem
Geschiftsbericht entnehmen. Fiir die Analyse der KPIs gibt ein
Abgleich mit Zielwerten - zum Beispiel aus Studien - wertvolle
Hinweise tiber die Angemessenheit und Effektivitit der Inves-

titionen.

Kostentransparenz als
Entscheidungsgrundlage nutzen

Die Kostentransparenz von IT- und Cybersicherheit ist nicht
nur vor dem Hintergrund anstehender IT-Security-Projekte im
Zuge des KHZG relevant. Die sukzessive Weiterentwicklung
digitaler Innovationen fithrt zu einem steigenden Investiti-
onsbedarf in digitale Losungen, bei denen die Chancen und
Risiken auch in Hinblick auf einen wirtschaftlichen Einsatz
abgewogen werden miissen. Einerseits eréffnen digitale Innova-
tionen neue Moglichkeiten, eine bessere qualitative Versorgung
der Patient:innen zu gewihrleisten und Kosten durch opti-
mierte Ablidufe zu senken. Andererseits erfordert jede digitale
Losung auch eine sicherheitstechnische Betrachtung und flan-
kierende Mafinahmen der Cybersicherheit.

Krankenhiusern, die bereits entsprechende Prozesse fiir die
transparente Darstellung von Cybersicherheitskosten eingerich-
tet haben, steht das Wissen dariiber fir die Entscheidungsfin-
dung zur Verfiigung. Sie konnen gezielt entscheiden, in welche
Produkte und in welche Software sie investieren, inwieweit das
Personal aufgestockt werden kann, und in welchen Bereichen
ein hoherer Grad an Automatisierung die Mitarbeiter:innen
entlastet. So lassen sich Mafinahmen der Cybersicherheit nicht
nur Grundlage einer sicheren Digitalisierung verstehen. Sie
sind auch aus wirtschaftlicher Perspektive hochrelevante Fakto-
ren fiir nachhaltige Innovation.

www.pwc.de/digitaleskrankenhaus

Jorg Asma ist Partner bei PwC Deutschland und Experte fiir die
Themen Digitalisierung und Sicherheit im Krankenhaus.
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KHZG-Projektmanagement —
ein DevOps Ansatz fiir die Herausforderungen
der digitalen Transformation

Das KHZG ist ein wesentlicher Treiber fiir die Digitalisierung von Krankenhausern in Deutschland.

Mit den 11 Férdermodulen und einem Férdervolumen von 4,3 Mrd. EUR wird eine ganzheitliche
digitale Transformation im deutschen Krankenhaussektor verfolgt. Diese Chance stellt Krankenhduser
aber auch vor groBe Herausforderungen, insbesondere im Bereich des Projektmanagements fiir

die Erfiillung des KHZG. Der Druck fiir die digitale Transformation von Krankenhausern wird

dadurch verstarkt, dass die Planung vorsieht, ab dem 01.01.2025 hohe Strafen zu verhdngen,

wenn Krankenhduser keine digitalen Dienste anbieten kénnen. Von Dr. Nhiem Lu, Dortmund

Dr. Nhiem Lu, geschiftsfithrender Gesellschafter DeVisIT Consulting & Solutions GmbH, Vertretungs-
professor Informatik, Digitale Transformation an der Fachhochschule Dortmund
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iir die Krankenhaus-Unternehmensstrategie bedeutet dies, dass entlang der drei Dimensionen (Prozesse, Technologie und

Menschen) entschieden werden muss, fiir welche der 11 Fordermodule Gelder beantragt und Projekte durchgefiihrt werden.

Hierbei muss sichergestellt werden, dass bestehende Prozesse und die technische Infrastruktur, den neuen Anforderungen gerecht

werden kann und dass entsprechende Change-Management und Empowerment Aktivititen geplant sind, um Mitarbeiter und Pati-

enten durch die digitale Transformation zu fihren. In der Vergangenheit wurden grofle Digitalisierungsprojekte zeitversetzt gestar-

tet, durch das KHZG miissen nun in allen Krankenhdusern in kiirzester Zeit mehrere grofle Digitalisierungsprojekte zeitgleich

umgesetzt werden. Hierbei spielt insbesondere der bestechende Ressourcenengpass bei Krankenhaus-Mitarbeitern eine wichtige

Rolle, welche essentiell fiir die Umsetzung der Projekte und die Einfithrung, Betrieb und Wartung von neuen Systemen sind.

Fir die erfolgreiche Umsetzung des
KHZGs miissen die Synergien zwischen
Krankenhausfithrung und IT-Manage-
ment effizient genutzt werden, dies wird
um so wichtiger, wenn es sich um meh-
rere Krankenhiuser im Verbund handelt,
da sich die Komplexitit aber auch die
moglichen Synergien potenzieren. Kran-
kenhausfithrung und IT-Management
miissen gemeinsam eine KHZG-Road-
map planen und ausfithren, sollten aber
dabei auch jederzeit bereit sein, diese
Roadmap agil und flexibel anzupassen.
Im Rahmen der Investitionen sollte
vor allem sichergestellt werden, dass die
neuen digitalen Lésungen auch durch
entsprechende technische und medizini-
sche Fachkrifte nachhaltig und langfris-
tig betreut werden kénnen. Das KHZG
stellt Krankenhiuser vor die Herausfor-
derung, dass in einem kurzen Zeitraum
schr viele Digitalisierungsprojekte zu
gleich angegangen werden missen, was
insbesondere zu einem Mitarbeitereng—
pass bei den Krankenhiusern fiihre, wel-

che oftmals schon knapp besetzt sind.

Multiprojekt-Problematik fiir
Krankenhduser

Krankenhiuser haben hierdurch mit
einer Multiprojekt-Problematik zu
kiampfen, welche noch durch mehrere
Krankenhiuser in Verbiinden erschwert
wird. Fur eine effiziente KHZG-Projekt-
gruppe liefle sich ein DevOps-Ansatz

umsetzen, der erfolgreich in der agilen
Softwareentwicklung eingesetzt wird,
um crossfunktionale und interdiszipli-
nire Teams aufzubauen, die aus Deve-
lopern, Q&A %ality Assurance und
Operations bestehen. In vielen Fillen
wird hierbei die Developer-Rolle durch
interne (aber auch externe) Integratoren-
Rollen ersetzt, da es in vielen Projekten,
um die Einfithrung neuer Systeme geht
und nicht um die Entwicklung. Den-
noch kann dieser Ansatz zahlreiche Vor-
teile fiir die Krankenhiuser bieten, wie in
Abbildung 1 zu schen ist. DevOps-Teams
konnen fiir die unterschiedlichen For-
dermodule eingesetzt werden und selek-
tierte Mitglieder bilden fiir die gesamte
KHZG-Projektgruppe das Kernteam,
welches sich mit der Krankenhausfiih-
rung und dem IT-Management gemein-
sam im Fokus eines Programm-Manage-
ment kontinuierlich austauscht.

Die Integration von digitalen Losun-
gen in neue, optimierte Krankenhaus-
Prozesse fordert cine hohere digitale
Afhinitit und ausgeprigte digitale Fihig-
keiten von den Krankenhausmitarbei-
tern. Insbesondere die IT-Abteilung
wird einen hohen Mehraufwand an
Titigkeiten haben, da die Anzahl an
Systemen und Aktivititen in den Berei-
chen Betrieb, Support und Wartung sig-
nifikant steigen wird. Im Gegensatz zu
Digitalisierungsbestrebungen in der Ver-

gangenheit betrifft es im Moment nicht

nur punktuell ein Krankenhaus. Durch
das KHZG wird eine Bewegung forciert,
Krankenhiuser in ganz Deutschland im
gleichen Zeitraum digital zu transfor-
mieren. Um die Wettbewerbsfihigkeit
von Krankenhiusern zu erhéhen, wiirde
die Einfithrung einer zentralen KHZG-
Plattform Sinn machen. Damit lieen
sich Synergien zwischen Krankenhiu-
sern optimal nutzen. So eine Plattform
kénnte durch die Krankenhiuser mit
Daten gespeist werden, um Funktionen
wie Expertenpool, Best Practice Ansitze,
FAQs, Fordermanagement, digitale Rei-
fegrad Messung und Lieferanten Emp-
fehlungen umzusetzen. Durch diesen
zentralen Wissens- und Erfahrungsaus-
tausch konnten auch Fallstricke in der
Umsetzung und dem Projektmanage-
ment der KHZG-Bestrebungen vermie-
den werden. Ob sich Krankenhiuser
darauf einlassen, ist abzuwarten, die
moglichen Potentiale und Synergien
existieren auf jeden Fall.

Das KHZG wird viele digitale Ver-
inderungen in die Krankenhiuser brin-
gen, so dass es nur zu hoffen bleibt, dass
neben all der Arbeit an Prozessen und
Technik das Change Management und
Empowerment von Mitarbeitern und
Patienten nicht untergeht. Bei all den
Bestrebungen in der Digitalisierung, darf
man nie vergessen, worum es hauptsich-

lich geht, um den Menschen.
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Allianz Kommunaler
GroBkrankenhauser legt

den Grundstein flir einheitliche
Reifegraderhebung

Die Digitalisierung sichert die zukunftsfahige kommunale Gesundheitsversorgung.
Durch die Vernetzung und Zusammenarbeit verschiedener Versorgungsstufen kénnen
Synergieeffekte erzielt und wertvolle Ressourcen eingespart werden. Perspektive sind
neue Geschdftsmodelle und neue Versorgungskonzepte mit regionalem Bezug. Dafiir
ist eine dauerhafte Investitionen statt einmaliges Konjunkturpaket notwendig.

‘): 7 enn das Bundesgesundheitsmi-
nisterium (BMG) den Auftrag
fir die Modellentwicklung zur Erhebung
des digitalen Reifegrades in den deut-
schen Krankenhiusern vergibt, sind die
groflen kommunalen Krankenhiuser der
Allianz Kommunaler Grof8krankenhiu-
ser (AKG-Kliniken e.V.) bereits einen
Schritt weiter. Noch vor der Corona-
Pandemie haben die AKG-Kliniken den
Grundstein fiir eine einheitliche Reife-
graderhebung innerhalb des Verbandes
gelegt. Pandemiebedingt hat sich die
Datenerhebung das gesamte Jahr 2020
hindurchgezogen, doch die Ergebnisse

liegen nun vollstindig vor. Lange bevor

A

SN ¢

Stellvertretender Vorstand der AKG-Kliniken, Dr. Eibo Krahmer: ,,Der Investitionsstau der

von einem Krankenhauszukunftsfonds . . S . . .
Krankenhiuser im Bereich der Digitalisierung ist in den kommenden Jahren ziigig aufzuldsen.

die Rede war, haben die AKG-Kliniken

Nur so wird Deutschland eine leistungsfihige und zukunftsfihige Gesundheitsversorgung

die herausragende Bedeutung der Digi-
talisierung fiir dnhauszukunftsfonds die
Rede war, haben die AKG-Kliniken die
herausragende Bedeutung der Digitali-
sierung fir die Zukunft der Kranken-
hauslandschaft erkannt.

Bei ihrer internen Erhebung ori-
entierten sie sich an internationalen
Standardmodellen und erweiterten
diese um eine Dimension zur Analyse

der digitalen Vernetzung mit Patienten,
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aufrecht halten konnen:

anderen Leistungserbringern und den
eigenen Mitarbeitenden. Herausgekom-
men ist ein umfassender Uberblick mit
rund sechstausend Datensitzen iiber die
verwendeten Systeme und den Vernet-
zungsgrad in 24 der grofiten deutschen
Krankenhiuser. Das Ergebnis gibt den
AKG-Kliniken detaillierte Hinweise
auf den bestchenden Handlungsbedarf

und erméglicht einen nationalen wie
auch internationalen Vergleich des digi-
talen Reifegrades. Bei der Vernetzung
mit anderen Leistungserbringern und
mit ihren Patienten zeigen sich bei den
AKG-Kliniken die grofiten Potentiale.
Dazu gehéren Patientenportale ebenso
wie digitale Kommunikationsméglichkei-

ten mit Zuweisern und Partnern.
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Damit verfiigen die Mitglieder der
AKG bereits vor Beginn der aktuellen
Forderperiode aus dem Krankenhauszu-
kunftsfonds tber konkrete Handlungs-
empfehlungen und erfolgreiche Praxis-
beispiele aus den eigenen Reihen.

Der

wurde durch die Bundesregierung im

Krankenhauszukunftsfonds

Rahmen des Konjunkturpaketes im
Sommer 2020 aufgesetzt und stellt den
Deutschen Krankenhdusern einmalig
Investitionsfordermittel in Hohe von
insgesamt 4,3 Mrd. Euro fiir Digitalisie-
rungsprojekte zur Verfiigung. Leider hat
es der Gesetzgeber dabei versiumt, die
Mittelvergabe an die tatsichliche Versor-
gungsrolle der Krankenhiuser zu kop-
peln. Auf diese Weise bestcht die Gefahr,
dass bedarfsnotwendige Krankenhiu-
ser nicht ausreichende Fordermittel fiir
cine zeitgemifle Modernisierung ihrer
IT-Infrastruktur erhalten. Dabei kon-
nen gerade durch die Vernetzung und
Zusammenarbeit verschiedener Versor-
gungsstufen Synergieeffekte erzielt und
wertvolle Ressourcen eingespart werden.
Letztendlich entstehen auf diese Weise
neue Geschiftsmodelle und neue Versor-

gungskonzepte mit regionalem Bezug.

Investitionsstau bei
Digitalisierung aufl6sen

Die Fordermittel aus dem Bundeshaus-
halt kénnen dabei nicht iiberdecken, dass
die Digitalisierung der Krankenhauser
aufgrund einer jahrzehntelangen Unter-
finanzierung der Investitionsbedarfe
durch die Linder im internationalen
Vergleich weit zuriickliegt. ,Der Investi-
tionsstau der Krankenhiuser im Bereich
der Digitalisierung ist in den kommen-
den Jahren ziigig aufzulosen. Nur so wird
Deutschland eine leistungsfihige und
zukunftsfihige Gesundheitsversorgung
aufrecht halten kénnen. Die Chancen
dieser Entwicklung sind immens: Fir
die Patient*innen, die Beschiftigten,
die Versicherten und den deutschen
Wirtschaftsstandort. Investitionen in
diesem Bereich brauchen jedoch eine
dauerhafte Anpassung im Rechts- und
Finanzierungsrahmen®, konstatiert des-

halb der stellvertretende Vorstand der

AKG-Kliniken, Dr. Eibo Krahmer. Vor
diesem Hintergrund tiberrascht es kaum,
dass immer mehr Akteure die dauerhafte
Bereitstellung von Bundesmitteln fiir die
Krankenhausinvestitionen fordern. Auf
Basis der AKG-Daten ermittelt der Ver-
band derzeit den Investitionsbedarf, um
die kommunalen Maximalversorger auch
hinsichtlich des Digitalisierungsstan-
des in eine Fihrungsposition zu brin-
gen. Auch die AKG-Kliniken sehen in
den Bundesmitteln daher mehr als ein
cinmaliges Konjunkturpaket: ,Wenn der
Bund zukiinftig zusitzliche Investitions-
mittel fiir die Kliniken bereitstellt, sollte
er auf eine einheitliche Definition von
Versorgungsrollen Wert legen, damit die
begrenzten Mittel zielgerichtet adressiert
werden kénnen®, so Krahmer weiter.
Viele Digitalisierungsprojekte schaf-
fen heute die Voraussetzung fir neue
Versorgungsmodelle mit vielfiltigen
Perspektiven auf Seiten der Kranken-
hiuser. Fiir die AKG-Kliniken ist dabei
klar, dass sie diese Chancen gemeinsam
nutzen werden. ,Derzeit entwickeln wir
auf Basis der Erkenntnisse aus der Rei-
fegraderhebung konkrete Strategien,
um unseren Mitgliedern den Zugang zu
diesen Zukunftsthemen zu erleichtern,
blickt der AKG-Geschiftsfithrer Nils
Dehne bereits in die Zukunft. Dariiber
hinaus bringen sich die AKG-Kliniken
mit ihren gesammelten Erfahrungen bei

der Entwicklung des neuen Erhebungs-

instrumentes fiir alle deutschen Kran-
kenhiduser als Mitglied im Beirat des
Konsortiums ,Digitale Zukunft Kran-
kenhaus“ mit ein und hoffen auf den
Zuschlag durch das BMG.

Die AKG-Kliniken
Die AKG-Kliniken sind ein Interes-

sensverbund von 24 Groflkrankenhiu-
sern und Krankenhausverbiinden aus
dem gesamten Bundesgebiet mit einem
Umsatz von insgesamt 9,5 Milliarden
Euro. Sie reprisentiert derzeit ca. 42.500
Betten und vertritt damit rund 9,0 %
der gesamtdeutschen Krankenhaus-
versorgung. Gut 1,75 Millionen Pati-
enten im Jahr werden in den Hiusern
der AKG-Kliniken von nahezu 120.000
Mitarbeitenden vollstationir behandelt.
Alle Mitglieder sind Maximalversorger
in kommunaler Tragerschaft und decken
damit das gesamte medizinische Spek-
trum ab. Als kommunale Krankenhiu-
ser erbringen die Mitglieder der AKG-
Kliniken eine wichtige Leistung fiir die
Versorgung der gesamten Bevdlkerung,
von der Grund- bis zur Maximalversor-
gung. Damit leisten sie einen wichtigen
gesundheitspolitischen Beitrag. Die
Gewinne werden reinvestiert und nicht
an Investoren abgefiihrt. So bleiben die
Gelder den Regionen erhalten.
Information zur aktuellen
Krankenhauspolitik:
www.akg-kliniken.de/mediathek

AKG-Geschiftsfiihrer Nils Dehne: ,,Derzeit entwickeln wir auf Basis der
Erkenntnisse aus der Reifegraderhebung konkrete Strategien, um unseren

Mitgliedern den Zugang zu diesen Zukunftsthemen zu erleichtern.*
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Studien-Projekt: Wenn Kennzahlen
im Krankenhaus Leben retten

Eine Neue Studie von der Universitat Witten/Herdecke zeigt, dass kennzahlenbasierte Steuerung

wdhrend der Coronavirus-Pandemie die Kapazitdten im Krankenhaus optimiert und so bessere

gesundheitliche Versorgung ermdéglicht. Ein Indikator-basierter Ansatz beantwortet die Frage, wie

das Rechnungswesen dazu beitragt, in der COVID-19-Krise Strukturen und Prozesse planbar zu halten.

Wihrend der ersten Welle der Coronavirus-Pandemie waren
Krankenhiuser erstmals mit der Situation konfrontiert, ihre
Infrastruktur anzupassen, um die bisherige Gesundheitsver-
sorgung bei steigenden Hospitalisierungsraten aufrechtzuer-
halten. Schnell setzte sich in der Ressourcenplanung ein zen-
traler Indikator — die Anzahl der COVID-19-Betten — durch.
Das Ziel: Standardbetriebsabliufe und das physische Layout
des Krankenhausbetriebs sollten unter Krisenbedingungen
beherrschbar bleiben. Auf dem Hohepunke der ersten Welle
wurde dieser Indikator in mehrere ,Bettenindikatoren aus-
differenziert, um Versorgungskapazititen aufzubauen, die Per-
sonalplanung voranzutreiben und frithzeitig Losungen fiir die
Materialbeschaffung zu finden.

Dr. Nadine Gerhardt von der Universitit Witten/Herde-
cke (UW/H) und ihre Ko-Autoren setzten sich sodann mit der
Frage auscinander, wie die kennzahlenbasierte Steuerung in
deutschen Krankenhiusern seit Beginn der COVID-19-Krise
dazu beitrigt, Kapazititen zu planen und die Pflegeversorgung
nachhaltig sicherzustellen. Thre Untersuchungen sind jiingst in
der Studie ,Organizing care during the COVID-19 pandemic:

The role of accounting in German hospitals® erschienen.

Kennzahlenbasierte Kapazitdtsoptimierung

~Wir fanden heraus, dass sich im Krankenhaus-Management
seit Ausbruch der Pandemie ein zentrales Set von Kennzahlen
rund um die Anzahl der Betten fiir COVID-19-Patietinnen
und Patienten durchgesetzt hat. Mit Hilfe dieser Indikato-
ren war es dem Krankenhausmanagement maglich, die beste-
henden Versorgungskapazititen zu problematisieren, neu zu
organisieren und planbar zu machen, um die Behandlung von
allen Patientinnen und Patienten nachhaltig zu gewihrleis-
ten, fasst Studienautorin Dr. Nadine Gerhardt das Ergebnis
der Beobachtungen zusammen. In den letzten Monaten der
ersten Welle seien diese Bettenindikatoren dann verwendet
worden, um neue Notfallkonfigurationen zu virtualisieren, die
allmihliche Rickkehr zur "Normalitit" im Krankenhausalltag

zu erleichtern und gleichzeitig Kapazititen zu erhalten, um auf

Theorie & Methode

In fritheren Studien stand die allokative Funktion des Rech-
nungswesens in Krisensituationen im Fokus, d.h. die Verteilung
von Ressourcen — etwa den Geldern, die ein Krankenhaus aus
verschiedenen Qllj:ﬂﬁﬂ zur Kostendeckung erhilt. ,In unserer
Studie nutzen wir einen neuen Indikator-basierten Ansatz,
um die Frage zu beantworten, wie das Rechnungswesen kon-
kret dazu beitrigt, in der COVID-19-Krise Strukturen und
Prozesse planbar zu halten®, erklirt Dr. Nadine Gerhardt den
theoretischen Kontext der Untersuchung.

Dazu erforschte das Autorenteam Entscheidungsprozesse
in funf Krankenhiusern, die Teil desselben Konzerns und geo-
grafisch tber funf verschiedene Bundeslinder in Deutschland
verteilt sind. Im Untersuchungszeitraum Marz bis August 2020
fithrten die Autorinnen und Autoren zahlreiche Interviews mit

Arztinnen, Arzten, Krankenhausmanagerinnen und -mana-

gern durch. Link zur Publikation:
https://doi.org/ 10.1108/AAAJ-08-2020-4882

Dr. Nadine Gerhardt (nadine.gerhardt@uni-wh.de), Post-doc am

Dr. Werner Jackstidt-Stiftungslehrstuhl fiir Controlling und Unterneh-
kiinfrige COVID-19-Wellen vorbereitet zu sein. Steuerungsre-

menssteuerung der Universitit Witten/Herdecke: ,,In unserer Studie

levante Kennzahlen hitten entscheidend dazu beigetragen, aus  puezen wir einen neuen Indikator-basierten Ansatz, um die Frage zu

einer vollig unklaren Situation planbare Handlungen abzulei-  beantworten, wie das Rechnungswesen konkret dazu beitrigt, in der

ten und Entscheidungsgrundlagen zu liefern. COVID-19-Krise Strukturen und Prozesse planbar zu halten:*
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Titelthema

Outsourcing und Cloud-Computing in
Krankenhausern: Vom Bund gefordert,

von den Landenrn...

Der Bundesgesetzgeber unterstiitzt Krankenhduser bei der Einfithrung und Etablierung moder-
ner technischer Methoden, die Landesgesetzgeber bauen Hiirden auf, Beispiel Dilemma Cloud-
Computing: IT-Verantwortliche und Krankenhaus-Management sitzen zwischen den Stiihlen.
Denkanst6Be fiir Landesgesetzgeber und Krankenhduser liber die Nutzung moderner Még-
lichkeiten der Informationstechnologie gibt Dr. Bernd Schiitze, Leiter der GMDS Arbeitsgruppe
»,Datenschutz und IT-Sicherheit im Gesundheitswesen“.

Die Digitalisierung im Gesundheitswesen nimmt immer weiter

zu, was zumindest vom Bundesgesetzgeber gewiinscht und

geférdert wird: Im Krankenhauszukunfisgesetz (KHZG) fin-

den sich bei den in § 19 Krankenhausstrukturfonds-Verord-

nung genannten férderungsfihigen Vorhaben beispiclsweise

B Einrichtung von Patientenportalen fiir ein digitales Auf-
nahme- und Entlassmanagement

B Einrichtung einer durchgehenden, strukturierten elekt-
ronischen Dokumentation von Pflege-und Behandlungs-
leistungen sowie die Einrichtung von Systemen, die eine
automatisierte und sprachbasierte Dokumentation von
Pflege- und Behandlungsleistungen unterstiitzen;

B Einrichtung teil- oder vollautomatisierter klinischer Ent-
scheidungsunterstiitzungssysteme;

B Bereitstellung von sicheren Systemen, die IT-Infrastruk-
turen iiber ein Servernetz zur Verfiigung stellen, ohne
dass diese auf dem lokalen Server installiert sind (Cloud-

Computing-Systeme).

Wihrend der Bundesgesetzgeber Krankenhiuser bei der Ein-
fihrung und Etablierung moderner technischer Methoden zur
Unterstiitzung der Leistungserbringer bei der Behandlung von
Patienten sowie der Dokumentation Abrechnung der erbrach-
ten Leistungen unterstiitzt, muss man bei den Landesgesetzge-
bern fragen, wie diese sich die Unterstiitzung der Krankenhiuser
vorstellen. Einige — jedoch noch lingst nicht alle - Landeskran-
kenhausgesetze wurden an die Datenschutz-Grundverordnung
(DS-GVO) angepasst, dabei erfolgte zum Teil leider keine
inhaltliche chrarbeitung, um modernen Versorgungsstruktu-

ren gerecht zu werden. Das Landeskrankenhausgesetz in Berlin

Dr. Bernd Schiitze, Leiter der GMDS Arbeitsgruppe
»Datenschutz und IT-Sicherheit im Gesundheitswesen®:

»Outsourcing im allgemeinen und Cloud-Computing im
Speziellen scheint in der stationiren Gesundheitsversorgung
seitens der Landesgesetzgeber iiberwiegend nicht

gewiinscht zu sein.*
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wurde beispielsweise 2020 an die DS.GVO angepasst, aber
in § 24 wird ein Outsourcing mehr oder weniger verboten:
Genetische Daten und Gesundheitsdaten sind grundsitzlich
im Krankenhaus oder im Auftrag durch ein anderes Kran-
kenhaus oder durch mehrere Krankenhiuser als gemeinsam
Verantwortliche im Sinne von Art. 26 DS-GVO zu verarbeiten
- Outsourcing? Danke, aber ,Nein!“ danke.

Das Gesundheitsdatenschutzgesetz NRW war 1994 eines
der modernsten Gesetze, welches den Datenschutz in Kran-
kenhdusern regelte. Aber ein fast 20 Jahre altes Gesetz, welches
inhaltlich nie iiberarbeitet (und auch nicht an die DS-GVO
angepasst wurde) kann gerade im Hinblick auf die in diesem
Zeitraum geinderten Versorgungsprozesse nicht den Anfor-
derungen moderner Patientenbehandlung gentigen - erst
recht nicht im Hinblick auf die sich in den letzten 20 Jahren
geinderten Rahmenbedingungen hinsichtlich der Moglich-
keiten moderner IT. Outsourcing zur Prozessoptimierung und
dadurch erfolgender Schaffung von mehr Ressourcen bei der
Patientenversorgung sicht dieses Gesetz nicht vor — war 1994
wohl auch noch nicht absehbar.

Das (ebenfalls dltere und nicht an die DS-GVO angepasste)
bayerische Krankenhausgesetz erlaubt in Art. 27 Krankenhau-
sern eine Auftragsvcrarbcitung nur fir die Vcrarbcitung von
Patientendaten, die zur verwaltungsmifigen Abwicklung der
Behandlung der Patienten erforderlich sind. Hingegen diirfen
sonstige (also klinische, medizinische) Daten nur von einem
anderen Krankenhaus verarbeitet werden. Dies fithrt zu dem
Ergebnis, dass Daten, welche die Basis fiir die Patientenabrech-
nung darstellen, also beispielsweise Diagnosen inkl. Nebendi-
agnosen wie z. B. Fieber und alle Therapien wie Operationen,
Medikamentenabgaben, Dauer einer Beatmungstherapie usw.,
im Zuge der Auftragsverarbeitung an einen externen Dritten
gelangen dirfen, da diese Angaben fir die Abrechnung zwin-
gend erforderlich sind. Weniger sensible Daten wie beispiels-
weise die Dauer einer OP hingegen diirfen nicht an Dritte
weitergegebenen werden. Auflerhalb der Gesundheitsversor-
gung agiert Bayern gerne als technischer Vorreiter, aber in der
Gesundheitsversorgung...

So kann man die verschiedenen Bundeslinder betrachten
und sicht, dass Outsourcing im allgemeinen und Cloud-Com-
puting im speziellen in der stationiren Gesundheitsversorgung
seitens der Landesgesetzgeber iiberwiegend nicht gewiinscht
zu sein scheint.

Um keinen falschen Eindruck zu erwecken: Nicht alles
sollte ausgelagert werden. Wie in jedem Unternchmensbereich

miissen Kernprozesse beispielsweise die originire Patientenver-
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sorgung im Krankenhaus verbleiben. Aber die gesetzlich gefor-
derte Digitalisierung in der Gesundheitsversorgung, wie sie
beispielsweise durch die Einfihrung der Telematikinfrastrukeur
und der ePA erfolgt, muss Krankenhiusern auch die Méglich-
keit geben, Ressourcen sinnvoll zu planen.

Es ist gerade cinmal ein halbes Jahr her, dass ein grofies
Universititsklinikum in Diisseldorf mehrere Monate einen IT-
Ausfall durch einen Sicherheitsvorfall hatte und Betten schlie-
en musste — was letztlich auch eine Versorgung von Patienten
gefihrdete, allein schon durch verlingerte Transportwege in
andere Krankenhiuser. Kein Mensch kann sagen, ob dieser Vor-
fall durch einen professionellen Rechenzentrumsdienstleister
hitte verhindert werden konnen, aber Fakt ist, dass professio-
nelle Rechenzentrumsanbieter neben entsprechend zertifizier-
ten Rechenzentren auch iiber speziell im IT-Sicherheitsumfeld
ausgebildete IT-Experten verfiigen, die 24x7 die Sicherheit
des Rechenzentrum monitoren, z.B. durch Honeypots neue
Angriffsmethoden untersuchen oder Intrusion-Prevention-
Systeme nutzen, um Angriffe aktiv abzuwehren. Bei den durch
die Landesgesetzgeber bereitgestellten finanziellen Ressourcen
sind in den meisten Krankenhiusern eine 24x7 IT-Betreuung
kaum moglich, von einer Uberwachung durch IT-Sicherheits-
spezialisten einmal ganz zu schweigen. Dass gut ausgebildetes
Personal auflerhalb des Krankenhauses deutlich mehr verdienen
kann, als im 6ffentlichen Dienst, erleichtert es Krankenhiuser
auch nicht, bei Neueinstellungen gut ausgebildete Beschiftigte
zu finden oder Beschiftigte nach entsprechender Ausbildung
zu halten. Hier bildet Outsourcing fir Krankenhiuser eine
gute Moglichkeit, die gestiegenen Anforderungen an die IT-
Sicherheit - sei es im Bereich der kritischen Infrastrukturen
oder ,normale“ Krankenhiuser, die von § 75¢ SGB V erfasst
werden — durch Outsourcing entsprechender Dienstleistungen
umzusetzen.

Der Bundesgesetzgeber hat mit der Anpassung von § 203
StGB das Verbot der unbefugten Offenbarung auf externe
Dienstleister erweitert, um so Berufsgeheimnistriger die Ein-
bindung externer IT-Spezialisten zu ermdglichen, auch aus
wirtschaftlichen Griinden. Parallel wurde das Zeugnisverwei-
gerungsrecht in § 53ai. V. m. § 53 StPO auf diese Dienstleister
erweitert und auch das Beschlagnahmeverbot in § 97 StPO ent-
sprechend angepasst.

Der Bundesgesetzgeber ermoglichte Krankenhdusern ein
effektives und sicheres Outsourcing. Wann erméglicht welcher
Landesgesetzgeber den im jeweiligen Bundesland agierenden
Krankenhiusern die Nutzung moderner Méglichkeiten, welche

die Informationstechnologie heute bietet?




Titelthema

Erfolgs-Algorithmen fur
Deutschlands Krankenhauser:
mit den Starken punkten

Die Vebeto Studie liefert neue Ideen fiir eine datenbasierte Krankenhaus-

planung in Deutschland, die eine wohnortnahe und gute Versorgung von
Patienten mit Wirtschaftlichkeit verbindet. Sie zeigt eine Restrukturierung
der Krankenhauslandschaft ohne Kahlschlag, in der sich auch kleinere Hauser
behaupten. Von Dr. Hannes Dahnke, Physiker und Mitgriinder von Vebeto

Deutsche Krankenhiuser stehen unter
Druck, denn die wirtschaftliche Lage
vieler Hauser hat sich durch die Corona-
Pandemie verschirft. Seit Jahren sucht
man nach Lésungen, um die wirtschaftli-
che Situation der Kliniken und die medi-
zinische Versorgung zu verbessern. Die
angestrebte Konzentration auf zentrale
GrofSkrankenhiuser wird heute in Zwei-
fel gezogen, denn die flichendeckende
Versorgung durch Krankenhiuser in
Deutschland wirkt sich auch stirkend im
Kampf gegen die Pandemie aus. Zudem
gelten auch kleinere, gut angenommene
Hiuser als unverzichtbar fiir die qualita—

tive Behandlung von Patienten.

Auf die Starken eines Hauses
kommt es an

Aber wie kann die Krankenhausplanung
effektiver gestaltet werden? Die Vebeto
GmbH hat mit ihrer datenbasierten Stu-
die neue Ideen entwickelt: Die Studie
zeigt, dass cine gute, flichendeckende
Versorgung und eine bessere Wirtschaft-
lichkeit erreicht werden kénnen, wenn
sich jedes Krankenhaus auf die Fachge-
biete konzentriert, die es herausragend
beherrscht. Die Grofle eines Hauses

ist dabei nicht entscheidend, vielmehr

kommt es auf seine Stirken an und wie

sein Angebot angenommen wird.

Analysen mittels
offentlicher Daten

Mittels 6ffentlicher Daten wird berech-
net, wie stark jedes deutsche Kranken-
haus in seinen Fachabteilungen aufge-
stellt ist und frequentiert wird: ,Mit
unseren Algorithmen schitzen wir ein,

in welchen Leistungsgruppen ein Haus

besonders stark ist, und erstellen eine
Matrix-Analyse, die einen Uberblick zu
seiner strategischen Ausrichtung liefert®,
sagt Dr. Eberhard Hansis, Data-Scientist
und Unternehmensmitgriinder.

In der Grundversorgung hat das
Haus eine mittlere Marketposition. Es
zieht so viele Patienten an, wie es anhand
der Bevolkerungsstruktur, der Mitbe-
werberzahl und der PKW-Fahrzeiten zu

erwarten ist. Gynikologie, Strahlenthe-

Marktwachstum

Ortheopfidie/
Unfallchirurgie
@
L
Geburtshilfe
. L J
Kardiologie Neurologie

Viszeralchirurgie

Case Mix
®
&

L
Onkelogie Strahlentherapie/
po Nuklearmedizin
Grundversorgung
® .
. Gyniikologie
® @

GefdBmedizin HNO/MKG

Marktposition

Matrix-Analyse eines Beispiel-Krankenhauses
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Linkes Bild: Standorte mit dem Angebot ,Endoprothetik Hiifte“ vor der Restrukturierung. Rechtes Bild: nachher.

rapie/Nuklearmedizin und HNO/MKG
sind seine Spezialgebiete. Hier zicht es
mehr Patienten an als erwartet. In der
Kardiologie, Geburtshilfe und Orthopi-
die/ Unfallchirurgie ist es schwach aufge—
stelle. Bei der Viszeralchirurgie zeigt sich
eine starke, positive Marktentwicklung,
da die Anzahl der Adipositas-Operatio-

nen steigt.

Berechnungen auf Basis von
Leistungsgruppen

Die Berechnungen basieren auf einer
Einordnung der stationiren Fille in
Leistungsgruppen. Diese Einordnung,
die 2019 als Vorschlag fiir die Kranken-
hausplanung in Nordrhein-Westfalen
erarbeitet wurde, lisst sich nur mit kran-
kenhausinternen Daten durchfiihren.
Vebeto schitzt die Leistungsgruppen-
Fallzahlen an jedem Haus mithilfe eines
statistischen Modells aus 6ffentlichen

Daten ab.

Krankenhduser in der Region
aufeinander abstimmen

Auf dieser Datenbasis kénnen die Hiuser
ihr Profil zuspitzen und es auf das Portfo-
lio anderer Hauser in der Region abstim-
men. Sie geben die Fille aneinander ab,

die das jeweils andere Haus besonders
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gut versorgen kann. ,Das ist nach unse-
ren Berechnungen méglich, ohne dass
sich die Fahrzeit fiir Patienten verlin-
gert®, sagt Dr. Hansis.

Ein Beispiel fiir cine regionale
Restrukturierung zeigt die Abbildung
fir die Leistungsgruppe ,Endopro-
thetik Hiifte®: Jeder Punke stellt in der
Simulation ein Krankenhaus dar - seine
Farbe und Grofle zeigen die Fallzahl fir
die Hift-Endoprothetik an. Nach der
Restrukturierung gibt es weniger Anbie-
ter fur Hift-Endoprothetik. Denn die
Hiuser, die fiir die regionale Versorgung
nicht erforderlich sind, geben diese Fach-
disziplin ab und verschwinden in der
rechten Karte. An den anderen Hiusern
steigen die Fallzahlen moderat an. Auch
nach der Restrukturierung gibt es eine
Vielzahl von Versorgern — kleinere Hau-
ser in lindlichen Regionen bleiben erhal-
ten. Wettbewerb und Wahlfreiheit sind

gewihrleistet.

Mit kleinen Portfolios Res-
sourcen schonen

,Die Grundideen unserer Studie lassen
eine dezentrale, wohnortnahe Grund-
versorgung zu. In der Spezialversorgung
beschrinke sich jedes Haus auf seine her-

ausragenden Fachgebiete und wird durch

die steigende Routine eine noch hohere
Qualitit erreichen — und kann sich darin
einen Namen machen. Ein kleineres
Portfolio vereinfacht die internen Struk-
turen und schont Ressourcen — zum Bei-
spiel bei Personal und Geriten®, erldutert
Dr. Hansis.

Herausragende Spezialver-
sorgung in ganz Deutschland

Wie sich dieser Ansatz zur Restruktu-
rierung auf die Krankenhauslandschaft
auswirken wiirde, zeigt die folgende
Tabelle: Nur etwa 4% der betrachteten
Hiuser werden geschlossen (die Simula-
tion bezieht ausschliefflich die somati-
schen Akutversorger ein). Die internisti-
sche und chirurgische Grundversorgung
bleibt tiberwiegend erhalten. Zudem
bauen die Hiuser ihre Stirken aus, wie
die folgende Abbildung visualisiert: Vor
der Restrukturierung bietet die grofite
Gruppe von 484 Hausern zwischen 15
und 24 Leistungsgruppen an. 247 Hauser
haben jeweils mehr als 25 Leistungsgrup-
pen aus der Spezialversorgung in ihrem
Portfolio. Diese Zahl sinkt auf 100 Hiu-
ser nach der Restrukturierung. Die grofie
Mehrheit der Hiuser (insgesamt 426)
konzentriert sich dann auf fiinf bis neun

Leistungsgruppen.
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Anzahl Leistungsgruppen Spezialversorgung

-1 19 Hiuser im Status Quo -1 I ©2 Hiuser nach Restrukturierung
2-4 N 129 2 - 4 I, G2
5 -9 I, 21 5 - 9 I 2 G
10 - 14 I, O 42 10 - 14 I, 207
15 - 24 I 54 15 - 24 I 2 15
25+ I 47 25+ I 100

Modellrechnung fiir die Restrukturierung der deutschen Krankenhauslandschaft

Status Quo Restrukturiert
Anzahl Krankenhduser gesamt 1445 1385
Hiuser mit internistischer Grundversorgung 1206 1052
Haduser mit chirurgischer Grundversorgung 1104 955

Modellrechnung fiir eine regionale Restrukturierung fiir die Leistungsgruppe ,,Endoprothetik Hiifte*

Die Studie schitzt datenbasiert ab, wie sich eine Kranken-
hausplanung auswirke, die diesen Weg geht: Die regionalen
Krankenhausstrukturen erhalten und vorhandene Spezialisie-
rungen der Hiuser zuspitzen und aufeinander abstimmen - fir
eine gute Grundversorgung und herausragende Spezialversor-

gung in ganz Deutschland.

Dr. Eberhard Hansis, Data-Scientist und Unternehmensmitgriinder

i

Dr. Hannes Dahnke, Physiker und Vebeto-Mitgriinder
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Die digitale Transformationin
deutschen Krankenhausern

Der Gesetzgeber meint es dieses Mal ernst: Das Krankenhauszukunftsgesetz (KHZG) treibt
die Digitalisierung der Krankenhauser voran. Durch den Krankenhauszukunftsfond (KHZF)
vom Bundesamt fiir Soziale Sicherung (BAS) werden Projekte mit einem Gesamtvolumen von
bis zu 4,3 Milliarden Euro geférdert. Dr. Stefan Drauschke und Dipl. Ing. Ulrich Pieper zeigen
den Weg zum geférderten Projekt. Themenpunkte sind Reifegradmessung, IT-Sicherheit und

Férdermittel, Teil 2

Reifegradmessung

Das KHZG sicht vor, dass die Krankenhauser den Reifegrad
ihrer Digitalisierung (Digital Maturity) bereits zum 30.6.2021
nachtriglich evaluieren und dann im Laufe der Umsetzung
der Fordertatbestinde deutlich verbessern und schlieflich im
Jahr 2023 die Folgeevaluation durchfiithren. Ein Werkzeug
fir die Evaluierung von IT-Systemen im Krankenhaus bietet
das ,Electronic Medical Record Adoption Model“ (EMRAM)
mit einem spezifischen Kriterienkatalog. EMRAM wurde als
Modell von der HIMSS Analytics Group 2005 erstellt (Health-
care Information and Management Systems Society (HIMS))
und unterscheidet dabei in 7 Stufen von Krankenhiusern
mit vorrangig Insellésungen, tiber Hiuser mit sich erginzen-
den Abteilungssystemen bis hin zu Hausern mit vollstindig
papierloser Dokumentation und Closed Loop Systemen z.B. im
Bereich der Medikation.

Die HIMSS hat ein weiteres Modell entwickelt fiir die
Bewertung der technologischen IT-Infrastrukeur, namlich das
»Infrastructure Adoption Model“ (INFRAM). Es dient dazu,
die IT-infrastrukturellen Ziele zu erreichen und beruht auf
internationalen Benchmarks und Standards. Grundlage fur die
Bewertung nach INFRAM ist ein Fragebogen mit 164 Fragen
zu den Kategorien Netzwerk (LAN/WAN) mit 32 Fragen,
Rechenzentrum (onprem & Cloud) mit 18 Fragen, Wireless &
Mobilitdt mit 33 Fragen, Kommunikation & Kollaboration mit
27 Fragen und Sicherheit mit 54 Fragen. Akrtuell ist ein Kon-
sortium beauftragt worden, ein spezielles Evaluationsmodell des
KHZG in kiirzester Zeit zu entwickeln. Das Konsortium wird
dazu wahrscheinlich die oben benannten HIMSS Modelle und
das KIT-CON Modell nutzen. Nachdem bis zur derzeit noch
geplanten ersten Evaluation nicht mehr viel Zeit ist, belegt dieses
Beispiel, mit welchem Tempo einerseits vom Gesetzgeber vor-
gegangen wird und andererseits Klarungen und Ausfithrungsbe-
stimmungen erst nach und nach veréffentlicht werden, was die
gewissenhafte Bearbeitung der Antragsunterlagen und Grundla-

gen im Rahmen der Ist-Analyse erschwert.
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IT-Sicherheit

Von der gesamten Fordersumme sind je Fordertatbestand min-
destens 15 % in die Informationssicherheit zu investieren. Dies
ist verstindlich, denn es geht ja auch um den Ausbau von regi-
onalen intersektoralen Gesundheitsstrukturen und Netzwerk-
bildung. Dies ist nur durch die weitgehende Kommunikation
und den Transfer von Daten zwischen verschiedenen Systemen
und Organisationseinheiten maglich, was gerade bei Gesund-
heitsdaten bisher noch ziemlich undenkbar erschien.

Fur KRITIS-Einrichtungen gelten besondere Regelun-
gen. Insbesondere gréflere Krankenhiduser zihlen aufgrund
ihrer herausragenden Bedeutung fiir das Wohlergehen und
den Schutz der Bevélkerung zu den Kritischen Infrastrukeu-
ren (KRITIS) unserer Gesellschaft, also zu den Einrichtun-
gen, deren Ausfall oder Beeintrichtigung nachhaltig wirkende
Versorgungsengpisse, erhebliche Storungen der offentlichen
Sicherheit oder andere dramatische Folgen nach sich zichen
wirde. Als Schwellenwert gelten Krankenhduser mit iiber
30.000 vollstationiren Fillen im Jahr als ,KRITIS“-Betreiber.
Die Besonderheit im Rahmen des KHZG ist, dass fiir diese
Hiuser keine Férdermittel nach dem Tatbestand 10 (IT-
Sicherheit) beantragt werden kénnen. Der Hintergrund ist
einfach, fiir diese Krankenanstalten sind Férdermittel aus dem
Strukturfonds vorgeschen und eine ggfs. Doppelférderung soll

sicher vermieden werden.

Autor
Dr. med. Stefan Drauschke,

GOK Consulting GmbH
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Die Férdermittel
Das KHZG soll eine qualitativ hoch-

wertige und moderne Gesundheitsver-
sorgung fordern. Dies ist verbunden mit
dem Erreichen eines Mindest-Digitali-
sierungsgrades auf der Grundlage einer
adiquaten technischen Ausstattung. 3
Milliarden Euro kommen vom Bund und
1,3 Milliarden durch die Linder. Die
Verwendung der Mittel muss von den
Fordermittelempfingern jihrlich nach-
gewiesen werden.

Die individuelle Antragshohe eines

spezifischen Krankenhauses legt das
jeweilige Bundesland weitestgehend im
cigenen Ermessen fest. Universitatskli-
nika diirfen mit maximal 10 % der Lan-
dessumme gefordert werden.
Die Fordermittel des Bundes sind
grundsitzlich nicht an das cinzelne
Krankenhaus, sondern vielmehr an das
Land gerichtet. Die Verteilung der rund
3 Milliarden Bundesmittel an die Lin-
der richtet sich nach dem ,Kénigsteiner
Schliissel”. Er bemisst sich zu zwei Drit-
teln nach dem Steueraufkommen und
zu einem Drittel nach der Bevolkerungs-
zahl.

Es gibt je Bundesland unterschied-
liche Zeitpline, bis wann die Férder-
antrige abgegeben sein miissen, bei
den meisten ist dies der 31. Mai 2021
als ,Deadline” beispielsweise in Bay-
Nordrhein-Westfalen,
und Schleswig-Holstein oder Berlin. In

ern, Sachsen
manchen Bundeslindern wie Baden-
Wiirttemberg sollen bis Ende April nur
erste Projekeskizzen erstellt werden, die
nach entsprechenden Feedbacks dann
in die Erstellung der Férderantrige bis
15. Oktober 2021 miinden. Es muss also
jedes Haus in jedem Bundesland fiir sich
ermitteln und am besten mit der zustin-
digen Landesbehorde abkliren, bis wann
was in welcher Qualitit und Bearbei-

tungstiefe zu erstellen ist.

Was geschieht, wenn nichts
geschieht?

Wenn Krankenhiuser diese Chancen
nicht oder nicht richtig wahrnehmen,

so hat das erhebliche Konsequenzen

finanzieller und existentieller Art. Nach
§ 5 Abs. 3 Krankenhausentgeltge-
setz (KHEntgG) kommt es wie schon
beschrieben zu Abschligen bei der
Abrechnung von bis zu 2 % je Fall. Dies
geschicht schon dann, wenn nur einer der
in § 19 Abs.1 Nr. 2-6 KHSFV genannten
Dienste fehlen wiirde. Der Abschlag ist
unabhingig davon, ob das Krankenhaus
Forderungen nach dem Krankenhaus-
zukunftsfonds erhalten hat oder nicht.
Dariiber hinaus ist die digitale Ausstat-
tung eines Krankenhauses inzwischen
gesetzlich normiertes Planungsziel in §
1 Abs. 1 KHG und dadurch ein wesent-
liches Kriterium bei Aufnahme und Ver-
bleib im Krankenhausplan. Hiuser, die
Digitalisierungsprozesse nicht angehen,
riskieren daher im Wettbewerb um Plan-
betten zu unterliegen und ggf. Status im
Krankenhausplan ganz zu verlieren.
Vorboten davon sind schon jetzt
wahrzunehmen. In manchen Bun-
deslindern wie Nordrhein-Westfalen
spricht man schon jetzt von einer zwei-
ten Runde zur Fordermittelverteilung
im Herbst 2021 fiir diejenigen Hauser,
die die Antrige korrekt und vollstindig
unter Beachtung aller Muss- und Kann-
Kriterien abgegeben haben. Schlieflich
mochte man die Férdermittel, die nach
dem Konigsteiner Schliissel berechnet
wurden und dem Land zustehen nicht
ungenutzt an den Bund ,riickfithren®

miissen.

Autor Dipl. Ing. Ulrich Pieper,
GOK Consulting GmbH

Autor Dipl. Wi-Ing. Guntram Jackisch,
Manager GOK Consulting GmbH

Eine professionelle und griindliche die
Ziele und Bedirfnisse des jeweiligen
Hauses individuell abbildende Antrags-
erstellung auf der Basis einer IT-Analyse
und einer tragfihigen hausspezifischen
Digital-Strategie ist daher dringend zu
empfehlen, um die Chancen der Forder-
mittel tatsichlich wahrnehmen zu kén-

nen.

Nachste Folge
Kernpunkte in Teil 3, Ausgabe 4/2021,

sind die Umsetzung, u.a.: Wie man sich
als begleitender Berater dem Thema
nihert: Transformationsbegleitung,
Multiprojekt- und Changemanagement,
Mitarbeiterqualifizierung, Beschaffungs-
unterstiitzung, Férdermittelverwaltung
und Implementiert.

Als IT-Dienstleister: Die eigenen Pro-
duktstirken mit den Anforderungen des
KHZG und denen der Kunden matchen,
Projektunterstiitzung bieten, passende
Angebote formulieren, Beschaffungs-
prozess, Angebotslegung vs. Ausschrei-
bungsnotwendigkeiten und Aspekte des
Interoperablen Datenaustausches durch
Informationssysteme im Krankenhaus
(IsiK)-Verfahren ( SGB V, § 373 Patien-
tendatenschutzgesetz).

www.goek-consulting.de
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Kommunale Maximalversorger
sind wirtschaftliche Verlierer
der Corona-Pandemie

Waihrend der Bundesgesundheitsminister wegen der erheblichen finanziellen Unterstiitzung
der Krankenhdauser in der Corona-Pandemie zunehmend in die Kritik gerat, stehen die
kommunalen Maximalversorger mit dem Auslaufen der Ausgleichszahlungen fiir leere
Krankenhausbetten vor einem wirtschaftlichen Scherbenhaufen. Zu hinterfragen ist also
nicht, dass diese Hilfen bereitgestellt wurden, sondern vielmehr wo sie gelandet sind.

Eine interne Erhebung der Allianz Kommunaler Grofkranken-
hiuser e.V. (AKG-Kliniken) zeichnet eine verheerende Bilanz
der Corona-Pandemie in den Jahresergebnissen der kommu-
nalen Maximalversorger. ,Im ersten Jahr der Pandemie hat sich
das Jahresergebnis unserer Krankenhiuser um durchschnittlich
6 Millionen Euro verschlechtert®, fasst Dr. Matthias Bracht,
Vorstandsvorsitzender der AKG-Kliniken die Ergebnisse
zusammen und betont dabei, dass auf dieser Basis kaum ein
Krankenhaus einen positiven Jahresabschluss vorweisen kann.
»Fur das Jahr 2021 erwarten unsere Mitglieder eine weitere
Verschlechterung der wirtschaftlichen Situation, die auch durch
die ricklaufigen Ausgleichszahlungen zu begriinden ist®, blicke
Dr. Bracht mit Sorge in die Zukunft. Damit belegen die AKG-
Kliniken das diistere Bild, dass auch der Deutsche Stidtetag am
heutigen Tage in seinem Appell an die Bundespolitik sendet.
»Die Bundes- und Landespolitiker haben sich in der Pan-
demie auf das Verantwortungsbewusstsein der kommuna-
len Maximalversorger verlassen, ohne fiir cine ausreichende
Zukunftssicherung zu sorgen®, fasst Nils Dehne, Geschiftsfith-
rer der AKG-Kliniken die Stimmungslage in den betroffenen
Krankenhiusern zusammen. Ein undifferenzierter Blick auf
alle Krankenhiuser gemeinsam reicht zur Bewertung der tat-
sichlichen Lage nicht aus. So verweist der Expertenbeirat auf
einen kalkulierten Mehrerlés der Krankenhiuser durch die Aus-
gleichszahlungen im Jahr 2020 von rund 2 % auf Basis cines
Fallzahlenriickgangs von knapp 13 % gegeniiber dem Jahr 2019.
Die Lastenverteilung bei der Pandemiebewiltigung war jedoch
vollkommen unterschiedlich. ,Krankenhaus ist eben nicht
gleich Krankenhaus®, wird der Geschiftsfihrer noch deutlicher.
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Dr. Matthias Bracht, Vorstandsvorsitzender der AKG-Kliniken:
»Es geht uns nicht um eine attraktive Leistungsvergiitung, sondern

um eine nachhaltige Anerkennung unserer Versorgungsrolle:*
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Tatsichlich betrigt der Fallzahlenriickgang in den AKG-Kli-
niken durchschnittlich rund 15 %. Die Ausgleichszahlungen
aus Bundesmitteln konnten die damit verbundenen Verluste
nicht vollstindig kompensieren. Dies liegt bei den kommuna-
len Grof’krankenhiusern insbesondere daran, dass in diesen
Kliniken im Regelbetrieb ganz tiberwiegend schwere und lang-
wierige Fille behandelt werden. Die Systematik der Ausgleichs-
zahlungen konnte diese Differenzierung nicht in geeigneter
Weise abbilden. Durch die politisch gewollte Zentralisierung
der Covid-Versorgung in Krankenhidusern mit ausgewiesener
notfall- und intensivmedizinischer Expertise hat sich diese
Tendenz im Jahr 2021 weiter verschirft. Mit dem Auslaufen der
Ausgleichszahlungen stehen insbesondere die Krankenhiuser
unter Druck, die auch heute noch zahlreiche Covid-Patienten
auf ihren Stationen versorgen, wihrend sich andere Kranken-
hiuser schon lingst im Regelbetrieb befinden.

»Die kommunalen Maximalversorger haben weit iiber die
Patientenversorgung hinaus zur Bewiltigung der Pandemie bei-
getragen, appelliert Dr. Bracht an die Politik und fordert ein
Umdenken in der Krankenhausfinanzierung: ,Als Krisenstab,
in der regionalen Patientensteuerung, bei der Materiallogistik
und in Test- oder Impfzentren haben wir frithzeitig Verantwor-
tung fir die Gesundheitsversorgung unserer Regionen iiber-
nommen. Das entspricht dem Selbstverstindnis der kommu-
nalen Daseinsvorsorge. Es geht uns nicht um eine attrakeive
Leistungsvergiitung, sondern um eine nachhaltige Anerken-
nung unserer Versorgungsrolle! Unter Beriicksichtigung aller
Mehraufwinde und aller entfallenen Erlése der kommunalen
GrofSkrankenhiduser hitten die Ausgleichszahlungen fiir jedes
freie Bett in diesen Hiusern rund 100 € hoher ausfallen miissen.
»Eine unabhingige Strukturfinanzierung auf Basis klar definier-
ter Versorgungsrollen der verschiedenen Krankenhiuser hitte
viele Fehlentwicklungen in der Pandemie vermeiden kénnen®,
erginzt Dehne mit Blick auf die gesundheitspolitische Agenda
in der nichsten Legislaturperiode. Der anhaltende Reformstau
in der Krankenhauslandschaft ist vielleicht der grof8te Vorwaurf,
der den politischen Entscheidungstrigern in diesen Tagen ent-
gegenzuhalten ist. Wer Verantwortung tibernimmt, darf nicht
im Nachgang bestraft werden. Das gilt auch fiir einen Minister.

Die Allianz Kommunaler Groffkrankenhiuser e.V. (AKG-
Kliniken) kritisiert: Der anhaltende Reformstau in der Kran-
kenhauslandschaft ist vielleicht der grofite Vorwurf, der den
politischen Entscheidungstrigern in diesen Tagen entgegenzu-

halten ist.

Nils Dehne, Geschiftsfithrer der AKG-Kliniken: ,Die Bundes- und
Landespolitiker haben sich in der Pandemie auf das Verantwortungsbe-

wausstsein der kommunalen Maximalversorger verlassen, ohne fiir eine
ausreichende Zukunftssicherung zu sorgen.*
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Krankenhaus Ratin
Report 2021

Der Krankenhaus Rating Report 2021 beleuchtet die aktuelle wirtschaftliche Lage

der Krankenhduser mit Ausfithrungen zur Corona-Pandemie. Im Mittelpunkt stehen
ein Zielbild einer Gesundheitsversorgung und die Rolle, die das Krankenhaus dabei
spielen kann. Als Grundlage fiir den 17. Krankenhaus Rating Report dienen rund 500

Jahresabschliisse von etwa 900 Krankenhausern.

Das Jahr 2020 kam vollig anders als geplant. Seit ,Corona“ die
Welt fest im Griff hat, bleibt nur kurzfristiges Agieren auf Sicht.
Auch wenn mehr Daten als vor der Krise zur Verfiigung stehen,
besteht grofle Unsicherheit. Viele Budgetverhandlungen fiir das
Jahr 2020 stehen noch aus. Véllig offen ist die Richtung, die das
laufende und die kommenden Jahre einschlagen werden. Wird
sich das stationire Leistungsgcschehcn wieder auf dem Niveau
von 2019 einpendeln oder erleben wir cine dauerhafte Niveau-
verschiebung nach unten? Hat sich die Ambulantisierung der
Medizin durch Corona beschleunigt? Definiert sich die Rolle
des Krankenhauses neu?

Der Druck auf das bestehende System mit all seinen bekann-
ten Ineffizienzen wird dramatisch zunehmen. Eine schleichende
Rationierung ist auch in diesem Jahrzehnt zu erwarten, wenn
immer weniger junge Menschen immer mehr iltere und hilfs-
bediirfrige Menschen versorgen sollen. Gefordert wird eine
Pflege in Wiirde. Aber von wem? Im akeuellen System kann dies
nicht gelingen. Die Spannung wichst, wie bei gegeneinander
wandernden tektonischen Platten, welche eine immer grofere
Spannung aufbauen, die sich plétzlich als gewaltiges Erdbeben
entlade.

Der Krankenhaus Rating Report 2021 widmet sich erneut
der Darstellung der aktuellen wirtschaftlichen Lage der Kran-
kenhduser mit Ausfithrungen zur Corona-Pandemie. Er entwi-
ckelt ein Zielbild einer Gesundheitsversorgung und schildert
die Rolle, die das Krankenhaus dabei spielen kann. Weitere
Exkurse beschiftigen sich mit der Personalfluktuation im Kran-
kenhaus und der Investitionsfinanzierung.

Als Grundlage fir den 17. Krankenhaus Rating Report die-
nen rund 500 Jahresabschliisse von etwa 900 Krankenhiusern.
Diese wurden von den Studienautoren des RW1I - Leibniz-Insti-
tut fiir Wirtschaftsforschung und der hcb GmbH analysiert und
ihre Beitrige anhand zahlreicher farbiger Schaubilder, Karten
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und Tabellen veranschaulicht, darunter umfangreiche Bench-
marks. Fiir Krankenhiuser und deren Geschiftspartner sowie
fir Entscheidungstrager aus Politik und Wirtschaft bietet der
Report wertvolle, empirisch abgesicherte Erkenntnisse tiber die

Entwicklung des Krankenhausmarkts.
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IT Management

CDO: Datenkompetenz
bestimmt die Projekt-

kompetenz

Projekte hinterlassen eine Menge an strukturierten und unstrukturierten Daten. Die Auf-
gabe des Chief Digital Officers CDO besteht darin, den Zugang zu den richtigen Daten zu
ermoglichen, bei der Einhaltung von Data Governance-Richtlinien zu unterstiitzen und bei
der Bewertung von Analyseplattformen zu helfen. Darauf kénnen Projektmanagement und

Prozessmanagement zugreifen und neue Synergien entfalten.

Schon mittelgrofie Projekte hinterlassen eine uniiberschaubare
Menge an Daten. Strukeurierte Daten stellen nur einen Bruch-
teil aller existierenden Daten dar. Weit grofier ist der Anteil
der unstrukturierten Daten, die in Form von Log-Files, Sens-
ordaten, Bildern, Audio- bezichungsweise Videoaufnahmen,
E-Mails, Web-Texten, GPS-Daten et cetera von den beteiligten
Systemen, wie zum Beispiel intelligenten vernetzten Produkten
(»Internet der Dinge“), erzeugt werden.

Der Aufbau der Datenkompetenz im Unternehmen ist die
grofite Herausforderung fiir CDOs, wenn es darum geht, den
Wert von Data & Analytics zu steigern.

Daten werden oft zufillig oder nebenbei erfasst und sobald
sic nicht mehr benétigt werden, auch wieder geléscht. Durch
Big Data werden diese Massendaten gespeichert, um sie im
Hinblick auf mégliche Wirkzusammenhinge weiter zu unter-
suchen. Die zunchmende Nutzung mobiler Endgerite und
deren spezialisierten Apps in Verbindung mit Technologien
wie Cloud Computing lassen gerade diese Daten exponentiell
ansteigen.

Die Hauptaufgaben von CDOs bestehen darin, Geschifts-
partnern den Zugang zu den richtigen Daten zu erméglichen,
bei der Einhaltung von Data Governance-Richtlinien zu unter-
stiitzen und bei der Bewertung von Analyseplattformen zu hel-
fen. Extern bieten sie Kunden Beratungs- und Serviceleistun-

gen an.

CDO-Ofhices erreichen hohe Reifegrade mit verschiedenen
Organisationsmodellen. Der spezifische Geschiftskontext
bestimmt die Wahl eines geeigneten organisatorischen Auf-
baus. Die meisten befragten Unternehmen ernennen CDOs,
um strategische Zicle zu verfolgen und Herausforderungen bei
der Data Governance anzugehen, wihrend Datensicherheits-
belange von geringer Bedeutung sind.

Dabei werden Projektmanagement und Prozessmanage-
ment nicht als konkurrierende Disziplinen betrachtet, die je
nach Geschiftsfall zur Anwendung kommen. Vielmehr ergin-
zen sich diese Methoden, wodurch im hohen Mafle Synergien
geschaffen werden konnen.

Projekeplanungen basieren auf Prozessmodellen, die je
nach Anforderung ausgewihlt, angepasst und in einem Pro-
jektplan zusammengestellt werden. Das Prozessmanagement
stelle hierbei sicher, dass von den beteiligten Fachdisziplinen
dic passenden Teilprozesse bereitgestellt werden und die im
Projekt gemachten Erfahrungen wieder zur Weiterentwick-
lung der Prozesse zurtickflieSen.

CDO-Teams setzen ihren Schwerpunkt entlang der Daten-
wertschopfungskette, indem sie den Fokus auf die Datenexplo-
ration und die Gewinnung von verwertbaren Erkenntnissen
legen und gleichzeitig die Entwicklung einer datengetriebenen

Kultur vorantreiben.
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Datenmanagement als Hemmschuh
bei Healthcare-Unternehmen

Im Zuge der Pandemie und der steigenden Patientenzahlen haben viele Unternehmen im
Gesundheitssektor groBe Fortschritte bei der Digitalisierung gemacht und zahlreiche neue Tech-
nologien und digitale Services eingefiihrt. Allerdings kommen Gesundheitsunternehmen kaum
hinter, diese Datenmengen sicher und effizient zu verarbeiten. Jetzt miissen die Gesundheits-
unternehmen ihr Datenmanagement in den Griff bekommen und ihre digitale Transformation zu

einem langfristigen Projekt ausbauen.

Der Gesundheitsbereich war im vergangenen Jahr einer der
fortschrittlichsten Sektoren, was die Einfihrung digitaler Tech-
nologien und die kommunizierte Dringlichkeit von Mafinah-
men angeht. Rund drei Viertel der IT-Verantwortlichen im
Gesundheitswesen haben einer Studie (1) zufolge bereits damit
begonnen, Anwendungen aus den Bereichen Kiinstliche Intel-
ligenz (KI), Internet der Dinge (IoT') und maschinelles Lernen
zu implementieren bzw. zu testen.

Gleichzeitig waren Gesundheitsunternechmen auch die ers-
ten, die am meisten mit den riesigen Datenmengen zu kimpfen
hatten, die diese neuen Technologien produzieren. Ein Drit-
tel (33 %) der IT-Fithrungskrifte im Gesundheitswesen gab an,
dass ihre Systeme zu viele Daten generiert hitten und dass sie
die gesammelten Daten nicht schnell genug prozessieren konn-
ten, um davon Handlungen abzuleiten (32 %).

Jetzt miissen die Gesundheitsunternehmen ihr Datenma-
nagement in den Griff bekommen und ihre digitale Transfor-
mation zu einem langfristigen Projekt ausbauen. Dazu sind

wichtige Schritte (2)

Schritt 1: Effiziente Datenverarbeitung

Um Daten effizient zu managen, miissen Gesundheitsorganisa-
tionen sie direkt am Netzwerkrand verarbeiten und sie damit
also in Echtzeit an ihrem Ursprungsort erfassen, anstatt sie
erstmal zuriick ins Rechenzentrum zu transferieren. Die Studie
von Aruba hat gezeigt, dass 86 % der IT-Verantwortlichen im
Gesundheitswesen es als dringend geboten erachten, integrierte
Systeme zur Verarbeitung von Daten am Edge zu implemen-
tierten. 71 % der Befragten nutzen oder testen bereits Edge-
Technologien und 74 % dieser Gruppe erreichen hierdurch
bereits erste Ergebnisse. Darunter fallen verbesserte Tools und
Anwendungen, eine kontinuierliche Verfuigbarkeit von Patien-
tendaten am Point of Care sowie der Einsatz von IoI-Sensoren,
um Patientendaten in Echtzeit kontinuierlich zu iiberwachen

fiir mégliche Frithwarnmeldungen am Krankenbett.

Schritt 2: Daten intelligent auswerten

Die Datenmengen zu erfassen ist eine Sache, aber in der Lage zu
sein, auf dieser Datengrundlage zu agieren, eine ganzlich andere.

KI-Technologien spielen daher eine zunechmend wichtige Rolle,
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wenn es darum geht, verschiedenste Datensitze in Erkenntnisse
fir die Diagnose, die Patientenversorgung und die pharmazeu-
tische Entwicklung umzuwandeln. Sie kommen aber auch dort
zum Einsatz, wo es darum geht, IT-Teams bei der Fehlersuche
im Netzwerk und der Behebung von Problemen zu unterstiit-
zen, um kostspiclige Ausfallzeiten zu vermeiden und das posi-
tive Nutzererlebnis zu unterstiitzen. Schon vor der Pandemie
haben 74 % der IT-Verantwortlichen im Gesundheitswesen
KI-Anwendungen in ihrem Netzwerk getestet oder eingesetzt,

um aussagekriftige Erkenntnisse zu gewinnen.

Schritt 3: Sicheres Speichern von Daten

Angesichts ciner steigenden Vielzahl an IoT-Geriten in Kran-
kenhiusern und Privathaushalten miissen Unternehmen im
Gesundheitssektor die Konnektivitit der Gerite untereinan-
der im Blick behalten. Dies bereitet den IT-Verantwortlichen
haufig Kopfzerbrechen: 61 % der Befragten gaben an, dass der
Einsatz von IoT-Geriten am Edge ihr Unternehmen anfilli-
ger fir Sicherheitsbedrohungen machen wiirde. Aruba ist der
Meinung, dass es fir Unternechmen im Gesundheitswesen von
entscheidender Bedeutung ist, die richtigen Losungen einzu-
setzen, um sicherzustellen, dass hochsensible Gesundheitsdaten
geschiitzt und das fir den effektiven Schutz notwendige Ver-
trauen der Verbraucher gesichert werden kann.

Ein Zero-Trust-Ansatz fiir die Sicherheit ist hier ein Teil
der Antwort, aber auch die Sichtbarkeit des Netzwerks und
die Geriteerkennung sind von entscheidender Bedeutung: Sie
bieten eine einheitliche Sicht auf die zunehmend fragmentier-
ten Netzwerke und erméglichen es IT-Teams, unterschiedliche
Ebenen festzulegen und den Datenzugriff je nach Gerit oder
Benutzergruppe zu definieren. Entscheidend kann es sein, dass
die Branche ihre Netzwerkkapazititen weiterentwickelt, um
sicherzustellen, dass sie tiber die richtigen Infrastrukturen und
Losungen verfuigt um die Technologien der kommenden Gene-
ration zu unterstiitzen, welche die digitale Transformation der
Unternehmen im Jahr 2021 und dariiber hinaus bestimmen

werden.

(1) Studie von Aruba
(2) Quelle: Aruba-eBook ,Healthcare to the Edge”
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ClOs vor der Kosten-
Herausforderung

Das Gartner Forschungs- und Beratungsunternehmen schldgt vor, strategische Kostenoptimie-
rung als kontinuierliche Disziplin fiir das Ausgabenmanagement anzugehen. Sie maximiert den
Geschaftswert, anstatt schlicht nur die Kosten zu senken. Harte Zeiten erfordern harte MaBnah-
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men. Gartner empfiehit CIOs dazu, probate Regeln zu befolgen.

1. Sofortige Wirkung anstreben. Elimi-
nieren, reduzieren oder suspendieren Sie
alle Posten, die das Budget in Wochen
oder Monaten belasten, nicht erst in Jah-
ren. Beispiele dafiir sind Ausgaben, die
monatlich oder vierteljihrlich auf ,Pay as
you go“-Basis bezahlt werden, nicht auf
jahrlicher Basis.

2. Reduzieren, nicht verschieben. Kon-
zentrieren Sie sich auf Kosten, die wirk-
lich reduziert oder eliminiert werden
konnen und nicht nur auf spiter verscho-
ben werden.

3. Nur Bares ist Wahres. Adressieren
Sie Posten, die einen realen Einfluss auf
die Gewinn- und Verlustrechnung haben,
anstatt mit bargeldlosen Posten wie
Abschreibungen oder Amortisationen zu
hantieren.

4. Kiirzen Sie nur ein Mal. Viele Unter-
nehmen kiirzen ihre Kosten beim ersten
Mal nicht radikal genug, was bedeutet,
dass sie die Kosten spiter erneut iber-
denken und kiirzen miissen. Dies ist
besonders fiir Personalkiirzungen rele-
vant, da mehrere Zyklen aufeinander-
folgende Kiirzungen schr schiadlich sein
konnen.

5. Priifen Sie die Konten sorg-
filtig. Arbeiten Sie mit Threm Finanz-
partner zusammen, um eine solide Uber-
sicht aller Ausgabendetails zu erhalten,
wie etwa Ausgabenkonten, Riickstellun-
gen und Vorauszahlungen. Verwenden
Sie diese Ansicht, um spezifische Redu-
zierungen der Barmittel zu identifizieren,
die sich sofort auswirken.

6. Priifen Sie noch nicht vollzogene
und stornierbare Ausgaben. Wenn Zah-

lungen (oder Zahlungsverpflichtungen)

nicht zuriickgenommen werden kénnen,
hat dies die unmittelbarste Auswirkung
auf noch offene Zahlungen. Evaluieren
Sie Thre Vertrige auf Moglichkeiten zur
Neuverhandlung und Kiindigung.

7. Ganzheitlich sein: Kapital einsch-
lieffen. Normalerweise sind die Betriebs-
kosten am einfachsten zu beeinflussen,
doch auch die Investitionsausgaben
kénnen reduziert werden. Die IT Key
Metrics Data von Gartner zeigen, dass
25 % des durchschnittlichen IT-Budgets
fiir Kapital ausgegeben werden. Stellen
Sie also sicher, dass wirklich alle IT-
Ausgaben fiir eine schnelle Reduzierung
berticksichtigt werden.

8. ,Versunkene“ Kosten sind irrele-
vant. Wenn es um Kosteneinsparung
geht, wird allgemein gesagt, dass soge-
nannte irreversible ,sunk costs“ irrele-
vant sind, was bedeutet, dass kiinftige
Ausgaben ohne Bezug zu vergangenen,
bereits getitigten Ausgaben beriick-
sichtigt werden sollten. Aus Sicht einer
schnellen Kostensenkung ist dies sicher-
lich richtig, aber es lohnt stets eine Uber-

prifung, ob eine Einsparung wirklich

mehr Nutzen bringt als den Posten bei-
zubehalten.

9.Beriicksichtigen Sie diskretio-
nire und nicht-diskretionire Kos-
ten. Ermessensausgaben, etwa fir neue
Projekte, zusitzliche Fihigkeiten oder
Dienstleistungen, werden oft als einfach
zu streichen angesehen. Jedoch konnen
auch nicht-diskretionire ,,Geschiftsauf-
wendungen® wie IT-Infrastruktur und
-Betrieb durch eine Verringerung der
Nutzung oder des Servicelevels gesenkt
werden.

10. Beachten Sie variable und fixe
Kosten. Fixkosten sind Ausgaben, die
unabhingig von Aktivitit oder Volu-
men konstant bleiben, wie Biiromiete,
Abonnements und Gehalt. Konzent-
rieren Sie sich bei Fixkosten auf deren
Eliminierung. Variable Kosten dndern
sich mit der Aktivitit oder der Nutzung,
zum Beispiel Telekommunikation, Auf-
tragnehmer und Verbrauchsmaterialien.
Konzentrieren Sie sich bei variablen Kos-
ten sowohl auf die Reduzierung als auch

auf die Eliminierung.

IT-Kosten einsparen

o =
" z Unvollzogene und stornierbare
@ Sofortige Wirkung anstreben @ Ausgaben prifen
; % Reduzieren, nicht verschieben Ganzheitlich: Kapital einschlieBen
| Nur Bares ist Wahres Irrelevant: Versunkene Kosten

®
5—1 Nur ein Mal kiirzen é_l_b

Diskretion&re und nicht-

diskretionidre Kosten

@ Konten sorgfiltig priifen :)C; Variable und fixe Kosten

Abbildung: Zehn Regeln fiir eine schnelle IT-Kostensenkung, Quelle: Gartner (Oktober 2020)
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gematik: Kurznachrichten
mit dem TI-Messenger

Sichere Kommunikation per
Kurznachricht in Echtzeit

Messenger-Dienste sind Teil des Alltags
vieler Menschen, denn sie sind schnell,
praktisch und einfach. Hier kniipft die
gematik an und entwickelt gemeinsam
mit zukiinftigen Nutzern und Partnern
aus dem Gesundheitswesen neue ein-
heitliche Standards fiir einen sicheren,
leistungsfihigen und vielseitig einsetz-
baren, dabei sektoreniibergreifenden
Messenger-Dienst. Die Entwicklung von
Standards fiir den Telematikinfrastruk-
tur-Messenger (TI-Messenger) ist ein
Schritt hin zur Weiterentwicklung der
Telematikinfrastruktur.

Die Idee hinter dem TI-Messenger:
ein sicheres Ubermittlungsverfahren zu
schaffen, mit dem Kurznachrichten tiber
Apps ortsunabhingig auf dem Smart-
phone und Tablet oder stationir auf dem
PC ausgetauscht werden kénnen, digi-
tale Kommunikation in Echtzeit. Konzi-
piert ist der TI-Messenger in der ersten
Ausbaustufe fiir Beschiftigte im Gesund-
heitswesen, die unkompliziert mit Kolle-
gen zu medizinisch relevanten Themen

kommunizieren méchten.
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Der Versand von Kurznachrichten in
Praxen hat in den vergangenen Jahren
deutlich zugenommen, nicht zuletzt hat
die Corona-Pandemie zu einem Digita-
lisierungsschub gefithrt. Der TI-Messen-
ger soll KIM (Kommunikation im Medi-
zinwesen) erginzen. KIM sorgt bereits
jetzt fiir den sicheren E-Mail-Austausch
sensibler Informationen wie Befunde,
Bescheide, Abrechnungen und Réntgen-
bilder iiber die Telematikinfrastruktur
und ersetzt damit z.B. den ausgedruck-
ten Arztbrief. Der TI-Messenger ist
dagegen auf die schnelle und asynchrone
Ad-hoc-Kommunikation mit Kurznach-

richten ausgelegt.

gematik-Standards fiir die
sektoreniibergreifende
Kommunikation

Mit den TI-Messenger-Standards geht
die gematik neue Wege und méchte
durch die Verwendung cines beste-
henden Open-Source-Protokolls den
Anspriichen an Interoperabilitit, Inte-
grierbarkeit und Innovationsoffen-
heit gerecht werden. Zentrale Aspekte
sind Marktoffenheit fiir Anbieter,

Wabhlfreiheit fiir Nutzer sowie schnelle
Verfigbarkeit der Lésung. Industriepart-
ner und Dritte kénnen auf Basis der Fest-
legungen cigene Messenger-Lésungen
nutzerzentriert entwickeln und ihren
Kunden diese nach Zulassung durch die
gematik anbieten. Nutzer kénnen ent-
scheiden, tiber welchen TI-Messenger sie
kommunizieren méchten. ,Wesentliche
Unterschiede zu bereits bestehenden
Messengerldsungen sind die Erreichbar-
keit aller TI-Messenger-Nutzer durch
die Gewihrleistung von Interoperabilitit
zwischen einzelnen Messenger-Diensten
und die Bereitstellung cines zentralen
Adressbuches aller authentifizierten
Nutzer, so die Alleinstellungsmerkmale
des gematik-Standards fir die sekto-
reniibergreifende Kommunikation im
Gesundheitswesen. Bereits im Frithjahr
2022 soll mit ersten Losungen am Markt
gerechnet werden konnen. Der Geset-
zesentwurf zum Digital-Versorgung-
und-Pflege-Modernisierungs-Gesetz
(DVPMG), das die Grundlage fiir Aus-
wahl und Festlegung des Messenger-
Standards darstellt, wurde Ende Mai
vom Bundesrat gebilligt; die Veroffentli-
chung der Festlegungen durch die gema-
tik ist fiir Okeober 2021 vorgeschen.
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Kl als Laboratorium?
Ethik als Aufgabe

Um verantwortungsvolle Kl und guter Mensch-Maschine-Interaktion — damit setzen sich
Autoren in der Ausgabe der Publikationsreihe ,,Verantwortung Kl — Kiinstliche Intelligenz
und gesellschaftliche Folgen“ mit dem Titel ,,KI als Laboratorium? Ethik als Aufgabe!“ ausein-
ander. Herausgeberin: Interdisziplindre Arbeitsgruppe Verantwortung: Maschinelles Lernen
und Kiinstliche Intelligenz der Berlin-Brandenburgischen Akademie der Wissenschaften.

Kiinstliche Intelligenz (KI) verspricht viele Vorteile, die unser
Leben erleichtern kénnen: Die Technologie hitte ansonsten
kaum eine so grole Aufmerksamkeit erfahren, wie es in den
letzten Jahren der Fall war. Doch konkrete KI-Anwendungen
wie beispielsweise das Scoring von Personen, um die Kredit-
wiirdigkeit oder Reputation zu bestimmen, laufen auch Gefahr,
dass Menschen ungerechtfertigt diskriminiert werden oder zu
Schaden kommen.

Gewichtige Probleme hierbei sind, dass die Verfahrenswei-
sen von algorithmischen Entscheidungssystemen nicht oder
nur schwer nachzuvollzichen sind. Zudem ist nicht klar gere-
gelt, wer die ethische und rechtliche Verantwortung bei der
Verwendung solcher Systeme tragt. Und wer kann und muss den
Einsatz automatisierter Entscheidungssysteme tiberpriifen und
regulieren?

Diesen Fragen gehen die Mitglieder der interdiszipliniren
Arbeitsgruppe (IAG) ,Verantwortung: Maschinelles Lernen
und Kinstliche Intelligenz“ der Berlin-Brandenburgischen
Akademie der Wissenschaften nach. Und diese Fragen bezichen
sich selbstredend nicht nur auf das jeweilige Individuum, son-
dern auf die Gesellschaft als Ganzes. Kénnten nicht systemati-
sche Ungerechtigkeiten, die sich in die vermeintlich objektiven
Maschinen eingeschlichen haben, ganze gesellschaftliche Grup-
pen benachteiligen? Durchbriiche im Bereich von KI werden
oft als disruptiv und transformativ gefeiert, als Erneuerungen,
die die Mirkte auf den Kopf stellen und die Wirtschaft grund-
legend verindern. Doch dass die Anwendung solcher Systeme
immer in ein soziotechnisches System eingebettet ist, wird lei-
der viel zu hiufig vernachlissigt. Insbesondere mit den gesell-
schaftlichen Herausforderungen von KI-Anwendungen befasst
sich das Berlin Ethics Lab (BEL) an der Technischen Universi-
tit Berlin, das unser IAG-Mitglied Sabine Ammon leitet. Das
BEL und unsere IAG eint dabei in herausragender Weise die

Uberzeugung, dass die ethische Auseinandersetzung mit KI-
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Systemen in einer interdiszipliniren Umgebung stattfinden
muss. Das BEL versteht sich dabei als Labor, Zusammenschluss
und Plattform fiir Expertinnen und Experten unterschiedlichs-
ter Disziplinen von den Geistes- bis zu den Computerwissen-
schaften. Es beschiftigt sich mit den sozialen Anforderungen
von KI-Anwendungen und es hat das Ziel, vor allem prakti-
kable Lésungsansitze vom Beginn der Entwicklung an in die
Technik zu implementieren. In unserer aktuellen dritten, in
Kooperation mit den BEL entstandenen Ausgabe der Publika-
tionsreihe ,#VerantwortungKI - Kiinstliche Intelligenz und
gesellschaftliche Folgen® mit dem Titel ,KI als Laboratorium?
Ethik als Aufgabe!” setzen sich die Autorinnen und Autoren
mit verschiedenen Fragestellungen rund um verantwortungs-
volle KI und guter Mensch-Maschine-Interaktion auseinander.
Mit dem Heft méchten wir an der Diskussion um gemein-
same Werte und Normen mitwirken, die sicherstellen, dass wir
jetzt und in der Zukunft die Vorteile von Kiinstlicher Intelli-
genz nutzen kdnnen, ohne dass Menschen benachteiligt werden

oder zu Schaden kommen.
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GroBprojekt flir KI-Potenzial
in der Diagnostik

Das GroBprojekt EMPAIA unter Leitung der Charité — Universitatsmedizin Berlin setzte sich im Innova-

tionswettbewerb Kiinstliche Intelligenz (KI) des Bundesministeriums fiir Wirtschaft und Energie (BMWi)

durch. Nun geht es in die Umsetzung. Ziel des Vorhaben:s ist es, eine Plattform fiir Kl-unterstiitzte Anwen-

dungen in der bildbasierten medizinischen Diagnostik aufzubauen. Das Konsortium wird (iber drei Jahre

mit insgesamt 11,4 Millionen Euro geférdert, davon gehen rund 4,6 Millionen Euro an die Charité.

Um Patientinnen und Patienten noch individueller behandeln
zu konnen, wird bei vielen Erkrankungen, insbesondere bei
Krebs, eine immer aufwindigere Diagnostik durchgefihrt. Vor
allem die Auswertung von Bilddaten, wie MRT-Aufnahmen
oder Gewebeschnitten, ist zeitintensiv und komplex. Metho-
den der Kiinstlichen Intelligenz kénnen dabei helfen, die Bilder
schneller auf relevante Informationen hin zu analysieren - bei-
spielsweise auf das Vorliegen von Metastasen. ,Die Kinstliche
Intelligenz hat grof8es Potenzial, in den kommenden Jahren alle
Bereiche der bildbasierten medizinischen Diagnostik zu revolu-
tionieren, sagt Prof. Dr. Peter Hufnagl vom Institut fiir Patho-
logie der Charité. Der Koordinator des EMPAIA-Konsortiums
(»Ecosystem for Pathology Diagnostics with AI Assistance®)
erklire: ,Dieses Potenzial lasst sich derzeit jedoch kaum nutzen,
weil die Infrastruktur fehlt, es keine Standards gibt und die
rechtlichen Rahmenbedingungen nicht geklart sind*

Zusammen mit dem DAI-Labor der Technischen Uni-
versitit Berlin, dem Fraunhofer-Institut fir Digitale Medizin
MEVIS, der vitagroup AG und der Q{alitéitssicherungs-lniti—
ative Pathologie QuIP GmbH méchte Prof. Hufnagl deshalb
eine Plattform aufbauen, die Arztinnen und Arzten einen
leichten Zugang zu zertifizierten und validierten KI-basierten
Apps ermdglicht. Die Nutzer sollen beispielsweise vergleichen
konnen, wie verschiedene Programme ein bestimmtes Pro-
blem Iésen. Gleichzeitig sollen Entwickler von Kl-basierten
Algorithmen fur die Validierung ihrer Software auf Bilddaten
zugreifen kénnen. Um die Zertifizierung von Algorithmen fiir
den Einsatz in der Diagnostik zu beschleunigen, wird die Platt-
form auflerdem Entwickler, Referenzinstitute und Zertifizierer
zusammenbringen.

»Die Spielregeln auf diesem Markeplatz werden sich natiir-
lich nach den geltenden Gesetzen zu Datenschutz und der
Zulassung von Medizinprodukten richten®, betont Prof. Huf-
nagl. ,Durch Schaffung dieses Marktplatzes unter klaren
rechtlichen Bedingungen mochten wir dazu beitragen, dass

Medizinerinnen und Mediziner zugelassene Kl-unterstiitzte

Technologie

Daten

Die Plattform stellt einen standardisierten Zugang zu Daten
zur Entwicklung und Validierung von AI-Algorithmen sowie
Tools fiir deren Erstellung und Nutzung iiber ein Repository

zur Verfiigung.

Services

EMPATA bieten einen sicheren Marktplatz fiir Dienste zur
Unterstiitzung der klinischen Diagnostik und Forschung. Die
nahtlose Integration in bestehende Workflows steht hierbei im

Zentrum der Aktivititen.

Zertifizierung

Neben der Validierung stellt die Zertifizierung von Algorith-
men fiir den Einsatz und die Abrechnung in der Diagnostik
eine entscheidende Rolle. Die Plattform unterstiitzt hierzu
die Orchestrierung von Entwicklern, Referenzinstituten und

Zertifizierern zur Bereitstellung qualititsgesicherter Losungen.

Prof. Dr. Peter Hufnagl, Institut fiir Pathologie der Charité, Koordinator

Programme in Zukunf routinem'zifglg fiir die bildbasierte Diag- des EMPAIA-Konsortiums (,,Ecosystem for Pathology Diagnostics with

e . « . .
nostik cinsetzen kénnen.* Das Konsortium plant, die Plactform 5y Assistance®): ,,Dieses Potenzial lisst sich derzeit jedoch kaum nutzen,

zunichst auf die Analyse von Gewebeschnitten auszurichten,  weil die Infrastrukeur fehlt, s keine Standards gibt und die rechtlichen

bevor radiologische Bilddaten in den Fokus genommen werden.  Rahmenbedingungen nicht geklirt sind*
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Kiinstliche Intelligenz liefert
Prognosen zur Sterblichkeit

Am Beispiel von Covid-19 sagt eine Methode maschinellen Lernens das individuelle Sterblich-
keitsrisiko von Patienten voraus. Ein Team um Forschende des Max-Planck-Instituts fiir Intelli-

gente Systeme hat einen Algorithmus entwickelt und mit Methoden des maschinellen Lernens
trainiert, um Mediziner mit Vorhersagen der Sterblichkeit mit 95 prozentiger Sensitivitat und
knapp 70 prozentiger Spezifitat zu unterstiitzen. Der Algorithmus lasst sich auch nutzen, um das

Sterblichkeitsrisiko bei anderen Erkrankungen vorherzusagen.

Der Algorithmus Covews, kurz fir Covid-19 Early Warning
System, liest aus den medizinischen Daten bis zu acht Tage
im Vorhinein, wenn ein Patient zu sterben droht, und zwar
mit einer Sensitivitit von mehr als 95 Prozent. Das heifdt, der
Algorithmus erkennt bei 95 von 100 Menschen, dass sie sterben
werden, wenn nicht Maffinahmen getroffen werden, um das zu
verhindern. Gleichzeitig arbeitet Covews bei einer Vorhersage
acht Tage im Voraus mit einer Spezifitit von knapp 70 Prozent.
Das bedeutet, etwa 70 von 100 Menschen, bei denen ein t6d-
licher Verlauf prognostiziert wird, sterben auch tatsichlich. In
rund 30 Fillen gibt der Algorithmus also falschen Alarm. Der
Algorithmus lasst sich auch darauf trainieren weniger sensitive,
aber spezifischere Prognosen zu erstellen.

Fir die Entwicklung, vor allem das Training von Covews
nutzten die Forschenden 33.000 anonymisierte Datensitze aus
einer Kohorte namens Optum, die Patientinnen und Patienten
in verschiedenen Krankenhiusern der USA erfasst. Sie fiitter-
ten den Algorithmus also mit Information dariiber, wie sich
routinemifig erhobene Gesundheitsparameter einer Patientin
oder eines Patienten im Krankheitsverlauf entwickelten und ob
die Person an Covid-19 starben oder nicht. Auf diese Weise
lernte Covews, in den Datensitzen Muster zu erkennen, die auf
ein hohes Sterblichkeitsrisiko hinweisen.

Obwohl Covews zuverlassige Vorhersagen trifft, diirfte es
bis zu seinem praktischen Einsatz noch eine Weile dauern. Das
liegt unter anderem daran, dass Daten vielen Krankenhiusern
nicht strukturiert vorliegen, was die Entwicklung einer geeig-

neten Software auf Basis des Algorithmus besonders herausfor-
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dernd macht. Indem die Forschenden Covews frei zuginglich
ins Netz stellen, schaffen sie jedenfalls die Voraussetzungen, den
Algorithmus ziigig in die Praxis zu bringen. Und Anwendung
kénnte er nicht nur bei Covid-19-Patienten finden. Mit dem
entsprechenden Training konnte er auch das Sterblichkeitsri-

siko fiir andere Erkrankungen vorhersagen.

Entscheidungen liber Therapien miissen
Arzte treffen

Wie die meisten Vorhersagen mit Methoden des maschinellen
Lernens werden die Prognosen von Covews nicht aus Kausal-
zusammenhingen, sondern aus Korrelationen abgeleitet. Bei
Korrelationen kann es sich um einen rein statistischen, also
nicht ursichlichen Zusammenhang handeln. Uber Therapie-
mafinahmen miissen daher immer Arztinnen oder Arzte ent-
scheiden. Der Algorithmus kann jedoch Erkenntnisse liefern,
die Menschen aus den Daten nicht ableiten kénnen, und die bei
medizinischen Entscheidungen helfen kénnen.

Quelle: www.deutschesgesundheitsportal.de/

Originalveroéffentlichung

Patrick Schwab, Arash Mehrjou, Sonali Parbhoo, Leo Anthony
Celi, Jiirgen Hetzel, Markus Hofer, Bernhard Scholkopf und
Stefan Bauer

Real-time prediction of COVID-19 related mortality using
clectronic health records

Nature communications, 16. Februar 2021
www.nature.com/articles/s41467-020-20816-7
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Herzschwache: Telemedizin hilft mit
kiinstlicher Intelligenz und 5G-Netz

Patienten mit chronischer Herzinsuffizienz benétigen im Verlauf der Erkrankung haufig eine dauerhafte
Therapieoption. Diese kann beispielsweise durch ein permanentes Herzunterstiitzungssystem (LVAD)
erreicht werden. Im Projekt 5GMedCamp forschen die Charité — Universitatsmedizin Berlin als Konsortial-
fithrerin, das Deutsche Herzzentrum Berlin (DHZB) und das Fraunhofer Heinrich-Hertz-Institut (HHI) sowie
zwei Technologieunternehmen gemeinsam. Ziel ist es, die Nachsorge von Patientinnen und Patienten mit

implantiertem LVAD per moderner Telemedizin und 5G-Mobilfunkstandard zu verbessern.

Systeme der kiinstlichen Intelligenz, die
auf 5G-basieren, konnen grofle Daten-
mengen schnell empfangen und in Echt-
zeit ibermitteln. Bisher waren entspre-
chende Modelle jedoch nur auf wenige
Einzelparameter beschrinkt. Im Projekt
5GMedCamp sollen die Integration von
5G-Campusnetzwerken, 6ffentlichen
Netzen sowie Heimnetzwerken zum
kontinuierlichen Monitoring von Vital-
daten erprobt werden. Zudem werden
Methoden der kiinstlichen Intelligenz
zur Analyse der LVAD-Streamingdaten
entwickelt. Die technologischen Ansitze
sollen die multidimensionalen hochfre-
quenten Daten in Modelle der kiinst-
lichen Intelligenz tiberfithrt werden.
Anschlieflend sollen die neuen Ansitze
praktisch erprobt werden. Dariiber
hinaus sollen 5G-fihige nicht-invasive
Messgerite zur Erfassung des sogenann-
ten Mittleren arteriellen Blutdrucks und
des Elektrokardiogramms (EKG) entwi-
ckelt werden.

»Telemedizin bictet ein grofies Poten-
zial, um eventuell auftretende Kompli-
kationen wie Blutungen, Infektionen
oder technische Probleme des Implan-
tats frithzeitig zu diagnostizieren und zu
behandeln. Daher ist eine 24-stiindige
telemedizinische Mitbetreuung an allen
Wochentagen fiir diese Patientengruppe
medizinisch sehr relevant, erfordert aber
eine kontinuierliche Ubertragung und
chrwachung der Daten®, erklirt Prof.
Dr. Friedrich Kohler, Leiter des Zent-
rums fiir kardiovaskulire Telemedizin

der Charité und Konsortialfithrer des

Projekts. Prof. Dr. Slawomir Stanczak,
Leiter der Abteilung Drahtlose Kommu-
nikation und Netze am Fraunhofer Hein-
rich-Hertz-Institut (HHI) erginze dazu:
»Fir das kontinuierliche Streaming von
medizinischen Daten in Echtzeit ist eine
5G-basierte Ubertragung mit den hochs-
ten Standards fiir Sicherheit, Daten-
schutz und Zuverlissigkeit erforderlich.
Um die anfallenden Datenmassen zeit-
nah auszuwerten, bedarf es der Metho-
den der kiinstlichen Intelligenz, wodurch
eine Vorverarbeitung direkt vor Ort not-
wendig werden kann. Neben diesen tech-
nischen Herausforderungen ist es daher
zwingend notwendig, Datenschutz und
Sicherheit in die Dateniibertagung zu
integrieren! Der 5G-Funkstandard und
die Campusnetze erméglichen das per-
manente Streaming von Echtzeitdaten
der Betroffenen in Verbindung mit den
hohen Anforderungen an Sicherheit und

Datenschutz im medizinischen Bereich.

Forschungsprojekt
5GMedCamp

Ziel des Projekts ist die Entwicklung
und Erprobung cines 5G-basierten
kontinuierlichen Vitaldatentransfers
in Kombination mit einem KI-basier-
ten Klinischen Entscheidungsunter-
stitzungssystems fiir die telemedizini-
sche Mitbetreuung von Patienten nach
Implantation eines permanenten Links-
herzunterstiitzungssystems (left ven-
tricular assist system, LVAD). Bei
dem Forschungsvorhaben handelt es

sich um Grundlagenforschung fir die

Erstanwendung eines 5G-Campusnetzes
im Gesundheitsbereich, bei dem ausge-
hend von dem hochkomplexen LVAD-
Anwendungsfall auch Grundlagen fiir
die telemedizinische Fernbetreuung
mittels permanenten Vitaldatenmonito-
rings bei anderen Hochrisikopatienten
erarbeitet werden. Das Projekt wird im
Verbund mit folgenden Partnern umge-
setzt: Charité — Universititsmedizin
Berlin, Deutsches Herzzentrum Berlin
und Fraunhofer Heinrich-Hertz-Institut
sowie mit Industrie-Technologicunter-
nehmen.

Das Bundesministerium fiir Wirt-
schaft und Energic (BMWi) férdert
dieses strategische Einzelprojekt fir drei

Jahre mit rund 2,1 Millionen Euro.

Prof. Dr. Friedrich Kohler, Leiter des Zentrums fiir
kardiovaskulire Telemedizin der Charité: ,, Telemedi-
zin bietet ein grofles Potenzial, um eventuell auftre-
tende Komplikationen wie Blutungen, Infektionen
oder technische Probleme des Implantats friihzeitig

zu diagnostizieren und zu behandeln:
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Algorithmen nehmen
Arzneimittelrisiken unter die Lupe

Behandlungs-Nebenwirkungen auf der Spur: Wie lassen sich Nebenwirkungen von Arzneimit-

teln, die zu einer Krankenhausaufnahme fiihren, verlasslicher erkennen? Ein Forschungsprojekt
am Bundesinstitut fir Arzneimittel und Medizinprodukte (BfArM) geht dieser Frage mit Hilfe von
Algorithmen nach. Die Forscher wollen die Méglichkeiten der Digitalisierung nutzen, um die
Patientensicherheit zu erhéhen.

Gemeinsam mit dem Leibniz-Institut
fiur Praventionsforschung und Epidemio-
logie — BIPS wollen die Wissenschaft-
lerinnen und Wissenschaftler einen
bestehenden Algorithmus dahingehend
weiterentwickeln, dass iiber ein Monito-
ring von Versichertendaten schwerwie-
gende Nebenwirkungen erkannt werden
kénnen. Zudem sollen die Algorithmen
dabei helfen, Risikokonstellationen und
gefihrdete Patientengruppen aus den
Daten zu erkennen. Einer Studie zufolge,
die innerhalb eines weiteren BfArM-
Forschungsprojektes entstand, sind in
Deutschland 6,5 Prozent aller Behand-
lungen in Notaufnahmen von Kranken-
hausern vermutlich auf Nebenwirkungen
zuriickzufiihren.

Bereits in fritheren Forschungsansit-
zen wurde das Potenzial eines Algorith-
mus untersucht, um Nebenwirkungen
besser erkennen zu kénnen. Der Algo-
rithmus sollte es ermdéglichen, Neben-
wirkungen auf Grundlage aggregierter,
klinischer Krankenhausroutinedaten zu
entdecken. Dieser Ansatz unterliegt noch
bestimmten methodischen Einschrin-
kungen. Das Projekt am BfArM mit dem
Kurznamen WOLGA widmet sich daher
der Weiterentwicklung und Optimie-
rung dieses Algorithmus, um nebenwir-
kungsbedingte Krankenhausaufnahmen
in Versichertendaten identifizieren zu

konnen.
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Mit dem Projekt arbeiten die Forscher
daran, gesundheitsbezogene Daten syste-
matisch zu analysieren, um Riickschliisse
auf mogliche Arzneimittelrisiken zichen
zu konnen. Sie wollen die Méglichkeiten
der Digitalisierung nutzen, um die Pati-

entensicherheit zu erhohen.

Datenbanken GePaRD und
EudraVigilance liefern Daten

GePaRD ist eine der weltweit grofi-
ten Datenbanken fiir die Erforschung
der Sicherheit von Arzneimitteln nach
deren Zulassung. Die in dem Projeke
analysierten Daten stammen aus zwei
Datenbanken. Zum einen bildet die
pharmakoepidemiologische Forschungs-
datenbank GePaRD des BIPS eine wert-
volle Datenbasis. Sie enthilt pseudo-
nymisierte Abrechnungsdaten von vier
deutschen Krankenkassen und umfasst
Informationen von rund 25 Millionen
Personen. Zum anderen nutzt das Pro-
jekt auch die Daten aus Spontanberich-
ten zur Meldung von Nebenwirkungen.
Spontanberichte sind Verdachtsfille von
Nebenwirkungen, die durch Arzte, Apo-
theker, Patienten oder andere Quellen
bei breiter, alltiglicher Anwendung eines
Arzneimittels spontan gemeldet wer-
den. Diese Spontanberichte werden an
die Europiische Arzneimittel-Agentur
(EMA) weitergeleitet und in der euro-
piischen Datenbank EudraVigilance
gespeichert. Durch die Analyse von

Spontanberichten kénnen unter ande-
rem bisher unbekannte sowie seltene
Nebenwirkungen, welche unter bestimm-
ten Voraussetzungen (z.B. Komorbidi-
titen) oder bei besonders vulnerablen
Populationen (z.B. Kinder, Schwangere,
iltere Personen) auftreten, erkannt wer-

den.

Zur Methodik

Zunichst soll der bereits bestehende
Algorithmus in der GePaRD-Datenbank
angewendet werden, um dort neben-
wirkungsbedingte Krankenhauseinwei-
sungen aufzuspiiren. Parallel ist eine
Identifikation ebensolcher Krankenhaus-
einweisungen in der EudraVigilance-
Datenbank vorgesehen. Die bei diesen
Abfragen erzielten Ergebnisse werden
in einem weiteren Schritt miteinander
verglichen und analysiert. Auf Grund-
lage der hier gewonnenen Erkenntnisse
soll der urspriingliche Algorithmus dann
optimiert und abschliefend final formu-
liert werden.

Der verbesserte Algorithmus soll
letztendlich Grundlagen fir Konzepte
schaffen, wie schwerwiegende Nebenwir-
kungen (z.B. solche, die zu Krankenhaus-
einweisungen fithren) kiinftig vermieden
werden konnen. Geférdert wird das Pro-
jeke tiber eine Dauer von drei Jahren vom

Gemeinsamen Bundesausschuss (G-BA).
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Eigenmarketing der IT-Abteilungen
im Krankenhaus —

tue Gutes, rede dariiber und kommuniziere

dazu mit den "Richtigen”

1. Stand Reputation der IT in
deutschen Krankenhausern

Seit Jahren sprechen die Protagonisten
der IT der Krankenhiuser davon, dass
die IT-Fihrung in die Krankenhaus-
leitung gehore. Die Wichtigkeit der IT
wiirde zwar oft erkannt, leider fehle es
aber am konsequenten Handeln der Kli-
nikleitungen, dies auch organisatorisch
umzusetzen. Obwohl die IT ein schon
seit Jahren nicht mehr weg zu denkender
"Enabler” fiir effiziente und effektive Pro-
zesse bei den Primir- und Sekundirleis-
tern ist, kimpft sie nach wie vor um die
finanziellen und personellen Ressourcen
zur Bewiltigung der anstehenden Auf-
gaben.

Die fehlende Anerkennung wird
nicht nur in der hierarchischen Einglie-
derung der IT-Fihrungskrifte deutlich,
sondern auch bei der Vergabe von Bud-
gets und der Ausstattung mit qualifizier-
tem Personal. Mit wachsenden Digita-
lisierungsdruck auf die Krankenhiuser
werden auch zunehmende Erwartungen
in die IT projiziert. Dennoch scheint
die Chance auf adiquate Positionierung
und Ausstattung der IT cher gering. Bei
der Suche nach den Griinden fiir die feh-
lende Wertschitzung und Unterstiitzung
der IT fillt auf, dass es die I'T seit vielen
Jahren versiumt, etwas fiir ihren Ruf und
ihr Ansehen zu unternehmen.
IT-Mitarbeiter gelten gemeinhin noch
als ,Nerds, die am liebsten im Keller sit-
zen, gleichzeitig in mehrere Bildschirme
schauen und sich von Kaffee, Pizza und
Zigaretten ernihren. Die Anwender
schen in den Support-Mitarbeitern der IT
in aller Regel die ,, Allround-Spezialisten®,

die alles kénnen (miissen). Dass auch in
der IT cine tiefe Spezialisierung statt-
gefunden hat, ist den Anwendern meist
nicht bekannt oder interessiert diese
ganz einfach nicht (siche Grafik).

Daraus resultiert auch das
Anspruchsdenken, kriegt man einen
IT ler zu fassen, misse der doch gefal-
ligst jedes Problem auch sofort selbst
l6sen kénnen. Und wenn das nicht der
Fall ist, wird tiber die IT hergezogen.

Die Trennung zwischen Kunde und
Anwender wird schon aus Sicht der
IT oft nicht konsequent durchgefihre,
schon die Sicht auf die Anwender als
Kunden fillt oft schwer. Wihrend die
Anwender, die fiir einen Servicefall die
IT anrufen, die Medaille natiirlich von
der anderen Seite her sehen - man fiihlt
sich als Kunde, der oft schlecht bedient
wird. Dass der Service bei dem IT-Bud-

get - das in aller Regel so um die 2% des

Gesamtumsatzes liegt - nicht besser sein
kann, versteht wiederum kein Anwender.

Die IT hat also ein Image-Problem,
sie wird bei ihren Kunden (Anwendern)
nicht richtig wahrgenommen. Was kann
die I'T nun selbst tun, um diese Sicht der
Anwender zu einem realistischen Bild zu
verindern?

Wie in allen Branchen wird auch
von Krankenhiusern viel in MafSnah-
men investiert, um bei den Kunden bzw.
potentiellen Patienten und der Offent-
lichkeit ein positives Bild des Unterneh-
mens zu vermitteln. Budgets und Berater
bzw. Unternehmen werden eingeschaltet,
um Marketingmafnahmen zu planen
und zu platzieren.

Warum sollte das eine IT-Abteilung
nicht auch ins Auge fassen, allerdings mit
der Zielsetzung die eigene Reputation
im Haus zu verbessern. Einige Hiuser

arbeiten fragmenthaft schon daran, der

Neurologe
Neurochirurg
Psychiater

Kardiologe
Herzchirurg

Orthopade

Radiologe
Pathologe

GefaRchirurg /;

Beispiele der Spezialisierung inder IT

Anwendungsspezialist

(ABAP, Java, PHP, SQL usw.)

" Endgerite bzw. PGSpezialist
(Windows 10, PCTools usw.)

. Netzwerkspezialist

(TCP/IP, WLAN, Router usw.)

Betriebssystemspezialist
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/ (ORBIS, i.s.h.med, MCC usw.)

- \ SW-Entwickler
f'./—

(Server-0S, SAN, Virtualisierung usw.)

DV-Organisator / Projektleiter
(EVB, ITIL, Projektmanagement usw.)
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Begriff ,Eigenmarketing” ist aber verpont und wird nicht in
den Mund genommen. Dies ist aber ein grundlegender Fehler
und die Hiuser, in diesem Fall die IT-Abteilungen, sollten sich

schleunigst damit beschiftigen!

2. Service-Marketing — grundsatzliche
Betrachtung fiir die IT im Krankenhaus

Der Kundenkontakt (Anwender) erfolgt beim Dienstleistungs-
betrieb vielfach erst iiber das immaterielle und interaktive
Dienstleistungspotential, mit dem der Dienstleistungsnach-
frager (im Krankenhaus der IT-Nutzer) direkt konfrontiert
wird. Dienstleistungen zeichnen sich besonders durch hohe,
personlich-interaktive (personendominante) und/oder wis-
sensbasierte Leistungserstellungsprozesse aus. Dies impliziert
verstirke die direkte Teilnahme des Kunden an der Leistungser-
stellung (Kunden- bzw. Anwenderintegration des sogenannten
externen Faktors). Zu beachten gilt ferner, dass der "Kunde" fir
eine Leistungserstellung bezahlt (in den meisten Krankenhiu-
sern per Leistungsverrechnung belastet wird), ohne das Ergeb-
nis in allen seinen Ausprigungen zu kennen. Insoweit unter-
scheidet sich das Service-Marketing ginzlich vom Produkt- und

Sachleistungsmarketing, das auf Produkten basiert.

3. Grundsitzliche Uberlegungen vor einer
internen Marketing-Initiative

3.1 Eisbergmodell der Kundenzufriedenheit (Anwenderzu-
friedenheit)

Von unzufriedenen Kunden beschweren sich davon 96 % nicht
(Elmar Sauerwein, 2018, S. 19)! Man wire auf dieser Grund-
lage in der Lage hochrechnen zu kénnen, wie viele der eigenen
Anwender unzufrieden sein konnten, hitte man konkrete Zah-
len zu der Anzahl der Beschwerden, die an unterschiedlichen
Stellen, auch innerhalb der IT, eingehen. Der weit tiberwie-
gende Teil der Kundenunzufriedenheit bleibt der IT also ver-

borgen?

3.2 Kunde, Anwender/Nutzer, VIPs

Fiir cin erfolgreiches Marketing muss klar sein, wer jeweils
Adressat der angedachten Mafinahmen sein soll. Wer ist der
»Kunde*, bei dem man ein positiveres Image erzeugen will?

Aus der internen Sicht des Krankenhauses, einschliefflich
der Unternchmen, die zum Haus gehoren (MVZs, eigenstin-
dige Hiuser mit eigener IK usw.), gilt folgende Unterscheidung:
Als Kunde im betriebswirtschaftlichen Sinn wird diejenige
Fihrungskraft gesehen, deren Budget durch Verrechnung von
IT-Leistungen belastet wird!

Als Anwender/Nutzer werden alle Beschiftigte des "Kon-
zerns', respektive Krankenhaus bezeichnet, die einen Account
innehaben oder iiber einen Sammel-Account mit der IT

arbeiten!
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Nun sicht man an dieser Differenzierung schon, dass im Prin-
zip jeder Kunde der IT auch fast immer ein Anwender der IT
ist. Wir wissen aber, dass nicht jeder Kunde bzw. Anwender
»gleich® ist. Damit ist weder die Auspriagung der Personlichkeit
des Anwenders noch die Komplexitit der IT-Unterstiitzung fiir
diesen Beschiftigten gemeint. Vielmehr wissen wir, dass es VIPs
in den Hiusern gibt und auch Beschiftigte, die glauben VIP
zu sein. Fir die wahren VIPs und eine Gruppe von wichtigen
Meinungsbildnern zur IT braucht es eine besondere Kommuni-
kation und vor allem auch Betreuung.

In der Folge wird nicht immer zwischen Kunde und Anwen-
der/Nutzer differenziert. Im Krankenhaus fihlt sich jeder
Anwender bzw. Nutzer auch als Kunde und fiir das breite Feld
des Eigenmarketings sollte die Differenzierung der Aktivititen

nur im Einzelfall und dann gezielt auf die Zielgruppe erfolgen.

3.3 Anwendertypen und deren Sicht auf die IT

Man kann die Anwender der IT in mehrere Klassen einordnen.

Diese treten meist erst in den Vordergrund, wenn es zu Neu-

erungen kommt, vor allem dann, wenn sich Andcrungen in

deren Arbeitsumfeld ankiindigen.

B Wir haben auf der einen Scite die "Verweigerer', dic aus
unterschiedlichen Griinden prinzipiell dagegen sind (der
Prozess wird verindert und man ist selbst betroffen, man
hitte gerne eine andere Lésung, man wiirde das Ganze so
lassen wie es ist, man wurde nicht gefragt usw.).

B Man findet auch meist einige, zum Glick aber wenige,
"Saboteure", die meist im Hintergrund agieren (Verbreitung
von Fake-News, Verweigerung der Mitarbeit und Nutzung
neuer I'T-Unterstiitzung mit fadenscheinigen Griinden
usw.).

B Dic grofie Masse ist die der passiven und schweigsamen
"Follower", die Akzeptanz zeigen und mitarbeiten.

B Schwierig zu behandeln sind aber auch die Gruppe der
"Besserwisser”, denn fast immer gibe es fiir viele Lésungen
eine noch bessere Variante (z.B. auf den Prozess und das
Haus zugeschnittene Individual-SW, die nicht bezahlbar
wire, eine Losung, die fiir deren Arbeitsplatz und Verant-
wortung besser wire, aber im Rest des Unternechmens Nach-
teile mit sich bringen wiirde usw.).

B Wenige "Techno-Freaks', die immer das Neueste wollen oder
auch die cigene Lésung programmieren wiirden (allerdings
keinen Blick haben auf Wirtschaftlichkeit und Budgets
und vor allem auf damit verbunde Kosten durch Update-
Zwinge an anderen Stellen, auch keinen Blick haben auf
dann entstehende Abhingigkeiten von einzelnen Personen

oder unsicheren Lieferanten und Produkten).




Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

B Und zum Gliick auch eine immer
grofer werdende Anzahl von "Sup-
portern’, d.h. Beschiftigte mit IT-
Kenntnissen und einer pragmati-
schen Sicht auf die I'T (Werkzeug zur
Unterstiitzung von Prozessen, Inves-
titionssicherheit und Wirtschaftlich-
keit samt IT-Sicherheit stehen im
Vordergrund usw.).

An dieser Stelle mége man den Auto-

ren die etwas ,boshafte” Benamsung der

Klassen verzeihen und auch, wenn die

eine oder andere Gruppe noch fehlt.

3.4 Wahrnehmung zufriedener Kunde,

iiberzeugter Kunde

Wenn wir davon ausgehen, dass die

Erfahrungen mit Konsumenten (also

Kunden,die fiir ein Produkt oder eine

Leistung bezahlen) sehr dhnlich zu den

Erfahrungen sind, welche die IT bei

Abnehmern ihrer Leistungen im Kran-

kenhaus machen, dann sind die folgen-

den Aussagen duf8erst interessant!

B Ein unzufriedener Kunde gibt seine
gemachten negativen Erfahrungen
an bis zu 16 Kontakte weiter (Rita
Faullant, 2007, S. 12).

B Mit einem nicht unzufriedenen und
zufriedenen Kunden ist man im
Krankenhaus (hier in der IT) meist
schon zufrieden.

B Jetzt betrachten wir aber noch eine
Stufe iiber dem zufriedenen Kunden,
nimlich den, der vom Produkt oder
der Dienstleistung tiberzeugt oder
auch begeistert ist und bezeichnen
den als iberzeugten Kunden.

Woran erkennt man einen enttiuschten

Kunden bzw. unzufriedenen Kunden?

Wenn die tatsichliche gebotene Leistung

geringer ist als die zugesagte oder auch

erwartete Leistung. Diese Unzufrieden-
heit duflert sich dann in dessen Kommu-
nikationsverhalten.

Was ist tberhaupt ein zufriede-
ner Kunde? Die erwartete Leistung
stimmt mit der Zusage tiberein, und die
erbrachte Leistung entspricht mindes-

tens der zugesagten Leistung. Wie man

L

Minimum- und Werterhohungsqualitat

Minimumgqualitat

- Kern des Serviceangebots
- Vom Kunden erwartete Leistung

- Bei fehlerhafter Leistung
LStrafpunkte vom Kunden”

- Kaum Ansatzpunkte zur Profilierung

Werterhdhungsqualitat

- Erhoht den Wert der Kernleistung

- Kann vom Kunden nicht grundsatzlich
erwartet werden

- Ansatzpunkt flir Profilierung

- Bei Leistung ,Bonuspunkte vom Kunden

¥

Bei Nichterfillung

¥

Bei Erflillung
der Erwartungshaltung

¥ >4

Bei Nichterfiillung Bei Erflllung

[ unzufrieden ] [ nicht unzufrieden bis zufrieden ] [ zufrieden bis iiberzeugt ]

hier erkennt, hingt der Grad der Zufrie-
denheit tiberwiegend vom Grad des geti-
tigten Leistungsversprechens ab (Ter-
mineinhaltung, Einhaltung zugesagter
Kommunikation, Erfillung der Erwar-
tung, die auf dem Leistungsversprechen
basieren sollte)!

Was zeichnet den iiberzeugten Kun-
den aus? Die gebotene Leistung hat die
erwartete Leistung tbertroffen. Die-
ser Kunde wird seine Erfahrung weiter
kommunizieren und damit eine indi-
rekte Werbung bzw. Meinungsbildung
erzeugen.

Bei all den Betrachtungen muss klar sein:
Qllalitéit ist das, was der Kunde sieht
(erlebt, verspiirt) und auch sagt — und
nicht das, was man als Service-Leister
in der Eigenbetrachtung sicht oder
sehen will. Entscheidend ist also die
Kundensicht und nicht die Eigensicht.

Gerade bei Projekten, die Verin-
derungen mit sich bringen, sind viele
Beschiftigte im Krankenhaus Beteiligte
(Stakeholder), leisten fiir den Erfolg und
Nutzen des Vorhabens wichtige Beitrige,
ohne spirbaren Nutzen im eigenen
Arbeitsbereich zu verspiiren. Es ist ver-
standlich, dass nicht jedem Beschiftigten
die Sicht und auch Einsicht gelingt, dass
die Effekte auf der unternehmerischen

Seite als Resultat von Projekten das pri-

mire Ziel sind. Aus diesem Grund wird
man nicht alle Kunden auch zu zufrie-
denen Kunden entwickeln kénnen. Da
kann man schon froh sein, wenn diese
nicht unzufriedene Kunden sind!

Am folgenden Beispiel konnen wir das
verdeutlichen: Ein Kunde, der seinen
PKW zu einem Wartungsservice in die
Werkstatt gebracht hat, wird bestimmt
positiv iiberrascht sein, wenn dieser
das Auto gewaschen zuriickbekommt.
Natiirlich muss der Rest auch der
Erwartungshaltung entsprochen haben
(Kosten fiir die Leistung, Qualitit der
Leistung, Termintreue, Verhalten des
Service-Personals usw.). Damit ist der
Weg vom zufriedenen Kunden zum tiber-
zeugten Kunden geoffnet.

Es stellt sich die Frage, ob und was
die IT in Kliniken den Anwendern iiber
die Bearbeitung hinaus als Mchrwert
bringen kann, wenn ein Incident oder
ein Service Request erfolgreich bearbei-
tet worden ist. Auch die Autoren tun
sich schwer, pragmatische und sinnvolle
Aktivititen zu finden, die in der Fiille
und Menge der Aufgaben der IT tber-
haupt noch leistbar sind. Sollte der Leser
Ideen und Anregungen entwickeln, wiir-
den sich beide Autoren freuen, diese zu

erfahren!
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3.5 Eigensicht - Fremdsicht (wahrgenommene Leistun-
gen = Vorteile fiir den Nutzer)

Ein grofles Problem in der Bewertung der IT-Zufriedenheit
besteht darin, dass es groffe Differenzen durch die unterschied-
liche Betrachtungsperspektive gibt. Man kann das mit der Sicht
auf und aus einem Glashaus vergleichen. Die IT sitzt im Glas-
haus und sieht die Aulenwelt, also die Anwender und deren
Néte, gefiltert durch das Glas und bekommt damit nur einen
Teil von deren Problemen mit.

Der Anwender siecht von auflen in das Glashaus und sieht
genauso nur einen Teil der Realitit (Budgetprobleme, Rekru-
tierungsprobleme IT-Fachpersonal usw.). Alleine durch die dif-
ferenzierte Sicht auf Leistungen aus der Perspektive Eigensicht
als I'T ler und Sicht als betroffener Nutzer auf diese Leistung
entstehen unterschiedliche Bewertungen. Sieht die IT zuerst
nur die (IT-)Leistung, die geplant und geliefert wurde (Projekt-
leistung mit Ergebnis der Inbetricbnahme und Nutzung), sicht
der Anwender vor allem den erhofften und erwarteten Nutzef-
fekt. Wenn also die Leistung zwar objektiv eine Ubereinstim-
mung mit den gestellten Projeke-Anforderungen erfiille (Qua-
litit), sich die erwarteten oder geplanten Nutzeneffekte aber
nicht einstellen, entsteht daraus eine durchaus nachvollzieh-
bare unterschiedliche Sicht zur Leistung. Das in vielen Fillen
bestehende Dilemma ist, dass die Fremdsicht auf eine Leistung
auch von vielen Anwendern eingenommen wird, die nur zum
Teil einen fir sich spiirbaren Nutzen der I'T erfahren und daher

den Gesamtnutzen der IT nicht selbst sehen.

3.6 Sprache der IT - Sprache des Kunden/Anwenders

Die unterschiedliche ,Sprache® der Anwender und der IT
trennt dariiber hinaus die beiden Seiten. Das Fachvokabular der
IT mit den eingebundenen Anglizismen ist fur viele Anwender
nicht verstindlich. Wenn man einem kompetenten Chefarzt
oder Oberarzt mit Begriffen wie Service-Katalog und SLAs
kommt, weil z.B. Leistungen nach diesen Kriterien erbrache
wurden, wird es schon alleine durch dies Begriffe kaum maéglich
sein, auf eine Verstindigungsebene zu kommen.

Die zahlreichen Fachbegriffe aus ITIL und anderen Rah-
menwerken wie z.B. COBIT usw. fithren hier nur zur Verwir-
rung. Zudem kénnen viele Anwender etwas cher verstchen,
wenn dazu Bilder, Grafiken oder Analogien verwendet werden.

Ein bekannter, inzwischen sich im Ruhestand befindlicher
Leiter der Offentlichkeitsarbeit in einem grofen Haus der
hochsten Versorgungsstufe, hat einmal zu dessen kollegialen
Leiter der I'T gesagt:

"Lieber Herr ..., was Sie hier geschrieben haben und kommu-
nizieren wollen versteht doch keine S...., geben Sie mir den Text,
ich schreibe den so um, dass der dann auch von den Beschif-
tigten verstanden wird!". Der Leiter der Offentlichkeitsarbeit

hatte recht. Stellen Sie die internen Verdffentlichungen der IT
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fur den ganz normalen Beschiftigten mal auf die Waagschale
der Verstindlichkeit. Oder noch besser, lassen Sie den Entwurf
von einem der IT nicht zu nahestchenden, aber gewogenen
Beschiftigten lesen und sich dann von dem erkliren, was der
Text aussagen soll. Es konnte sein, dass Sie tiberrascht sind. Und
dazu erginzt noch die alte Weisheit, dass vielfach Bilder mehr

als Worte sagen!

Im zweiten Teil des Beitrags geht es um:

Mafinahmen vor gezieltem Marketing

Service-Desk — Visitenkarte der IT

Transparenz zu Projekten und Mittelverwendung
Beteiligung von Anwendern/ Kunden

Messung der Kunden- und Anwenderzufriedenheit

Zielgruppen der IT-Kommunikation

Marketingportfolio und Kommunikationskanile

www.kh-it.de

l".-

i

Helmut Schlegel, Kooperationsbeauftragter im KH-IT

Co-Autor Jiirgen Flemming, Pressereferent und Beisitzer im
Vorstand des KH-IT
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Blick in die erwilinschte Zukunft:
KH-IT-Kriterien fiir das Reifegradmodell

Der KH-IT diskutiert eine Mitarbeit fiir die Ermittlung des digitalen Reifegradmodells fiir
die deutschen Krankenhauser beim Bundesministerium fiir Gesundheit. Fiir Konsortien
l1auft die Ausschreibung dem Ende zu. Am 17. Mai 2021 sollte die Auftragsvergabe vom
Bundesgesundheitsministerium bekanntgegeben werden.

IT-Reifegradmodelle sind Werkzeuge zur Darstellung des Sta-
tus quo der digitalen Transformation in den Krankenhiusern
bzw. Unternehmen und prisentieren auf Basis verschiedener
Entwicklungskriterien messbare Qualititsschritte (Reifegrad
der digitalen Prozessunterstiitzung). Anhand des Reifegrad-
Modells werden die deutschen Kliniken ihre digitale Entwick-
lung nachweisen miissen. Die Reifegradprifungen haben kei-
nen Einfluss auf die Bewilligung von Fordergeldern. Auch die
Sanktionen hingen nicht am Reifegrad sondern stattdessen an
der Erfillung der MUSS-Kriterien. Drei Milliarden Euro stellt
der Bund fir die Digitalisierung der Kliniken zur Verfiigung.
Die Linder schiefien 1,3 Milliarden Euro hinzu, sodass insge-

samt 4,3 Milliarden Euro ausgeschiittet werden kénnen.

Anforderungen des KH-IT

Ein Reifegradmodell ist ein Blick in die erwiinschte Zukunft.
Der KH-IT e.V. formuliert seine Anforderungen fiir die Ermitt-
lung des digitalen Reifegrades in den deutschen Krankenhau-
sern. Diese Anforderungen méchte der KH-IT eV. in die Ent-
wicklung des finalen Reifegradmodells bzw. in die Anpassungen
im Rahmen einer Beteiligung einbringen.

Als Kriterien fiir ein Modell wiinscht sich der KH-IT Trans-
parenz iiber die Methode zu der Einschitzung des digitalen
Reifegrades sowie Nachvollziehbarkeit des Ergebnisses durch
Reviews von Dritten. Ein weiteres Kriterium ist die Vollstindig-
keit bzw. Abgrenzung auf die Organisation im Krankenhaus mit
Blick auf die digitalen Prozesse, ebenso wie die Abgrenzung bzw.
den Einbezug der externen Interoperabilitit zur Bestimmung
des digitalen Reifegrads. Zu den Kriterien zéihlen auch die Tiefe
der Prozessunterstiitzung (digitale Unterstiitzung iiber das
ganze Krankenhaus und nicht nur auf Leuchtturmprojekee), der
Einbezug der Nutzung von Standards bei den erzeugten Daten
des Prozesses und schlieSlich die Gewichtung der bewerteten

Prozesse zueinander fiir einen Gesamtscore.

Digitalisierungsgrad hoch bedeutet gleichzeitig quali-
tativ hohe Versorgungsqualitit und Wirtschaftlichkeit

des Krankenhauses?

Es geht um die Evaluierung des Reifegrades der Krankenhiuser
hierzulande hinsichtlich der Digitalisierung nach § 14b KHZG.
Bestehende Modelle lassen sich auf die deutsche Kranken-
hauslandschaft weiter optimieren, um den intendierten Zweck
des KHZG abzubilden. Die Entwicklung eines adaptierten
Modells sollte sich an anerkannten Reifegradmodellen orien-
tieren, aber gemeinsam mit allen Stakeholdern weiterentwickelt
und diskutiert werden.

Realistisch sind auch Fragen zur praxistauglichen Eignung
eines Reifegrad-Modells. Digitalisierung per se ist noch nicht
ein besserer Prozess und vor allem kein Allheilmittel. Lisst sich
erkennen, ob das besser bewertete Krankenhaus auch einen bes-
seren Outcome hat? Wie weit verbessert die gelistete Digital-
Struktur die Versorgung?

Antworten werden erst im Ergebnis der Bewertungen vor-
liegen, die Fragen sollten bei der Erstellung des digitalen Reife-
gradmodells von Beginn an Berticksichtigung finden.

www.kh-it.de

Autor Jiirgen Flemming, Pressereferent und Beisitzer im Vorstand des KH-IT
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Wir brauchen jetzt Mut.
Wir mussen ,,all in* gehen

Der Clubabend des KH-IT findet im monatlichen Turnus statt. Am 14.4.2021 standen unter
dem Gesichtspunkt ,,KHZG* die Themen Projektmanagement und Personal zur Diskussion.
Organisation und IT, digitaler Reifegrad und Mehraufwand waren aktuelle Aspekte - mit

offenen Fragen, aber auch einigen Antworten

Projekte kommen in Schwierigkeiten oder scheitern selten
wegen unzureichender Projektmanagement-Tools. Vielmehr
mangelt es an der Unterstiitzung von Process Owner und Spon-
soren sowie an Ressourcen. Dazu zihlen interne wie externe
Fachleute. Woher sollen die Kapazititen kommen? Der Marke
der Beratungen und der Software-Entwicklungshiuser nicht
nur in Deutschland ist leer gekauft. Paradox: Geld und die
Moglichkeiten sind vorhanden, aber eben nicht IT-Fachkrifte.

Die Fachseite, also Arzte, Pflege und Verwaltung, versteht oft
nicht welche Méglichkeiten, die IT bieten kann. Umgekehrt
fehlt auch in der IT hiufig das Verstindnis fur die fachseitigen
Prozesse und vor allem die Note der Anwender. Im Alltag geht

unter, was im Projekt aufgenommen werden sollte.

Viel Arbeit fir die IT
Eine erfolgreiche Projektphase spiegelt sich besonders bei gro-

fRen Projekten darin wider, dass Fachkompctcnzen aus verschie-
denen Abteilungen zusammengefithrt werden. Die Verantwor-
tungsbereiche der einzelnen Akteure sollten dabei deutlich
voneinander abgegrenzt sein.

Gerade durch die Projekte im Rahmen des Krankenhaus-
zukuftsgesetzes KHZG wird klar, dass in der kurzen Zeit bis
Ende 2024 die IT im Krankenhaus besonderen Herausforde-
rungen entgegen sicht. Auch wenn zahlreiche KHZG-Projekte
eigentlich Organisationsprojekte sind, bleibt viel Arbeit an der
IT hingen. IT-Projekte haben den Ruf, linger zu dauern, mehr
zu kosten und weniger zu liefern als geplant. Die Realitit sicht
oft genug genau so aus, aber es gibt auch Hoffnung: So manches
Projeke verlduft nahezu problemlos und liefert im Budget und

rechtzeitig alle geforderten Ergebnisse ab.

Strukturen statt Lufthummern

Skepsis ist vorhanden, was die Vorgaben des KHZG
betrifft. Gemifl des KHZG sind mindestens 15 Prozent der
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gewihrten Fordermittel fiir Maffnahmen zur Verbesserung der
Informationssicherheit zu verwenden. Hier kénnten ,Luftnum-
mern” entstehen, denn eigentlich wiirden I'T-Verantwortliche
auch andere Schwerpunkte sehen. ,,Probleme fangen da an, wo
die IT authore, namlich bei der Organisation: Klare Vorgaben
der Geschiftsfithrung fehlen oftmals. Diese Liicke lasst sich
weder mit Software noch mit Geld fiillen. Wenn man nicht
gewillt ist, Strukturinderungen voranzutreiben, helfen auch
keine KHZG-Milliarden. Das diistere Bild hellt sich ein wenig
auf, wenn von Steuerungskreisen zu héren ist, in denen zusam-
men mit der I'T auch Geschiftsfithrung und klinische Fachseite
zum KHZG-Projektprogramm aktiv sind.

Forder-Probleme in der Praxis

Die Forderung wird zu 70 % vom Krankenhauszukunftsfonds
und zu 30 % von den Landern getragen. Probleme in der Praxis
benennen IT-Verantwortliche bei der Forderrichtlinie, geht es
um Art und Umfang der Férderung. Die KHZG-Mafigabe lau-
tet: ,Personelle Mafinahmen und anteilige Personalkosten, die
im KH entstehen, sind férderfihig sofern sie im unmittelbaren
und direkten Sachzusammenhang mit der Entwicklung, der
Wartung / Pflege bzw. Abschaltung von geforderten Informa-
tions- und Kommunikationstechnologien stehen: Offenbar
werden Kosten fiir interne Fachkrifte in der Prozesslaufzeit
nicht in allen Bundeslindern iibernommen. ,Wir miissen bei
Personal mit zu kurzer Decke leben®, bemingelte daher ein IT-

Verantwortlicher aus Siiddeutschland.

Prinzip Hoffnung
Das KHZG hat eine Reihe von férderungsfihigen Vorhaben

benannt, die von Krankenhiusern entweder freiwillig umge-
setzt werden kénnen (z. B. Digitalisierung der Notaufnahme)
oder verpflichtend (z. B. Patientenportal fiir digitales Auf-

nahme- und Entlassmanagement) bis zum 1. Januar 2025
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umgesetzt werden miissen. Was die Kosten nach 2025 betrifft,
leben manche Vorstinde nach dem Prinzip Hoffnung: ,Es wird
schon wieder ein neues Programm oder ein neuer Zuschlag

kommen:

Reifegrad: Spreu und Weizen

Bestimmte Vorhaben der Muss-MafSnahmen miissen bis zum
1. Januar 2025 in jedem Krankenhaus verpflichtend umge-
setzt werden, sonst droht ein Abschlag in Hohe von bis zu 2
% des Rechnungsbetrags fiir jeden voll- und teilstationiren
Fall. Befurchtungen sind zu héren: ,Wir begeben uns in die
Hand der Politik. Wie von der Bundespolitik signalisiert und
propagiert wird, sind manche Hauser nicht mehr nétig' Eine
Daumenschraube mit Blick auf Ausschreibung und Umsetzung
der Fordermittel besteht.

Der Stand der Digitalisierung der Krankenhiuser - ihr
»digitaler Reifegrad® — soll jeweils zum 30. Juni 2021 und zum
30. Juni 2023 evaluiert werden. Das Reifegradmodell und die
damit verbundene Evaluationsforschung verfolgt zum einen
das Ziel zu eruieren, in wie weit sich der digitale Reifegrad
der geforderten Krankenhiuser im Zeitraum Juni 2021 bis
Juni 2023 durch die (Teil-)Umsetzung der Fordervorhaben
verbessert hat, aber auch, inwieweit nicht geférderte Kliniken
das Krankenhauszukunftsgesetz als Anlass genommen haben
Mafinahmen umzusetzen, um ihren digitalen Reifegrad zu

verbessern.

Verbandstermine 2021

Nach 2025 kann sich bei deutschen Kliniken die Spreu vom
Weizen trennen. Die Ergebnisse eines flichendeckenden Uber-
blicks des digitalen Reifegrades der Krankenhiuser in Deutsch-
land werden zu einer aggregierten Analyse zusammengefasst
und konnen so dafiir genutzt werden, aufzuzeigen, welche
konkreten digitalen Maffnahmen einen entscheidenden Beitrag
zur umfinglichen Verbesserung des digitalen Reifegrades (Bin-
nen- sowie Au8endigitalisierung) beitragen, um hieraus Hand-
lungsempfehlungen abzuleiten. Es stellt sich heraus, wessen
Dascinsberechtigung abgelaufen ist. Sicher werden nicht alle,
die das Klassenziel ,Reifegrad® verfehlt haben, verschwinden
miissen. Provokative Thesen schaffen jedoch Aufmerksam-
keit und konturieren die politische Denkweise. So empfahl
etwa die Bertelsmann-Stiftung dem deutschen Krankenhaus-
wesen in einer Studie eine Radikalkur. Von den knapp 1.400
in den Landeskrankenhausplinen aufgefithrten Kliniken solle
ein Grofiteil geschlossen werden. Blieben deutlich weniger als
600 grofere und bessere Kliniken erhalten. Seit Jahrzehnten ist
es erklarter politischer Wille, die Zahl der Krankenhiuser zu
reduzieren, die hierzulande im internationalen Vergleich hoch
sein soll. Uberleben skonnen ,wirtschaftlich arbeitende Klini-
ken, defizitire Hauser sollen pleite gehen.

Beim Clubabend des KH-IT pointierte ein IT-Verantwort-
licher: ,Das sage ich der Geschiftsfithrung: Wir brauchen jetzt
Mut. Wir miissen »all in“ gehen*

www.kh-it.de

Herbsttagung des KH-IT am 22./23.09.2021 Online-Veranstaltung
Schwerpunkt Compliance, weitere Themen sind KHZG, T1, IT-SIG
(Die Veranstaltung war in der Charité in Berlin geplant, aufgrund der Corona-Pandemie kann aber keine

Prisenz-Veranstaltung durchgefiihre werden)

Health-IT-Talk in Berlin-Brandenburg (nach Ankiindigung Berlin-Brandenburg)
Health-IT in Baden-Wiirttemberg (nach Ankiindigung Region Stuttgart)
Regionalveranstaltungen in Bayern (nach Ankiindigung, Miinchen)

Regionalveranstaltungen in Sachsen/Sachsen-Anhalt (in Planung)

Weitere Regionalveranstaltungen in Vorbereitung

Health-IT-Talk Rhein-Main jetzt im Web: Wegen der Corona-Pandemie erfolgen die Treffen derzeit an jedem dritten
Dienstag im Monat, jeweils um 20:00 Uhr, als Web-Meeting.

Alle bekannten Termine und Inhalte auf der Website des KH-IT (www.kh-it.de), des Health-IT-Talk Berlin-Brandenburg

(www.health-it-talk.de) und in der XING-Gruppe. Einladungen zu den Regionalveranstaltungen erfolgen iiber die teilnehmenden

Verbinde und Mailinglisten. Die Kooperationen sind regional unterschiedlich ausgepragt.

Kontake

Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter e.V.
Jiirgen Flemming

Vorstandsmitglied/Pressereferent

www.kh-it.de — flemming@kh-it.de

Die Inhalte der Verbandsseiten werden redaktionell erstellt und betreut vom BV KH-IT. Der Bundesverband der Krankenhaus-IT-

Leiterinnen/Leiter e.V. kurz KH-IT ist der fithrende Berufsverband der Krankenhaus-IT-Fihrungskrifte.
Der KH-IT steht allen leitenden und/oder verantwortlichen Mitarbeitern der Krankenhaus-IT offen.
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Aus dem Markt

,»Kurzester Weg zu neuen
Versorgungsmodellen*

IT-L6sungen im Gesundheitswesen miissen zukunftsfahig sein. Daten sind eine
Voraussetzung fiir Entscheidungen und kénnen Leben retten. Hierzu braucht es
offene Plattformen, die den Kliniken die Kontrolle iiber diese Daten sowie
Arbeitsablaufe und Transformationsplane gibt, um die Patientenversorgung zu
verbessern. Das Krankenhaus-IT Journal sprach mit Tomaz Gornik, CEO, Better.

Die Digitalisierung des Gesundheitswesens ist eine

enorme Herausforderung. Welche innovativen Ansitze

verfolgen Sie, welche Losungen kénnen Sie anbieten?
Wir stehen fiir einen Open-Data-Ansatz, der die Daten von
den Anwendungen trennt. Unsere Losungen basieren auf
ciner offenen Technologie, die Gesundheitsdaten verein-
heitlicht, vereinfacht und jederzeit und tberall Zugriff auf
diese Daten bietet. Die Daten konnen von Gesundheits-
organisationen oder iber Systemgrenzen hinweg auf jeder
Ebene verwendet werden, z. B. regional, auf Landescbene
oder global. Unser Hauptproduke, Better Platform, ist eine
digitale Gesundheitsplattform, die auf openEHR-Standards
basiert und die Verwaltung von Gesundheitsdaten ermég-
licht, sodass Anwendungen von verschiedenen Anbietern auf

gemeinsame Informationen zugreifen konnen.

Krankenhaus-IT Journal 3 /2021

Die Plattform ermoglicht die Erfassung und Harmonisierung
von Daten aus unterschiedlichen Systemen und verhindert
so Datensilos, die den Austausch und die Nutzung von
Gesundheitsdaten oft nicht nur innerhalb einer Gesundheits-
einrichtung, sondern zwischen verschiedenen Unternehmen
entlang der Reise eines Patienten behindern.

Als integraler Bestandteil von Better Platform ermégliche
unser EHR-Studio klinischen Teams, schnell ihre cige-
nen Formulare oder Anwendungen zu erstellen, die ihren
Anforderungen entsprechen. Die Medizinische Hochschule
Hannover hat beispielsweise cigenstindig eine kardiologi-
sche Anamnese-Anwendung zur strukturierten Erfassung
und Speicherung medizinischer Daten mit den Studiotools
von Better entwickelt, die keine Programmierkenntnisse

erfordern. Die App wurde innerhalb weniger Tage von
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cinem leitenden Kardiologen, Pflegerinnen in Ausbil-
dung sowie Klinikern anderer beteiligter Cardio-Teams
entwickelt.

Zusammenfassend lasst sich sagen, dass Better Platform mit
cinem zukunftssicheren Data Repository, EHR-Studio und
benutzerfreundlichen Tools sowic integrierten digitalen
Workflows (Apps) den kiirzesten Weg zu neuen Versorgungs-

modellen bietet, die sich Kliniker vorstellen konnen.

Wer ist Ihre Zielgruppe?

In Deutschland legen wir unsern Schwerpunke auf den Ausbau
der Kooperation mit den Universititskliniken als Treiber des
Wandels. Wir suchen auch Partnerschaften mit privaten Kran-
kenhausketten und spezialisierten Gesundheitsdienstleistern
wie Onkologiezentren. Aufgrund der bestechenden IT-Infra-
struktur in Deutschlands Krankenhiusern suchen wir Partner,
die wissen, wie wir unsere Technologie in solche Okosystcme

integrieren oder auf sie aufsetzen konnen.

Wo liegen die grofiten Herausforderungen?

Welche Hiirden erwarten Sie?

Die IT im Gesundheitswesen ist zu einem sehr wettbewerbsin-
tensiven Markt geworden, wo Sie auch hinschauen. Wir gehen
davon aus, dass wir mit bestehenden Anbietern konkurrieren,
die bereits eine anerkannte Marke in Deutschland haben. Der
Wettbewerb dreht sich hauptsichlich um verschiedene techni-
sche Konzepte, da wir den Open-Data-Ansatz vertreten. Wir
haben jedoch gute Produkte, die sich in 15 verschiedenen
Mirkten, darunter auch in Deutschland, bewihrt haben. Wir
konkurrieren mit riesigen, milliardenschweren Unternehmen
im Gesundheitswesen und sind erfolgreich, da wir zu unseren
Kunden mehrere erstklassige Gesundheitseinrichtungen zihlen
koénnen, wie die Charité in Berlin, mehr als 30 NHS Trusts in
Grof$britannien , Stidte wie Moskau und sogar ganze Lander

mit landesweiten Projekeen in Malta, Slowenien und Wales.

Haben Sie eine Zukunftsvision und wenn ja, wie moch-

ten Sie an deren Verwirklichung arbeiten?
Was in Zukunft passieren wird, ist heute schon erkennbar.
Die Verlagerung der Versorgung von Krankenhiusern hin
zu Ambulanzen, ambulanten Pflegediensten und sogar ins
»zu Hause“ der Patienten findet statt. Fortschritte bei kli-
nischen Ansitzen und Technologien, Verbraucher, die sich
Komfort wiinschen, und Kostentriger, die Kostensenkun-

gen fordern, werden diesen Wandel weiter beschleunigen.

Gleichzeitig liegt der Fokus nicht mehr allein auf Krankhei-
ten und Behandlung, sondern verstirke auf Privention und
Wellness und verstirke damit die Verlagerung der Versorgung
weg vom Krankenhaus.

Um diesen Ubergang erfolgreich zu bewiltigen, muss die
IT-Architektur auf einer offenen Plattform basieren, die
eine herstellerneutrale Datenschicht im Zentrum hat,
damit Unternehmen mit verschiedenen Anbietern zusam-
menarbeiten konnen. Low-Code-Tools zur rascheren
Anwendungsbereitstellung; und Anwendungserfahrungen,
die fir den Benutzer zugeschnitten sind. Um die Liicke zwi-
schen dem gegenwirtigen und dem zukiinftigen Zustand zu
schliefen, miissen dltere EHRs und neue offene plattform-
basierte Systeme nebeneinander existieren konnen, und dies
wird Innovationen wihrend des Ubergangsprozesses ermog-

lichen.

Wie grof§ und prisent ist Thr Unternehmen,
speziell in Deutschland?

Wir eréffnen die Better GmbH in Deutschland, um die neun
Universititskliniken, die Teil des HiGHmed-Konsortiums
sind und die Better Platform fiir Forschungszwecke nutzen,
besser zu unterstiitzen. Durch die Griindung eines Unter-
nehmens in Deutschland kénnen wir unsere aktuellen und
zukiinftigen Kunden noch besser betreuen. Unser Hauptsitz
wird in Hamburg mit Biiros in Frankfurt und Berlin sein. Der
Geschiftsfithrer verfiigt iber fundierte Branchenkenntnisse
und wird ein Team von klinischen IT-Experten aufbauen, um
unsere Kunden zu unterstiitzen und unsere Prisenz auszu-
bauen.

Insgesamt befinden wir uns derzeit in einer kriftigen Wachs-
tumsphase, sowohl geschiftlich als auch personell. In diesem
Jahr erwarten wir eine Umsatzsteigerung von 60 % und min-
destens 40 % neue MitarbeiterInnen. Derzeit haben wir rund
130 MitarbeiterInnen in unserem Team, von denen in den
letzten 12 Monaten mehr als 30 eingestellt wurden.

In diesem Jahr erwarten wir cinige bahnbrechende Auftrige,
dic es uns erméglichen, in neue Bereiche vorzustoffen. Eine
davon ist beispielsweise das breite Feld der Krebsbehand-
lung, das von den Lésungen grofSer Anbieter relativ schlecht
abgedeckt wird. Ein anderer ist der pharmazeutische Bereich
der Gesundheitsdaten, da sich gezeigt hat, dass Pharmaun-
ternchmen mit dhnlichen Datenherausforderungen wie
Gesundheitsdienstleister konfrontiert sind: Fragmentierung,
Silos und Mangel an Vernetzung der Gesundheitsdaten der

Patienten.
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Was sind typische Referenzprojekte, in denen Thre
Produkte schon eingesetzt sind?

Es gibt viele Beispiele, da wir bereits tiber 120 Installationen
in 15 verschiedenen Lindern haben.

Wie bereits erwihnt, arbeiten wir mit iiber 30 NHS-Trusts in
UK zusammen. Der Somerset NHS Foundation Trust zum
Beispiel erstellt ein Multivendor-Okosystem von Anwen-
dungen und Tools auf der Grundlage der Better Platform.
Der Trust wollte ein System, das die Daten von den Anwen-

dungen trennt und es medizinischen Teams erméglicht, mit

verschiedenen Anwendungen tiberall und jederzeit auf diese
Daten zuzugreifen.

Wales hat sich vor Kurzem auch fiir die Better Platform
entschieden, um seine Gesundheitsakten zu verbinden und
einen nahtlosen Datenaustausch zwischen all seinen Gesund-
heitsdienstleistern zu erméglichen.

Slowenien ist ein weiteres Beispiel mit einem landesweiten,
auf Standards basicrenden integrierten Gesundheitsinfor-
mationssystem auf der Grundlage der Better Platform — es
enthilt derzeit 85 % der nationalen Gesundheitsdaten. Die
Plattform unterstiitzt Gesundheits- und Pflegedienste durch
den Einsatz von Document-Sharing-Funktionen (IHE XDS),
um die bereits von Legacy-Systemen erstellten Dokumente zu
mobilisieren, die um die Fihigkeit erweitert wurden, Daten
in ein offenes strukturiertes Format (openEHR) zu bringen,

das technologie- und herstellerneutral ist.

Was ist die grofite Auswirkung, die Thre Produkte
bisher erzielt haben?

Die grofte Transformation, die ich gesehen habe, ist das
EHR-Projeke, das die gesamte Stadt Moskau umfasst, mit
mehr als 500 medizinischen Einrichtungen und fast 13
Millionen Biirgern, die jetzt jeweils iiber eine einheitliche
elektronische Gesundheitsakee verfiigen. Es ist ein massiver
Wandel, der das Gesundheitssystem durch die Digitalisierung
wirklich verindert. Die Vorteile kamen wirklich zum Vor-
schein, als man mit der Notwendigkeit konfrontiert wurde,
alle Biirger in kurzer Zeit zu testen und zu impfen. Die Stadt-
verwaltung lobte kiirzlich die Plattform dafiir, dass sie schnell
auf die Pandemie reagieren konnte.

Die digitale Transformation im Universititskinderkran-
kenhaus in Ljubljana hatte sowohl fiir das Krankenhaus als
auch fir uns als Unternchmen eine grofle Bedeutung. Es
war cines der ersten Projekte, bei dem wir openEHR-Losun-
gen implementierten und eng mit medizinischen Teams
zusammengearbeitet haben, um den Erfolg des Projektes
sicherzustellen. Vor der digitalen Transformation waren die

meisten Prozesse und Arbeitsabliufe im Krankenhaus papier-
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basiert. Heute sind 90% davon vollstindig elektronisch, was
sowohl fiir Pflegepersonal als auch fiir Arzte eine entschei-
dende Zeitersparnis bedeutet. Dies wurde auch international
anerkannt, da das Krankenhaus im Bereich Digitalisierung
HIMSS Level 6 von méglichen 7 erreichte. Damals gab es in
der EU nur 26 solcher Krankenhiuser.

Wie lange dauert es, Ihre Lésung zu implementieren
und wie lange, bis Thre Kunden von der Verinderung
profitieren?

Die Plattform unterstiitzt ein Szenario, in dem Benutzer
innerhalb von Tagen oder Wochen (je nach Komplexitit)
von der Idee zum funktionierenden Programm gelangen
kénnen. Diese Fahigkeit hat sich bei vielen unserer Kunden-
installationen bewihrt, auf denen beispiclsweise Kliniker
Webformulare zur Aggregation von Patientendaten fiir ihre
spezifischen Arbeiten und Aufgaben erstellt haben. Die
Lésung bietet die Flexibilitdt, spezifisches medizinisches
Wissen auf eine Weise darzustellen, die es ihr erméglicht, die
Komplexitit und die schnelle Entwicklung klinischer Kon-
zepte zu assimilieren und den Bedarf an Interoperabilitit mit
anderen klinischen Datenquellen zu erfillen.

Fir komplexere Szenarien, insbesondere eine vollstindige
Workflow-Implementierung, ist ein umfassenderer und
strukeurierterer Ansatz erforderlich. Dies folgt wiederum
in vielerlei Hinsicht den Bestimmungen von openEHR, ins-
besondere in Bezug auf die klinische Datenmodellierung,
Vorlagen und Anwendungsfallanalyse sowie die Trennung
dieser Aktivititen von den Bereitstellungsaufgaben, die
von den Koordinationsteams iibernommen werden, ein-
schliefflich Integration, Erstellung und Test von separaten
Anwendungen, wo dies erforderlich ist.

Die umfassenden Vorteile der Einfithrung des openEHR-
Ansatzes werden weltweit zunehmend anerkannt. Diese
Verschiebung zeigt sich jetzt in Mirkten mit den fort-
schrittlichsten Gesundheitssystemen. Alle vier fithrenden
nordischen Anbieter von EHR-Systemen — Norwegens
DIPS und PatientSky, Schwedens Cambio und Finnlands
TietoEvry — verwenden jetzt ein Datenrepository auf Basis
von openEHR. Ganze Linder - Finnland, Malta, Schottland,
Slowenien und Wales — stiitzen ihre Gesundheitsdaten-
infrastrukeur jetzt aufopenEHR. Erst kiirzlich hat Katalonien
beschlossen, dasselbe zu tun. Viele dieser Bereiche sind sehr
weit fortgeschritten, verfiigen iiber jahrzehntelange Erfah-
rung in der Erhebung hochwertiger Pflegedaten und kennen

daher die Grenzen der bisher verwendeten Ansitze.

Herr Gornik, vielen Dank fiir das Gesprich.
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Alexianer testen erfolgreich erste Anwendungen und Uberfuhren sie in die Routine

Unterwegs mit der
Telematikinfrastruktur

Die Alexianer sind bereits im Herbst 2018 in die Telematikinfrastruktur (TI) eingestiegen — zumindest

gedanklich und konzeptionell. Sven Lindenau, IT-Fachbereichsleitung KIS — administrative Module bei

der Alexianer-Tochtergesellschaft DaKs, ist heute einer der fiihrenden Képfe hinter der TI-Strategie:

»uUns war friih klar, dass wir uns rechtzeitig mit der Thematik beschaftigen miissen, weil die Tl und die

damit verbundenen Anwendungen immense Auswirkungen auf den Alltag in den Kliniken haben und

unmittelbar die Prozesse der Leistungserbringer verdndern werden.” Von Beginn an wurde der

IT-Partner Dedalus HealthCare in alle Uberlegungen eingebunden.

Erster Feldtest erfolgreich
abgeschlossen

Die Konsequenz aus Startschwierig-
keiten und Vorgabenwirrwarr war ein
pragmatisches Herangehen. ,Wir haben
entschieden, einfach loszulegen®, so Lin-
denau. Das Ergebnis war dann im Juni
2020 ein erster Feldtest zur T1 in den
Ludgeruskliniken Miinster. In diesem
Rahmen wurden der Rechenzentrums-
konnektor von RISE, das Notfallda-
tenmanagement und der elektronische
Medikationsplan getestet. Die Use Cases
waren dabei das Einlesen, Anlegen, Sig-
nieren und Aktualisieren eines Notfall-
datensatzes (NFD) sowie das Einlesen
und Erstellen eines elektronischen Medi-
kationsplans.

,Gestartet sind wir unter Laborbe-
dingungen mit freiwilligen Daten von

Mitarbeitern, um die Technologie sicher

zum Laufen zu bringen. Danach haben
wir das Ganze an die Arzte iibergeben,
die den Ablauf mit realen Patienten
evaluiert haben®, erliutert Lindenau
den Verlauf des Feldtestes. Sehr eng
begleitet wurde der vom Produktma-
nager und dem Entwicklerteam von
Dedalus HealthCare. So konnten Prob-
leme unmittelbar besprochen und ange-
gangen werden. Desweiteren wurde
iber den Notfallzugriff und die feh-
lende Maglichkeit, eine Begriindung
zu dokumentieren, diskutiert, falls der
NEFD mal nicht ausgelesen wurde.

Im Laufe des Tests fiel beispielsweise
auf, dass der Notfalldatensatz nicht in
der Krankengeschichte des Patienten
im Krankenhaus-Informationssystem
ORBIS einzusehen und auch nicht zu
drucken war. ,Beides ist mittlerweile

sichergestellt®, so der Projektmanager.

»Schliefllich ist es unser gemeinsames
Ziel, eine funktional und prozessual ein-
wandfreie Losung zu entwickeln®

Und das ist gelungen, nicht zuletzt
aufgrund der guten Zusammenarbeit.
»Wir haben uns stets partnerschaftlich
und auf Augenhéhe ausgetauscht®, lobt
Lindenau. ,Dabei war sehr hilfreich, dass
wir wihrend der gesamten Zeit immer
dieselben Ansprechpartner hatten. Und
wenn die merken, dass man mit seinen
Anforderungen Projeke und Lésung vor-
antreiben will, werden Anderungen auch
moglich gemacht!

Nachdem die Use Cases erfolgreich
bei 75 Patienten angewendet und detail-
liert dokumentiert wurden, konnte der
Feldtest im Oktober 2020 abgeschlossen
und die Ergebnisse der gematik (Gesell-
schaft fir Telematikanwendungen der

Gesundheitskarte) zur Priifung iiber-
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sandt werden. Die positive Bestitigung ging dann kurz vor
Weihnachten bei den Alexianern ein. Und da entziindet sich ein
Kritikpunkt Lindenaus: ,Selbstverstindlich muss alles sicher
und gepriift sein. Aber die Zeiten fiir die Tests, die Prifung und
die Bestitigung sind fiir uns Anwender einfach zu lang. Irgend-

wann wird es unpraktikabel

Anpassung klinischer Prozesse

Welche Auswirkungen hat die TT nun aber konkret auf die Pro-
zesse im klinischen Alltag? Der IT-Fachbereichsleiter erldutert
das am Beispiel des bundeseinheitlichen Medikationsplans
(BMP): ,Vorher lag uns der nur auf Papier mit einem QR-Code
vor, den wir mittels Scanner eingelesen haben. Heute kann der
BMP zusitzlich iiber die elektronische Gesundheitskarte des
Patienten, als clektronischer Medikationsplan mit einem Kar-
tenlesegerit aufgerufen werden. Das heifit, wir miissen iiberall
dort, wo die Scanner stehen, noch ein Kartenterminal installie-
ren und die Mitarbeiter schulen:’

Ein anderes Beispiel ist das Notfalldatenmanagement. So
muss der Patient gefragt werden, ob sein Notfalldatensatz auf
der Gesundheitskarte hinterlegt ist. Aber wer fragt das ab?
Wer kontrolliert ihn? Wer erginzt ihn eventuell? Wer ist dazu
berechtigt? An welcher Stelle und wann geschicht das? All
diese Fragen miissen die Alexianer beantworten und die Pro-
zesse entsprechend umgestalten.

Seit Dezember 2020 arbeiten die Alexianer mit Dedalus
HealthCare auch an der Integration der ¢PA in ORBIS. Das ist
nétig, schlieflich zeigt die Erfahrung, dass Patienten nicht nur
mit ihrer Gesundheitskarte, dem Notfalldatensatz und einem
Medikationsplan ins Haus kommen, sondern zusitzlich mit vie-
len weiteren Dokumenten, die gegebenenfalls eingelesen wer-
den miissen. Auch das fithrt zu Fragen. Wann und wo geschieht
das? Hat der Patient bereits den Zugriff erlaubt? Er kann das
von zu Hause aus iiber eine App tun oder ad hoc vor Ort. Das
allerdings muss dokumentiert werden. Bei allen Herausforde-
rungen ist Lindenau aber tiberzeugt von der T1, ,weil sie lang-

fristig allen Beteiligten einen enormen Nutzen bringen wird*.

Anspruchsvoll, aber vorteilhaft

Den Nutzen sieht er vor allem beim Patienten und seiner Ver-
sorgung. ,Der hat immer alle seine Unterlagen bei sich. Wenn
es uns gelingt, diesen Informationswust verniinftig zu kana-
lisieren, sparen wir bereits im Notfallbereich enorm viel Zeit
und kénnen den Patienten schneller und besser behandeln.
Allgemein kénnen wir Doppeluntersuchungen vermeiden und
den Informationsaustausch zwischen den Einrichtungen und
Sektoren verbessern. Im nichsten Schritt kann sich der Patient
dann iiber KIM, den Service Kommunikation im Medizinwe-
sen, mit seinem Arzt per Videotelefonie austauschen. Und mit
einer Telemetrie-Anbindung kommen dann auch Daten aus
Wearables direkt in die ePA®, beschreibt der Projektleiter die
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mannigfaltigen Méglichkeiten, die die TI bietet. Allerdings
steht und fallt das mit der Akzeptanz der Patienten. ,Sie miis-
sen Vertrauen in die Infrastruktur haben. Die TI benotigt unbe-
dingt schnell eine gute Presse: Beispiele, die zeigen, dass die T1
cine gute Sache ist", so Lindenau.

Uberzeugt von der Telematikinfrastruktur beschaffen die
Alexianer nur noch Systeme, die TI-fahig sind. Schlieflich ist
die Entwicklung noch nicht am Ende, ist Sven Lindenau tber-
zeugt: ,So wird irgendwann das Implantate-Register tiber die
TI laufen. Der Operateur scannt seine Charge ein, schicke sie
per TT ans Deutsche Institut fiir Medizinische Dokumenta-
tion und Information (DIMDI), das meldet zuriick, dass diese
Charge in Ordnung ist. Dieser Positiv-Bescheid muss dann in
ORBIS zur Abrechnung weitergeleitet werden. Denn ohne
diesen ist eine Abrechnung dann nicht mehr erlaubt Dariiber
hinaus ist der IT-Fachmann tiberzeugt, dass kiinftig auch die
elektronische Ubermittlung von Priifungsunterlagen an den
Medizinischen Dienst (MD) iiber die Telematikinfrastruktur
laufen wird. Schlieflich sei sie die einzige gesicherte Verbin-
dung, iiber die Patientendaten DSGVO-konform und sicher
versendet werden konnen.

Dementsprechend gehen die Alexianer ihren Weg weiter.
Der Feldtest fiir die ePA-Anwendung liuft seit Januar 2021 im
Alexianer St. Hedwig-Krankenhaus in Berlin, der Feldtest-Start
fir KIM ist fur Mai geplant. Im Frithsommer schlieffen sich
dann die elektronische Arbeitsunfihigkeitsbescheinigung und

die qualifizierte elektronische Signatur an. Es gibt also weiter-

hin viel zu tun, auch fiir Dedalus HealthCare.

Sven Lindenau: ,,Die TI wird allen Beteiligten langfristig einen

enormen Nutzen bringen:*
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Vertrauenswurdige Daten: Basis fur nutzenstarke Anwendungen

Virtueller Al+ML Summit 2021

Das Uniklinikum Jena im SMITH-Konsortium der deutschen geférderten Medizininformatik-
Initiative (MII) zeigt tragfdahige Herangehensweise fiir kiinstliche Intelligenz mit Nutzen fiir
Forschung und klinische Praxis. Von Michael Reiter

Kiinstliche Intelligenz (KI) und maschi-
nelles Lernen (ML) — Methoden, Nut-
zenpotenziale und reale Anwendungen
der Technologie prasentierte der AI +
ML Summit von InterSystems. Der
Tenor von Entscheidern, Anwendern
und Entwicklern: Bereinigte, nutzbare
Daten und Interoperabilitit bilden das
Fundament fiir die Entwicklung und
Anwendung im Gesundheitswesen und
tiber Sektoren der Wirtschaft hinweg.
Die Realisierung wird moglich iber
interoperable Datenplattformen und
integrierte Tools — unter Beachtung von
Datenschutz und Fragen der Ethik. Eine
Session zur Zukunftsarbeit im Uniklini-
kum Jena spannte diesen umfangreichen
Bogen.

LT und Medizin zusammenfithren
— das ist eine der groffen Herausforde-
rungen im Kontext des technologie-
gestiitzten Fortschritts in der Gesund-
heitsversorgung®, betonte Dr.-Ing.
(Medizininformatik) Danny Ammon
beim Summit. Uber Patientendaten
und ihren Einsatz fiir KI-Anwendungen
sprach er als Vorstandsmitglied des HL7
Deutschland e. V. und Caretaker der
Domine Qtlality, Research and Public
Health im IHE Deutschland e. V. sowie
Leiter der Arbeitsgruppe Interoperabi-
litit in SMITH, einem der vier Konsor-
tien der Medizininformatik-Initiative
(MI1).

Alle Universitatskliniken beteiligen
sich an dieser bundesweiten Vernet-
zungsinitiative. Thre Ziele sind: Moglich-
keiten der Forschung verbessern, Chan-
cen der Digitalisierung in der Medizin
weiter ausschopfen, neue digitale Lésun-
gen erméglichen — etwa Anwendungen
auf Basis kiinstlicher Intelligenz. An den

Uniklinika entstehende Daten sollen

tiber die Grenzen des jeweiligen Stand-
ortes hinaus noch besser genutzt wer-
den. Medizininformatik soll ferner in
Forschung und Lehre bestirkt werden.
Diese Initiative startete 2015 mit dem
Konzept; aktuell liuft die Aufbau- und
Vernetzungsphase, in der unter anderem
die Einrichtung der Datenintegrations-
zentren (DIZ) stattfindet.

Das Thiiringer Uniklinikum —
Mitglied von SMITH

Praxis, Forschung, Lehre — so lautet
daher auch der Auftrag des SMITH-
Konsortialmitglieds Uniklinikum Jena.
Hier leitet Dr. Ammon das DIZ. Das
Ziel dieses und der anderen DIZ in der
Initiative lautet, im Behandlungskontext
entstehende Daten fiir biomedizinische
Forschungsprojekte verschiedenster Art
verfiigbar zu machen. Ergebnisse wer-
den in klinischen Studien erprobt. Auch
KI wird in der MII in die Anwendung
gebracht.

Die Hightech-Strategie 2025 der
Bundesregierung spricht von einer ,for-
schungskompatiblen Patientenakte®; in
diesem Kontext soll auch der Patient als
aktiver Entscheidungstriger mit einge-
bunden werden. ,,In der Medizin sind die
Schwierigkeiten hinsichtlich der Daten
grofer als etwa in der produzierenden
Industrie®, fiigte Dr. Ammon vor diesem
Hintergrund hinzu. ,Die Datenqualitit
ist ausschlaggebend — der ,menschliche

Faktor und die Kontexte der Erfassung

bringen dabei im Alltag Hiirden mit sich:*

Die Aufgabe: klinische Daten
verfligbar machen

Die MII verzeichnet auf diesem Weg
wichtige Erfolge. Die Bedeutung

erschlieflt sich in manchen Fillen erst

Dr. Danny Ammon, Leiter Datenintegrations-

zentrum, Universititsklinikum Jena

auf den zweiten Blick: So lisst sich die
Patientencinwilligung seit 2020 durch
cin einziges Formular festhalten, mit
dem Patienten generell dem Einsatz ihrer
Daten fiir Forschungszwecke zustimmen
kénnen - ohne Einschrinkung auf ein
konkretes Forschungsziel. Die in den
DIZ vorgehaltenen Daten kénnen somit
auch fiir Anfragen zu neuen Forschungs-
projekten weitergereicht bzw. zugreif-
bar gemacht werden - laut Dr. Ammon
ein Meilenstein in Deutschland. Zum
Schutz des Individuums werden diese
Daten pseudonymisiert, mitunter ano-
nymisiert. Sie werden einem Daten-Treu-
hander tibergeben, so dass im Falle eines
Einwilligungswiderrufs die Moglich-
keit besteht, die Daten dem Patienten
zuzuordnen und ihre weitere Nutzung

unméglich zu machen.

Dezentral und
DSGVO-konform

Diese technischen und organisatorischen
Voraussetzungen zu schaffen — das ist
Aufgabe der DIZ, so Dr. Ammon. Pati-
entendaten werden weiterhin dezentral

vorgehalten. Der Kerndatensatz der MII
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Die SMITH-DIZ-Referenzarchitektur

SSLIvE BB

» Treuhandstelle
* Metadaten-Repository

= Identifikation / Authentifikation
und Zugriffskontrolldienste

» Einwilligungsmanagement
* Data-Use-8&-Access-Dienste

* Transferstelle

ist ein wichtiges Modul: ,Wir haben ja
die Herausforderung, dass wir verschie-
denste medizinische Daten erschlieflen
miissen” Wo fingt man an? Der Jenaer
DIZ-Leiter: ,Die Basismodule mit admi-
nistrativen Daten sind nétig, um die Pati-
enten voneinander separieren zu konnen.
Diagnosen und Prozeduren liegen fiir die
Abrechnung ohnehin fir ihre Zweckbe-
stimmung bereits in guter elektronischer
%alitﬁt vor; hoch strukturierte Daten
wie Laborbefund und Medikation sind
vorhanden. Die Erweiterungsmodule -
mit Beschreibungen von Daten — zichen
wir in klinischen Use-Cases heran, um zu
zeigen, dass die DIZ tatsichlich funkei-

onieren.’

Interoperabilitét ist essenziell

Nur interoperable Daten lassen sich auch
tatsichlich standortiibergreifend ver-
werten — innerhalb eines Konsortiums
sowie dartiber hinaus. Folgerichtig hat
man sich in der MII fiir den Interopera-
bilititsstandard HL7 FHIR entschieden
— mit seiner wachsenden Verbreitung. Er
ist darauf ausgerichtet, Versorgungsda-
ten abzubilden; grofle Synergiceffekte
bestechen in der Nutzung desselben For-
mats fir die Forschung. Der Einsatz
internationaler Terminologien macht
die Daten weltweit eindeutig verstind-
lich. Dr. Ammon verdeutlichte dies in
der Session anhand eines gingigen Werts

— Kreatinin.
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Organisation und Prozess lassen sich
durch IHE-Profile interoperabel
machen, so der DIZ-Leiter. So gelangt
man in der Labormedizin von der Probe
zu einem hoch strukturierten semantisch
interpretierbaren Laborbefund — als Vor-
aussetzung fuir die Nutzung einrichtungs-
und linderibergreifender Applikationen
mit kiinstlicher Intelligenz. Aus diesen
Daten lassen sich iiber Machine-Lear-
ning-Verfahren zum Beispiel Trends im
individuellen Behandlungsverlauf erken-

nen.

Nutzungsziel Kl in der Mil

Die Initiative bringt bereits Anwendun-
gen in die Praxis — etwa in SMITH mit
seinen sieben DIZ. Der Industriepart-
ner Mirz AG nutzt hierbei Technolo-
gien und Lésungen von InterSystems.
Uber Smart-Service-Plattformen kénnen
kinftig Forscher auf die Daten in den
DIZ zugreifen, Forschungsvorhaben
einbringen und Machbarkeitsanfragen
stellen — und feststellen, ob bestimmte
Standorte aufgrund ihrer Anzahl an
Patienten mit entsprechenden Krank-
heitsbildern an einer Studie teilnehmen
sollten.

der SMITH-
Referenzarchitektur ist InterSystems
HealthShare, sagte Dr. Ammon. Auf

dieser Basis lassen sich Treuhandstel-

Kernbestandteil

len, Metadaten, Identifikation und

Authentifikation ebenso integrieren wie

die Einwilligungen der Patienten. Der
Industriepartner Mirz konfiguriert und
erweitert die vorhandenen HealthShare-
Funktionen zur Erreichung der Ziele der
DIZ.

Klinische Use-Cases fiir Kl

Eine der entstehenden KI-Anwendun-
gen ist das Entscheidungsunterstiit-
zungssystem zu Blutstrominfektionen
— HELP. Ziel ist hier, den Einsatz von
Antibiotika zu optimieren. Infektionen
im Blutstrom kénnen zu Sepsis fithren —
einer schwerwiegenden Erkrankung mit
hoher Todesrate. Bei Patienten mit sol-
chen Infektionen gilt es, genau darauf zu
achten, welche Formen von Antibiotika
sie erhalten; ein Augenmerk gilt ferner
deren unnétigem Einsatz bei Patienten
ohne Infektion. Normalerweise iiber-
nehmen Infektiologen diese Aufgabe; sie
sind jedoch rar. ,So entstand die Idee®,
fihrte der DIZ-Leiter aus, ,gemeinsam
mit Infektiologen ein regelbasiertes Sys-
tem zu etablieren, basierend auf infek-
tiologischen Erkenntnissen, die es noch
nicht in die klinische Routine geschafft
haben! - Anhand dieser App und Vital-
daten wie der Kérpertemperatur konnen
Arzte auf Normalstationen nachzuvoll-
ziehen, was zu tun ist.

Eine klinische Studie soll den Nutz-
wert aufzeigen. Dies gilt ebenso fiir den
zweiten klinischen Use Case — ASIC:
Hier geht es um Patienten mit schweren
Atemwegserkrankungen, die sich unter
Beobachtung auf Intensivstation befin-
den. Anstelle cines ,einfachen” regelba-
sierten Systems wie bei HELP arbeiten
die SMITH-Entwickler hier mit kom-
plexeren Modellen - dem ,virtuellen
Patienten“. Die Parameter des indivi-
duellen Patienten auf Intensivstation
haben einen weit grofleren Umfang als
auf Normalstation. ASIC soll diese fiir
die Forschung zuginglich machen, wo
man in der Lage ist, virtuelle Patienten-
modelle zu erzeugen. In High-Perfor-
mance-Computing-Zentren hat SMITH
hierfiir geeignete Partner im Boot, so der
DIZ-Leiter: ,So lassen sich auch wenig
auffillige Trends in bestimmten medi-

zinischen Daten erkennbar machen, die
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SMITH-Use-Cases

den Arzt frith auf drohende kritische
Phasen hinweisen — etwa bei Atemweg-
serkrankungen. Die COVID-19-Pande-
mie ist hier ein herausragendes ,akutes’
Anwendungsgebiet. Mit dem ,Diagnostic
Expert Advisor" lassen sich Leben retten
Uber Machine Learning kénnen sol-
che Algorithmen dann Anwendung fiir
weitere Patientenpopulationen finden.
= %alitﬁts— und Risikomanagement,
Usability Engineering und Zulassung als
Medizinprodukt zihlen bei diesen Ent-
wicklungen zu Kernanforderungen. ,Vor
diesem Hintergrund haben wir in der
jetzigen Phase darauf gesetzt, eine Art
digitales Lehrbuch zu programmieren,
das man in der Kitteltasche mit sich erige
— fur Anwendungsgebiete, auf denen wir
jetzt schon Unterstiitzung leisten kén-
nen ... Studien und Regulatorisches ste-
hen fiir die nichste Phase an® erliuterte

Dr. Ammon.

Mil-Entwicklungen spiegeln
pragende Gesundheits-IT-
Trends wider

Die Arbeiten in der Initiative passen,
so der DIZ-Leiter weiter, ins Bild der
Grundlagentrends im Gesundheits-IT-
Marke — mit Treibern wie Gesetzgebung
und Patientenerwartungen: Der Inter-
operabilititsstandard FHIR erfihrt
wachsende Bekanntheit und Akzeptanz,
und die Ontologie SNOMED CT ist
seit kurzem fiir Deutschland lizenziert ...
solche Vorbedingungen bilden die Basis
fir die Festlegung der Medizinischen
Informationsobjekte der Kassenirztli-
chen Bundesvereinigung als Inhalte der
elektronischen Patientenakte (ePA), die
Biirgern zusteht, fiir offene, standardi-
sierte Schnittstellen im Krankenhaus
(IsiK) gemif §373 SGB V, fiir den For-
schungsdatensatz COVID-19 und fiir so
vieles mehr.

Dr. Ammon zusammenfassend: ,Vor
diesem Hintergrund bieten die DIZ in
der Initiative die Schliissel — und die
Schlisseltechnologien — fiir den mafige-
benden Fortschritt in der Gesundheits-
versorgung in den nichsten Jahren und

Jahrzehnten

SM I T

/ SMITH-Konsortium: Industriepartner
Marz Internetwork Services AG

.Fortschritt geschicht gemeinsam!“: Mit am Tisch bei der Sum-
mit-Session war Andreas Kumbroch. ,KI ist keine Einzelleis-
tung — sondern cine Chance fiir uns alle®, unterstreiche der
Vorstand Entwicklung der Mirz Internetwork Services AG.
,Die informationsbasierte Briicke von der chelversorgung zur
Forschung, und zuriick, zu schaffen und Fortschrite durch KI
zu ermdglichen — diese Aufgabe lisst sich nur mit dem Engage-
ment aller an der intersektoralen Kommunikation Beteiligten
meistern®, so Kumbroch weiter. ,Die Initiative gibt Verbind-
lichkeiten vor und schafft so Tragfihigkeit fiir Innovation — mit
expliziten Meilensteinen.”

Das Unternchmen ist als Industriepartner im SMITH-
Konsortium fiir die technische Umsetzung zustindig. Mirz ist

ein wichtiger Partner des Technologie- und Lésungsanbieters  Andreas Kumbroch, Vorstand
InterSystems.

o
-

SMITH-Konsortium: Healthcare Plattformspezialist InterSystems

Software Entwicklung Vertrieb,

M:rz Internetwork Services AG/

»Die Medizininformatik-Initiative belegt: Man muss die Daten
an der Q\{ellc erfassen und anschliefend deduplizieren, aggre-
gieren, normalisieren, managen und verniinftig bereitstellen.
Genau das ermdglichen wir in der MII mittels InterSystems
HealthShare Lésungen rund um den HealthShare Unified
Care Record®, erliutert Volker Hofmann, Manager of Health-
care bei InterSystems. ,Hier werden alle Daten konsolidiert
und stehen standardisiert interoperabel fur Gerite, Applikati-
onen, Apps und Prozesse zur Verfigung. Mit dieser Plattform-
strategie kommen Kliniken zu transparenten und durchgingi-
gen Prozessen sowie einer datengetriebenen Prozesssteuerung:”

,Daten aus dem Gesundheitswesen wachsen 60 Prozent
schneller als Daten aus anderen Branchen. Die menschliche
kognitive Fihigkeit kann aber nur ca. 7 Datenpunkte fir eine
Entscheidung beriicksichtigen. Also brauchen wir auch die
KI-Algorithmen, um mit den sauberen Daten in der Plattform
die Entscheidungs- und damit die Forschungs- und Behand-
lungsprozesse zu unterstiitzen. Die SMITH-Use-Cases sind

Volker Hofmann, Manager of
Healthcare, InterSystems
hier schone Beispiele fiir die schnelle Umsetzung von Anfor-

derungen aus der Versorgung®, unterstreicht Hofmann. ,Wir

freuen uns, dass wir gemeinsam mit Mirz in diesem spannen-

\dcn Umfeld arbeiten: /
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Befunde sind der heimliche Schatz der Radiologen

Die Medizin der Zukunft
braucht Daten

Gesundheitsdaten sind einer der gefragtesten Rohstoffe des 21. Jahrhunderts. Warum? Weil in
ihnen das Potenzial steckt, die Versorgung auf eine ganzlich neue Stufe zu heben. Die Daten
ermoglichen nach genauer Analyse eine praventive und personalisierte Medizin. Gehoben wird
der Datenschatz mittels Big Data. Mit diesen Daten entstehen dann Lésungen des Maschinel-
len Lernens (ML) und der Kinstlichen Intelligenz (KI). Von verschiedenen Seiten schldgt diesen
aber (noch) eine gehérige Portion Skepsis entgegen. Um die zu iiberwinden, miissen ML und Kl
zuvorderst vier Anforderungen erfiillen: Sie miissen helfen, Probleme zu I6sen. Sie miissen sich
rechnen. Sie miissen einfach und schnell verfiigbar sein. Sie miissen sich nahtlos in den etab-
lierten Arbeitsablauf integrieren lassen. Ist das gegeben, geht die Tiir fiir ML- und KI-Lésungen
wieder einen Spalt weiter auf.

Daten — woher nehmen?

Der Rohstoff Daten dient heute bereits vielen Unternehmen als
Treibstoff ihrer Geschiftsmodelle. Der Schliissel zur Datenana-
lyse sind qualitativ hochwertige, standardisierte und maschi-
nenlesbare Daten, die auf einer einheitlichen Nomenklatur
basieren und ohne Freitext auskommen. Sie miissen eine grofie
medizinische Tiefe haben. Es gilt die Faustformel: Je mehr
Begriffe enthalten sind, desto genauer sind sic und desto besser
kénnen sie fir die Entwicklung von ML und KI eingesetzt
werden. Im Grunde produzieren diagnostisch titige Mediziner

sie jeden Tag dutzendfach mit ihren Befunden - in guter oder

weniger guter Qualitit.

Es ist gar nicht so einfach, an brauchbare Daten fur das
Trainieren von Algorithmen zu kommen. Das Problem beginnt
aber bereits frither. In der Regel definieren Unternehmen heute
die Krankheitsbilder, fiir die sie die Entwicklung einer KI als
wertvoll erachten. Dabei schauen sie hiufig danach, welche Fra-
gestellungen sich gut in dem Algorithmus abbilden lassen, und

nicht danach, was die Medizin wirklich braucht.

Prof. Dr. Alexander Huppertz

Radiologe, Co-Griinder und Chief Medical
Officer von Neo Q Quality in Imaging
Kontakt: alexander.huppertz@neo-q.de
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Man miisste also vielmehr schauen, wel-
che Diagnosen hiufig gestellt werden
und an welchen Stellen der Arzt Prob-
leme bei der Beurteilung hat. Auf diese
Weise kénnten werthaltige Losungen
entstehen, die die Mediziner in ihrem
Alltag entlasten. Voraussetzung dafiir ist
aber eine Befundsoftware, die genau das
misst: An welcher Fragestellung arbeitet
beispielsweise der Radiologe am lings-
ten?

Ist nun die Entscheidung fur die
Fragestellung des Algorithmus gefal-
len, kauft sich das Unternehmen nach
komplizierten Mechanismen Bilddaten
auf dem Marke. Das ist sehr teuer, sehr
mithsam und schr langwierig. Zudem
geniigen viele Bilder nicht den Quali-
titsanforderungen der KI-Entwicklung
und miissen deshalb aussortiert werden.
Die Bilder, die iibrig bleiben, sind dann
in den seltensten Fillen standardisiert
befundet worden, weshalb Spezialisten
sic nach einem ecindeutigen Beurtei-
lungsschema nachbefunden miissen. Im
letzten Schritt werden die Bilddaten seg-
mentiert, um dem Algorithmus zu zei-
gen, wo sich die fraglichen Strukturen im
Bild verbergen.

Dieses Vorgehen fithrt zu immens
hohen Entwicklungskosten und dem
Scheitern vieler gut gemeinter KI-Losun-
gen. Ein Beleg dafiir ist beispielsweise,
dass es kaum sinnvolle KI-Anwendungen
in der Radiologie gibt. Um sich aus die-
sem Dilemma zu befreien, arbeiten Soft-
warehersteller und Gesundheitseinrich-
tungen mit dem Ansatz des sogenannten
Foderalen Lernens zusammen. Dabei
nutzen die Kooperationspartner gemein-

sam alle Datensitze.

Daten haben einen Wert

Bei allen Unzulinglichkeiten muss sich
der Arzt, besonders der Radiologe, trotz-
dem auf diese neuen Technologien ein-
lassen. Der Grund ist ganz einfach: Die

Flut an Informationen nimmt stetig zu,

die Aufnahmen werden immer komple-
xer, es stecken immer mehr Informati-
onen in einem Bild. Zudem verbringt
der Radiologe rund 80 Prozent scines
Arbeitstages mit dem Diktieren von
Befunden. Nutzt er nun eine Losung, mit
der er schneller und besser wird, ist ihm
schr geholfen.

Mit jedem Befund generiert cin
Radiologe Wissen. Dieses ist aber nur
von beschrinktem Wert, wenn es nicht
auch anderen Radiologen zugutekommt.
Es ist also die Aufgabe von Softwarean-
bietern, dieses Wissen auch anderen
zuginglich zu machen. Besonders wich-
tig ist das fir seltene Erkrankungen.
Gewinnbringend wire das Wissen aber
auch in der fachlichen Aus- und Fort-
bildung investiert. An diesen beiden
Beispielen sicht man, dass der Radiologe
jeden Tag nebenbei einen grofien Daten-
schatz erschafft, der auch neben der KI-
Entwicklung genutzt werden konnte.

Die Klammer um all diese Heraus-
forderungen und Anforderungen der KI-
Entwicklung bildet eine Befundsoftware,
die cinerseits den Radiologen nachhaltig
in seiner Arbeit unterstiitzt und anderer-
seits verldssliche Daten in anonymisier-
ter, standardisierter und maschinenles-
barer Form generiert. Ein Beispiel dafiir
ist RadioReport mit seiner Methode des
Guided Reporting.

Damit produzieren Radiologen tig-
lich einen immensen Datenschatz. Der
Wert ist betrichtlich, er bemisst sich nach
dem Nutzen fiir die Medizin und ihm
steht ein monetirer Gegenwert gegen-
tiber. Daten kosten Geld. In der Regel
zahlen KI-Unternehmen mehrere Hun-
dert Euro pro Datensatz. So eroffnen
sich allen diagnostisch titigen Arzten
nicht nur véllig neue Méglichkeiten, die
Zukunft der Medizin mitzugestalten, sie
konnen daran auch verdienen. Dabei
lasst sich ja ganz einfach eine Gleichung
aufmachen: Je grofler eine Einrichtung

- Klinik oder Praxisgemeinschaft/-kette

— ist, desto mehr Befunde entstehen
und desto interessanter wire ein solches
Modell.

Grundsitzlich schlummert also ein
enormes Potenzial fir Big Data und
Kinstliche Intelligenz in den radiolo-
gischen Befunden. Das eroffnet auf der
einen Seite neue Geschiftsfelder, auf der
anderen Scite aber auch vielfiltige Ent-
wicklungsmoglichkeiten. Das Arbeits-
feld des Radiologen wird in viele Rich-
tungen erweitert. Die Bedeutung des
Radiologen in interdiszipliniren Teams
wird grofler, weil er mit neuen datenge-
stiitzten Methoden Therapicentschei-
dungen und Behandlungsstrategien
mafSgeblich — und nachvollziehbar, weil

datenbasiert — unterstiitzen kann.

Big Data: eine wertvolle
Unterstiitzung

Dass KI Probleme 16st, ist inzwischen
unbestritten. Dabei geht es vor allem
um sich stindig wiederholende, stupide
Vorginge, die aufgrund der Monotonie
in erhéhtem Mafle zu Fehlern verleiten.
Kein Radiologe méchte gerne viel Zeit
damit verbringen, Lungenrundherde zu
identifizieren. Das kann eine KI einfach
schneller und besser.

Skeptiker und Kritiker warnen
jedoch davor, dass Algorithmen in
Zukunft Arzte ersetzen und der Arzt
zum computerabhingigen Assistenten
degradiert wird. Das ist falsch. Vielmehr
ist das Gegenteil der Fall: Der Algorith-
mus, genauer gesagt die Ergebnisse seiner
Analyse, helfen dem Arzt, sich besser und
intensiver um die Patienten zu kiimmern
- zielgerichtet, informiert und datenba-
siert. Das steigert die individuelle Kom-
petenz und schafft Synergien. AufSerdem
kann er mit seinen Daten an der Zukunft
der Medizin partizipieren — zum Wohle

der Patienten und der ganzen Gesell-

schaft.
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Herausforderungen
und Losungen

bei der Umsetzung des Kranken-
hauszukunftsgesetzes in die Praxis

Die Corona-Pandemie hat gezeigt, wie elementar funktionierende Krankenhauser

im Krisenfall sind. Um die Krankenhdauser finanziell zu unterstiitzen und gleichzeitig
die Digitalisierung voranzutreiben, hat die Bundesregierung das Krankenhauszu-
kunftsgesetz (KHZG) beschlossen, das am 29. Oktober 2020 in Kraft getreten ist.

Der Bund stellt ab dem 1. Januar 2021 dafiir 3 Mrd. Euro bereit und die Lander noch-
mals 1,3 Mrd. Euro, um eine Investition in moderne Notfallkapazitaten, Digitalisierung

und IT-Sicherheit zu erméglichen.

abei kénnen bis zu 70 % der Investitionskosten durch das
DKHZG abgedeckt werden. Forderfihig sind dabei Kran-
kenhiuser und Hochschulkliniken. Unabhingig vom KZHG
sind Krankenhiuser ab dem 1.1.2022 aufgrund der Anderung
des SGB V ohnehin verpflichtet, angemessene technische und
organisatorische Mafinahmen zu ergreifen, um die Informati-
onssicherheit zu gewihrleisten. Dies geschicht durch die Eta-
blierung eines Informations-Sicherheits-Management-Systems
(ISMS). Es ist daher Eile geboten, sofern nicht schon entspre-
chende Mafinahmen fiir die Informationssicherheit getroffen
wurden. Doch es ist nicht so einfach die angebotenen Forder-
moglichkeiten fir Investition zu erhalten. In diesem Artikel
gehen wir auf die dabei auftretenden Herausforderungen und
mogliche Losungen bei den Fordermoglichkeiten sowie bei der

Planung der Digitalisierung ein.

Stellung korrekter Férderantrage ist eine
groBe Herausforderung

Eine groffe Herausforderung fiir die Kliniken ist es, korrekee
Forderantrige zu stellen. Dies ist erforderlich, um die bereit-
gestellten finanziellen Ressourcen zu bekommen. Die Fér-
derhéhe ist dabei landesspezifisch und orientiert sich an der
Bettenzahl der Kliniken. In einigen Bundeslindern miissen
die Forderantrige dabei auch noch recht kurzfristig einge-
reicht werden, um zwingend Fristen einzuhalten. Das Prob-
lem hierbei ist, dass die Erstellung jedoch sowohl viel Zeit in

Anspruch nimmt als auch einer intensiven Vorbereitung und
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Unterstiitzung bedarf. In einem ersten Schritt miissen relevante
Férdertatbestinde identifiziert und Strategien fiir die IT und
Informationssicherheit erarbeitet werden, damit diese dann in
weiteren Schritten miteinander abgeglichen werden. Forderfa-
hig sind elf unterschiedliche Vorhaben. Forderantrige, die in
diese Vorhaben fallen miissen an die Klinik individuell ange-
passt, gut vorbereitet und prazise formuliert werden.

Der Anteil der zu ergreifenden Mafinahmen im Bereich
IT-Sicherheit im Forderantrag muss dabei 15% betragen. In
nachfolgender Tabelle sind mégliche Mafinahmen zur Zieler-
reichung aufgelistet.

Dabei muss beachtet werden, dass sowohl die Umsetzung
der angegebenen Mafinahmen durch die eigene IT-Abteilung
gestemmt werden muss als auch die anfallenden Kosten realis-
tisch eingeschitzt werden miissen. Zudem miissen die angege-
benen Mafinahmen dem Stand der Technik entsprechen und im
Alltagsbetrieb auch funktionieren.

Nicht auf8er Acht zu lassen sind hier auch die Betriebskos-
ten, die ab dem Jahr 2025 auftreten, da zu diesem Zeitpunke die
Forderung wegfillt und die Kliniken Kosten des I'T-Betriebs
sowie des Personals selbst erwirtschaften und tragen miissen.

Die Kliniken sollten sich daher einen externen Berater ins
Boot holen, der sich sowohl mit den Fordertatbestinden als
auch mit Maflnahmen der Informationssicherheit bestens aus-
kennt, um die Férderantrige mit umsetzbaren Zielen zu fiillen

und diese dann fristgerecht einreichen zu konnen.
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Magliche Mabnahmen fiir 15% IT-Sicherheit

Infrastruktur

Prozessebene

Die Stelle des Informationssicherheits-
beauftragten (ISB) sollte in diesem
Zuge auch angedacht werden, damit
der Anforderung nach Umsetzung cines
ISMS nachgekommen wird. In den meis-
ten Fillen diirfte es hier an der internen
Kompetenz mangeln, so dass diese Stelle
extern besetzt werden sollte. Der ISB
kann dann auch bei den Projekten im
Rahmen des KHZG unterstiitzend titig

werden.

Planung der Digitalisierung

Bei der Planung der Digitalisierung tre-
ten die nichsten Herausforderungen auf.
Hier ist es erforderlich, die IT-Strategie
(auch iiber das KHZG hinausgehend)

und die Informationssicherheitsstrategie

Anwendungen

Organisation

eritas

-group.de

in Einklang zu bringen. Die Anforde-
rungen der ISO27001 sowic des B3S
der Krankenhiuser miissen nicht nur
im Kontext des KHZG betrachtet wer-
den, sondern eine Einheit mit der vor-
handenen IT-Infrastruktur bilden. Mit
Beachtung dieser Vorgehensweise ist es
moglich, ein ISMS effizient zu errichten
und fiir die zukiinfrige IT-Strategie gut
geriistet zu sein.

Da nicht alle Projekte des KHZG
zeitgleich ausgefihrt werden konnen
sind somit Anpassungen an ISMS und
IT-Strategic auch im laufenden Prozess
moglich. So kann agil auf sich indernde
Rahmenbedingungen (gesetzlich, regu-

latorisch) reagiert werden.

IT-Dienstleistungen

Ein weiterer Hemmschuh sind die
teils immensen Kosten zur Realisierung
einzelner Fordertatbestinde. Die zur
Verfiigung stchenden Mittel aus dem
Fordertopf sind oftmals mit zwei oder
drei Projekten ausgeschopft. Hier ist es
enorm wichtig, Priorisierungen zu tref-
fen, um einen Grundstein fiir die weitere

Digitalisierung zu legen.

Uli Lérsch
Fachgruppenleiter

Muhlweg 2b

82054 Sauerlach

Tel:08104648 320

E-Mail: u.loersch@veritas-group.de
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Digitale Transformation
fuhrt das Gesundheitswesen
in das nachste Jahrhundert

Die globale Corona-Pandemie hat bei IT-
Experten im vergangenen Jahr eine zentrale
Erkenntnis manifestiert: Jede Organisation im
Gesundheitswesen soll zukiinftig ein zuver-
lassiges Netzwerk nutzen kénnen — als stra-
tegischen Vorteil, aber auch zur Optimierung
alltaglicher Ablaufe.

Krankenhaus-IT Journal 3 /2021

as Gesundheitswesen sollte den Anforderungen durch

die zunchmende Digitalisierung gewachsen sein. Dafiir
ist cine robuste und zukunftsfihige Netzwerkstruktur unab-
dingbar. Jeder Gesundheitsdienstleister muss seine Infrastrukur
dahingegend tberpriifen. An die Stelle von kleinschrittigen
Einzelfallanalysen und -anpassungen bei bestehenden Ressour-
cen sollte der Aufbau einer intelligenten, stabilen, mehrschich-
tigen, automatisierten und sicheren Netzwerktechnologie tre-
ten. Das Ziel: Das Gesundheitswesen wettbewerbsfihig halten,
insbesondere auch im Hinblick auf die Herausforderungen

nach der Pandemie.
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Die in der Pandemie gemachten Fortschritte nutzen: Digita-
lisierung ausbauen und ein automatisiertes Netzwerk schaffen

Mit einem stabilen, automatisierten Netzwerk kénnen Ein-
richtungen des Gesundheitssektors groffe Datenmengen kon-
tinuierlich und mit einem geringeren personellen Aufwand
verarbeiten. Die Vorteile: effizientere Ergebnisse, vereinfachte
Arbeitsablaufe und eine bessere Positionierung in einem sich
schnell verindernden Umfeld.

Die Corona-Pandemie hat das Gesundheitswesen vor einige
Herausforderungen gestellt und sie mit schwierigen Entschei-
dungen konfrontiert. Trotz dessen ist es gelungen, nicht nur die
Krise einzudimmen, sondern auch eine Infrastruktur zu etablie-
ren, die positive Entwicklungspotentiale bietet. Prignante Bei-
spiele: Die Akzeptanz von Telemedizin — der Arztsprechstunde
tiber Video-Telefonie und die damit einhergehende Diagnose —
, das Remote Patient Monitoring, bei dem beispielsweise Patien-
ten in Quarantine kontrolliert werden. Auch datengetriebene
(Patienten-) Analysen haben im Jahr 2020 zugenommen.

Die digitale Transformation des Gesundheitswesens wird
auch weiterhin an Fahrt zunehmen. Im Fokus: Gesundheits-
dienstleistungen und -erfahrungen im virtuellen Raum. In einer
Pandemie ist diese Form des Gesundheitswesens lebenswichtig.
Aber auch abseits davon kann dies besonders dann sinnvoll sein,
wenn Patienten beispielsweise einen Arzt nicht aufsuchen oder
nicht in das Krankenhaus kommen konnen. Auch die Imple-
mentierung von Security-Technologien wird wichtiger — fiir
Remote Working-Angebote ebenso wie fiir die Telemedizin
oder die Implementierung kiinstlicher Intelligenz, Machine
Learning und automatisierten Prozessen wie eine Kontake-

Nachverfolgung.

GroBe Chancen fiir Investitionen in
Gesundheitstechnologie

Die Investitionsicherheit der im Gesundheitswesen eingesetz-
ten Technologien war in der Vergangenheit oftmals eine Her-
ausforderung. Obwohl eine einmal erfolgreich implementierte
Technologie mit Verbesserungen von Produktivitit und Efhzi-
enz einhergeht, haben grofle Gesundheitsorganisationen in der
Regel nur langsam neue Anwendungen eingefiihrt. Der Grund:
Sie hatten den Eindruck, dass jede neue Technologie mit gro-
Ben Umwilzungen verbunden sind. So erschien es einfacher,
die bisherige IT-Landschaft beizubehalten.

Wie notwendig es ist, dass die digitale Transformation auch
dauerhaft Einzug in das Gesundheitswesen hil, zeigt allein der
demografische Wandel. Ein hoher Anteil einer alternden Bevol-
kerung leidet hiufiger an chronischen Beschwerden als jiingere
Menschen. Die Nachfrage nach medizinischen Versorgungska-
pazititen steigt somit exponentiell, Investitionen in Technolo-
gien, die diesen wachsenden Bedarf kosteneffizient decken, ist

daher enorm wichtig.

Digitale Transformationsstrategien
auf dem Vormasch

Bei der Umsetzung ihrer digitalen Transformationsstragien
werden viele Organisationen im Gesundheitswesen kiinstliche
Intelligenz als Teil ihrer Infrastruktur einsetzen, nicht nur auf
der Anwendungsebene.

Ein Anwendungsbeispiel: Gesundheitsdienstleister kon-
nen Bluetooth-LE-Anwendungen (vBLE) iiber WiFi nutzen,
um sensible medizinische Gerite wie Infusionspumpen oder
Beatmungsgerite zu kontrollieren. Dariiber hinaus kénnen sie
auch Orientierungsdienste zur Verfugung stellen, um Patienten
und Besuchern zu helfen, sich dank Turn-by-Turn-Navigation
zurechtzufinden oder im Ernstfall schnell Hilfe anzufordern,
etwas bei einem Sturz.

Die Einfiithrung standortbezogener Technologien soll auch
das Patientenkontaktverhalten insgesamt verbessern und auch
im Falle einer weiteren Pandemie Transparenz iiber Aufent-
haltsorte von Patienten schaffen. Beispielsweise lisst sich KI
dazu einsetzen, eine automatisierte Datenpaketaufzeichnung
zu erstellen und eine Ursachenanalyse durchzufiithren. So kann
der Kundenkontakt verbessert und Fehler abgestellt werden.
Durch den Einsatz von Data-Science-Tools sind Unternehmen
des Gesundheitswesens auch in der Lage, schnell die Ursache
von Fehlern in der IT festzustellen und automatisch zu behe-
ben oder entsprechende Mafinahmen festzulegen. Dies hilft
IT-Teams, Probleme zu priorisieren und Ressourcen effizient
zuzuweisen. Gleichzeitig reduziert sich auch der Druck auf den
Helpdesk.

Die Infrastruktur der nichsten Generation ist das Kern-
stiick der digitalen Transformation. Dariiber hinaus werden
KI-gesteuerte Einrichtungen und Organisationen des Gesund-
heitswesens die Patientenerfahrungen grundlegend verindern.
Die Gesundheitsversorgung wird damit nicht nur personali-
sierter, sondern auch besser auf neue Herausforderungen vor-

bereitet sein.
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Gemeinsame Wege der CGM und VISUS:
Transformieren statt Konservieren

Die Nachricht kam fiir viele Akteure in der Gesundheits-IT {iberraschend: Am 1. Juni 2021 verkiindeten die
VISUS Health IT GmbH (VISUS) und die CompuGroup Medical (CGM), dass sie die Zukunft der Branche
gemeinsam gestalten mochten. Dafiir kaufte die CGM 100 Prozent der Anteile der VISUS Health IT GmbH
einschlieBlich ihrer Tochtergesellschaften in Deutschland und der Schweiz. So liberraschend die Verlaut-
barung war, so wohl iiberlegt und akribisch war die Planung des Zusammenschlusses in den vergange-
nen Monaten. Von dem Ergebnis der guten Vorarbeit profitieren nun alle Beteiligten maximal: Die Kunden,
die Partner und die Mitarbeitenden beider Unternehmen. Im Interview erklaren die Geschéftsfiihrer der
VISUS Health IT GmbH die Griinde fiir den Schritt, die kiinftige Zusammenarbeit mit den Kunden und die
gemeinsame Strategie fiir die Zukunft.

Viele Marktteilnehmer, vor allem die Kunden von
VISUS, trauten ihren Augen und Ohren kaum,

als der Zusammenschluss bekannt wurde.

Dass ein wirtschaftlich erfolgreiches und technisch

innovatives Unternehmen wie VISUS von einem der

wichtigsten Player der Branche gekauft wird, lag nicht

unbedingt auf der Hand. Was war passiert und warum
so plotzlich?
Thomas Simon: Dass in der Offentlichkeit der Eindruck
entstand, es handele sich um eine ,,Ad-hoc Aktion® ist nicht

der Sache selbst, sondern der Gesellschaftsstruktur der

CGM zuzuschreiben: Als AG unterliegen wir extrem stren-

gen Verschwiegenheitsregeln, jede Spekulation tiber einen

Zusammenschluss hat potenziell Auswirkungen auf den Bér-

senkurs. So gern wir schon viel frither mit Kunden, Partnern

und Mitarbeitern gesprochen hitten — es war rechtlich ein-

fach nicht méglich.
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Klaus Kleber: Den Schritt haben wir uns gut tiberlegt. Als
Griinder und Geschiftsfithrer von VISUS haben Jérg Hol-
stein und ich in den vergangenen Jahren schon einige
— durchaus lukrative — Angebote fiir den Kauf des Unter-
nehmens erhalten. Allerdings passte die Kaufmotivation,
die zugrundeliegenden Geschiftsmodelle und die Philo-
sophie der Interessenten nicht. Uns war immer klar: Wenn
wir verkaufen, dann nur, wenn der VISUS Spirit erhalten
bleibt. Und mit ihm unsere Unternehmenswerte, unsere Mis-
sion und unsere Vision. Im Klartext heiflt das: Wenn wir als
VISUS am Standort Bochum, mit allen Mitarbeitenden und
Kunden als eigenstindige Einheit erhalten bleiben. Und dann
kam die CGM und bekundete Interesse. Ein Unternehmen,
das den Gesundheits-IT Marke seit Jahren aktiv prigt, das fiir
alle Sektoren vielfiltige Lésungen bietet und gleichzeitig eine
extrem agile, innovative und partnerschaftliche Firmenkultur
am Wirtschaftsstandort Deutschland pflegt — es wire fahrlis-

sig gewesen, diese Chance liegenzulassen.
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Wird die Bedingung der Eigenstindigkeit der VISUS
denn tatsichlich erfiille?

Guido Béttcher: Ja, absolut. Der Firmensitz auf dem Gesund-
heitscampus in Bochum bleibt nicht nur bestehen, er wird
ausgebaut. Ein ,Stithleriicken” wird es nicht geben, alle Kol-
leginnen und Kollegen arbeiten wie bisher weiter. Auch der
Unternchmensauftritt bleibt bestehen, VISUS bleibt orange,
JiveX bleibt JiveX. Unsere Kunden werden weiterhin die
gewohnten Ansprechpartner haben. Eine weitere Botschaft,
die mir sehr wichtig ist: Bei dem VISUS Partnergeschift —
sowohl national als auch international — dndert sich nichts.
Wir werden die Zusammenarbeit mit komplementiren
Unternchmen in Projekten auch weiterhin danach bewerten,
welches die beste Losung fiir den jeweiligen Kunden ist. Da

gibt es keine Denk- oder Handlungsverbote.

Thomas Simon: Ganz im Gegenteil. Die VISUS war fur die
CGM auch deshalb ein so attraktives Unternehmen, weil das
Partnernetzwerk wirklich exzellent ist. Die dafiir notwendi-
gen Bedingungen und Strukturen méchten wir lernen und

- wo passend — auf das CGM Portfolio anwenden.

Was hat die CGM sonst noch an VISUS gereizt?

Thomas Simon: VISUS hat iiber die letzten 20 Jahre eine
enorme Entwicklung durchlaufen. Die Fihigkeit, Trends
zu ertkennen, die Entwicklungen des Gesundheitswesens zu
erfassen und in Bits und Bytes zu umwandeln, ist einzigartig.
Mittlerweile kommt kaum ein Anbieter von Krankenhaus-IT
im Daily Doing an VISUS vorbei. Themen wie Datenkonso-
lidierung mit dem JiveX Healthcare Content Management,
die sehr konsequente Verwendung von Standards, der all-
gegenwirtige Vernetzungsgedanke und der Wille zum
Briickenbau in andere Welten mit JiveX Healthcare Connect
sind heute ausschlaggebend fiir die Versorgungsqualitit.

Die CGM ihrerseits hat ebenfalls exzellente Technologien
und teilt die Passion fiir Interoperabilitit. Und sie hat etwas,
das VISUS nicht hat: Starke Lésungen fiir alle Sektoren
- Krankenhaus, Arzt-, Zahnarzt- und Psychotherapiepra-
xen, Apotheken usw. Und natiirlich die gute Verkniipfung
zur Telematikinfrastrukeur. Beides passt perfekt zum Vernet-
zungs- und Patientenstirkungsgedanken von VISUS. Das
Zusammenwirken der Portfolios hitte man sich am ReifSbrett

nicht effizienter ausdenken kénnen.

Inwiefern profitieren VISUS Kunden von
der ,Hochzeit“?

Guido Bétticher: Thomas hat es schon gesagt: Know-how
und Technologie erginzen sich perfekt. Was wir nicht ver-
gessen diirfen: Der Marke der Gesundheits-IT rotiert in einer
nie dagewesenen Geschwindigkeit. Jedes Unternchmen muss
gut achtgeben, dabei nicht aus der Kurve zu fliegen. Und bei
allem, was neu auf uns cinprasselt, erkennen wir doch einen
Trend: Die Technologien miissen ineinandergreifen, Infor-
mationen missen flieSen. Krankenhduser miissen kiinftig
geschlossene Informationskreisldufe bauen, die definierte
Schnittstellen fiir die Kommunikation nach auflen haben.
Das heifit nicht, dass es wieder in Richtung monolithischer
Systeme geht. Im Gegenteil. Es heiflt, dass die IT-Losungen
sich untereinander perfekt erginzen und miteinander inter-
agieren miissen. Systemgrenzen werden verschwinden. Das
zeigen nicht zuletzt die Férdertatbestinde des KHZG. Dafiir
sind wir nun geriistet und wir freuen uns darauf, unsere
Kunden kiinftig noch besser fiir den wirtschaftlichen Erfolg

riisten zu kénnen.

Klaus Kleber: Ich sehe noch weitere Vorteile, die weniger mit
der Technologie als vielmehr mit den Menschen, die mit uns
verbunden sind, zu tun haben. Ein Unternehmen, das aus
cigener Kraft und gesund auf gut 200 Mitarbeiter gewachsen
ist, gelangt unweigerlich an eine Gabelung mit zwei Wegwei-
sern. Der ecine zeigt in Richtung ,Konservieren®, der andere
in Richtung ,Transformieren. Wir haben uns fiir die Trans-
formation in cinen gréferen Kontext entschieden, damit
sowohl unsere Kunden als auch unsere Mitarbeiterinnen
und Mitarbeiter die Chance haben, sich weiterzuentwickeln.
Damit stellen wir die Weichen dafiir, dauerhaft die notwen-
digen Investitionen fiir sich weltweit stetig verindernde
Gesundheitssysteme titigen zu kénnen. Ich bin tberzeugt
dem richtigen Weg zu folgen. Dieser wird an einigen Stellen
vielleicht ein bisschen steinig werden, aber er ist keinesfalls

cine Sackgasse, sondern fithrt Richtung Erfolg.

Innerhalb der CompuGroup Medical wird
VISUS kiinftig der Business Unit ,CGM
Hospital Information Systems (HIS)“ zugeord-
net sein. Die Geschéafte werden ab sofort von
Klaus Kleber (Chief Technology Officer VISUS),
Guido Bétticher (General Manager VISUS) und
Thomas Simon (Senior Vice President Clinical
DE-CH bei CGM) gefiihrt.

Horen Sie das ausfiihrliche Interview mit
den drei Geschéftsfiihrern in unserer
Podcast-Reihe VIEWtalks!
www.anchor.fm/visus-health-it
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Digitale Apps haben viel Potenzial im Gesundheitswesen — solange sie sicher sind.

Gesundheitsleistungen per Click

Zentral gespeicherte Patientendaten, digitale Erndhrungs-
tagebiicher fiir Diabetiker oder die Herzfrequenzmessung
per Gesundheitstracker: Digitale Apps haben im Gesund-
heitswesen enormes Potenzial. Sie helfen Risiken zu erkennen,
sorgen dafiir, dass Pflegebediirftige in den eigenen vier Winden
wohnen bleiben kénnen und vermeiden unnétige Untersuchun-
gen. Aber gehen die Patienten diesen Schritt zu einer stirkeren

Digitalisierung schon mit?

Ja - daslegt eine Studie von VMware nahe: Denn viele Deutsche
betrachten gerade die Gesundheitsversorgung als einen Bereich,
in dem sie gerne stirker digital agieren wiirden — Potenzial, dass
bisher nicht ausgeschépft wurde. Allerdings empfindet weniger
als ein Viertel der Befragten den digitalen Service der Gesund-

heitsversorger heute als besser als vor der Covid19-Pandemie.

Will ein Gesundheitsversorger langfristig im Wettbewerb
mithalten, muss er verstirke digitale Services anbicten. Ent-
scheidend fiir deren Erfolg ist cin optimales Sicherheitskon-
zept. Der Gesetzgeber hat hier mit dem Krankenhauszu-

kunftsgesetz (KHGH) bereits einen Impuls gegeben, der die

Krankenhaus-IT Journal 3 /2021

Gesundheitsversorger — mit einem entsprechenden Fokus auf
das Thema Datenschutz — dabei unterstiitzt, ihre digitale Ent-
wicklung voranzutreiben. Es ist entscheidend fiir das Vertrauen
der Biirger, dass Daten optimal gesichert sind. Aber wie kann

das in der Praxis umgesetzt werden?

Hier helfen Konzepte, die auf Intrinsic-Security fuflen: Sie
gewihrleisten durchgehende Sicherheit vom Datensatz bis zum
Endgerit. Damit entfallen zahlreiche Einzellosungen, die nicht
gut miteinander harmonieren und komplex zu verwalten sind.
Wie beispielsweise VMware zeigt, liegen dem neuen, strategi-
schen Security-Ansatz immer Konsolidierungsmoglichkeiten

zugrunde — und damit auch Mittel zur Kostenoptimierung.

Kontakt bei VMware:

Carsten Kramschneider, Manager Solution
Engineering, Public, Healthcare & Commercial
Kontakt: ckramschneider@vmware.com

Tel.: +49-(0)15 20-93 50 63 8
www.vmware.com/de




Aus dem Markt

Digitalisierung im Gesundheitswesen:
Gesetzliche Anforderungen zum Schutz

von Klinik-Netzen

Krankenhdauser erbringen arztliche und pflegerische Leistungen, um Verletzungen zu
versorgen und Erkrankungen zu behandeln. Sie sind von herausragender Bedeutung
fiir die Daseinsvorsorge in unserer Gesellschaft. GroBe Hauser zahlen folgerichtig zur
Kritischen Infrastruktur (KRITIS). Ausfall, Beeintrachtigung oder Stérungen miissen
vermieden werden, um die Gesundheitsversorgung zu garantieren.

edizin und digitale Infrastrukturen gehoren dabei
Mzusammen. Letztere legen die Basis fur effiziente, leis-
tungsfahige Prozesse und ein zukunfsfahiges Gesundheitswe-
sen — sind allerdings auch angreifbar und kénnen damit die
medizinische Grundversorgung gefahrden. Entsprechend hohe
Anspriiche stellt der Gesetzgeber an ihren Einsatz. Die wich-

tigsten Gesetze und Standards im Uberblick:

Branchenspezifischer Sicherheitsstandard
Krankenhaus (B3S)

Der von der Deutschen Krankenhaus Gesellschaft (DKG) vor-
gelegte branchenspezifische Sicherheitsstandard B3S Kran-
kenhaus wurde urspriinglich fur Kliniken entwickelt, die als
»Kritische Infrastrukeur® (KRITIS) eingestuft sind. Konkret
heift das: die mehr als 30.000 vollstationire Behandlungsfille
pro Jahr verzeichnen. In Deutschland sind dies knapp hundert
Grof3kliniken.

Der B3S Krankenhaus beschreibt technische und orga-
nisatorische Prozesse sowie mehr als 160 Mafinahmen, die
cine resiliente IT und sichergestellte Patientenversorgung
gewihrleisten sollen. Darunter ein Informationssicherheits-
Managementsystem (ISMS) mit Risikomanagement und eine
prozessorientierte Notfallplanung im Rahmen eines Business-
Continuity-Managements. Er dient vorwiegend dem Schutz
der technischen Infrastruktur, das Erreichen der Schutzziele
erhoht aber ebenso Patientensicherheit und Behandlungseffek-
tivitit. Die Empfehlungen richten sich nach den Vorgaben des
Bundesamts fiir Sicherheit in der Informationstechnik (BSI)
sowie den internationalen Normen fiir Informationssicherheit
I1SO 27001 und ISO 27799.

Bislang war der B3S nur fiir KRITIS-Kliniken verpflich-
tend. Mit dem Patientendaten-Schutz-Gesetz miissen zum 01.
Januar 2022 jedoch alle Krankenhiuser mindestens ein ISMS
cingefithrt haben. Experten empfehlen daher allen Kliniken,

sich kiinftig am B3S zu orientieren.

Autor: Thorsten Ramm - Senior Berater, Manager und
Healthcare Experte bei LANCOM Systems
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IT-Sicherheitsgesetz

Einrichtungen, ,deren Ausfall oder Beeintrichtigung nachhal-
tig wirkende Versorgungsengpisse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen* haben
konnen, fallen unter KRITIS. Fiir sie gelten besonders strikte
Vorgaben im Bereich Informationssicherheit, festgelegt im IT-
Sicherheitsgesetz (IT-SiG), dessen erste Fassung im Juli 2015
in Kraft trat.

Mit dem kiirzlich verabschiedeten I'T-SiG 2.0 mehren sich
die Stimmen, auch Klinikverbiinde als KRITIS einzustufen.
Sollte es zu einer entsprechenden Novelle der BSI-KRITIS-
Verordnung kommen, diirfte die Anzahl der KRITIS-Kliniken
deutlich steigen.

Betrachtet man Krankenhiuser aus der KRITIS-Perspek-
tive, steht die Gewihrleistung der medizinischen Versorgung an
erster Stelle. Hierzu bedarf es u. a. eines ISMS sowie der Kennt-
nis iiber Abldufe und Notfallpline, um im Falle eines Ausfalls
den (Not-)Betrieb ziigig wiederherstellen zu kénnen. Zudem
greift eine Meldepflicht bei I'T-Sicherheitsvorfallen.

Neu mit dem IT-SiG 2.0 ist eine Anzeigepflicht beim
Einbau kritischer digitaler Komponenten. Diese diirfen nur
von vertrauenswiirdigen Herstellern stammen, die dafur eine
Garantieerklirung abgeben miissen. Fehle die Erklirung bzw.
ist sie nicht tiberzeugend, kann der Einsatz der Komponenten

untersagt werden.

NIS-Richtlinie: Regulierung auf EU-Ebene

Um die Regulierung im Bereich Informationssicherheit inner-
halb der EU zu harmonisieren, wurde 2016 die ,Richtlinie zur
Gewihrleistung einer hohen Netzwerk- und Informationssi-
cherheit“ (NIS-Richtlinie) verabschiedet.

Die dort vorgeschriebenen Notfallteams (,Mobile Inci-
dent Response Teams, MIRT“) sind in Deutschland beim BSI
angesiedelt. KRITIS-Betreiber miissen diese in ,herausgehobe-
nen Fillen® zur Unterstiitzung bei der Wiederherstellung der
Sicherheit und Funktionsfihigkeit ihrer IT-Systeme anfragen.
Das BSI kann von Hard- und Software-Herstellern auflerdem
eine Mitwirkung bei der Wiederherstellung von I'T-Systemen

verlangen.

Datenschutz: EU-DSGVO, BDSG und LDSG

Aus datenschutzrechtlicher Sicht sind Gesundheitsdaten beson-
ders schiitzenswert. Das ergibt sich sowohl aus der EU-Daten-
schutzgrundverordnung (EU-DSGVO), dem Bundesdaten-
schutzgesetz (BDSG) als auch den Landesdatenschutzgesetzen
(LDSG). Um ecin angemessenes Schutzniveau zu gewihrleis-
ten, miissen Kliniken ,geeignete technische und organisato-

rische Mafinahmen® ergreifen. Dazu zihlen unter anderem

aktuelle Verschliisselung (bei WLAN beispiclsweise WPA3
statt WPA2), aber auch Zugangskontrollen und verschlossene
19-Zoll-Server-Schrinke. Daneben kommt im Krankenhaus
das Arztgeheimnis zum Tragen. Ein Verstoff kann sogar straf-
rechtliche Relevanz haben und mit bis zu drei Jahren Haft oder
Geldstrafe geahndet werden.

Wenn Kliniken Gesundheitsdaten in der Cloud verarbeiten
oder ihre Infrastruktur iiber eine Cloud verwalten méchten —
haufig ist dies beispielsweise beim Klinik-WLAN der Fall - gile
es auflerdem, die seit letztem Jahr verinderte Rechtsgrundlage
fir den Austausch personenbezogener Daten zu beachten:
Im Juli 2020 kippte der Europiische Gerichtshof das EU-US-
Datenschutzabkommen Privacy Shield (Schrems II-Urteil).
Damit wurde dem legalen Transfer personenbezogener Daten
in die USA bzw. zu US-Unternehmen ein weitgehender Riegel
vorgeschoben. Die Nutzung vieler US-Cloud-Losungen, dar-
unter auch die Netzwerkverwaltung und SaaS-Dienste, wurde
damit rechtswidrig — selbst wenn diese aus einem europdischen
Rechenzentrum des Anbieters erfolgt. Fiir Kliniken empfiehlt
sich daher eine strukturierte Risikoanalyse in Form einer
Datenschutz-Folgen-Abschitzung und die Erwigung europii-

scher, datenschutzkonformer Cloud-Alternativen.

Patientendaten-Schutz-Gesetz (PDSG)

In Deutschland stirkt zusitzlich das Patientendaten-Schutz-
Gesetz (PDSG) die digitalen Rechte von Patienten. Es steht
in unmittelbarem Zusammenhang mit der Einfithrung der
elektronischen Patientenakte (ePA). Patientinnen und Pati-
enten kénnen laut PDSG darauf bestehen, dass medizinische
Befunde, Arztberichte etc. gespeichert werden. Es stellt aber
auch klar, dass die ePA freiwillig ist. Diese Selbstbestimmung
starke der Gesetzgeber, indem er ihnen das Recht auf Léschung
sowie Zugriffsbeschrinkung erteilt. Ein begrenzter Zugang
kann zum Beispiel den Hausarzt autorisieren, aber Fachirzte
ausschlieflen.

Mit dem PDSG wurden zudem erhéhte Sicherheitsanfor-
derungen fir Kliniken aller Groflenordnungen definiert, dar-
unter die erwihnte Einfithrung eines ISMS.

Werden die genannten Aspekte sorgfiltig gepriift und
berticksichtigt, konnen CISOs und Compliance-Verantwort-
liche im Klinik- und Gesundheitswesen selbst komplexe Digi-
talisierungsprojekte sicher und im Einklang mit den gesetzlich
vorgeschriebenen IT-Sicherheits- und Datenschutzanforderun-
gen realisieren — zum Schutz der allgemeinen Versorgungssi-
cherheit, des einzelnen Patienten und nicht zuletzt der eigenen

Mitarbeiterinnen und Mitarbeiter.
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Angriffe auf das
Mobile Device
Management

Der Mobile Security Report 2021 untersucht die aktuellen
Bedrohungen gegen mobile Gerate von Unternehmen und
gibt einen umfassenden Blick liber die wichtigsten Trends
von mobiler Malware, Gerdteschwachstellen und virtuel-
len Angriffen von staatlicher Seite. Wie sich die komplexen
Smartphone-Bedrohungen weiter entwickeln kénnen,
nehmen Sicherheitsforscher unter die Lupe.

it dem Ubergang zu massenhafter
MFernarbeit wihrend der COVID-
19-Pandemie hat sich die Smartphone-
Angriffsfliche dramatisch vergrofert. So
wurden 97 Prozent der Unternehmen
mit Handy-Bedrohungen aus mehreren
Angriffsrichtungen konfrontiert. Zu den
Highlights des Mobile Security Report
2021 gehoren:

Alle Konzerne durch Mobile-Bedro-
hungen gefihrdet: Fast jede Organisa-
tion erlebte im Jahr 2020 mindestens
einen Mobile-Malware-Angriff. 93
Prozent dieser Angriffe hatten ihren
Ursprung in einem Geritenetzwerk, das
versucht, Benutzer iiber infizierte Websi-
tes oder URLs zur Installation einer bés-
artigen Nutzlast zu verleiten oder deren

Anmeldedaten zu stehlen.
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Nahezu die Hilfte aller Organisationen
von schadhaften Smartphone-Anwen-
dungen betroffen: 46 Prozent der Unter-
nehmen beschiftigten im Jahr 2020
mindestens einen Mitarbeiter, der eine
schidliche Mobile-App heruntergeladen
hatte, welche die Netzwerke und Daten
des Unternehmens bedrohte.

Weltweit sind vier von zehn mobi-
len Geriten anfillig: Die Achilles-Stu-
die von Check Point zu Schwachstellen
in den Qualcomm-Prozessor-Chips vie-
ler Smartphones hat gezeigt, dass min-
destens 40 Prozent aller mobilen Gerite
aufgrund von Fehlern in ihren Chip-
Sitzen ab Werk anfillig fir IT-Angriffe
sind und dringend aktualisiert werden

miissen.
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Mobile-Malware auf dem Vormarsch: Im
Jahr 2020 stellte Check Point einen
Anstieg um 15 Prozent von Banking-
Trojaner-Aktivititen fest, bei denen
die Zugangsdaten von Nutzern gestoh-
len werden konnten. Hacker verbrei-
ten verschiedene Handy-Malware,
darunter Mobile Remote Access Tro-
janer (MRATs), Banking-Trojaner und
Premium-Dialer. Sie verstecken die
Schadprogramme oft in Apps, die vor-
geben, COVID-19-bezogene Informa-
tionen anzubieten. Staatlich gedeckte
APT-Gruppierungen zielen auf mobile
Gerite: Die Mobiltelefone der Men-
schen sind ein sehr attraktives Ziel fiir
verschiedene APT-Gruppen (Advanced
Persistent Threat) geworden, wie die ira-

nische Gruppe Rampant Kitten. Diese

hat ausgekliigelte Angriffe gegen Perso-
nen durchgefithrt, um sie zu belauschen

und sensible Daten zu stehlen.

Komplexe Gefahren
Im Jahr 2020 hat sich die Bedrohungs-

landschaft im Bereich mobiler Gerite
ausgedehnt und fast jede Organisation
erlitt einen Angriff. Noch weitere kom-
plexe Gefahren kiindigen sich an. Hacker
entwickeln ihre Schidlinge stindig wei-
ter und passen ihre Technik an, um die
wachsende Abhingigkeit von Mobilte-
lefonen auszunutzen. Der Autoren des
Mobile Security Report 2021 mahnen:
Unternchmen miissen spezielle Sicher-
heitslésungen einfihren, die Gerite
gegen die aktuellen und fortschrittlichs-

ten Bedrohungen verteidigen.
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CISOs klagen uber
Angriffe durch gut
gerustete Kriminelle

Uberforderte Chief Information Security Officer (CISO)
arbeiten daran, dass aus zunehmenden Angriffen nicht
noch mehr SicherheitsverstéBe resultieren. Die kriminelle
Industrie ist in puncto Geschwindigkeit und eingesetzter
Mittel offenbar im Vorteil. Dennoch kénnen CISOs und ihre
Abteilungen immer mehr Angriffe abwehren und so verhin-
dern, dass es nicht noch mehr zu Sicherheitsverletzungen

oder Kompromittierungen kommt, so ein neuer
Security-Bericht [1].

Ein tberwiltigender Prozentsatz der

Sicherheitsverantwortlichen (96 Pro-

zent) riumt ein, dass sie es mit einer gut
organisierten, auf finanziellen Gewinn
ausgerichteten kriminellen Industrie

zu tun haben. Dariiber hinaus sagen

etwa sieben von zehn CISOs (72 Pro-

zent), dass die Gegner schneller agieren
als sie selbst. Eine dhnliche Anzahl (69
Prozent) gibt an, dass ihre Gegner ihre
Angriffsmoglichkeiten in den letzten 12

bis 18 Monaten verbessert haben.

Ransomware-Angriffe sind erfolg-

reich und o6ffentlichkeitswirksam. Die

Service- und Partnermodelle der Bedro-

hungsakteure machen Angriffe noch

effektiver und machen es einfacher, mehr

Angriffe gegen mehr Ziele durchzufith-

ren.
Der Bericht decke zahlreiche Aspekte
der komplexen Dilemmata ab, mit denen

CISOs taglich konfrontiert sind:
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M Mitarbeiter sind der primire
Angriffsvektor, so 71 Prozent der
befragten CISOs, da Angreifer sozi-
ale Kanile nutzen, um immer raffi-
niertere gezielte Angriffe zu starten.
Die drei grofiten Bedrohungen, mit
denen CISOs und ihre Abteilungen
konfrontiert sind, sind Phishing,
Ransomware und Business Email
Compromise (BEC).

Die Absicherung mobiler oder
dezentraler Mitarbeiter, die im Zuge
der Pandemie explodiert ist, birgt
eine Reihe von Risiken, insbeson-
dere dann, wenn Mitarbeiter und
Gerite von traditionellen Kontrollen
getrennt sind, die ihre Kompromit-
tierung verhindern konnten.

Die uberwiegende Mehrheit der
CISOs (71 Prozent) berichtet, dass
sich ihre Vorstellungen dariiber, was
»gute Sicherheit® ausmacht, in letzter

Zeit verindert haben.
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Sicherheitsverantwortliche weisen gern
auf den Unterschied zwischen einem
Cyberangriff und einem Cybervor-
fall hin und wiinschen sich, dass auch
andere — insbesondere Medien aber auch
Anbieter von Cybersicherheit — die-
sen Unterschied deutlich machen. Ein
Cyber-Angriff ist der Versuch eines ver-
sierten oder unversierten Gegners, die
Sicherheitsrichtlinien eines Systems zu
umgehen, um dessen Integritit oder Ver-
fugbarkeit zu beeintrichtigen, und/oder
unbefugt auf ein System oder Systeme
zuzugreifen. Ein Cyber-Vorfall hingegen
ist ein erfolgreicher Versuch, der zu einer
Verletzung der Sicherheit des Systems
fithrt. Mehr als ein Viertel der CISOs

(29 Prozent) sind der Meinung, dass

gute Sicherheit immer noch die gleiche
ist wie frither: Sie konzentriert sich auf
das Management von Risiken (insbe-
sondere dort, wo Mitarbeiter immer das

schwichste Glied eines Netzwerks sein

werden) mit den Grundlagen, anstatt
sich auf neumodische Sicherheitstech-
nologien zu verlassen. Andere argumen-
tieren, dass sich gute Sicherheit zum Bes-
seren gewandelt hat, da mehr und mehr
Interessenvertreter deren Bedeutung
dank besserer Offentlichkeitsarbeit und
Schulungen erkennen.

CISOs sind sich einig, dass sie und
ihre Mitarbeiter mehr Verantwortung
tiir alle Cybervorfille iibernehmen miis-
sen. Diese Verantwortung besteht, trotz
der wachsenden Zahl von Angriffen,
begrenzter Ressourcen und einer stindi-
gen Debatte dariiber, was sie priorisieren
sollten. Das ist das Dilemma der CISOs.

Der Bericht ,CISOs' New Dawn®
basiert auf ausfiihrlichen Interviews mit
28 CISOs aus den USA, Grofibritannien

und anderen europiischen Lindern.

1) F-Secure in Zusammenarbeit mit Ompnisperience




Report: Reifegrad
von Awareness-
Programmen

In den Jahren 2020 und 2021 erlebten viele Branchen tiefgreifende und schnelle

Verdnderungen in der Art und Weise, wie und wo Mitarbeiter arbeiten.

Dieser Wandel hat zu einer rasante Entwicklung gefiihrt bei der Technologie
ebenso wie bei der Art und Weise sie zu nutzen. Ein neuer Security Awareness
Report liefert Ergebnisse, wie sich Awareness-Programme entwickeln.
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Es war wohl noch nie so wichtig wie
heute, eine cybersichere Belegschaft
und eine lebendige Sicherheitskultur zu
schaffen und zu erhalten. Bei der Cyber-
sicherheit geht es dabei nicht mehr nur
um Technologie, sondern um Menschen,
um das Management menschlicher Risi-
ken. Awareness-Programme erméglichen
es Sicherheitsteams, genau das zu tun,
indem sie nicht nur die Art und Weise
beeinflussen, wie Menschen iiber Sicher-
heit denken, sondern auch, wie sie han-

deln, vom Vorstand an abwirts.

Wesentliche Ergebnisse:
Arbeitskrifte: Mehr als 75 Prozent der

Security-Awareness-Fachkrifte gehen
dieser Tatigkeit in Teilzeit nach. Sie ver-
bringen weniger als die Halfte ihrer Zeit
mit Security Awareness, was bedeutet,
dass Awareness zu oft cine Teilzeitbe-
schiftigung ist. Die Daten zeigen, dass
die Verantwortung fur Security Awa-
reness sehr hiufig Mitarbeitern mit

einem hochtechnischen Hintergrund
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zugewiesen wird, denen méglicherweise
die Fihigkeiten fehlen, ihre Mitarbei-
ter in einfach zu verstchenden Begriffen
effektiv zu informieren.

Entlohnung: Das gemeldete Durch-
schnittsgehalt lag bei 103.000 US-Dol-
lar fiir Security Awareness-Trainer, die
Vollzeit arbeiten. Der Bericht stellt fest,
dass die Gehilter fiir Mitarbeiter mit
technischem Hintergrund héher und fur
Mitarbeiter mit nicht-technischem Hin-
tergrund im Durchschnitt bis zu 10.000
US-Dollar niedriger sind.

Meistgenannte Herausforderun-
gen: Die beiden am hiufigsten genann-
ten Herausforderungen beim Aufbau
eines ausgereiften Awareness-Programms
sind der Mangel an Zeit, um das Pro-
gramm zu verwalten, und der Mangel an
Personal, um das Programm zu bearbei-
ten und umzusetzen.

Engagiertes Personal: Awareness-
Programme, dic eine effektive Verhal-
tensinderung bewirken, hatten mindes-

tens 2,5 FTEs (Full-Time Employees),

die sich um die Verwaltung ihres Awa-
reness-Programms kiimmerten. Dieje-
nigen, die einen Einfluss auf die Kultur
haben und iiber ein metrisches Rahmen-
werk verftigen, um dies zu beweisen, hat-
ten im Durchschnitt 3,5 FTEs.
Security-Awareness-Programme
haben sich laut Security Awareness
Report von einem begrenzten Com-
pliance-Fokus zu einem wichtigen Teil
der Fihigkeit einer Organisation ent-
wickelt, menschliche Cyber-Risiken zu
managen. Wihrend Security-Awareness-
Programme die Unterstiitzung von Fith-
rungskriften gewinnen, ist es noch ein
langer Weg, bis gentigend Personal, Res-
sourcen und Tools fiir diese Bemiihun-

gen bereitgestellt werden.

(1) 2021 Security Awareness Report:
Managing Your Human Cyber Risk.
www.sans.org/ security-awarencss-training/

sareport-2021




. [ |
T2 i e i
B ll-----r‘

Sicherheit und Effektivitat:
Corona verandert Homeoffice

Die COVID-19-Pandemie hat die Arbeitswelt durch
gewandelte Anforderungen verandert. Verlagerung
auf Homeoffice-Strukturen fiihrt zu neuen L6sungen
fiir Sicherheit, digitale Dokumenten-Workflows kénnen
die Remote-Arbeit verbessern. Marktforscher Forrester
Research untersuchte in Studien Auswirkungen und
Perspektiven.

‘ ): 7 elche Auswirkungen fir die IT-

Sicherheit durch die grofflichige
und coronabedingte Umstellung auf Home-
office-Strukturen zu erwarten sind, zeigt
die Studie ,Evolving Privileged Identity
Management (PIM) in the Next Normal*
(1), Die COVID-19-Pandemie hat auf Mit-
arbeiterseite zu einer schnellen, massiven
Verlagerung auf Homeoffice-Strukturen
gefithrt, was in neuen Schwachstellen und
einer groferen Angriffsfliche resultiert. Fast
alle Angestellten benétigen privilegierte
Zugriffsrechte, wenn sie von zuhause aus
ihrer Arbeit nachgehen. Die Pandemie hat
cine Situation geschaffen, in der Mafinah-
men zum Schutz privilegierter Zugriffe bei
der Identititspriifung ansetzen miissen, was
Perimeter-basierte Netzwerksicherheitsls-

sungen nicht leisten konnen.
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Sicherheit im Wandel

In der Forrester-Umfrage werden Anforderungen ermittelt,
die eine hohe IT-Sicherheit bei Heimarbeitern durch Privi-
leged Identity Management (PIM) gewihrleisten. Die wich-
tigsten Ergebnisse im Uberblick beleuchten Auswirkungen
von Covid-19 durch den erhohten Einsatz von Remote-Mit-
arbeitern. 91% prognostizieren einen Anstieg der Zahl der
Remote-Beschiftigten gegeniiber 45 % vor der Pandemie. 53
% der Arbeitnehmer geben an, auch nach der Pandemie mehr
von zu Hause aus arbeiten zu wollen. Allgemein wird unzurei-
chender Schutz von Remote-Mitarbeitern beim Einsatz von
Perimeter-basierten Netzwerksicherheitslosungen und veralte-
ten Remote-Zugriffstechnologien wie VPN beklagt. So glauben
83 %, dass der Anstieg von Remote-Mitarbeitern das Risiko
eines Sicherheitsvorfalls erhoht.

Der Nutzerkreis mit privilegierten Zugriffsrechten geht
mittlerweile deutlich tiber das Aufgabenprofil von IT-Admi-
nistratoren hinaus und muss auch Anwendungsfille im Zusam-
menhang mit Remote-Arbeit umfassen. Eine robuste Zugriffs-
kontrolle ermoglicht es Mitarbeitern, notwendige Aufgaben
tiberall zu erledigen, ohne unnétige Risiken einzugehen. PIM-
Strategien miissen tber die herkommliche Kennwortverwal-
tung hinausgehen und einen ganzheitlichen Ansatz verfolgen,
der Endpoint Privilege Management und Remote-Access-
Sicherheit mit beinhaltet.

Klassische PIM-Tools setzen offenbar Regeln und IT-Gover-
nance privilegierter Nutzer nicht effizient genug durch.

Privilegierte Nutzer sind fiir den Betrieb digitaler Unter-
nehmen von entscheidender Bedeutung, stellen aber auch ein
erhebliches Sicherheitsrisiko dar. Das betrifft PIM-Kontrollen,
um die Angriffsfliche zu begrenzen.

Aus den Umfrageergebnisse lassen sich Best-Practice-Mafi-
nahmen ableiten. So ist eine Vorbereitung auf eine drastisch
steigende Anzahl an privilegierten Remote-Nutzern angeraten.
Die rasche Zunahme des Bedarfs an privilegierten Zugriffsrech-
ten fiir Remote-Mitarbeiter eréffnet neue Sicherheitsliicken
und erschwert die Einhaltung von Compliance-Vorgaben. Zur
Risikovermeidung sind Tools und Prozesse erforderlich, die pri-
vilegierte Benutzer und Aktivititen erfassen, um die richtigen
Zugriffsrechte zuordnen zu konnen. Unternchmen bendotigen
Sicherheitskontrollen, die fiir unterschiedliche Anforderungen

verschiedener Nutzer und Situationen geeignet sind.

Remote mit digitalen Dokumentenprozessen

Klinik wollen wesentliche wirtschaftliche, medizinische und
technische Ziele wie Erléssicherung, Patientensicherheit und
transparente Prozesse erreichen. Voraussetzung ist es, dass Kli-
nik ihre medizinischen, pflegerischen und therapeutischen
Abliufe und Leistungen auf einer Plattform automatisiert fiir
jeden Patienten erfassen und biindeln, dokumentieren sowie
transparent darstellen und aufschliisseln. Eine solche Losung
integriert Systeme und medizinische Gerite, um online patien-
tenspezifische Daten, wie etwa Vitalparameter, zu ermitteln. Sie
lassen sich tiber eine Anbindung an das Krankenhausinformati-
onssystem bereitstellen, um klinikweit abrechnungsrelevante
Leistungen dokumentieren und weiter verarbeiten zu knnen.
Corona verindert Homeoffice. Auch dafiir ist Remote-
Arbeit in diesen Tagen allgegenwirtig. Nach Ansicht von
Entscheidern in verschiedenen Branchen wird sie auf Dauer
Bestand haben. Ein zentraler Grund fiir diese Entwicklung
ist die zunchmende Online-Interaktion im Zuge der Pan-
demie, die den personlichen Kundenkontake in vielen Fillen
ersetzt. Wie Ergebnisse der Thought Leadership-Studie ,Digi-
tale Dokumentenprozesse — von einer Best Practice zu einer
geschiftlichen Notwendigkeit® durch das Marktforschungsin-
stitut Forrester Consulting zeigt, @) gehen sie davon aus, dass
38 Prozent ihrer Belegschaft auch nach der Pandemie remote
arbeiten werden. Das sind 21 Prozentpunkte mehr als vor der
Pandemie. Digitales Dokumentenmanagement bietet den
Mitarbeitern dabei eine zentrale Méglichkeit, noch produkti-
ver und kollaborativer zu arbeiten: 70 Prozent der befragten
Entscheider sind sich sicher, dass ihre Mitarbeiter dank dieser
Lésungen effektiver remote zusammenarbeiten kénnen. Wei-
tere 42 Prozent sagen, dass sie die Produktivitit der Mitarbeiter
und die Zeitersparnis nach der Pandemie weiter verbessern wer-
den. Die Integration digitaler Dokumentenprozesse in alltigli-
che Produktivititsanwendungen ist fiir 65 Prozent daher sehr

wichtig oder eine kritische Anforderung geworden.

(1) Forrester Rescarch befragte dafir im November 2020 insgesamt
320 IT- und Sicherheitsverantwortliche in Europa, Asien und den USA
befragt.

(2) ,Digitale Dokumentenprozesse - von ciner Best Practice zu ciner

geschiftlichen Notwendigkeit', Mai bis Juni 2020, Marktforschungsins-

titut Forrester Consulting
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Datenschutz und IT-Sicherheit im
Gesundheitswesen unverzichtbar

Der Prasidiumsarbeitskreis Datenschutz und IT-Sicherheit der Gesellschaft fiir Informatik
e.V. (Gl) fordert den Bundesgesundheitsminister auf, das vom Sachverstandigenrat zur
Digitalisierung des Gesundheitswesens am 17.6. vorgestellte Gutachten ,Digitalisierung fiir
Gesundheit* aufgrund sachlicher Mangel zuriickzuweisen. Statt dem Nachweis tatsachlicher

Behinderungen bleibt das Gutachten auf dem Niveau bloBer Behauptungen.

Der PAK folgt zwar grundsitzlich dem im Gutachten vertre-
tenen Standpunke, dass simtliche Bemithungen zur Digitali-
sierung dem Wohle des Patienten dienen miissen und Daten
zum Zwecke der Forschung und Verbesserung der individuellen
Versorgungssituation einen wesentlichen Baustein dieser Strate-
gie darstellen.

Allerdings wird unsachgemifl und inhaltlich falsch der Ein-
druck vermittelt, dass die geltenden gesetzlichen Datenschutz-
vorgaben ein nicht hinnehmbares Hemmnis fiir die vorgese-
hene medizinische Versorgung und Forschung darstellen. So
wird u. a. die Forderung gestellt, die Erfassung medizinischer
Daten solle grundsitzlich nicht mehr zustimmungspflichtig
sein. Zur Begriindung, dass international anerkannte Daten-
schutz-Anforderungen wie Datensparsamkeit und Zweckbin-
dung iiberholte Konzepte seien (Seite XXIV), ist aus fachlicher
Sicht nicht haltbar.

Statt Nachweis bloBe Behauptungen

Der Grundsatz der informationellen Selbstbestimmung der
Biirger wird im Gutachten als Hindernis einer Datenerfas-
sung und Auswertung verstanden. Einen Nachweis tatsich-
licher Behinderungen bleibt das Gutachten jedoch schuldig
und bewegt sich daher bedauerlicherweise auf dem Niveau
blofer Behauptungen. Unerfindlich bleibt auch, was sich der
Sachverstindigenrat unter dem Begriff ,dynamisch lernendes
Gesundheitssystem” vorstellen méchte.

Dem als Blaupause fiir die Digitalisierung im Gesundheits-
wesen angedachten Gutachten fehlte augenscheinlich die not-
wendige Expertise in den Bereichen Informationssicherheit und
Datenschutz. Eine zwingend notwendige sachliche Auseinan-
dersetzung mit den Anforderungen der Informationssicherheit
(Cybersecurity) und des Datenschutzes (Privacy) findet daher
erst gar nicht statt. Der Nutzen einer zentralen Datensamm-
lung wird unbegriindet betont ohne ausreichend auf die Risiken
zweckfremder Auswertungen einzugehen (kommerzielle Nut-

zung privater Gesundheitsdaten). Eine kritische Auseinander-

setzung mit potentiellen Gefihrdungen fehlt, konzeptionelle
Ansitze zu deren Bewiltigung werden gar nicht erst erwihnt.

Der Prisidiumsarbeitskreis Datenschutz der GI fordert daher
den Bundesgesundheitsminister auf, das vom Sachverstindigen-
rat vorgelegte Gutachten aufgrund sachlicher Mangel zuriickzu-
weisen und einen zielfihrenden Dialog zur Digitalisierung des
Gesundheitswesens unter Einbezichung und Beriicksichtigung
von Informationssicherheit und Datenschutz zu starten. Sie
ist gern bereit, ihre Expertise mit dem internationalen Stand
der Technik (Gesetzeslage, Normen) sowie auch Forschung
und Entwicklung von Datenschutz und Informationssicherheit

einzubringen.

Prasidiumsarbeitskreis Datenschutz und IT-
Sicherheit der Gesellschaft fiir Informatik (Gl)

Sicherheits- und Datenschutzaspekte werden stark zunehmend
von Gesellschaft, Unternehmen und auch der Politik adressiert.
In der GI befassen sich eine Vielzahl von Fachbereichen (u.a.
Sicherheit — Schutz und Zuverlassigkeit) mit diesen Themen,
so dass das Prisidium den alle Fachbereiche tibergreifenden
Arbeitskreis Datenschutz und IT-Sicherheit mit der Bearbei-

tung beauftragt hat. https://pak-datenschutz.gi.de/

Gesellschaft fiir Informatik e.V.

Die Gesellschaft fiir Informatik e.V. (GI) ist die grof8te und
wichtigste Fachgesellschaft fiir Informatik im deutschsprachigen
Raum. Seit 1969 vertritt sie die Interessen der Informatikerin-
nen und Informatiker in Wissenschaft, Wirtschaft, 6ffentlicher
Verwaltung, Gesellschaft und Politik. Mit 14 Fachbereichen,
tiber 30 aktiven Regionalgruppen und unzihligen Fachgruppen
ist die GI Plattform und Sprachrohr fiir alle Disziplinen in der
Informatik. www.gi.de.

Die GI-Mitglieder binden sich an die Ethischen Leitlinien
fiir Informatikerinnen und Informatiker der Gesellschaft fiir

Informatik e.V. hetps://gi.de/ethische-leitlinien
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Forum Privatheit:
Datenschutz als Chance

fur Europa

Das BMBF-geférderte Forum Privatheit ist ein interdisziplinarer Forschungsverbund,

der seit Jahren zum Datenschutz forscht und Biirgerinnen und Biirger zu diesem
Thema fundiert informiert. Prof. Dr. Alexander RoBnagel ist Sprecher des Forschungsverbunds

»~Forum Privatheit“ und skizziert im Interview, welche Chancen der Datenschutz in der Ara der

Digitalisierung fiir Deutschland und Europa bietet.
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Deutschland und Europa haben im Datenschutz einen
gewissen Vorsprung. Wie konnen wir diesen Vor-

Von vielen wird Datenschutz aber im Moment noch
cher als Storfaktor empfunden. Warum ist das so?

IT-Sicherheit im Krankenhaus
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Was kann man dagegen tun?

Prof. Rofinagel: Viele nutzen ,Datenschutz® fir andere
Interessen als den Schutz von Grundrechten. Seine
Biirokratisierung dient oft der Geheimhaltung oder Gewin-
ninteressen. Viele Unternehmen verstecken ihre Absichten
hinter umstindlichen Datenschutzerklirungen, die indi-
rekt erzwingen, auch unfaire Bedingungen zu akzeptieren.
Dagegen muss man die Zielsetzung des Datenschutzes —
Selbstbestimmung des Einzelnen — betonen und iber die

Zusammenhinge aufkliren.

Ist die europdische Datenschutz-Grundverordnung aus
Ihrer Sicht ein Fortschritt fiir den Datenschutz?

Prof. Rofinagel: Im Groflen und Ganzen ja. Vor allem bringt
sie die Werte zum Ausdruck, auf die sich die Mitgliedstaa-
ten der EU auf dem Weg in die digitale Gesellschaft geeinigt
haben: Menschenwiirde, Personlichkeitsschutz und Demo-
kratie. Sie zeigt damit einen dritten Weg auf — zwischen der

digitalen Kontrolle chinesischer Prigung und dem kaliforni-

schen Digitalkapitalismus.

Im Interview: Prof. Dr. Alexander Rofinagel, Datenschutz-
rechtsexperte und Sprecher des Forschungsverbundes Forum
Privatheit. (Quelle: Universitit Kassel)

sprung halten und nutzen?
Prof. Rofinagel: Fiir den europiischen Weg der Digitalisie-
rung bendtigen wir eine gewisse technologische Souverinitit,
die eine grundrechtsfordernde und gemeinwohlorientierte
Technikentwicklung erméglicht. Damit wirkt die EU welt-
weit als Vorbild. Viele andere Staaten wollen diesen Weg
mit uns gemeinsam gehen und gleichen ihre Datenschutz-
gesetze der DSGVO an. Die EU muss diesen Weg ausbauen
und zeigen, dass sie ihre Vorgaben auch gegeniiber globalen

Anbietern durchsetzt.

Was ist aus Ihrer Sicht zu tun, damit Datenschutz
»made in Europe® zum echten Innovationstreiber und

Qualititsmerkmal werden kann?
Prof. Rofinagel: Technologien aus der EU sollten fiir ,einge-
bauten® Datenschutz stehen und dadurch auf dem Weltmarkt
attraktiv sein, weil andere Staaten nach vergleichbaren
Lésungen suchen. Auch kann man anderen Volkswirtschaf-
ten helfen, Produkte und Dienste zu entwickeln, die auf dem

EU-Markt angeboten werden konnen.

Die DSGVO sieht vor, dass Menschen in die Verarbei-
tung ihrer personenbezogenen Daten aktiv einwilligen
miissen. Wie bewerten Sie dieses Instrument der
Einwilligung? Macht es nicht eine breite Nutzung von
Daten moglich?
Prof. Rof8nagel: Eigentlich entspricht die Einwilligung der
informationellen Selbstbestimmung. Dazu kann sie aber
nicht fithren, wenn zwischen den Parteien ein eklatan-
tes Machtungleichgewicht besteht. Insbesondere fur die
Nutzung digitaler Infrastrukturen ? sprich zum Beispiel
Suchdienste oder soziale Netzwerke ? ist sic ungeeignet, weil
deren Nutzungsbedingungen feststechen. Deren Fairness

miissen Gesetze sichern.

Ein wichtiger Aspeke der Arbeit des Forschungsver-
bunds ,,Forum Privatheit“ ist ein Technikverstindnis,
das ethische, soziale und rechtliche Anforderungen
frithzeitig einbeziehen will. Was heifft das und warum
ist das so wichtig?
Prof. Rofinagel: Techniksysteme sind sozio-technische
Systeme. Zu verstehen, wie sie auf den Menschen und die
Gesellschaft wirken, erfordert die interdisziplinire Zusam-
menarbeit von Technik-, Wirtschafts-, Sozial-, Geistes- und
Rechtswissenschaften. Sollen Risiken vermieden und
Chancen genutzt werden, sind fur diese Techniksysteme
Vorschlige zu ihrer gemeinwohlvertriglichen Gestaltung zu
erarbeiten und frithzeitig einzubeziehen, bevor vollendete

Tatsachen entstehen.
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Best-of-Breed - sicher
aufgestellt fiir die digitale
Krankenhauszukunft!

KHZG-Fordertatbestinde 1-6 durchgangig browser-
basiert, interoperabel und IT-sicher

Anwenderfokussiert, anbieterunabhangig, zukunftssicher: Interoperable
IT-Lsungen nach dem Best-of-Breed-Prinzip erfiillen hochste fachliche
Anforderungen - und machen Leistungserbringer zum Souveran iiber
Investitionsplanung und Datenverfiigbarkeit. Wer Software ohne
Vor-Ort-Installation nutzen und Daten sicher archivieren und aus-
tauschen mochte, ohne selbst die Infrastruktur vorzuhalten, wahlt
auflerdem zusatzlich die Cloud.

UWS bietet ausschlief3lich Web- und App-Applikationen, weil alle
Mitglieder der Uberzeugung sind: Das ist die Zukunft im Gesund-
heitswesen!

www.foerdertatbestand.de
www.unitedwebsolutions.de

United

UWS-Mitgliedsunternehmen:
W AMC, Hamburg

w apenio, Bremen

W blueAlpha, Zweibriicken
1D, Berlin

* d.velop, Gescher

* epias, ldstein im Taunus
*freiblick, Kreuztal

* Imilia, Berlin

* LOWTeq, Koln

* medatixx, Eltville am Rhein
# SIEDA, Kaiserslautern

W Transact, Hamburg

Solutions

for Healthcare
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