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Editorial

Kiinstliche Intelligenz verandert die Spielregeln

Was in Medien und auf Kongressen gehypt und wie cine fertig entwickelte, erfolgreiche Technolo-
gie dargestelle wird, steckt eher noch in den Kinderschuhen und kimpft mit diversen Herausforde-
rungen. Wie weit sind wir noch weit davon entfernt, dass diese Systeme intuitiv zu bedienen sind
oder schon einen akzeptablen Reifegrad erreicht haben? Fast alle deutschen Entscheidungsverant-
wortlichen fihren Kiinstliche Intelligenz KI bereits als eine digitale Gesundheitstechnologie an, in
die aus ihrer Sicht in drei Jahren als Schwerpunktbereich am meisten investiert werden sollte. Doch

entscheidend fiir die erfolgreiche Anwendung von KI sind zunichst der Zugang zu Daten und die

Integration in komplexe medizinische Dienstleistungen im klinischen und nichtklinischen Umfeld. ‘l ﬁ
Darum muss die Menge an nutzbaren, qualitativ hochwertigen Daten deutlich ethoht werden. Wolf-Dietrich Lorenz

Dazu gehort das Zusammenspiel verschiedener Systeme und Techniken. Fehlt dem deutschen
Gesundheitswesen die Interoperabilitit? Zumindest gibt es Nachholbedarf. Perspektiven, z. B. im
Kontext der Telematikinfrastruktur, sind vorhanden. Es muss klare Vorgaben an Systemherstel-
ler geben, bestehenden Standards wie einheitlichen Terminologien oder der Notwendigkeit des
Datenaustausches gerecht zu werden. Dariiber hinaus muss allen am Prozess beteiligten Anwen-

dern diese Standards verstindlich gemacht und zur Umsetzung nahegebracht werden.

Hierbei will das Krankenhauszukunftsgesetz mitwirken. Auf das Projektmanagement in komple-

xen Software-Implementierungsprojekten ist das fordernde KHZG vielen Lesern mittlerweile
Yiieak

S
bestens bekannt. Doch immer wieder sind weiterfithrende Impulse nétig. Ecwa wie die Projekelei-
tungen des Kunden und der Anbieter gemeinschaftlich die zusitzlichen Anforderungen und Ziele Kai Wehrs
des Gesetzgebers interoperabel umsetzen. Denn schlief8lich kommen durch das KHZG zusitzliche,
ambitionierte Ziele und Erfolgsmessgrofien hinzu. So miissen 15% fuir IT-Sicherheit je Fordertat-
bestand verwendet werden. Ein zukunftsweisender Aspeke ist sicher Kiinstliche Intelligenz. Sie
verindert auch die Spielregeln und die Abwehrmafinahmen fiir Cybersicherheit zugunsten der

Anwender und fiir das Patientenwohl.

Das Spannungsfeld ,Cyberfront® bleibt also geschirft im Blick. Malware, Verschliisselungstroja-
ner, Datenleaks, Passwortdatenbanken: technisches Spezialwissen und komplexe Abliufe sind fiir
Anwender im Krankenhaus nicht mehr komplett zu erfassen. Fiir hoheren Schutz der vernetzten
Systeme und der Menschen ist die I'T in der Pflicht - interdisziplinir zusammen mit Management

und Klinikfachbereichen.

Kim Wehrs

Herzliche Griifle, Ihr Krankenhaus-IT Journal-Team
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Titelstory

Kl -Upgrade

fiir das effektivere Gesundheitswesen

Kiinstliche Intelligenz (KI) wird sich in vielen Bereichen durchsetzen,
entscheidende 6konomische und strategische Faktoren sprechen fiir sich.
Kl verbilligt und optimiert auch medizinische Prognosen. Im Unterschied
zur ,Datenverarbeitung“ schaut Kl in die Zukunft. Sie benétigt Akzeptanz,
und sie basiert auf Vertrauen. Hier herrscht Nachholbedarf. Bei Black-Box-
Modellen Iasst sich die Entscheidungsfindung oft nur schwer nachvollzie-
hen. Auch deshalb gehéren bei der Konzeption von KI-Anwendungen und
Kl-Sicherheit Compliance-Themen von Anfang an dazu.

Von Wolf-Dietrich Lorenz

-
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KI optimiert Innovationsprozesse, assistiert bei der Zukunfts-
entwicklung von Stidten und der Erhaltung der Gesundheit
von Millionen von Menschen. KI-Systeme sind das Medium,
durch das sich der Verlauf berechenbarer Dinge besser erkennen
lasst: wie die Algorithmen auf dem Weg zu einem effektive-
ren Gesundheitswesen, Entscheidungsunterstitzungssysteme
mit KI im Klinikalltag, der Herzkatheter-Roboter mit KI fiir
héchste Qualititsstandards sowie der Briickenschlag zwischen
kiinstlicher Intelligenz und Robotik. Die Anwendung analyti-
scher Erkenntnisse kann dabei helfen, Patienten effizient einzu-
bezichen, administrative Reibungsverluste mit den Kostentra-
gern zu verringern und die Bereitstellung von Patientendaten

am Behandlungsort zu beschleunigen.

Unterstiitzung von Leistungsanbietern im
Gesundheitswesen

Die Digitalisierung und der zunchmende Einsatz kiinstlicher
Intelligenz werden die Arbeit der Mediziner beeinflussen —
aber nicht dberfliissig machen. Davon ist Dr. Thomas Gérlitz,
Oberarzt Radiologe, SRH Kliniken, tiberzeugt. Die Arbeit von
Arzten sowie MTRAs/RTs in der Klinik und in der Praxis im
Jahr 2030 konnte sich verindern. Gute Algorithmen konnten
in Zukunft grole Datenmengen, die moderne CT- und MRT-
Gerite liefern, sehr viel schneller auswerten helfen.

Die Grundlagen der Gesundheitsversorgung haben sich
geandert. Potenzielle ,Disruptoren” — etwa virtuelle Gesund-
heit - sind zum neuen Standard in der Gesundheitsversorgung
geworden. Infolgedessen ist die digitale Transformation nicht
mehr optional, sondern unumginglich, wenn die Gesundheits-
dienstleister das erforderliche Maf an Leistung fiir den Wettbe-
werb auf dem heutigen Marke erreichen wollen.

Dass die Digitalisierung in den Krankenhdusern das Poten-
zial kausal und nicht symptombezogen noch lange nicht ausge-
schépft hat, lassen Studien von McKinsey (Disruptive forces in
the industrial sectors) und Roland Berger GmbH (The digital
transformation industry) wissen. KI gehort bereits zum Klinik-
Alltag. ,Bessere Spracherkennungssysteme arbeiten mit KI,
unsere Suchanfragen im Netz arbeiten mit KI%, meint Dr. Tho-
mas Gorlitz, Oberarzt Radiologe, SRH Kliniken. ,Wir kénnten
keine komplexen Syndrome adiquat aktuell einordnen, wenn
wir keinen Suchmaschinen-Zugang hitten? Ubernimmt Kol-
lege Computer endgiiltig die Diagnose? Lernende Compu-
tersysteme konnen den medizinischen Werkzeugkasten nicht
nur erweitern, sondern die Méoglichkeiten von Arztinnen und
Arzten in einigen Bereichen wohl iibertreffen’ Wartezeiten fiir
Patienten verkiirzen und unnétige Behandlungen zu eliminie-
ren, Routinearbeiten tibernehmen, damit Arzte mehr Zeit fiir
Patienten aufwenden kénnen, Verinderung der wissenschaft-
lichen Forschung und die Entwicklung neuer Medikamente -
was eintreffen wird, hingt von vielen Faktoren und disruptiven

Entwicklungen ab.
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Black Box - Forschung steht
noch am Anfang

Kritisch gesehen werden KI-Anwen-
dungen, die auf Black-Box-Modellen wie
neuronalen Netzen basieren. Bei ihnen
lasst sich oft nur schwer nachvollziehen,
wie der Algorithmus zu einer Entschei-
dung gelangt ist. Ein paar Strategien
und Analysewerkzeuge gibt es bereits,
doch die Forschung steht hier noch am
Anfang - vor allem, wenn es um intui-
tive Erklarungen fiir den Endnutzer geht.
So sagen 91 % der Unternchmen, wie
KI eine Entscheidung getroffen hat, sei
wichtiges Kriterium.

KI-Modelle verhalten sich hiufig als
Black Box, vor allem solche, die maschi-
nelles Lernen beinhalten. Hintergrund
ist die stark verschachtelte und nichtline-
are Struktur, besonders bei Deep-Lear-
ning-Modellen mit neuronalen Netzen.
Wenn die Trainingsdaten und das Modell
nicht offen und verifizierbar konzipiert
werden, sind die Entscheidungen nicht
nachvollziehbar. Es kann nicht spezi-
fiziert werden, welcher Teil der Einga-
bedaten zur konkreten Entscheidung
der KI fihrt. Das bedeutet keineswegs,
dass cine Black Box per se Vorhersagen
von geringer Qualitit trifft, doch um
die Sicherheit einer medizinischen KI
gewihrleisten zu kénnen, miissen sich
Black Boxes iiber ihre Wissensfindung
offnen.

Impulse aus der KI unterstiitzen
die Hirnforschung und die Umsetzung
der wissenschaftlichen Erkenntnisse in
neuro-inspirierte Technologien, Com-
puting, Medizin und Industrie mit
digitalen Methoden und Techniken.
Dafiir arbeiten die Wissenschaftler wie
Prof. Katrin Amunts, wissenschaftli-
che Leiterin des Human Brain Project
und Direktorin des Instituts fiir Neu-
rowissenschaften und Medizin am For-
schungszentrum Julich, eng mit den
Entwicklern modernster Informations-
technologien zusammen. Sie nutzen
leistungsstarke Computer und Kiinstli-
che Intelligenz-Verfahren, um das stetig
wachsende Wissen iiber das Gehirn aus
verschiedenen Forschungsbereichen zu

biindeln.

Prof. Katrin Amunts, wissenschaftliche Leiterin des Human Brain Project und Direkto-

rin des Instituts fiir Neurowissenschaften und Medizin am Forschungszentrum Jiilich

Intelligente Technologie trifft
auf Klinikalltag

Intelligente Technologie trifft im Alltag
auf Routineabliufe. Dort findet sich
nicht immer eine intelligente Nahtstelle.
Vielen Krankenhiusern fehlt dazu eine
zentrale KI-Strategie. Kliniken arbeiten
derzeit noch mit Insellésungen in ein-
zelnen Fachbereichen und haben ihre
Gesamtstrategie nicht im Blick. Eine
erfolgreiche KI-Strategie sollte in die
Digitalisierungsstrategie eingebettet sein
und alle Prozesse des klinischen Bereichs,
der Verwaltung und IT ecinbezichen.
Hinzu kommt: Die IT-Landschaft von
Kliniken ist vielfach historisch gewach-
sen, zahlreiche Schnittstellen erschweren
die Integration von neuen Technologien.

Einen entscheidenden Einfluss auf
die von der KI gemachten Vorhersagen
hat die Qualitit der Trainingsdaten.
Hier zeigt sich der Grundsatz »Gar-
bage in, Garbage out«. Wird das Modell
mit Daten minderer Qllalitit trainiert,
erhilt man auch ein schlechteres Modell.
Grofle Bedeutung hat der profunde
Uberblick iiber verschiedene Datenquel-
len wie Patientendaten, Laborbefunde
oder Abrechnungen, ebenso die standar-

disierte Datenbasis.

Datenschutz und Datennut-
zung im Widerspruch

Datenschutz und Datennutzung stehen
oftmals im Widerspruch zucinander. Um
Algorithmen an méglichst vielen Daten
zu trainieren, ist es gingige Praxis, per-
sonliche Daten von Patienten zwischen
Kliniken auszutauschen. Dazu wird eine
Kopie der Daten an die Kliniken gesen-
det, in denen der Algorithmus trainiert
wird. Zum Datenschutz werden dabei
zumeist die Verfahren der Anonymi-
sierung und Pseudonymisierung ange-
wendet, ein Vorgehen, das in der Kritik
steht. ,Es hat sich in der Vergangenheit
mehrfach gezeigt, dass diese Vorgehens-
weisen keinen ausreichenden Schutz fiir
die Gesundheitsdaten von Patientinnen
und Patienten bieten®, sagt Daniel Riick-
ert, Alexander-von-Humboldt-Professor
fir Artificial Intelligence in Healthcare
and Medicine an der TUM. Aus diesem
Grund hat ein interdisziplinires Team
der TUM gemeinsam mit Forschenden
des Imperial College London und der
Non-Profit-Organisation OpenMined
cine Kombination an Privatsphire-wah-
renden Verfahren fiir die KI-gestiitzte
Diagnostik an radiologischen Bilddaten

entwickelt.
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Integration von Kl in die
Versorgungsroutine

Die Digitalisierung und Technologien,
die sich auf selbstlernende Algorith-
men stiitzen, haben einen nachhaltigen
Wandel in der Gesundheitsforschung
und -versorgung eingeldutet. Nicht nur
die Art und Weise, wie Forschung und
Wissenschaft betrieben werden, sondern
auch Diagnose, Behandlung und Pflege
von Patientinnen und Patienten werden
sich dank innovativer Technologien
deutlich wandeln. Individualisierte The-
rapien riicken durch KlI-gestiitzte Dia-
gnosemoglichkeiten in greifbare Nihe.
Trotz der grofien Fortschritte in der KI-
gestiitzten Diagnostik wurden ihre sozia-
len und ethischen Konsequenzen bislang
kaum untersucht.

Wissenschaftler gehen dabei Fragen
nach wie: Welche Herausforderungen
bringt die Integration von KI fiir die
klinische Versorgungsroutine mit sich?
Wie wirke sich der Einzug der KI auf die
Bezichungen zwischen medizinischem
Fachpersonal ecinerseits und zwischen
Arzt und Patient andererseits aus? Wei-
tere Fragen betreffen das Vertrauen in
KI-gestiitzte Entscheidungen und die
Verantwortung, die mit ihnen einher-

geht.

Chancen und Risiken der
kinstlichen Intelligenz

Ebenso grof8 und vielfiltig wie die Chan-
cen sind auch die Hiirden und Risiken
bei der Implementierung von KI in den
medizinischen Alltag. Um KI-Systeme
zu trainieren, ist eine enorme Menge
an Daten nétig. Diese zu gewinnen und
sicher sowie effektiv mit ihnen umzuge-
hen, bedeutet einen groffen Aufwand.
Zudem mangelt es in vielen Fillen noch
an Vertrauen in die Algorithmen von KI-
Systemen und ihre Ergebnisse.
Ressourcen und Technik fiir kiinst-
liche Intelligenz werden dringend bend-
tigt. Die Masse an Daten in der Medizin
lassen sich nur so iiberhaupt noch verar-
beiten und analysieren. Nachfrage nach
Analysemethoden fir komplexe Daten-

verkniipfungen steigt. Die zunchmende
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Komplexitit der Abhingigkeiten
zwingt dazu, Maschinen einzusetzen.
Kiinstliche Intelligenz kann dazu bei-
tragen, die Patientenversorgung und
die Genauigkeit von Diagnosen zu
verbessern ebenso wie die Behandlung
zu personalisieren. Medizinische Fach-
krifte stehen unter immer gréflerem
Leistungsdruck. KI-Systeme konnen
Mitarbeiter in den Krankenhiusern
flichendeckend entlasten. Viele IT-
Abteilungen arbeiten ohnehin am
Rande ihrer Kapazititen. Zum Einsatz
von KI und zur Steuerung des Trans-
formationsprozesses bedarf es der ent-
sprechenden Fachkompetenz im Kran-
kenhaus.

Bei der Konzeption von KI-
Anwendungen und Sicherheit gehoren
Compliance-Themen von Anfang mit
dazu. Gesetze wie die Datenschutz-
Grundverordnung (DSGVO), bran-
chenspezifische Sicherheitsstandards
(B3S) und organisatorische Richtlinien
geben den Rahmen vor. Da Kranken-
hiuser zu den Kritischen Infrastruktu-
ren in Deutschland zahlen, bendtigen
sie ein verlissliches Risikomanagement.
Der Einsatz von KI verindert und
erhoht auch die Anforderungen an das
Risikomanagement, wissen Experten
wie Jorg Asma und Hendrik Reese bei
PwC Deutschland.

Standard fiir Cloud-Sicherheit
bei Kl

Je mehr Vernetzung die klinischen Daten
erfahren, umso mehr Einfallstore zur
Manipulation werden sich bieten und die
Sicherheit fiir Patienten und irztliches
Handeln gefihrdet. KI-basierende Systeme
sind verschiedensten neuen Sicherheitsbe-
drohungen ausgesetzt, die von etablierten
IT-Sicherheitsstandards nicht abgedecke
werden. Mit dem neuen Kriterienkatalog
fiir KI-basierte Cloud-Dienste (Artificial
Intelligence Cloud Services Compliance
Criteria Catalogue, AIC4) schafft das Bun-
desamt fiir Sicherheit in der Informations-
technik (BSI) eine wichtige Grundlage,
um die Sicherheit von KI-Systemen bewer-
ten zu konnen. Der AIC4 des BSI definiert
erstmals ein Basisniveau an Sicherheit fiir
KI-basierte Dienste, die in Cloud-Infra-
strukturen entwickelt und betrieben wer-
den. Ein vergleichbarer einsetzbarer Prif-
standard fir sichere KI-Systeme existiert
derzeit nicht. Der AIC4 umfasst KI-spe-
zifische Kriterien, die eine unabhingige
Priifung der Sicherheit eines KI-Service
tiber dessen gesamten Lebenszyklus hin-
weg ermoglichen. Dieser Ansatz hat sich
schon beim C5-Kriterienkatalog bewihrt.
»,Damit und mit AIC4 nimmt das BSI eine
fithrende Rolle bei der Absicherung von
KI-Anwendungen ein,” konstatiert Arne
Schénbohm, Prisident, Bundesamt fiir
Sicherheit in der Informationstechnik, und

meint die sichere Digitalisierung ,Made in

Germany®

Daniel Riickert ist Professor fiir Artificial Intelligence in Healthcare and Medicine

© Andreas Heddergott / TU Miinchen
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Kl als digitale Gesundheitstechnologie

Transparenz von KI ist in konkreten Anwendungsfillen gege-
ben, doch das bedeutet nicht, dass diese einen Nutzen fiir
den Patienten oder die Gesellschaft als Ganzes schaffen. Dies
sind die Kernergebnisse der neuen Ausgabe des "Automating
Society"-Reports 2020. Die Bertelsmann Stiftung und Algo-
rithmWatch zeigen darin auf Grundlage ciner umfassenden
Recherche in 16 europiischen Lindern auf, wie sich ADM-
Systeme auf alle Aspekte des Lebens auswirken, etwa von der
sozialen Sicherung tiber Gesundheit und Bildung.

Der Global AI Adoption Index 2021 verzeichnet einen
erheblichen Anstieg der KI-Investitionen. In der Umfrage wur-
den die drei wichtigsten Hindernisse fur die Einfithrung von
KI fur Unternchmen ermittelt: Begrenzte KI-Expertise oder
-Wissen (39 Prozent), zunehmende Datenkomplexitit und
Datensilos (32 Prozent) und fehlende Tools/Plattformen fiir
die Entwicklung von KI-Modellen (28 Prozent).

Fast alle deutschen Entscheidungsverantwortlichen fithren
KI als eine digitale Gesundheitstechnologie an, in die aus ihrer
Sicht in drei Jahren am meisten investiert werden sollte. Dieses
Interesse unterscheidet sie von den meisten anderen Lindern.
Pridiktive Gesundheitstechnologien wie KI oder maschinel-
les Lernen werden von deutschen Entscheidungstragenden
im Gesundheitswesen als Schwerpunktbereich fir zukiinfrige
Investitionen angesehen. Fast zwei Drittel von ihnen - deut-
lich iber dem Durchschnitt der insgesamt 14 befragten Lander
— schen darin eine Notwendigkeit bei der Positionierung von
Healthcare fiir die Zukunft.

Dr. Thomas Gérlitz, Oberarzt Radiologe, SRH Kliniken

Arne Schénbohm, Prisident, Bundesamt fiir Sicherheit in

der Informationstechnik
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Das MEDIX-CARE Patientenportal

Beliebt und
Uberraschend intelligent

Intelligent Patlent Engqgement

Das MEDIX-CARE Patientenportal basiert auf den Erfahrungen von tausen=

den Patienten im In- und Ausland und kombiniert digitale Best-Practice mit

intelligenter Prozessautomatisierung, damit Kliniken einfacher inhre Ziele
erreichen: Optimale Behandlungsergebnisse und zufriedene Patienten.

medix-care.com/de
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Kluinstliche Intelligenz:
Sicherer, robuster und
nachvoliziehbar im Einsatz

Methoden der Kiinstlichen Intelligenz (KI) zeigen in vielen Anwendungsbereichen, wie zum
Beispiel der Objekterkennung auf Bildern oder der Auswertung medizinischer Daten sehr gute
Leistungen. Gleichzeitig bestehen derzeit viele ungeléste Probleme hinsichtlich eines sicheren,
robusten und nachvollziehbaren Einsatzes von KI. Das BSI prasentiert in diesem Exkurs ,,Sicherer,
robuster und nachvollziehbarer Einsatz von Kl - Probleme, MaBnahmen und Handlungsbedarfe*
ausgewadhlite Probleme sowie MaBnahmen fiir einen Einsatz in Bezug auf sogenannte konnektio-

nistische KI-Methoden und zeigt Handlungsbedarfe auf.

Begriffsdefinition und Einfiihrung

Angelehnt an die Definition (1) der hochrangigen Experten-
gruppe fir KI der Europiischen Kommission versteht das BSI
unter dem Begriff Kiinstliche Intelligenz die Technologie und
wissenschaftliche Disziplin, die mehrere Ansitze und Tech-
niken wie z. B. maschinelles Lernen, maschinelles Schlieflen
und die Robotik umfassen. KI-Systeme sind Software- und
Hardwaresysteme, die Kiinstliche Intelligenz nutzen, um in der
Umgebung agieren sie mit einem gewissen Grad an Autonomie,
um bestimmte Ziele zu erreichen.

Sogenannte konnektionistische KI-Methoden basie-
ren auf Modellen aus vielen einfachen Funktionseinheiten,
die stark untercinander verkniipft sind, dhnlich wie Neuro-
nen im menschlichen Gehirn. Das bekannteste Beispiel sind
sogenannte tiefe neuronale Netze, welche i. d. R. Millionen
von Parametern besitzen. Diese stellen die Eigenschaften von
und Verbindungen zwischen den Neuronen dar. Die Struk-
tur eines solchen Netzes und die Parameterwerte definieren
das KI-Modell und kodieren dessen mogliche Reaktionen auf
Eingaben implizit. Die Werte werden hierbei nicht manuell
ermittelt, sondern maschinell mittels Optimierungsverfahren
anhand von Trainingsdaten. Der Erfolg cines solchen Verfah-
rens wird mittels Metriken anhand von Testdaten quantifiziert.
Die verwendeten Metriken sowie die Q{alitiit und Quantitit
der Trainings- und Testdaten bestimmen die Funktionsweise
des Modells wesentlich. Die Modelle sind zudem oft sehr sen-
sitiv, d. h. bereits geringe Anderungen an den Eingabedaten

konnen deren Verhalten wesentlich beeinflussen. Dies fiihrt

zu schwerwiegenden Folgen: Funktionsweise und Ausgaben
cines solchen Modells sind aufgrund der impliziten Kodierung
der moglichen Reaktionen auf Eingaben oft duf8erst schwierig
nachzuvollziehen, d. h. es mangelt an Transparenz und Erklir-
barkeit. Zusammen mit der Sensitivitit bewirke dies, dass die
Robustheit des Modells gegentiber zufilligen und gezielten
Stérungen nur schwer und in begrenztem Mafle nachweislich
verifizierbar ist. Daher ergeben sich neuartige Angriffsmég-

lichkeiten, welche im nichsten Abschnitt beschrieben werden.

Neuartige Angriffe
Konnektionistische KI-Methoden sind anfillig gegeniiber qua-

litativ neuartigen Angriffen, die wir im Folgenden KI-spezifi-

sche Angriffe nennen. Diese Angriffe sind z. T. bereits durch

legitime Anfragen an das KI-Modell moglich. Die derzeit
relevantesten Angriffe dieser Art sind:

B Evasion/Adversarial Attacks: Durch eine Manipulation
von Eingabedaten verleiten Angreifer das KI-Modell im
Betrieb zu vom Entwickler nicht vorgeschenen Ausgaben.
Das Modell selbst wird hierbei nicht verindert. Bereits
geringfigige Anderungcn der Eingabedaten, die schwierig
zu detektieren und selbst fiir Menschen nicht unmittelbar
erkennbar sind oder von ihnen als irrelevant interpretiert

werden, konnen bedeutsame Auswirkungen haben.
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B Data Poisoning Attacks: Durch eine Manipulation der Trai-
ningsdaten des KI-Modells erwirken Angreifer, dass die-
ses auf (bestimmte) Eingaben nicht wie vom Entwickler
vorgesehen reagiert. Aufgrund der vielen Daten und der
mangelnden Transparenz sind diese Angriffe meist schwer
detektierbar.

B Privacy-Attacks (2) : Angreifer extrahieren Informationen
hinsichtlich der Trainingsdaten aus dem Modell. Model
Inversion Attacks extrahieren Trainingsdaten und Mem-
bership Inference Attacks stellen fest, ob ein Datum zum
Training verwendet wurde.

B Model Stealing Attacks: Angreifer extrahieren die Funktio-
nalitit des Modells. Dabei werden Informationen iiber die
Struktur des Modells, z. B. relevante Entscheidungspara-
meter, extrahiert oder die Funktionalitit des angegriffenen
Modells (niherungsweise) kopiert. Ziel ist der Diebstahl

geistigen Eigentums oder die Vorbereitung anderer Angriffe.

MaBnahmen zur Erhéhung der IT-Sicherheit
Gegenmafinahmen fur die KI-spezifischen Angriffe werden

aktiv erforscht. Die derzeit bekannten Maffnahmen bieten
jedoch grofiteils nur einen beschrinkten Schutz: Beispiels-
weise konnen nach aktuellem Stand der Forschung alle bekann-
ten Mafinahmen gegen Adversarial Attacks durch sogenannte
adaptive Angriffe (3) iiberlistet werden. Dennoch kénnen die
existierenden Mafinahmen niitzlich sein, um die Ausfithrung
von Angriffen zumindest zu erschweren oder deren Auswir-
kungen zu mindern. Ob diese Verbesserungen ausreichen, muss
im Kontext des jeweiligen Anwendungsfalls bewertet werden.
Das Gefihrdungspotenzial und damit die Notwendigkeit von
Schutzmafinahmen weisen dabei eine grofe Streuung auf, da
sich sowohl die Auswirkungen von Fehlfunktionen und erfolg-
reichen Angriffen als auch die Randbedingungen des Einsatzes

stark unterscheiden.

Professionelle Hersteller, Anbieter und Entwickler von konnek-
tionistischen KI-Systemen sollten derzeit die folgenden Punkee
beriicksichtigen, um ein Mindestlevel an Sicherheit fiir die
Systeme zu gewihrleisten:

e Die klassischen Mafinahmen hinsichtlich Software- und Sys-
temsicherheit gelten unveridndert fiir KI-Systeme und sollten
umgesetzt werden. (4) Dies alleine ist jedoch nicht ausreichend.
¢ Im Rahmen eines KI-spezifischen Risikomanagements sollte
der gesamte Lebenszyklus des KI-Systems systematisch hin-
sichtlich relevanter Risiken analysiert werden, wobei die oben
genannten KI-spezifischen Angriffe berticksichtigt werden
sollten. Basierend auf der Analyse kénnen risikobasiert Mitiga-
tionsmafinahmen auf der Ebene des KI-Systems sowie weitere
technische oder organisatorische Maffnahmen zur Anderung
der Rahmenbedingungen abgeleitet werden. Die Robustheit

gegeniiber Adversarial Attacks kann z. B. im Rahmen eines
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sogenannten adversarialen Trainings verbessert werden. Die

Wirksamkeit der Mafinahmen sollte auf Angemessenheit hin-

sichtlich des Anwendungsszenarios bewertet werden. Um Risi-

ken valide bewerten zu kénnen, kann es forderlich sein, selbst
adaptive Angriffe auf die KI-Systeme durchzufiihren (Red-

Teaming) oder externe Parteien hierfiir zu beauftragen. Die

Risikoanalyse sollte regelmifig wiederholt werden, um den

aktuellen Stand der Forschung zu berticksichtigen.

B Dic Metriken, welche verwendet werden, um die Qlialitiit
der KI-Modelle zu bewerten, sollten dem Gcféhrdungs—
potenzial der jeweiligen Anwendung Rechnung tragen.
Neben der Genauigkeit auf den erwarteten Eingabedaten
sollten auch andere Aspekte berticksichtigt werden, wie
z. B. Over-/Underfitting (5), Bias-Effekte (6) sowie die
Robustheit gegeniiber zufilligen oder gezielten Anderun-
gen. Im Idealfall werden verschiedene Modellansitze mit-
tels unterschiedlicher Metriken verglichen und hinsichtlich
ihrer Eignung fur die jeweilige Anwendung bewertet.

B Eine geeignete Qualitit und Quantitit der Trainings- und
Testdaten und ggf. notwendiger Betriebsdaten sollten
durch systematische Untersuchungen und Mafinahmen
sichergestellt werden. Es empfichlt sich ein professionelles
Datenmanagement cinzufithren. Hierzu gehért z. B., dass
Daten und Modelle gegen Manipulationen geschiitzt und
Anderungen protokolliert werden sowie jedes Datum seiner
Quelle zuzuordnen ist. Besondere Vorsicht ist bei der Ver-
wendung von Daten oder Modellen aus externen Quellen
geboten. Eine Entscheidung diesbeziiglich muss das anwen-
dungsspezifische Risiko berticksichtigen.

B Um mégliche KI-spezifische Angriffe zu detektieren und
Sicherheitsvorfille nachvollziehen zu kénnen, sollten
Anfragen an und Zugriffe auf das KI-System geeignet pro-
tokolliert und die Protokolldaten regelmifiig auf Anoma-
lien untersucht werden. Es sollten Prozesse etabliert werden,
um auf Sicherheitsvorfille im Betrieb zeitnah reagieren zu
kénnen.

B KI-Systeme sollten in regelmiffigen Abstinden anhand
der entsprechenden Metriken hinsichtlich einer korrekten
Funktionsweise tiberpriift werden, um auf die Verinderung
von Umgebungsparametern reagieren zu konnen.

B Die Kritikalitit der mangelnden Transparenz und Erklar-
barkeit von konnektionistischen Modellen sollte vor dem
Hintergrund des jeweiligen Anwendungsfalls bewertet
werden. Die Nutzung von sogenannten XAI-Methoden
(7) kann unter Beriicksichtigung ihrer aktuellen Limitati-
onen in Erwigung gezogen werden, um die Ergebnisse in
begrenztem Mafle erkliren zu kénnen. Aus Sicht der IT-
Sicherheit sind einfache und transparente Modelle gegen-
tiber grof8en und komplexen vorzuziehen. Es empfiehle sich
zu priifen, ob die Parameteranzahl reduziert werden kann
oder intrinsisch interpretierbare KI-Modelle (z. B. Ent-

scheidungsbiume), evtl. auch in Kombination, verwendet
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werden kénnen. Anbieter von KI-Systemen sollten zudem
prizise und verstindlich beschreiben, unter welchen Rand-
bedingungen das KI-System welche Funktionalitit aufweist
und welche Limitationen das System hat. Diese Beschrei-
bung sollte potentiellen Anwendern zuginglich gemacht
werden, damit diese den Einsatz des KI-Systems fiir ihren

Anwendungsfall bewerten konnen.

Handlungsbedarfe und Aktivitdten des BSI
Aus Sicht des BSI besteht derzeit ein dringender Handlungs-

bedarf, die Sicherheit von KI-Systemen weiter zu erforschen,
um verlissliche Sicherheitsaussagen tiber die Systeme treffen zu
konnen:

1. Entwicklung von Standards, technischen Richtlinien, Prifkri-
terien und Priifmethoden: Derzeit existieren keine hinreichend
geeigneten Standards, um die Sicherheit von KI-Systemen fiir
kritische Anwendungskontexte (wie sie z. B. in der Automobil-
und Riistungsindustrie, in der Biometrie, im Gesundheitswesen
sowie im Finanz-, I'T- und Telekommunikationsbereich vorlie-
gen kdnnen) verlisslich zu bewerten und technisch zu priifen.
Auch fiir weniger kritische Anwendungen fehlen (mit wenigen
Ausnahmen) Maf3stibe fiir die Sicherheit.

2. Erforschung von wirksamen Gegenmafinahmen gegen KI-
spezifische Angriffe: Die existierenden Mafinahmen fiir die
oben genannten Angriffe sind oft nicht ausreichend. Um einen
sicheren und robusten Betrieb von KI-Systemen zu ermogli-
chen, miissen weitere Gegenmafinahmen moglichst praxisnah
erforscht werden.

3. Erforschung von Methoden der Transparenz und Erklir-
barkeit: Die oft mangelhafte Erklarbarkeit von KI-Systemen
beeinflusst deren IT-Sicherheit mafigeblich und sorgt fiir feh-
lende Akzeptanz der Systeme seitens der Anwender. Es ist daher
wichtig, auch die Methoden zur Erklarbarkeit praxisnah weiter
zu erforschen. Um die Sicherheit von KI-Systemen zu stir-
ken, beteiligt sich das BSI an nationalen und internationalen
Gremien und Gruppen. Das BSI arbeitet auflerdem aktiv an
der Entwicklung von Priifkriterien und Prifmethoden fiir KI-
Anwendungen in unterschiedlichen Dominen, insbesondere
im Bereich Automotive und Cloud-Services. Eine tieferge-
hende Betrachtung ausgewihlter Aspekte dieses Dokuments
hat das BSIim Juli 2020 in einem Fachartikel (8) vorgenommen.
Im Februar 2021 hat das BSI auflerdem den AI Cloud Service
Compliance Criteria Catalogue (AIC4) (9) veréffentlicht. Die
AIC4-Kriterien definieren ein Basisniveau an Sicherheit fiir
KI-basierte Cloud-Dienste und sind im Rahmen einer standar-
disierten Priifung auditierbar. Ein entsprechender Priifbericht
kann, bei sachgemifier Erstellung und Verwendung, professi-
onelle Cloud-Kunden dabei unterstiitzen, die Informationssi-
cherheit cines KI-Dienstes fiir die eigenen Anwendungsfille
zu bewerten. Details zu den Aktivititen und Publikationen des

BSI kénnen auf der Homepage (10) eingesehen werden.

(1) 1 heeps://ec.europa.cu/futurium/en/ai-alliance-consultation/guideline
(2) Die Begriffe werden in der Literatur niche einheitlich verwendet. Je
nach Betrachtungsweise werden Privacy Attacks als Untermenge von
Model Stealing Attacks oder als cigenstindige Kategorie angeschen

(3) Dies sind Angriffe, die spezifisch auf das jeweilige Modell und die
genutzten Verteidigungsmaffnahmen angepasst werden.

(4) Konkrete Empfehlungen konnen beispiclsweise dem IT-Grund-
schutz-Kompendium des BSI entnommen werden.

(5) Ovcrﬁtting bezeichnert eine iibcrmiifgigc und Undcrﬁtting cine unzu-
reichende Anpassung cines KI-Modells an dic Trainingsdaten. Beides
wirke sich negativ auf die %llitéit des Modells aus.

(6) Diese entstchen durch systematische Verzerrungen innerhalb der
verwendeten Trainingsdatcn, in denen z. B. bestimmte Korrelationen
haufiger auftreten, als dies in Wahrheit der Fall oder als es gesellschaft-
lich gewiinschr st.

(7) Dies sind Methoden zur Interpretation von komplexeren KI-Modellen.
(8) hteps://doi.org/10.3389/fdara.2020.00023

(9) heeps://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/
CloudComputing/AIC4/Al-Cloud-ServiceCompliance-Criteria-
Catalogue_AIC4.pdf

(10) heeps://www.bsibund.de/ki

Quelle: Sicherer, robuster und nachvollzichbarer Einsatz von KI - Prob-
leme, Mafinahmen und Handlungsbedarfe; Bundesame fir Sicherheitin

der Informationstechnik, www.bsi.bund.de, 2021

Standard Cloud-Sicherheit

KI-basierende Systeme sind neuen Sicherheitsbedrohun-
gen ausgesetzt, die von etablierten IT-Sicherheitsstandards
nicht abgedeckt werden. Mit dem neuen Kriterienkatalog
fiir KI-basierte Cloud-Dienste (Artificial Intelligence Cloud
Services Compliance Criteria Catalogue, AIC4) schafft das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
eine wichtige Grundlage, um die Sicherheit von KI-Systemen
bewerten zu konnen. Der AIC4 des BSI definiert erstmals

ein Basisniveau an Sicherheit fiir KI-basierte Dienste, die

in Cloud-Infrastrukturen entwickelt und betrieben werden.
Ein vergleichbarer einsetzbarer Priifstandard fiir sichere KI-
Systeme existiert derzeit nicht. Der AIC4 umfasst KI-spezi-
fische Kriterien, die eine unabhingige Priifung der Sicherheit
eines KI-Service iiber dessen gesamten Lebenszyklus hinweg
erméglichen. Dieser Ansatz hat sich schon beim C5-Kriteri-
enkatalog bewihrt. Damit und mit AIC4 nimmt das BSI eine
fithrende Rolle bei der Absicherung von KI-Anwendungen

ein - sichere Digitalisierung ,Made in Germany*.

Krankenhaus-IT Journal 4 /2021



Eine gute Patientenversorgung
fangt mit der Anamnese an.

Mit E-ConsentPro connect konnen Patienten tiber lhr Patientenportal
die Anamnesedaten bereits zuhause erfassen, sich auf den Eingriff
vorbereiten und Ihnen die Daten friihzeitig zur Verfligung stellen.

KHZG
forderfahig

www.thieme-compliance.de/e-consentpro-connect

© bonkam/stock.adobe.com

# Thieme Compliance



Titelthema

Smart Hospital:

Das Krankenhaus der Zukunft

Kiinstliche Intelligenz (KI) wird die stationdre Gesundheitsversorgung fundamental verandern.

Ihr Potenzial fiir den Einsatz in Kliniken ist groB. Was kann die neue Technologie in Krankenhdusern

leisten? Wo liegen ihre Grenzen, was sind typische Risiken im medizinischen Alltag?
Ein Uberblick von Jérg Asma und Hendrik Reese, PWC Deutschland.

Sie gilt als die ,Alexa mit Doktortitel:
cine Anwendung von Kiinstlicher Intel-
ligenz (KI) in der Intensivmedizin, die
Aachener Arzte entwickelt haben. Das
Assistenzsystem unter dem Namen
»Mona“ (Medical on-site assistent) sam-
melt Daten wie Vitalwerte am Bett des
Patienten und bereitet die Informa-
tionen so auf, dass sie Arzt:innen und
Pflegekriften bei der Entscheidungsfin-
dung helfen. Am Universititsklinikum
Aachen nimmt Mona — wie an anderen
deutschen und europiischen Standorten
— bald ihren Dienst auf. Nicht weit ent-
fernt, an der Universititsmedizin Essen,
entsteht gerade das Krankenhaus der
Zukunft: das ,SmartHospitaNRW “.
Dort werden KI-Anwendungen in der
Praxis erprobt — mit dem Ziel, sie bald
auch in anderen Krankenhiusern einzu-
setzen.

Die Digitalisierung des Gesund-
heitswesens schreitet mit hohem Tempo
voran. KI als eine Schliisseltechnolo-
gic der digitalen Transformation bie-
tet gerade Krankenhiusern ein grofes
Potenzial. Denn in Kliniken entsteht
tiglich eine Vielzahl von Daten. KI
macht es moglich, diese groflen Daten-
mengen zu verarbeiten und zu analysie-
ren, um daraus Zusammenhinge und
Verkniipfungen abzuleiten. KI-Anwen-
dungen tragen so dazu bei, die medizi-
nische Versorgung zu verbessern und
das Krankenhauspersonal zu entlasten.
Damit kann die Technologic eine Ant-
wort auf die gréfiten Herausforderungen

des Gesundheitswesens sein — den Fach-

kraftemangel, die steigenden Kosten, die
Zunahme chronischer Erkrankungen
und den demografischen Wandel. Das
ldsst sich auch in Zahlen belegen: Nach
der PwC-Studie ,Sherlock in Health
lieBen sich die Gesundheits- und Folge-
kosten allein der drei Volkskrankheiten
Demenz, Brustkrebs und kindliche Adi-
positas um knapp 180 Milliarden Euro
innerhalb von zehn Jahren in Europa

senken.

Vorteile von KI: sichere
Behandlung, Mitsprache
auf Augenhéhe,

bessere Auslastung

Fir alle drei grofen Stakeholder-
Gruppen im Krankenhaus bietet KI
enorme Vorteile: Patienten profitieren
von einer sicheren Behandlung, weil KI
Mediziner:innen bei der Diagnostik und
Uberwachung unterstiicze. Gleichzeitig
verbessert die Technologie die Patient
Journey, da Versicherte auf der Basis von
Daten leichter auf Augenhéhe mit ihrem
Arzt sprechen kénnen und zu ihrer eige-
nen informierten Entscheidung finden.
Mediziner:innen und Pflegepersonal
gewinnen durch KI-gestiitzte Dokumen-
tation, Spracheingabe und verbesserte
Workflows Zeit, die letztlich den Pati-
enten zugute kommt. Und das Kranken-
hausmanagement kann dank KI seine
Ressourcen wie Personal, Betten und
Operationssile besser steuern und seine
Abrechnungsprozesse optimieren.

Die Vorteile liegen auf der Hand.

Dennoch agieren viele Kliniken bislang

zdgerlich, wenn es um den Einsatz von
KI geht - trotz der aktuellen Fordermog-
lichkeiten etwa durch das Krankenhaus-
zukunfesgesetz (KHZG). Nach PwC-
Erhebungen nutzen erst 30 Prozent der
Einrichtungen im deutschen Gesund-
heitswesen bereits KI. Andere Linder
sind in diesem Punkt deutlich weiter.
Woran liegt diese Zuriickhaltung? Was
sind die typischen Hiirden fir Kranken-

hiuser beim Einsatz von KI?

Vielen Hausern fehlt eine
zentrale Kl-Strategie

Aus unserer Sicht setzen viele Kliniken
derzeit noch auf Insellosungen in ein-
zelnen Fachbereichen, haben aber ihre

Gesamtstrategie nicht im Blick. Eine

erfolgreiche KI-Strategie sollte in die

Jorg Asma ist Partner bei PwC Deutschland im Bereich
Cyber Security & Privacy. Er ist Experte fiir die Themen
Digitalisierung und Sicherheit im Krankenhaus.
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Digitalisierungsstrategie eingebettet sein
und alle Prozesse des klinischen Bereichs,
der Verwaltung und IT einbezichen.
Hinzu kommt: Die IT-Landschaft von
Kliniken ist vielfach historisch gewach-
sen und hat zahlreiche Schnittstellen —
das erschwert die Integration von neuen
Technologien. Oftmals scheitern Kran-
kenhiuser auch an der Qualitit ihrer
Daten, die sich nicht gewinnbringend
auswerten lassen. Daher ist es von grofier
Bedeutung, dass die Hauser einen Uber-
blick iiber ihre verschiedenen Datenquel-
len wie Patientendaten, Laborbefunde
oder Abrechnungen gewinnen und fiir
eine standardisierte Datenbasis sorgen.
Eine weitere wesentliche Hiirde
ist der Faktor Mensch: Das medizi-
nische Personal muss hinter den KI-
Anwendungen stehen und Vertrauen in
die Technologie haben. Die Akzeptanz
der Belegschaft kann gefordert werden,
wenn Mitarbeiter:innen frithzeitig in
den Transformationsprozess eingebun-
den und kontinuierlich geschult werden.
Damit lisst sich auch vermeiden, dass
KI-Anwendungen an den Bedirfnissen
der Belegschaft im Versorgungsalltag
vorbei entwickelt werden. Zum Einsatz
von KI und zur Steuerung des Transfor-
mationsprozesses bedarf es der entspre-
chenden Fachkompetenz im Kranken-
haus. Nach unserer Erfahrung haben
die meisten Krankenhiuser aber noch
keine Fachexperten, die sich um den
Einsatz von KI kiimmern koénnten. Viele
IT-Abteilungen arbeiten ohnehin am
Rande ihrer Kapazititen. In diesem Fall
konnen externe Anbieter und Dienst-
leister kurzfristig bei der Transformation

unterstitzen.

Auf dem Weg zum intelligen-
ten Krankenhaus

Wie kann es Krankenhiusern gelingen,
diese Hiirden zu iiberwinden? Wie
bewiltigen sie am besten den Weg von
den ersten chrlegungcn zum Thema
KI bis zum Einsatz im medizinischen
Alltag? Welche Voraussetzungen miissen
vor dem Start geschaffen werden? Um die
ersten Schritte reibungslos zu meistern,

benétigen Kliniken eine KI-Roadmap.
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Darin ist ein klares Ziel definiert, aus
dem sich die einzelnen Meilensteine
ableiten lassen. Sie steht im Einklang mit
der Digitalisierungsstrategie und der all-
gemeinen strategischen Ausrichtung des
Hauses. In der KI-Roadmap ist beispiels-
weise festgelegt, wer welche Verantwor-
tungsbereiche ibernimmt, wie sich das
Projeke inklusive der spiteren Betriebs-
kosten finanzieren lisst und wie sich
innerhalb der Belegschaft dic entspre-
chende Fachkompetenz aufbauen lisst.
Zu den wesentlichen Grundlagen einer
erfolgreichen KI-Transformation gehort
auch eine technologische Infrastrukeur,
die auf grofle Datenmengen ausgelegt
ist. Empfehlenswert ist in jedem Fall eine
technisch einheitliche Losung fiir das
gesamte Haus.

In welchen Bereichen kann KI
besonders gewinnbringend eingesetzt
werden? Diese Frage lisst sich am besten
durch ein strukturiertes Ideenmanage-
ment beantworten, bei dem ein interdis-
ziplinires Team (bestehend aus KI- und
IT-Expert:innen, medizinisches Perso-
nal, Verwaltungspersonal) Anregungen
fir Anwendungsfille zusammentrigt.
Diese Ideen werden anhand bestimmter
Kriterien wie Erfolgswahrscheinlichkeit,
Kosten oder Potenzial nach einem ein-
heitlichen Standard bewertet und prio-

risiert.

Mehr Sicherheit durch
ein verlassliches
Risikomanagement

Bei der Konzeption von KI-Anwendun-
gen sollten auch Compliance-Themen
von Anfangan mitgedacht werden. Dazu
zihlen Gesetze wie die Datenschutz-
Grundverordnung (DSGVO), bran-
chenspezifische Sicherheitsstandards
(B3S) und organisatorische Richtlinien.
Da Krankenhiuser eine besonders hohe
Bedeutung fir den Schutz von Men-
schen haben und zu den Kritischen
Infrastrukturen in Deutschland zihlen,
benétigen sie ein verlissliches Risiko-
management. Der Einsatz von KI ver-
andert auch die Anforderungen an das
Risikomanagement. Eine Analyse kann

dabei helfen, Gefahren zu erkennen,

Hendrik Reese ist Director bei PwC Deutschland

im Bereich Artificial Intelligence.

Er berit Unternchmen aus dem Gesundheitssektor

bei allen Fragen zu ihrer KI-Transformation.

Eintrittswahrscheinlichkeiten zu ermit-
teln und Szenarien, beispielsweise der
Modellveranderung durch neue Daten,
durchzuspielen. Auf diese Weise kann
etwa ermittelt werden, wie gut ein Kran-
kenhaus auf einen méglichen Systemaus-
fall vorbereitet ist. Auch im Risikoma-
nagement spielt der Faktor Mensch eine
wesentliche Rolle: Das Personal muss
fir Gefahren geschult werden, die sich
aus dem Einsatz der neuen Technologie
ergeben. Ebenso sollten Rollen und Ver-
antwortlichkeiten bei den verschiedenen
Eintrittsszenarien klar festgelegt sein.

In jedem Fall ist es notwendig, die
Risiken und Grenzen von Kiinstlicher
Intelligenz klar im Blick zu halten. Doch
der Nutzen iiberwiegt bei weitem: KI
kann die medizinische Versorgung auf
ein neues Niveau heben. Die Voraus-
setzungen fiir ihren flichendeckenden
Einsatz sind geschaffen — jetzt heifdt es
fur Krankenhiuser, in die Umsetzung
zu gehen. Die Zeit dringt, denn der
Zeitrahmen fir wichtige Forderpro-
gramme wie das KHZG ist begrenzt: Die
Fristen zur Beantragung (bis Jahresende
2021) und konkreten Umsetzung der
Mafnahmen (bis Ende 2024) sind knapp
bemessen. Fiir Krankenhiuser sind das
gute Griinde, ihr KI-Potenzial ziigig zu

heben — im Dienste des Patienten.
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Mit Algorithmen auf dem
Weg zu einem effektiveren
Gesundheitswesen

Algorithmen und Systeme der Kiinstlichen Intelligenz Kl bieten fiir das Gesundheitswesen
ein enormes Potenzial. Allerdings ist die Entwicklung und Integration von Kl innerhalb
der Medizin aufwendig und mit Risiken behaftet. Unternehmen, die Politik und Initiativen
arbeiten daran, die damit verbundenen Fragen zu beantworten und KI fiir den Gesund-

heitsbereich weiterzuentwickeln, wie HealthCapital Berlin-Brandenburg feststelit.

Kinstliche Intelligenz innerhalb der Medizin zu nutzen, ist
aktuell eines der wichtigsten Themenfelder in der Healthcare-
Branche. KI bietet viele Méglichkeiten: Sie kann Arztinnen
und Arzte bei der Diagnose sowie bei Therapieentscheidungen
unterstiitzen, die Chancen zur Heilung bei Patientinnen und
Patienten erhéhen und somit letztlich die gesamte Gesund-

heitsversorgung verbessern.

Chancen und Risiken

Doch ebenso grof8 und vielfiltig wie die Chancen sind auch die
Hiirden und Risiken bei der Implementierung von KI in den
medizinischen Alltag. Um KI-Systeme zu trainieren, ist eine
enorme Menge an Daten nétig. Diese zu gewinnen und sicher
sowie effektiv mit ihnen umzugehen, bedeutet einen grofien
Aufwand. Zudem mangelt es in vielen Fillen noch an Vertrauen

in die Algorithmen von KI-Systemen und ihre Ergebnisse.

Treffpunkt Medizintechnik:
Kl in der Bildgebung

Eine Veranstaltung aus der Reihe Treffpunkt Medizintechnik
von HealthCapital hat sich deshalb der ,Kiinstlichen Intelli-
genz in der Bildgebung“ gewidmet. Ende April waren mehrere
Referentinnen und Referenten aus der Praxis eingeladen, ihre
Arbeit mit KI in der medizinischen Bildgebung vorzustellen.
Dabei spielte der grundsitzliche Umgang mit KI-Systemen
genauso ecine Rolle wie die spezifischen Anforderungen an
KI in der Bildgebung. Es wurde klar, dass KI verglichen mit
anderen Anwendungsgebicten schon sehr viel leisten kann. Sie
spart Zeit und liefert genauere Befunde. Allerdings sei in der
Entwicklung noch viel zu tun. KI-Systeme miissen beispiels-
weise noch erkennen und kommunizieren kénnen, wenn sie
sich bei ihrem Befund nicht sicher sind. Dariiber hinaus muss
die Entscheidungsfindung von KI nachvollziehbarer werden.

KIin der Hauptstadtregion
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KI besser machen und verstirke in die Praxis bringen — dieser
Herausforderung widmen sich auch Menschen in der Haupt-
stadtregion. In Berlins Mitte entsteht derzeit der AI Campus
Berlin, der ein wichtiger Hub der KI-Szene werden soll. Auf-
gebaut und betrieben wird er von der Merantix AG, einem
Company Builder und Inkubator fiir KI-Start-ups. Im Gesund-
heitsbereich hat Merantix bereits das KI-Start-up Vara gegriin-
det. Das junge Unternechmen mit Sitz in Berlin entwickelt
KI-basierte Losungen fiir die Mammographie mit dem Ziel,
unbedenkliche Befunde zu erkennen, auszusortieren und so die
Arztinnen und Arzte zu entlasten.

Ein weiteres Unternehmen, das auf KI in der Medizin setzt,
ist Caresyntax. Das 2013 gegriindete Unternechmen hat seinen
Hauptsitz in Berlin und Boston. Die von Caresyntax entwi-
ckelte, KI-gestiitzte OP-Software soll die Risiken wihrend einer
Operation durch die Real-Time-Analyse der Gesundheitsdaten
der Patientinnen und Patienten minimieren und mit Entschei-
dungshilfen im OP unterstiitzen. In einer Series-C-Finanzie-
rung konnte das Unternechmen kiirzlich circa 83 Millionen
Euro generieren. Mehr dazu hier in den News.

Auch cines von vielen Beispielen fiir die Arbeit mit und
an KI in der Hauptstadtregion ist das Projekt ,Ecosystem for
Pathology Diagnostics with Al Assistance“ (EMPAIA). Das
Institut fir Pathologie an der Charité entwickelt zusammen
mit dem Distributed-Artificial-Intelligence-Laboratory (DAI-
Labor) der TU Berlin, dem Fraunhofer-Institut fiir Digitale
Medizin (MEVIS), dem Unternchmen Vitagroup und der
Qualititssicherungs-Initiative Pathologie QulP eine Plattform
fir KI-gestiitzte Anwendungen in der bildbasierten medizini-
schen Diagnostik. Mithilfe der Plattform sollen KI-Algorith-
men weiterentwickelt und validiert werden, die Arztinnen und
Arzten eine routinierte Verwendung von KI in der bildbasier-
ten Diagnostik ermoglichen.

Regelmifligen Austausch und Vernetzung innerhalb der
Berliner KI-Community bietet zudem der sogenannte AI Mon-
day, der seit 2018 an sechs bis acht Terminen im Jahr an ver-
schiedenen Orten — derzeit virtuell - stattfindet.

Insgesamt gibt es in Berlin eine breitgeficherte Forschungs-
landschaft fur KI in allen Bereichen, die stetig wichst und
sich professionalisiert. Sei es beispielsweise das Deutsche For-
schungszentrum fiir Kiinstliche Intelligenz (DFKI), das einen
Standort in Berlin hat, das Frauenhofer-Institut fiir offene
Kommunikationssysteme mit dem Fachgebiet KI oder das Al
& Society Lab des Humboldt Institus fiir Internet und Gesell-
schaft. Sie alle forschen selbst zur KI und unterstiitzen Projekt-

partner mit ihrer Expertise.
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Digitale Lernplattform

Erkliren, vernetzen und neue Einblicke gewihren will auch
der ,KI Campus®. Das vom Bundesministerium fiir Bildung
und Forschung (BMBF) geforderte Pilotprojekt ist vorerst auf
drei Jahre angelegt und soll eine digitale Lernplattform fiir KI
schaffen. Schon heute gibt es auf der stindig weiterentwickelten
Website zahlreiche Kursangebote zum Thema KI. Auch die
Medizin ist hier vertreten, beispielsweise kann man basierend
auf einem Podcast von Kerstin Ritter, Juniorprofessorin fiir
Computational Neuroscience an der Charité — Universititsme-
dizin Berlin, in einem Onlinekurs Grundlegendes iiber KI in
der Medizin erfahren.

Weites Feld der Regulierung

Eine zentrale Rolle in der KI spielt die Regulierung. Es gibt
zahlreiche Vorschriften und Richtlinien, die stindig fortge-
schrieben werden und so ein eigenes Titigkeitsfeld innerhalb
der KI-Entwicklung darstellen. Am 21. April 2021 legte die
EU-Kommission einen Rechtsrahmen fir vertrauenswiirdige
KI vor - nach eigenen Angaben den ersten weltweit. Er soll
fir Einheitlichkeit innerhalb der EU sorgen und die Sicher-
heit von KI-Systemen gewihrleisten, bevor sie auf den Marke
kommen. KI-Systeme in der Medizin stuft er beispielsweise mit
einem hohen Risiko ein und macht besonders strenge Vorgaben.
Nach tiber zehn Jahren Diskussionen und Bearbeitung stellt der
Rechtsrahmen jedoch einen Meilenstein dar — nicht nur fir den
Einsatz von KI in der Medizin, bietet er doch mehr Sicherheit
bei der Entwicklung und trigt zur Vertrauensbildung in KI-
Systeme bei.

Weitere Informationen

www.aicampus.berlin/
https://ki-campus.org/
https://ai-monday.de/berlin
https://ki-berlin.de/forschung
https://caresyntax.com/

www.vara.ai/de

www.empaia.org/
https://ec.europa.eu/germany/
news/20210421-kuenstliche-intelligenz-eu_de
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Algorithmen -

Entscheidungsunterstiitzungssysteme

im Klinikalltag

Kiinstliche Intelligenz (KI) gehért zum Kli-
nikalltag: Zunehmend stiitzen sich medizi-
nische Entscheidungen auf ausgekliigelte
Algorithmen und selbstlernende Systeme.
Umso wichtiger ist es, damit einherge-
hende ethische und rechtliche Fragen zu
klaren. Wie vertrauenswiirdig und transpa-
rent sind solche Systeme? Ein Wegweiser
ist ,,VALID — Klinische Entscheidungsfin-
dung durch Kiinstliche Intelligenz* bei
ethischen, rechtliche und gesellschaftlichen
Herausforderungen.

KI-gestiitzte Anwendungen werden in der klinischen Entschei-
dungsfindung immer wichtiger. Datenanalysen zum Beispiel
kénnen das Verstindnis von Krankheiten grundlegend verin-
dern, denn je mehr Daten Arztinnen und Arzte — auch mithilfe
KI-gestiitzter Systeme — analysieren kénnen, desto priziser
konnen sie Patientinnen und Patienten beraten und behandeln.
Umgekehrt konnen auch Patientinnen und Patienten sich dank
der Digitalisierung besser informieren und damit stirker als
zuvor in drztliche Entscheidungen einbringen. Dies wird die
Rolle von Behandelnden und Betroffenen verindern.
Politischen Entscheidungstrigern und Aufsichtsbehorden,
aber auch wichtigen Stakeholdern wie Programmierern, Ent-
wicklern und Anwendern sollen praxisorientierte Leitlinien
an die Hand bekommen. Das Projekt vALID unternimmt eine
normative, rechtliche und technische Analyse der Frage, wie
KI-gesteuerte klinische Entscheidungsunterstiitzungssysteme
mit dem Ideal der Arzt- und Patientensouverinitit in Einklang
gebracht werden kénnen. Mit Hilfe einer empirischen Fallstu-
die gehen die Wissenschaftlerinnen und Wissenschaftler u. a.
der Frage nach, wie vertrauenswiirdig und transparent solche
komplexen Systeme sind. Welche Personen und Berufsgruppen
sind wie und warum an der Entscheidungsfindung beteiligt?

Und wer iibernimmt am Ende die Verantwortung fiir Entschei-
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dungen und Resultate, die durch klinische KI beeinflusst sind? Hierzu entwickeln die
beteiligten Forschergruppen Versuchsmodelle (sog. Mock-up-Simulationen), um die
Einstellung von Behandelnden und Betroffenen zu einer Bandbreite von Designs und

Implementierungen systematisch zu erfassen.

Governance-Perspektive fiir KI-getriebene Entscheidungsun-
terstiitzungssysteme

vALID besteht aus vier Teilprojekten. Im ethischen Teilprojekt wird auf Basis einer
eingehenden Analyse bestechender normativer Arbeiten zur KI in der Klinik unter-
sucht, welche Aspekte das Ideal der Souverinitit von Artzlnnen und PatientInnen
umfasst. Das rechtliche Teilprojekt wird auf Basis ciner De Lege Lata Analyse ver-
schiedene Regulierungsoptionen im nationalen und internationalen Kontext analysie-
ren und bewerten. Beide Teilprojekte untersuchen, wie Konzepte von Vertrauenswiir-
digkeit, Transparenz, Akteurschaft und Verantwortung durch klinische KI beeinflusst
und verschoben werden—sowohl auf theoretischer Ebene als auch im Hinblick auf
konkrete moralische und rechtliche Konsequenzen.

Im technischen Teilprojekt werden vor dem Hintergrund einer eingehenden Ana-
lyse technisch méglicher sowie in der Klinik bereits eingesetzter Anwendungen Mock-
Up-Simulationen von konventionellen, automatisierten sowie integrativen Entschei-
dungsunterstiitzungssystemen entworfen. Im empirischen Teilprojeke werden anhand
dieser Mock-Ups sowie mittels quantitativer und qualitativer Erthebungsmethoden die
Perspektiven und Argumentationsmuster von Patientinnen und Arztlnnen zu einer
Bandbreite von Designs und Implementierungen KI-getriebener, klinischer Entschei-
dungsunterstiitzungssysteme systematisch erfasst.

Wihrend dieses Prozesses sind die Teilprojekte fortwihrend methodologisch ver-
zahnt: Die normwissenschaftlichen Teilprojekte erarbeiten einerseits den konzeptio-
nellen Rahmen fiir die empirischen Untersuchungen, und nehmen andererseits deren
Zwischenergebnisse in die Argumentationsginge auf.

Auf Basis dieser Arbeiten werden die vier vALID-Teilprojekte schliefllich gemein-
sam eine ethisch, rechtlich, technisch, und empirisch informierte Governance-Per-
spektive fir KI-getriebene Entscheidungsunterstiitzungssysteme im Kontext eines
shared decision-making erarbeiten.

Kein Algorithmus und keine KI ist unfehlbar. Die Frage, wer fiir dramatischen
Folgen einer Fehldiagnose haftet, ist nicht endgiiltig beantwortet. Ist es der App-
Entwickler, der einen Programmierfehler iibersicht, der Patient, der eine App falsch
bedient, oder der Arzt, der die App nicht gut genug erklirt hat? Auflerdem kann
kinstliche Intelligenz nur so intelligent sein, wie der Code, der ihr zugrunde liegt,
beziehungsweise wie die Daten, die sie zum Lernen bekommt. KI kann Arzten bei
ihrer Arbeit unterstiitzen, ersetzen kann sie sie nicht. Denn die Entscheidung trifft

letzelich der Mensch, nicht der Algorithmus.

Publikationen

Braun, M., & Hummel, P. (2020). Contact-tracing apps: contested answers to ethical
questions. Nature, 583, 360. https://dx.doi.org/10.1038/d41586-020-02084-zHummel,
P., Braun, M., & Dabrock, P. (2020). Own Data? Ethical Reflections on Data Ownership.
Philosophy & Technology. https://dx.doi.org/10.1007/s13347-020-00404-9
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Titelthema

Kiinstliche Intelligenz in kritischen
Anwendungen: Die Black Box transparent

machen

KI-Systeme stellen eine sogenannte »Black Box« dar, deren Prozesse zwi-

schen Dateneingabe und -ausgabe nicht transparent sind. Die Erklarbarkeit
der Kl in einem Medizinprodukt ist entscheidend fiir eine sichere Anwen-
dung am Patienten. Einen relevanten Einfluss auf die von der KI gemachten
Vorhersagen hat die Qualitat der Trainingsdaten. Hier gilt der Grundsatz
»Garbage in, Garbage out«. Von Dr.-Ing. Abtin Jamshidi Rad, TUV Siid

Am weitesten fortgeschritten ist der Ein-
satz bisher bei der Analyse bildgeben-
der Verfahren, die etwa in der Radio-
logie, Onkologie, Augenheilkunde oder
Dermatologie angewandt werden. So
lisst sich Osteoarthrose durch die die
KI-gestiitzte Analyse von Magnetreso-
nanztomographie-Aufnahmen drei Jahre
vor den ersten Symptomen erkennen (1,
Normalerweise wird diese Indikation
erst in einem spiten Stadium erkannt,
wenn bereits Schiden eingetreten sind.
Anwendungen wie diese sind auf den ers-
ten Blick beeindruckend, das Problem
dabei: die Beteiligten kénnen oft niche
nachvollziehen, warum die Kiinstliche
Intelligenz diese Diagnose bezichungs-
weise Entscheidung getroffen hat. Die
Systeme sind fiir den KI-Laien nicht
erklirbar - eine sogenannte »Black
Box«, deren Prozesse zwischen Daten-
cingabe und -ausgabe nicht transparent
sind.

Hinzu kommt, KI-Methoden zur
MRT- und CT-Bildrekonstruktion
haben sich in der Praxis immer wieder
als instabil erwiesen. Schon geringfi-
gige Anderungen an den Eingabebil-
dern kénnen zu vollig unterschiedlichen
Ergebnissen fithren. Auch das liegt unter
anderem daran, dass die besonderen
Eigenschaften der Algorithmen von den
Beteiligten nicht immer ausreichend
verstanden bezichungsweise bei der Veri-
fizierung nicht beriicksichtigt werden
kénnen oder die Trainingsdaten nicht
iiberpriifbar sind. Die medizinische
Aussagekraft der Entscheidung lasst sich

ohne transparente und nachvollziechbare

KI-Vorhersagen jedoch anzweifeln. Die
Erklirbarkeit der KI in einem Medizin-
produke ist damit klinisch relevant und
entscheidend fiir eine sichere Anwen-
dung am Patienten, wie auch cinige
aktuelle Fehlverhalten von KI in pre-
klinischen Anwendungen zeigen. So hat
beispielsweise cin komplexes KI-System
zur Vorhersage des Risikos, an einer
Lungenentziindung zu erkranken, dieses
ausgerechnet fiir Hochrisiko-Patienten
als nicht-signifikant eingestuft. Untersu-
chungen des Modells zeigten schliefSlich
die Ursache: Die Daten beinhalteten ein
Muster, das eine Fehldiagnose begiins-
tige. Mithilfe eines verstindlichen
Modells kénnen diese Muster frithzeitig

erkannt und entfernt werden [2].

Spezifische Regularien fehlen

Die Auswahl der Eingabedaten und die
Entscheidungen einer KI auf der Grund-
lage eines Modells nachvollziehen zu
konnen, ist also ein wesentlicher Faktor
tir die Umsetzbarkeit und den Erfolg
Kinstlicher Intelligenz in der Medizin
und nicht zuletzt auch fiir die Sicherheit
der Patientinnen und Patienten. Doch
genaue spezifische Vorgaben dazu fehlen
(noch) in den gingigen Regelwerken.
Die Medizinprodukte-Verordnung
(MDR) definiert lediglich allgemeine
Anforderungen an Software: Sie muss
nach dem Stand der Technik entwickelt
und hergestellt werden und so ausgelegt
sein, dass sie sich bestimmungsgemif
verwenden lisst. Implizit bedeutet das,
dass sich die Kunstliche Intelligenz vor-

hersagbar und reproduzierbar verhalten

muss, was ein verifiziertes und validiertes
KI-Modell voraussetzt.

In den beiden Software-Standards
IEC 62304 und IEC 82304-1 sind die
Anforderungen an Validierung und Veri-
fizierung zwar beschrieben, allerdings
bestehen grundlegende Unterschiede
zwischen konventioneller Software und
Kiinstlicher Intelligenz mit maschinel-
lem Lernen: KI beschreibt die Fahigkeit
von Algorithmen, durch Nachahmung
menschlicher Intelligenz Aufgaben und
Entscheidungen zu iibernchmen [3].
Maschinelles Lernen umfasst die Ver-
fahren und Algorithmen, die mithilfe
sogenannter Trainingsdaten Muster und
Regeln ableiten. Die Erfahrungen aus
dem Gelernten wenden die Algorithmen
dann auf neue Daten an und treffen Ent-
scheidungen basierend auf den gelernten
Fihigkeiten.

Warum verhalten sich KI-Modelle
haufig als Black Box — vor allem solche,
die maschinelles Lernen beinhalten?
Hintergrund ist die stark verschachtelte
und nichtlineare Struktur, besonders bei
Deep-Learning-Modellen mit neurona-
len Netzen. Wenn die Trainingsdaten
und das Modell nicht offen und verifi-
zierbar konzipiert werden, sind die Ent-
scheidungen nicht nachvollziehbar. Es
kann nicht spezifiziert werden, welcher
Teil der Eingabedaten zur konkreten Ent-
scheidung der KI fithrt. Das bedeutet
keineswegs, dass cine Black Box per se
Vorhersagen von geringer Qlialitiit triff,
doch um die Sicherheit einer medizini-
schen KI gewihrleisten zu konnen, miis-

sen sich Black Boxes 6ffnen.
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Datengrundlage: Mehr Input, weniger »Garbage«

Einen entscheidenden Einfluss auf die von der KI gemachten Vorhersagen hat die
Qu_alitiit der Trainingsdaten. Hier zeigt sich der Grundsatz »Garbage in, Garbage
out«. Wird das Model mit Daten minderer Qtlalitiit trainiert, erhilt man auch ein
schlechteres Modell. Eine gewissenhafte Prifung deckt problematische Aspekte
auf, beispiclsweise verzerrte Trainingsdaten (Bias), eine Uber- beziehungsweise
Unteranpassung (Over-fitting/under-fitting) des Modells oder Kennzeichnungsfehler
(Labeling Error) in iiberwachten Lernmodellen. Verzerrungen und Kennzeichnungs-
fehler entstehen dabei oft unabsichtlich durch eine nicht ausreichende Vielfalt in
den Trainingsdaten. Wenn ein KI-Modell beispielsweise auf das Erkennen von Kat-
zen trainiert wird und die Trainingsdaten hauptsichlich gefleckte Katzen enthalten,
dann ist es wahrscheinlich, dass die KI einen gefleckten Hund als Katze erkennt, aber
eine einfarbige oder gestreifte Katze nicht. Das heif3t, zufillige oder unbeabsichtigte
Gemeinsamkeiten in einem eigentlich nebensichlichen Aspekt kénnen von der KI
unter Umstinden als mafigeblich eingestuft werden — zwei Arme zu haben, darf
beispielsweise nicht notwendig dafir sein, von einer KI als Mensch eingeordnet zu
werden. Auch die statistische Verteilung der Daten muss begriindet und dem realen
Umfeld entsprechen.

Kennzeichnungsfehler entstehen hiufig durch Subjekrivitit (»Schwere der
Krankheit«) oder fiir den Zweck des Modells ungecignete Bezeichner. Das Kenn-
zeichnen groffer Mengen Daten und die Auswahl geeigneter Bezeichner ist zeit- und
kostenintensiv. Daher wird zeitweilig nur ein sehr geringer Anteil der Daten hindisch
bearbeitet, mit denen die KI geschult und angewiesen wird, die verbleibenden Daten
zu kennzeichnen. Das gelingt nicht immer fehlerfrei und reproduziert Fehler, die das
Modell unbrauchbar machen.

Neben der Datenqualitit ist aber auch die Menge der verwendeten Daten ent-
scheidend. Es existieren jedoch kaum Erfahrungswerte dafiir, wie viele Daten fur einen
Algorithmus nétig sind. Grundsitzlich gilt zwar, dass bei ausreichender Datenmenge
auch ein schwacher Algorithmus gut funktioniert. Die Anzahl verfigbarer, gekenn-
zeichnete Daten und nicht zuletzt auch die vorhandene Rechenleistung begrenzen hier
aber die Mdoglichkeiten. Der mindestens erforderliche Datenumfang hingt sowohl
von der Komplexitit des Problems als auch von der Komplexitit des KI-Algorithmus
ab. Nichtlineare Algorithmen bendtigen zum Beispiel in der Regel mehr Daten als
lineare. 70 bis 80 Prozent der verfiigbaren Daten werden iiblicherweise zum Training
des Modells und der Rest zur Verifizierung der Vorhersagen verwendet. Die Trainings-

daten sollten dabei eine maximale Bandbreite von Attributen abdecken.

Der Autor

Dr.-Ing. Abtin Jamshidi Rad ist Globaler
Direktor fiir funktionale Sicherheit, Software
und Digitalisierung, Spezialist fiir Cybersi-
cherheit und kiinstliche Intelligenz, Spezialist
fiir medizinische Gerite und medizinische
Software sowie Leitender Auditor fiir ISO
13485,1SO 9001, MDSAP und MDD/MDR
bei der TUV SUD Product Service GmbH in
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Die Sicherheit Kl-basierter Medizinprodukte erfordert einen prozessorientierten Ansatz

liber alle Phasen des Lebenszyklus hinweg. Hilfestellung leistet ein kostenfreier Leitfaden
der Interessengemeinschaft der ,Benannten Stellen fiir Medizinprodukte in Deutschland*
(IG-NB). Er beinhaltet rund 150 Anforderungen an die Entwicklung und Uberwachung von

Medizinprodukten im Markt.

Die Checkliste der IG-NB kann das Inverkehrbringen neuer
Technologien in einem zwangsliufig stark regulierten Umfeld
erleichtern und minimiert Risiken im Lebenszyklus medizini-

scher KI, bis zur Einfihrung spezifischer Normen und Stan-

dards.

Checkliste der IG-NB umfasst drei Bereiche

I Allgemeine Anforderungen
Spezifiziert werden hier die Zertifizierung von KI, die zugeho-
rigen Prozesse und die geforderten Kompetenzen bei der Ent-

wicklung — aber auch die sorgfiltige Dokumentation.

II Anforderungen an die Produktentwicklung

M Zuerst geht es darum, den Zweck des Medizinprodukes zu
bestimmen sowie die Anforderungen an die Stakeholder:
Wer nutzt das Produke in welchem Kontext? Welcher Input
existiert fiir das Risikomanagement und fiir die klinische
Bewertung?

B Es folgen Software-Anforderungen wie Funktionalitit und
Leistungsfahigkeit oder User Interfaces. Auch hier sind ein
umfassendes Risikomanagement und eine klinische Bewer-
tung notwendig.

B Das Datenmanagement beginnt mit der Sammlung der
Trainings-, Validierungs- und Testdatensitzen. Sie miissen
»gelabelt« werden. Neben den Verfahren zur Vorbereitung
und Verarbeitung von Daten ist dic Dokumentation und
Versionskontrolle zentral.

B Bei der Modellentwicklung kommen die Vorbereitung, das
Training und die Bewertung sowie die Dokumentation in

den Blick.

B Dic Produktentwicklung selbst gliedert sich in die Soft-
ware-Entwicklung, der Erstellung der Begleitmaterialien
sowie die Usability-Validierung und die Klinische Bewer-
tung.

B Schlieflich ist die Produktfreigabe noch einmal gesondert

zu betrachten.

III Anforderungen an die nachgelagerten Phasen

Im Anschluss an die Entwicklung sollten die Produktion, Dis-
tribution und Installation betrachtet werden. Das ist genauso
wichtig wie eine anschliefende kontinuierliche Marktiiberwa-
chung.

Gesamtliste www.ig-nb.de/dok_view 20id=795601

Quellen

[1] Kundu S et al. Enabling carly detection of osteoarthritis from
presymptomatic cartilage texture maps via transport-based lcarning.
Proc Natl Acad Sci U S A. 2020 Oct 6;117(40):24709-24719. doi:
10.1073/pnas.1917405117. Epub 2020 Sep 21. PMID: 32958644;
PMCID: PMC7547154.

[2] Caruana RA et al. Intelligible Models for HealthCare: Predicting
Pncumonia Risk and Hospital 30-day Readmission. KDD '15: Pro-
ceedings of the 21st ACM SIGKDD International Conference on
Knowledge Discovery and Data MiningAugust 2015 Pages 1721-1730.
heeps://doiorg/10.1145/2783258.2788613.

[3] Merriam-Webster.com Dictionary, Merriam-Webster, heeps://www.
merriam-webster.com/dictionary/artificial %20intelligence . (Stand 14.

November 2020)

Krankenhaus-IT Journal 4 /2021



xtention

IT with care.
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x-tention feiert Geburtstag!

Das Stammunternehmen der internationalen Unternehmensgruppe
wurde 2001 in Wels, Osterreich, gegriindet. Das Team um die
Geschaftsfihrer Herbert Stoger und Wolfgang Pramendorfer umfasste
damals nur sieben Mitarbeiter. Heute beschaftigt die x-tention
Unternehmensgruppe weltweit tiber 500 Mitarbeiter an insgesamt

15 Standorten und gehort zu den Marktfiihrern fiir Vernetzung im
europaischen Gesundheitssektor. Die Unternehmensgruppe entwickelt
erfolgreich IT-Gesamtldsungen fiir Krankenh&user, Arztpraxen,
Versicherungen und Pflegeeinrichtungen und bietet ein umfassendes
Produkt- und Serviceportfolio aus Beratung, Software, Implementierung
und Betrieb an.

»Ein groBer Dank gilt unseren Kunden und Partnern, die uns in diesen
spannenden zwei Jahrzehnten treu begleitet haben. Wir freuen uns
darauf, auch weiterhin gemeinsam mit Ihnen die digitale Welt im
Healthcare-Bereich innovativ zu gestalten und zu verbessern.”
Herbert Stoger

xtention soffico @ XD };E\r:ﬁ;rstries*

IT with care.
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Kl-gestlitzte Diagnostik:

Soziale und ethische Konsequenzen

Bereits heute unterstiitzt Kiinstliche Intelligenz (KI) die Arbeit von Arztinnen und Arzten in

vielen Bereichen. Soziale und ethische Herausforderungen gehen mit dem Einzug der Kl in die
medizinische Diagnostik einher. Das Projekt ,,[ELSA-AID — Kiinstliche Intelligenz in der Diagnostik*
untersucht ethische, berufliche und soziale Aspekte.

ELSA-AID — Kiinstliche
Intelligenz in der Diagnostik:
Ethische, berufliche und
soziale Aspekte

Kiinstliche Intelligenz (KI) ist unschlag-
bar, wenn es darum geht, komplexe
Datenmengen in kurzer Zeit zuverlissig
zu analysieren. Im Gegensatz zum Men-
schen wird der Computer nicht mide,
verliert nie die Konzentration. Das
kann insbesondere in der Diagnostik —
wenn Daten erhoben, ausgewertet und
zusammengefiihrt werden — von groflem
Nutzen sein. Individualisierte Thera-
pien riicken durch KI-gestiitzte Diag-
nosemdglichkeiten in greifbare Nihe.
Trotz der grofien Fortschritte in der KI-
gestiitzten Diagnostik wurden ihre sozia-
len und ethischen Konsequenzen bislang
kaum untersucht.

Das Projekt ELSA-AID wird diese
Zusammenhinge mit empirischen und
normativen Methoden untersuchen. Die
Wissenschaftlerinnen und Wissenschaft-
ler bearbeiten u. a. Fragen wie: Welche
Herausforderungen bringt die Integ-
ration von KI fiir die klinische Versor-
gungsroutine mit sich? Wie wirke sich
der Einzug der KI auf die Beziechungen
zwischen medizinischem Fachpersonal
einerseits und zwischen Arzt und Pati-
ent andererseits aus? Weitere Fragen
betreffen das Vertrauen in KI-gestiitzte
Entscheidungen und die Verantwortung,
die mit ihnen cinhergeht. Aufbauend auf
ihren Erkenntnissen werden Wege aufge-
zeigt, wie KI zum Wohle der Patientin-
nen und Patienten sowie der Gesellschaft
in den klinischen Alltag implementiert

werden kann. Die Forschenden wer-

den evaluieren, wie Mensch-Maschine-
Schnittstellen fiir die Diagnostik ideal
konzipiert werden kénnen. Dafiir ent-
wickeln sie Demonstratoren, die eine
vertiefte Diskussion zur Transparenz
Ent-

scheidungsunterstiitzungssysteme, zur

selbstlernender medizinischer
Kommunikation moglicher Implemen-
tierungsszenarien und zur Klirung der
Bedeutung von KI-gestiitzter Diagnostik
ermdéglichen.

Die Digitalisierung und Technolo-
gien, die sich auf selbstlernende Algorith-
men stiitzen, haben einen nachhaltigen
Wandel in der Gesundheitsforschung
und -versorgung eingeldutet. Nicht nur
die Art und Weise, wie Forschung und
Wissenschaft betrieben werden, sondern
auch Diagnose, Behandlung und Pflege
von Patientinnen und Patienten werden
sich dank innovativer Technologien
deutlich wandeln. Akruell gilt es einer-
seits zu ergriinden, wie wir die Chan-
cen der Digitalisierung und Kinstlicher
Intelligenz fiir die Gesundheitsforschung
und -versorgung nutzen kénnen. Ande-
rerseits sind auch deren Risiken zu iden-
tifizieren, 6ffentliche Diskurse zu fiihren
und Handlungsoptionen aufzuzeigen.
Welche ethischen Grundkonzepte sind
fir einen Umgang mit personenbezo-
genen Gesundheitsdaten relevant? Wie
muss der rechtliche Rahmen gestaltet
sein, um Interessens- und Wertefragen
aller Bevélkerungsgruppen zu beriick-
sichtigen? Welche Auswirkungen haben
digitale und KlI-unterstiitzte Technolo-
gien auf die Gesundheitsforschung und
auf bestehende Strukturen und Prozesse

im deutschen Gesundheitssystem? Wel-

che Aspekte beeinflussen die Akzeptanz
bei Betroffenen, professionellen Betreu-
enden und in der Gesellschaft?

Mit eciner eigenen verdffentlich-
ten Forderrichtlinie nimmt das BMBF
die Themen Digitalisierung, Big Data
und Kiinstliche Intelligenz (KI) in der
Gesundheitsforschung und -versorgung

besonders in den Blick.

Forderinitiative

Forschung zu ethischen, rechtlichen und sozialen

Aspekten (ELSA) der Digitalisierung,

von Big Data und Kiinstlicher Intelligenz in der

Gesundheitsforschung und -versorgung

Projektvolumen: 1,07 Mio Euro
Projektlaufzeit: 01.02.2020-31.01.2023

Projektleitung:
Prof. Dr. Saskia Nagel

Rheinisch-Westfilische Technische Hochschule
Aachen - Philosophische Fakultit — Lehr- und

Forschungsgebiet Angewandte Echik
Theaterplatz 14

52062 Aachen

0241 180254-86

saskia.nagel@humtec.rwth-aachen.de

Projektpartner:

Prof. Dr. Fabian Kiessling, Universititsklinikum

Aachen, Institut fiir experimentelle molekulare

Bildgebung

Prof. Dr. Horst Hahn, Fraunhofer-Gesellschaft

zur Forderung der angewandten Forschung

¢.V. - Fraunhofer-Institut fiirr Digitale Medizin

(MEVIS)
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echnologien schlieffen die Liicke

Briickenschlag zwischen T e

und Robotik. Medizinische Roboterls-

kﬁ nst I ic h e r I ntel I ig e n z sungen der Zukunft werden nicht nur

universeller, sondern auch intelligenter,

® benutzerfreundlicher und erschwingli-
u nd Ro botl k cher sein. Der Grund liegt unter ande-
rem in der fortschreitenden Technolo-

gicentwicklung: Medizinroboter auf

Im Bereich der Medizinrobotik steckt groBes Potential. Minimalin- Basis modernster Kraft-Momenten-Sen-

vasive Eingriffe kénnen mithilfe von speziellen OP-Robotern prazise sorik und weltweit fithrender Bildver-

arbeitungstechnik stellen nimlich eine

durchgefiihrt werden. Durch das drastisch verkleinerte OP-Feld ) ) . L
innovative Kombination dar. Mit dieser

wird die Wundheilung unterstiitzt und das gesamte Risiko von vie- ist es méglich, die Liicke zwischen kiinst-

len Operationen gesenkt. Medizinroboter sind fiir das Gesundheits- licher Intelligenz und Medizinrobotik

personal und die Patienten ein Gewinn zu schlieflen. Die Software wird dabei
auf den Medizinroboter exakt abge-
stimmt. Ubrigens: Auch zukiinftig kon-

nen Roboter, die nur auf eine spezifische

“rein medical

a JVCKENWOOD Company

®
[ N9 @
Qualitat

Ergonomisch Hygiene Sicherheit

Jeder OP ist anders - und wir sind darauf eingestellt. Neben
technisch und hygienisch hochwertigen Wandeinbaukonso-
len, OP-Feld-Monitoren und All-In One-Computern bieten wir
eine skalierbare Software-Suite, mit deren Hilfe wir maRge-
schneiderte Losungen fur den Bereich Medical IT realisieren.

Unser Team vereint Forschung und Entwicklung, Produktion
und Vertrieb sowie Projektplanung und Service unter einem
Dach.

Wir stehen mit Uber 20 Jahren Erfahrung im Medizin-Markt
fur Qualitdt, Innovation und zuverldssigen Service.

reinmedical.com




Titelthema

Indikation setzen, weitergenutzt werden.
Universelle und benutzerfreundliche
Software samt kiinstlicher Intelligenz
hilft dabei, dass auch ,alte” Medizinro-
boter weiterhin ein Gewinn fiir die Pati-
enten und das Gesundheitspersonal sein
werden.

Gerade da Infektionsschutz eine
immer gréflere Rolle spielt, stellen OP-
Roboter, die teleoperiert werden, eine
sichere Methode dar, um sowohl medi-
zinisches Personal als auch die Patienten
zu schiitzen. Auch in der Pflegerobotik
konnen mobile Plattformen eingesetzt
werden, um ilteren Patienten Essen und
Medikamente zu liefern, ohne einem
ethohten Infektionsrisiko ausgesetzt zu
werden.

Aktuell kommen Roboter in der Medizin
insbesondere im OP-Saal zum Einsatz
— sei es in der Orthopidie, plastischen
Chirurgie oder Herzchirurgie. Daneben
gibt es auch andere Anwendungsberei-
che. So findet man Medizinroboter in
der Diagnostik, Pflege und in der sta-
tioniren Behandlung. Ein konkretes
Beispiel: Spezielle Roboter sind fihig,
Blutkonserven von A nach B zu trans-
portieren, Proben zu nehmen oder Fliis-
sigkeiten in Reagenzglisern zu vermi-
schen. In Zukunft wird noch viel mehr
moglich sein. Letzten Endes profitieren
davon das Gesundheitspersonal und

natiirlich die Patienten.

Sichere Eingriffe, schnellere
Genesung, kirzerer Kranken-
hausaufenthalt

Medizinroboter sind fiir das Gesundheit-
spersonal und die Patienten ein Gewinn

Die Griinde fir die Anschaffung von
Roboterldsungen in der Medizin lie-
gen auf der Hand. Sie sind prizise und
agieren bei Eingriffen zitterfrei. Bei der
minimalinvasiven Chirurgie bedeutet
das zum Beispiel, dass Verletzungen des
Gewebes stark reduziert werden. Pati-
enten profitieren dadurch von einer

schnelleren Genesung und damit auch

Wie es weitergeht

Selbstgesprache von Robotern sollen ermdglichen,

die Beweggrtinde und Entscheidungen der Gerate besser
verstehen zu kénnen und eine bessere ,Zusammenarbeit®
von Menschen und technischen Apparaturen zu erméglichen.
Italienische Forscher haben den Vorteil der inneren Rede an
einem Pflegeroboter nachgewiesen. Noch ist die Technologe
auf das Wissen beschrankt, das die Forscher dem Roboter

gegeben haben.

von einem kiirzeren Krankenhausauf-
enthalt. Ferner fallen durch den Einsatz
von Medizinroboter die OP-Zeiten kiir-
zer aus. Daneben ist eine noch hohere
Gewihrleistung der Sicherheit bei Ein-
griffen gegeben.

Auch das Gesundheitspersonal pro-
fitiert drastisch von Roboterlésungen.
Aber: Der beste Medizinroboter ist und
wird zukiinftig auch nichts ohne den
Menschen sein. Denn Mediziner werden
weiterhin die unterschiedlichen Ein-
griffe planen und mithilfe der Roboter
vornehmen. Genauso verhilt es sich auch
mit dem weiteren Gesundheitspersonal.
Roboterlésungen unterstiitzen Men-
schen, aber ersetzen diese nicht. Den-
noch sind Roboter ein Gewinn fiir alle
Mitarbeiter im Gesundheitswesen. Zum
einen wird das Personal massiv entlastet.
Es ist kein Geheimnis, dass der Job in der
Gesundheitsbranche sehr anstrengend
ist. Durch Miidigkeit konnen sich Fliich-
tigkeitsfehler einschleichen. Roboter-
lésungen helfen dabei, Fehler drastisch
zu reduzieren oder gar unmdglich zu
machen und mehr Ruhepausen fir das
Personal bereitzustellen.

Medizinroboter sind also eine Win-
Win-Situation fiir alle Mitarbeiter im
Gesundheitswesen sowie die Patienten.
Kein Wunder also, dass der Markt medi-

zinischer Roboterlésungen stetig wichst.

Von spezifischer Indikation
zu universellen Eingriffen

Klassische Medizinroboter, wie Intuitive
Roboter mit dem Da Vinci-System oder
der Neurochirurgieroboter von Medt-
ronic, setzen aktuell auf eine spezifische
Indikation. Diese Roboterlésungen
kénnen nur einen bestimmten Eingriff
vornechmen. Zukiinftig werden Medi-
zinroboter aber universell sein. Dafiir
gibt es verschiedene Maglichkeiten. Dr.
Zhaopeng Chen (1) zum Beispiel kon-
zentriert sich auf einen Roboterarm als
universelles Instrument. Der Mediziner
kann also diesen Arm mithilfe speziel-
ler Software fiir verschiedene Eingriffe
gebrauchen. Dabei nutzt der Arm die
spezifischen Operationsinstrumente, die
der Mediziner normal auch benétigt.
Die Software-Bibliothek fiir die unter-
schiedlichen Indikationen wird mithilfe
von Medizinern erstellt und auf den
Roboterarm abgestimmt. Die universelle
Nutzung eines Medizinroboters fufft
dabei auf verschiedene Technologien der
letzten Jahre — auch aus der Luft- und

Raumfahrtforschung.

(1) Dr. Zhaopeng Chen ist Griinder und
CEO von Agile Robots.

Krankenhaus-IT Journal 4 /2021



Synergien von Datenschutz

und Datennutzung

Kiinstliche Intelligenz (KI) kann medizinisches Personal in der Diagnostik unterstiitzen. Sie zu
trainieren erfordert allerdings den Zugriff auf ein schiitzenswertes Gut: medizinische Daten.
Ein Forschungsteam der Technischen Universitat Miinchen (TUM) hat eine Technik entwickelt,
die die Privatsphare der Patienten beim Trainieren der Algorithmen schiitzt. Datenschutz und
Datennutzung stehen nicht Widerspruch zueinander.

Anwendung findet die Technik nun
erstmals in einem Algorithmus, der in
Rontgenbildern Pneumonien erkennt.
Die digitale Medizin eréffnet heute bis-
her nicht dagewesene Moglichkeiten.
Sie kann beispielsweise frithe Hinweise
auf Tumore zu geben. Wie gut neue KI-
Algorithmen sind, hingt allerdings von
der Menge und der Qualitit der Daten

ab, an denen sie lernen.

Privatsphare bei
Kl-gestiitzter Diagnostik

Um Algorithmen an moglichst vielen
Daten zu trainieren, ist es gingige Praxis,
personliche Daten von Patienten zwi-
schen Kliniken auszutauschen indem

eine Kopie der Daten an die Kliniken

gesendet wird, in denen der Algorith-
mus trainiert wird. Zum Datenschutz
werden dabei zumeist die Verfahren der
Anonymisierung und Pseudonymisie-
rung angewendet — ein Vorgehen, das
auch in der Kritik steht. ,Es hat sich in
der Vergangenheit mehrfach gezeigt,
dass diese Vorgehensweisen keinen
ausreichenden Schutz fiir die Gesund-
heitsdaten von Patientinnen und Pati-
enten bieten®, sagt Daniel Riickert,
Alexander-von-Humboldt-Professor
fir Artificial Intelligence in Healthcare
and Medicine an der TUM. Aus diesem
Grund hat ein interdisziplinires Team
der TUM gemeinsam mit Forschenden

des Imperial College London und der

Non-Profit-Organisation OpenMined

cine bislang einzigartige Kombination
an Privatsphire-wahrenden Verfah-
ren fur die KI-gestitzte Diagnostik an
radiologischen Bilddaten entwickelt. In
der Fachzeitschrift Nature Machine
Intelligence stellte das Team nun die
erfolgreiche Anwendung vor: Ein Deep-
Learning-Algorithmus, mithilfe dessen
sich Pneumonien in Réntgenbildern von
Kindern klassifizieren lassen. ,Wir haben
unsere Modelle gegen spezialisierte
Radiologen getestet. Sie wiesen zum Teil
cine vergleichbare oder hohere Genauig-
keit in der Diagnose verschiedener Arten
von Lungenentziindungen bei Kindern
auf “, sagt Prof. Marcus R. Makowski,
Dircktor des Instituts fiir Radiologie am
Klinikum rechts der Isar der TUM.

PD Dr. Rickmer Braren (links) und Prof. Daniel Riickert erforschen
Diagnoseméglichkeiten mittels Kiinstlicher Intelligenz fiir medizinische Bilddaten
© Andreas Heddergott / TU Miinchen

Projektleiter PD Dr. Georgios Kaissis
© Andreas Heddergott / TU Miinchen
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Daten-Kontrolle durch
Kombination mehrerer
Sicherheitsschritte

,Damit die Daten der Patientinnen und
Patienten sicher sind, sollten sie die
jeweilige Klinik nie verlassen®, sagt Pro-
jektleiter und Erstautor Georgios Kais-
sis vom Institute for Al and Informatics
in Medicine der TUM. ,Wir haben fir
unseren Algorithmus das sogenannte
Federated Learning verwendet, bei dem
nicht die Daten geteilt werden, son-
dern der Deep-Learning Algorithmus.
Unsere Modelle wurden in der jeweiligen
Klinik mit den Daten vor Ort trainiert
und danach wieder zu uns zuriickgesen-
det. Die Besitzer mussten ihre Daten
also nicht herausgeben und haben die
komplette Kontrolle dariiber behalten®,
erklirt Erstautor Alexander Ziller, For-
scher am Institut fiir Radiologie.

Damit sich keine Riickschliisse auf
die Daten einer bestimmten Institution
zichen lassen, mit denen der Algorith-
mus trainiert wurde, wandte das Team
eine weitere Technik an: Die sichere
Aggregierung. ,Wir haben die Algorith-
men verschlisselt zusammengefithrt und
erst entschliisselt, nachdem sie mit den
Daten aller beteiligten Institutionen trai-

niert waren®, erklirt Kaissis.

Prof. Dr. Marcus R. Makowski; Direktor
des Instituts fiir diagnostische und inter-
ventionelle Radiologie, Klinikum rechts
der Isar, Technische Universitit Miinchen
© Astrid Eckert, Miinchen

Daniel Riickert ist Professor fiir Artificial

Intelligence in Healthcare and Medicine
© Andreas Heddergott / TU Miinchen

Damit keine Informationen iiber
einzelne Patienten aus den Datensitzen
herausgefiltert werden kénnen — also die
sogenannte Differential Privacy gewahrt
ist — wandten die Forscher zusitzlich
cine dritte Technik auf das Training des
Algorithmus an. ,Schlussendlich kénnen
zwar statistische Zusammenhiingc aus
den Datensitzen herausgelesen werden,
nicht aber die Beitrige cinzelner Perso-

nen zum Datensatz, sagt Kaissis.

Datenschutz und
Datennutzung —
kein Widerspruch

»Die Methoden, die wir genutzt haben,
sind zwar in fritheren Studien schon zum
Einsatz gckommen®, sagt Daniel Riick-
ert, ,bislang fehlten aber grofere Studien
an echten klinischen Daten. Durch die
gezielte technische Weiterentwicklung
und die Zusammenarbeit zwischen Spe-
zialisten aus Informatik und Radiolo-
gie haben wir es geschafft, Modelle zu
trainieren, die genaue Ergebnisse liefern
und gleichzeitig hohe Anforderungen an
Datenschutz und Privatsphire erfiillen®
Rickmer Braren, stellvertretender
Direktor des Instituts fiir Radiolo-
gie, erginzt: ,Oft wird behauptet, dass

Datenschutz und Datennutzung im

Widerspruch zueinander stehen. Wir
zeigen jetzt: Das muss nicht sein! Die
Methode lasse sich auch auf andere
medizinische Bilddaten als Rontgenbil-
der anwenden, sagen die Wissenschaftler.
Zum Beispiel auf Sprach- und Textdaten.

Die Kombination der neuartigen
Datenschutz-Verfahren erleichtert auch
die Zusammenarbeit zwischen Instituti-
onen, wie das Team in einer bereits 2020
in Nature Machine Intelligence erschie-
nenen Publikation zeigte. Denn mit
der Privatsphire-wahrenden KI konnen
ethische, rechtliche und politische Hiir-
den genommen werden — somit konne
man die KI breit anwenden und das sei
enorm wichtig fir die Erforschung selte-
ner Erkrankungen, sagt Braren.

Die Wissenschaftler sind tiberzeugt,
dass ihre Technik zur Wahrung der Pri-
vatsphire einen wichtigen Beitrag fiir
den Fortschritt der digitalen Medizin
leisten kann. ,Um gute KI-Algorithmen
trainieren zu kénnen, brauchen wir gute
Daten®, sagt Kaissis. ,Und diese erhalten
wir nur, wenn wir die Privatsphire der
betroffenen Patientinnen und Patienten
ausreichend schiitzen®, erginzt Riickert.
Wir kénnen mit Datenschutz also mehr
zum Erkenntnisgewinn beitragen, als

viele denken:

PD Dr. Rickmer Braren
© Andreas Heddergott / TU Miinchen
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Thesen zur Kiinstlichen

Intelligenz

Wer die Digitalisierung meistern will, ist gut beraten, menschliche und maschinelle Intelli-
genz konstruktiv miteinander zu verkniipfen. Die Zukunft gehért der Allianz von Mensch und
Maschine. Um sich zukunftsweisend aufzustellen, gilt es zundchst die Frage zu beantworten:

Was bedeutet Kiinstliche , Intelligenz“ — jenseits dystopischer Ausléschungsangste und naiver
Technikeuphorie? 6 Thesen zu einem kompetenten Umgang mit KI vom zukunftsinstitut.de.

Kl ist ein Mythos

Ein Gespenst geht um in den Képfen und Seelen, in den
Zukunftsbildern der Gesellschaft sowie im Strategiediskurs
der Wirtschaft. Es ist das Gespenst der Kunstlichen Intelligenz
(KI). Eine unbekannte Lebensform, die mit zunehmender
Geschwindigkeit aus der Zukunft auf uns zu rast, wie Arnold
Schwarzenegger als , Terminator®. Ihre Absicht ist unklar und
schwer zu erkennen. Sie macht uns Angst. Geht es darum,
Menschen zu versklaven? Oder sie gar zu eliminieren? Werden
wir nutzlos? Oder stehen wir vor einer Epoche, in der ,kluge®
Maschinen uns von allem Elend, allen menschlichen Noéten
erlosen, indem sie das perfekte Paradies auf Erden schaffen?

Beides wird nicht geschehen. Denn heute ist KI vor allem ein

Mythos, der sich von der Realitit verselbststandigt hat.

Kl ist ein Missverstandnis

Schon im Begriff der ,Kiinstlichen Intelligenz® entsteht ein
Missverstindnis. Er beruht auf dem, was Niklas Luhmann
einen ,Kategorienfehler” nannte. Ein Kategorienfehler ist

es, wenn ein Bauer versucht, Bratkartoffeln anzubauen. Im
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Wortspiel der ,Kiinstlichen Intelligenz verwechseln wir zwei
fundamental verschiedene Kategorien: das Léosen strategischer
Probleme, das sich als Intelligenz interpretieren lasst. Und das
Bewusstsein, das in der Fihigkeit besteht, auf die Komplexitit
der Welt durch Kreativitit und Gefiihl zu antworten.

Gefiihle, Instinkte, Stimmungen, Wahrnehmungen, Beriih-
rungen sind Teil des Bewusstseins. Sie setzen uns in Bezichung
zur Welt und zu uns selbst. Computer konnen Go spielen,
Autos steuern und einen Platz im Restaurant reservieren. Aber
sie werden nie fithlen kénnen, wie das ist. Wenn Computer
im menschlichen Sinne ,intelligent” sein sollten, miissten sie
Fleisch, Schmerz und Sterblichkeit besitzen. Sie miissten Leid
und Freude empfinden kénnen. Dann wiren sie aber keine

Maschinen mehr, sondern Organismen.

Kl ist ein Meister der Prognose

Kiinstliche Intelligenz wird sich in vielen Bereichen durchsetzen,
weil sie einen entscheidenden 6konomischen Faktor aufweist:
Sie verbilligt Prognosen. Im Unterschied zur ,Datenverarbei-

tung” schaut KI in die Zukunft. KI kann die Bewegung cines
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Autos prognostizieren und seine Kollisionswahrscheinlichkeit
reduzieren. KI kann Millionen von Bildern nach Krebsanzei-
chen durchsuchen. KI kann den Ausfall von Systemen und
Maschinen voraussagen. KI kann zeigen, wie Kriege verlaufen
und Verkehrs- und Warenstrome sich unter bestimmten Bedin-
gungen entwickeln. Diese prognostische Kompetenz erleich-
tert die Entwicklung komplexer Systeme. KI-Systeme konnen
helfen, den Verkehr flielend zu machen, Rohstoftkreisliufe zu
maximieren und den Production Flow in einer Fabrik radikal
zu verbessern. KI optimiert Innovationsprozesse, assistiert bei
der Zukunftsentwicklung von Stidten und der Erhaltung der
Gesundheit von Millionen von Menschen. KI-Systeme sind das
Fernrohr, durch das wir den Verlauf berechenbarer Dinge besser

erkennen konnen. Nicht weniger. Aber auch nicht mehr.

Kl - Upgrade menschlicher Intelligenz
und Empathie

Wihrend uns die KI verbesserte Prognosen liefert, fordert sie
uns gleichzeitig heraus, unsere Zukunftskriterien zu verbessern.
Die Krise der sozialen Medien zeigt, dass es nicht reicht, opti-
mierende Algorithmen zu entwickeln. Die Effizienzsteigerung
menschlicher Kommunikation fithrt zu enormen Folgeschiden.
Menschliche Kommunikation ist auf Vertrauen, Gegenseitig-
keit und Langsamkeit angewiesen. Tyrannei und seelisches
Leid sind die Folge, wenn Kommunikation ausschlieflich in
den Kategorien von Reiz- und Reaktionssteigerung gestaltet
werden.

Kiinstliche Intelligenz kann nur wahrhaft ,intelligent® sein,
wenn sie durch humane Ziele und Bedeutungen gestaltet ist.
Was produziert werden soll, welche Mobilitits- und Kommuni-
kationsformen fiir die Zukunft sinnvoll sind, das hiangt immer
von den Kontexten menschlicher Erfahrungen ab. Gesund-
heit und Krankheit unterliegen subjektivem Erleben, Heilung
ist immer auch ein sozialer Prozess. Diese Ziele liegen jenseits
maschineller Logik. Sie sind Hervorbringungen der menschli-
chen Kultur, Ausdrucksformen der Empathie und des Bewusst-
seins. KI fordert uns heraus, unsere Werte neu zu definieren

und zu verstehen, was Erfahrung, Bedeutung und Wissen wirk-

lich bedeuten.

Kl ist ein Jobshifter, kein Jobkiller

Kiinstliche Intelligenz wird uns helfen, menschliche Tatigkei-
ten uberfliissig zu machen, die repetitiv und monoton sind.
Damit fiithrt sie einen Prozess fort, der bereits mit der Indus-
triegesellschaft begann. Er wird nicht linear oder quantitativ
erfolgen, im Sinne eines ,Wegnehmens von Arbeitsplitzen®.
Sondern als stindige Verschiebung von unkreativen in krea-
tivere, von isolierten in kommunikativere Titigkeiten. Dies
erzeugt Stress in der Gesellschaft. Aber auch eine Befreiung von

Méglichkeiten, die vorher unter Routinen verborgen waren.

Viele Berufe beinhalten explizite oder implizite menschliche
Faktoren, auch wenn sie starke Routinen beinhalten. Kran-
kenpfleger ,pflegen” nicht einfach nur Kranke, sie stehen in
Bezichung mit ihnen. Barkeeper schiitteln nicht nur Cockeails,
sie praktizieren Seelen-Kommunikation. Journalisten produ-
zieren nicht Information, sie erzeugen humane Deutungen.
Durch KI-Systeme kann Wissen gepoolt und dadurch Raum fiir
menschliche Empathie geschaffen werden. KI verschiebt das
Berufsspektrum in Richtung hoherer Komplexitit.

Dabei kénnen traditionelle Berufe, die in Gefahr laufen,
»taylorisiert” zu werden, wieder zu ihren Urspriingen zuriick-
finden: Arzte kdnnen wieder heilen statt abfertigen. Journalis-
ten wieder deuten statt Informationsfluten zu erzeugen. Pleger
wieder Empathie ausiiben statt Patienten zu verwalten. Hand-
werker wieder mit den Hinden gestalten statt zusammenzu-
bauen. Hindler wieder handeln statt zu kalkulieren. Gleich-
zeitig bringt das Prinzip der Differenzierung unzihlige neue
Titigkeitsfelder hervor: Mediatoren und Moderatoren, Kon-
nektoren und Kuratoren, Coaches und Lebensbegleiter, Traffic-
Manager und Gesundheits-Provider, Achtsamkeits-Agenten
und Schénheits-Designer. Die Anzahl dieser Berufe wird die
Anzahl der Titigkeiten der Industriegesellschaft tibersteigen
und eine Freisetzung menschlicher Kreativitit ermdglichen.

All diese Prozesse erfordern den klugen Einsatz von KI sowie
ein gesundes menschliches Selbstbewusstsein. Uber kurz oder
lang wird es dazu fithren, dass wir uns vom Joch industrieller
Lohnarbeit mit ihren vielen funktionalen Zwingen emanzipie-

ren konnen.

Kl stellt die Frage nach der Freiheit neu

Menschen neigen dazu, ihre Selbstverantwortung an héhere
Instanzen zu iibertragen. Wir tendieren dazu, uns manipulieren
zu lassen, wenn dadurch das Leben komfortabler erscheint.
Das ist dic eigentliche, unterschwellige Angstfaszination der
KI: Sie spiegelt unser unbewusstes Bediirfnis, selbst Teil einer
Maschine zu sein.

Tatsichlich bietet KI eine Verstirkungsmoglichkeit fir
Herrschaftsstrategien aller Art. Politische Kontrolle und medi-
ale Tyrannei erhalten neue, michtige Tools. Aber was im Sinne
der Kontrolle nutzbar ist, eignet sich auch zur Rebellion. Frei-
heit — als Fahigkeit, der Welt Eigenes hinzuzufiigen — wird
durch KI ebenfalls verstirke. Im Spannungsverhiltnis zwischen
dem Digitalen und dem Humanen entwickeln sich der mensch-
liche Geist und menschliche Fihigkeiten weiter und erreichen
neue evolutionire Stufen. Es entstehen neue Machtverhilenisse,
neue Konflikte. Aber auch ein neues Selbstbewusstsein. Wir
haben nichts zu verlieren als unser inneres Maschine-Sein. Wir

haben eine neue, humane Welt zu gewinnen.
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Prof. Dr. Constantin von zur Miihlen am neu installierten Kardio-Assistenz-Roboter

Herzkatheter-Roboter in Freiburg:

Ki

ermoglicht hochste Qualitiatsstandards

Am Universitatsklinikum Freiburg ist seit kurzem ein Herzkatheter-Roboter im Einsatz.

Die Robotik eré6ffnet neue Horizonte in der interventionellen Kardiologie, diagnostisch wie
therapeutisch. Durch die Unterstiitzung des Roboters lassen sich minimalinvasive Eingriffe an
den HerzkranzgefaBen noch praziser und gleichwohl sehr behutsam vornehmen.

Mittlerweile wurden an der Klinik fiir
Kardiologie und Angiologie I des Uni-
versitats-Herzzentrums neun Patienten
erfolgreich damit behandelt. Damit
gehort das Universitits-Herzzentrum
am Universitdtsklinikum Freiburg
zu einem von nur sechs Standorten in
Europa, an denen diese zukunftswei-
sende Technologie verfiigbar ist. Mit
dem Assistenzroboter kénnen die Arzte
unter Zuhilfenahme modernster Bild-
gebung die Herzkranzgefifle weiten
oder Stents einsetzen, etwa nach einem
Herzinfarkt. Der Roboterarm wird mit
Hilfe zahlreicher Sensoren und Motoren
von den behandelnden Arzten iiber eine
Steuerungskonsole mit hochauflésen-
dem Monitor gelenke, die in beliebiger
Entfernung vom Behandlungstisch steht.
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Die Fernsteuerung des Roboters hat wei-
tere Vorziige: Zum einen befinden sich
die Arzte auBerhalb des Strahlenbereichs
der Bildgebung. Zum anderen kénnten
die Freiburger Experten kiinftig Eingriffe
auch telemedizinisch betreuen oder

sogar durchfithren.

Optimiert: Prazision und
Schutz vor Strahlung

Bei einem Eingriff speichert der Robo-
terarm Motorbewegungen und Materi-
alauswahl, die sich in Zukunft anony-
misiert iiber eine Cloud abrufen lassen
sollen. ,So konnen bei Patienten mit
vergleichbarer Anatomie der Herz-
kranzgefifle weltweit die erfolgreichsten
Algorithmen abgerufen und dann immer

weiter verfeinert werden, ein exzellentes

Beispiel fiir den Einsatz kinstlicher
Intelligenz in der Medizin®, sagt Prof.
Dr. Constantin von zur Miihlen, Leiter
der interventionellen Kardiologie der
Klinik fiir Kardiologie und Angiologie
I des Universitatsklinikums Freiburg.
Um den Nutzen dieser neuen Techno-
logie noch weiter zu steigern, wird der
klinische Einsatz wissenschaftlich eng
begleitet. ,Durch die hohere Prizision
und den besseren Schutz der Mitarbeiter
vor Strahlung hat diese Technologie das
Potential, sich als neuer Standard zu ent-
wickeln®, so von zur Miihlen.

Durch den Einsatz des digitalen
Assistenten wird eine Qualititskontrolle
des Operationsverlaufs in Echtzeit még-
lich sowie eine vereinfachte Auswertung

iiber verschiedene Standorte.
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Patienteninformation mittels
Tablet oder Roboter:

Ein konkreter Anlass fiihrt zu groBerer Akzeptanz

Die Akzeptanz einer Informationsvermittlung mittels Tablet
oder humanoidem Roboter bei Patientinnen und Patienten
nahm eine Studie unter die Lupe. Untersucht wurden die
Akzeptanz des Roboters als Informationsgeber, die Unter-
schiede in der Benutzerfreundlichkeit des Roboters im
Vergleich zum Tablet sowie der Wissenstransfer. Die Informa-
tion ersetzte dabei den Informationsbogen in Papierform;

sie ersetzte aber nicht das arztliche Aufkldrungsgesprach.

Die Studie wurde von Wissenschaftlerin-
nen und Wissenschaftlern der Univer-
sititsmedizin Halle (Saale) im klinisch-
radiologischen Kontext im Vorfeld einer
MRT-Untersuchung durchgefiihrt. Die
Ergebnisse wurden nun in der Fach-
zeitschrift RoFo — Fortschritte auf dem
Gebiet der Réntgenstrahlen und der
bildgebenden Verfahren veroffentlicht
(DOLI: 10.1055/a-1382-8482).

Es zeigte sich, dass sowohl Informa-
tionen auf einem Tablet als auch erzihlt
von einem Roboter durchaus auf Akzep-
tanz stof8en. Das steht im Gegensatz zu
anderen Studien zur generellen Hal-
tung gegeniiber solchen Hilfsmitteln
im Gesundheitswesen, die offenbarten,
dass eine Mehrheit diesen skeptisch
gegeniibersteht. ,Wir erkliren uns den
Unterschied damit, dass der Einsatz von
Tablet und dem Roboter ,Pepper’ in
unserer Studie in einem konkreten prak-
tischen Anwendungsfall erfolgte, nim-
lich als Informationsquelle im Vorfeld
einer MRT-Untersuchung®, sagt Prof.
Dr. Dr. Walter A. Wohlgemuth, Direk-
tor der Universititsklinik und Poliklinik
fir Radiologie der Universititsmedizin

Halle, an der die Studie durchgefiihrt

wurde. Bisher seien humanoide Roboter
hauptsichlich im Rahmen von Begrii-
Bungen, spielerischer Anregung oder als
Therapiebegleiter bei Kindern erforsche

worden.

Akzeptanz fiir Information
mit elektronischen Mitteln

Von 135 angesprochenen Patientinnen
und Patienten im Vorfeld einer elekti-
ven Untersuchung hatten 117 Menschen
an der Anwendungsstudie der Universi-
titsmedizin Halle teilgenommen. Nach
ihrer Einwilligung waren sie per Zufall-
sprinzip entweder der Tabletgruppe oder
der Robotergruppe zugeordnet worden.
Sowohl das Tablet als auch der huma-
noide Roboter ,Pepper” wurden dafiir
cingesetzt zu erkliren, wie eine solche
Untersuchung ablauft und was in ihrem
Zusammenhang beachtet werden muss.
Untersucht wurden die Akzeptanz des
Roboters als Informationsgeber, die
Unterschiede in der Benutzerfreundlich-
keit des Roboters im Vergleich zum Tab-
let sowie der Wissenstransfer, das heifit,
ob die Informationen, die beide Grup-
pen bekommen hatten, auch korreke ver-

standen worden waren.

Roboter ,Pepper’ informierte in einem

konkreten praktischen Anwendungsfall im
Vorfeld einer MRT-Untersuchung.

Mehr als 75 Prozent der Probandinnen
und Probanden erklirten, dass sie sich in
der Situation wohlgefiihlt hitten. Eine
Mechrheit beider Gruppen steht einer
Information mit elektronischen Mitteln
positiv gegeniiber und wiirde auf cine
personliche Information verzichten.

Die Information ersetzte dabei den
Informationsbogen in Papierform; sie
ersetzte aber nicht das idrztliche Aufkli-

rungsgesprach.
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Quantentechnologie:

Medizinzukunft fiir Gesundheitsvorsorge

Quanten-Computing hat Potenzial fiir personalisierte Medizin. Quantencomputer und

Big-Data-Analysen werden in der Lage sein, enorme Datenmengen zu verarbeiten, zu

verstehen und maBgeschneiderte Aktionen fiir die Gesundheitsvorsorge zu entwickeln.
Weltweit forschen und arbeiten aktuell mehr als 160 Unternehmen und Organisationen an
Quantentechnologien. Die meisten von ihnen konzentrieren sich auf Systeme, Software

und Algorithmen. 30 Firmen haben sich auf den Bau von Quantencomputern spezialisiert.

Dies sind Ergebnisse des jiingsten Quanten-Computing-Monitors der Unternehmensberatung

McKinsey & Company.

Ein Landervergleich der Technologie zeigt die derzeitige Domi-
nanz der USA. So liegen die Vereinigten Staaten sowohl bei
der Anzahl der Start-ups (33), etablierten Unternchmen (13),
staatlichen Férderprogrammen (14) und akademischen For-
schungsgruppen (38) vorne. Deutschland liegt mit acht Start-
ups, einem staatlichen Forderprogramm, vier akademischen
Forschungsgruppen - aber ohne etabliertes Unternchmen - auf

dem vierten Platz hinter Kanada und Grofbritannien.

Jahrliches Investitionswachstum von
tiiber 400%

Quantencomputer versprechen in Zukunft exponentiell schnel-
ler zu sein als aktuelle Grofirechner oder Server und werden
gegeniiber aktuellen Computern verschiedene Berechnungen
mit mehreren Eingaben gleichzeitig vornehmen konnen. Die
McKinsey-Analyse zeigt: Seit 2002 ist der Quantum-Compu-
ting-Markt gemessen an privaten Investitionssummen jihrlich
um iiber 400% gewachsen.

Die staatliche Finanzférderung hat stark zugenommen.
Deutschland nimmt mit einer Férdersumme von insgesamt 2,7
Milliarden US-Dollar aktuell einen internationalen Spitzen-
platz ein. China tbertrifft diesen Wert mit 2,5 Milliarden US-
Dollar pro Jahr jedoch deutlich.

Die Ergebnisse einer erginzenden Umfrage unter mehr
als 300 Technologieverantwortlichen unterschiedlicher Bran-
chen geben Aufschluss dariiber, welche Branchen aktiv an
der Nutzung von Quantentechnologien arbeiten und wo sich
wirtschaftlicher Erfolg am schnellsten einstellen kdnnte. Dabei
fihrt eine hohere Forschungsaktivitit nicht zwangsliufig zu
schnellerem Mehrwert.

Folgende Kernindustrien kénnten laut Umfrage von
McKinsey schon 2025 von den Entwicklungen im Quanten-
Computing profitieren: Pharma, Energie und Rohstoffe sowie
der Finanzsektor. Die Branchen, die derzeit am intensivsten an

Quanten-Computing-Anwendungen forschen, sind etwa Tele-
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kommunikation, Technologie oder die Autoindustrie. Spezifi-
sche Anwendungsfille wie Quantenoptimierungen oder Quan-

tensimulation stoffen derzeit auf grofles Interesse.

Arbeitsgebiet personalisierte Medizin

Quantencomputer erschlielen neue Sichtweisen zum Verstind-
nis der komplizierten Bindungen und Reaktionen von Mole-
kiilen, etwa bei neuen Medikamenten fiir die personalisierte
Medizin.

Ein vielversprechendes Arbeitsgebiet in der Medizin sehen
Fachleute wie sie in der Schaffung von virtuellen Menschen
durch individualisierte Computersimulationen. Im Rahmen
der Digital Twins-Entwicklung wurde an der Stanford Univer-
sity mit The Living Heart. Das Living Heart Project hat das
Ziel, die Wirkung von Behandlungen bei Herzerkrankungen
im Vorfeld virtuell zu simulieren und so langfristig die medi-
zinische Versorgung verbessern zu konnen. Auf Basis eines
2D-Ultraschall-Scans eines Menschen lasst sich ein personali-
siertes 3D-Modell eines Herzens erstellen. Damit lassen sich
Medikamente wihrend der Entwicklung auf schidliche Neben-
wirkungen testen.

In Kiirze wird mit einer Verzehnfachung der medizinischen
Daten gerechnet. Nur noch Quantencomputer und Big-Data-
Analysen werden in der Lage sein, diese enormen Datenmengen
zu verarbeiten und zu verstehen und mafigeschneiderte Aktio-
nen fiir die Gesundheitsvorsorge zu entwickeln.

Auch wenn niemand zum jetzigen Zeitpunke serios vor-
aussagen kann, wann eine breite Kommerzialisierung méglich
wird, miissen sich Europa, Deutschland und die einzelnen
Unternchmen schon jetzt intensiv mit dem Thema auseinander-
setzen. Europa hat regelmifig Schwierigkeiten, starke Grundla-
genforschung in industrielle und kommerzielle Anwendungen
zu bringen. China und die USA haben bereits groff angelegte

Exzellenzzentren aufgebaut.
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Wissensgenerierung aus
archivierten Patientenakten

Mit innovativen Ansatzen im medizinischen
Informationsmanagement die digitale Zukunft
im Krankenhaus gestalten

Die DMEA prasentierte auch in diesem Jahr aussagestarke Vortrdge zu den herausragenden
Themen der Gesundheits-IT. Das Krankenhaus IT-Journal sprach mit Annett Miiller,
Vorsitzende des Fachverbandes fiir Dokumentation und Informationsmanagement in der
Medizin e. V (DVMD) und Mitglied der Geschéftsentwicklung des IT-Dienstleisters DMI.

Im Fokus des Interviews: ihr Vortrag mit Schwerpunkt Big Data, Wissensgenerierung, Kl —
und die Voraussetzungen fiir den Nutzen in Versorgung und Forschung.

Frau Miiller, Sie haben im Rahmen der DMEA 2021
iiber das Medizinische Informationsmanagement
im Krankenhaus und die Wissensgenerierung aus
archivierten Dokumenten referiert.
MULLER: Die Analysen und Beobachtungen habe ich in der
Session ,Eine IT-Sprache fiir das digitale Gesundheitswesen?
Semantische Standards und Governance der Interoperabili-
tit“ vorgestellt. Thematisch passte das sehr gut, da wir hier
besonders den Einsatz und die Notwendigkeit von Standards

und Terminologiesystemen prisentierten und diskutierten.

Sie sprachen im Rahmen Ihres Vortrags auch von

Wissensgenerierung. Welches Wissen ldsst sich aus

archivierten Patientenakten erschlieflen, und wie

setzt man dieses Wissen im Krankenhausalltag ein?
MULLER: In der archivierten, digitalen und konsolidier-

ten Patientenakte befinden sich alle Informationen, die

wihrend des Behandlungsverlaufs entstanden sind. Diese
Annett Miiller, CHCIO; Geschiftsentwicklung, DMI und

. Informationen werden beispielsweise an die weiter- oder mit-
Vorsitzende DVMD e.V. P

behandelnden Leistungserbringer tibergeben. Sie dienen aber
auch dem Leistungserbringer fir die Abrechnung, Administ-

ration und auch der Beweissicherung.
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Informationen aus dem Behandlungsprozess enthalten Wis-
sen fir die interne und externe Qualititssicherung, aber auch
fir die Versorgungsforschung. Neben den Erkrankungen
und durchgefithrten Behandlungen spielen auch abnorme
Befunde cine Rolle, die nicht abrechnungsrelevant sind oder
gar nicht mit einem ICD-10-Kode verschliisselt werden kon-
nen. Gleiches gilt fiir die Medikation, die nicht nur in den
Subsystemen fiir Arzneimitteltherapiesicherheit verfiigbar,
sondern auch Bestandteil der archivierten, digitalen Akee ist.
Das Wissen aus diesen archivierten Informationen zu heben,
in den Kontext zu Alter, Geschlecht, Grofle oder Gewicht zu
bringen und fiir den Leistungserbringer oder kiinftig Compli-
ance-konform auch fiir Wissenschaftler verfiigbar zu machen,
ist lingst uberfillig. Das gelingt jedoch nur, wenn aner-
kannte Terminologiesysteme in einer semantischen Analyse
zum Einsatz kommen. Vor diesem Hintergrund wird durch
den Beitritt Deutschlands als Mitgliedsland von SNOMED

International zum 1. Januar 2021 das Thema »Wissensgene-

mentenbezeichnungen zu verzichten, sondern die KDL als
Klassifizierungs- und Standardisierungswerkzeug zusitzlich
im Hintergrund einzusetzen. Im Dienstleistungsangebot von
DMI ist die Qualifizierung und Standardisierung gescann-
ter und elektronisch erzeugter Dokumente mit der KDL ein
fest implementierter automatisierter Prozess. Dies ist von der
Visualisierung der digitalen Hybridakte im Dokumentenma-
nagementsystem (DMS) véllig losgeldst. In welcher digitalen
Aktenstrukeur, also in welcher Register-/Unterregisterstruk-
tur, der Leistungserbringer die digitale Akte im DMS schen
méchte, spielt fiir diesen Prozess keine Rolle.

Durch den Einsatz der KDL im DMS und die Nutzung der
offentlichen Mapping-Konzepte zum IHE-XDS-Profil und
den dortigen Value Sets ,classCode/typeCode” sind die
gesetzlichen Voraussetzungen — wie der digitale Austausch
mit dem LE-Portal, der ePA, KIM - erfiillt. Und das bezieht

auch die originir auf Papier erstellte Dokumentation mit ein.

rierung® richtig Fahrt aufnehmen. Sie haben mit Threm Team eine umfangreiche Erhe-
bung in einer groflen Anzahl von Krankenhiusern
Die Welt der Dokumentation einer Patientenbe- durchgefiihrt. Was war dabei Ihre Fragestellung — und
handlung im Krankenhaus ist vielschichtig und oft was ist die zentrale Erkenntnis?

ungeordnet. Papierdokumente stehen nicht selten
redundant neben elektronischen Eintragungen im
Krankenhausinformationssystem (KIS) oder dessen
Subsystemen. Haben Sie einen Ansatz dazu, wie diese
getrennten Welten vereint genutzt werden kénnen?
MULLER: Das ist ein Fakt in deutschen Kliniken — und die
Herausforderung wird auch nicht innerhalb von zwei oder
drei Jahren komplett gelost sein. Grund ist nicht ein fehlen-
des Angebot an Anwendungssystemen. Es mangelt vielmehr
an notwendigen Prozessanalysen und -optimierungen. Die
digitale Transformation medizinischer Dokumentation
beginnt nicht mit dem Einkauf und Einsatz von Anwen-
dungssystemen, sondern mit der Digitalisierung von
Prozessen. Auflerdem braucht es anerkannte Standards, die
es ermoglichen, auch cine hybrid gefihrte Patientenakee fiir
die gesetzlichen Anforderungen qualifiziert bereitzustellen.
Ist es dem Leistungserbringer noch nicht mdéglich, seine
Prozesse zu digitalisieren und ist er gezwungen, vorerst
in hybrider Form, also papierbasiert und elektronisch, zu
dokumentieren, kann die Dokumentation durch die Kli-
nische Dokumentenklassen-Liste (KDL) standardisiert
werden. Dazu muss Papier gescannt und parallel zu den
clektronischen Dokumenten in die digitale Hybridakte
iiberfithrt werden. Um Redundanzen zu vermeiden, kann
die KDL in Verbindung mit einer eindeutigen Dokumen-
ten-ID genutzt werden. Um die Anwenderfreundlichkeit zu

gewihrleisten, empfehle ich, nicht auf individuelle Doku-
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MULLER: Derzeit nutzen iiber 200 Kliniken die ,intelli-
gente“ Archivierungsdienstleistung von DMI. Hier wird fiir
jeden gescannten Beleg automatisiert der Dokumententyp
— also Arztbrief, OP-Bericht, Pflegekurve, Laborbefund usw.
— indexiert und mit der KDL klassifiziert. Fiir direke in die
Archivierung tibernommene elektronische Dokumente gilt
das Gleiche. Mit diesem vollautomatisierten Verfahren hat
sich eine Patienten-pseudonymisierte Metadatensammlung
von tber 85 Millionen Dokumentenseiten ergeben. Mit
diesem Datenpool sind wir und unsere Kunden in der Lage,
Transparenz in archivierte Akten und Dokumente zu bringen.
Die Fragestellungen sind unterschiedlich. Aktuell stehen fol-

gende Fragestellungen im Vordergrund:

B Wic viel Papier enthilt die digitale Patientenakte originir?

B Welche Dokumententypen sind in den Akten am hiufigs-

ten enthalten?

B Welche Dokumententypen werden erwartet, sind aber

nicht enthalten?

B Wo sind die Dokumententypen entstanden? Papierbasiert

und dann gescannt oder originir elektronisch?

B Welche entlassenden Abteilungen nutzen in welchem

Umfang noch papierbasierte Dokumententypen?

B  Welche Dokumententypen sind geeignet, um diese einer

semantischen Analyse zuzufiithren und unterstiitzen damit
den Prozess der Primirkodierung oder enthalten wertvolles

medizinisches Wissen?
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Klinische Dokumentenklassen-Liste (KDL): aktuell

Mit der neuen MD-PrUfverfahrensvereinbarung zwischen
GKV-Spitzenverband und Deutscher Krankenhausgesellschaft
ist die KDL zum offiziellen Standard bei der Klassifizierung
von Dokumententypen geworden

(spatestens mit Wirkung zum 1. Januar 2024).

Fir den Kongressbeitrag habe ich 150 Kliniken aus der
Metadatenbank selektiert und darauf geachtet, auch die
verschiedenen Versorgungsstufen zu beriicksichtigen. Wir
haben festgestellt, dass sich der Anteil der originir elektro-
nischen Dokumente bisher noch nicht wesentlich erhéht
hat. Daraus folgt, dass auch 2021 immer noch standardisierte
Wege genutzt werden miissen, um auch die papierbasierte
Dokumentation mit den gesetzlichen Anforderungen etwa
des Digitale-Versorgung-Gesetzes (DVG), des MDK-
Reform-gesetzes, Krankenhauszukunftsgesetzes (KHZG) in

Konformitit zu bringen.

Worin sehen Sie die grofite Herausforderung fiir die

Krankenhiuser in diesem Kontext?
MULLER: Die Krankenhiuser sollten, wie beschrieben,
Wege finden, um auch die papier-gefithrte Dokumentation
in die digitale Archivierung zu tberfithren. Sie sollten dar-
auf bestehen, dass Softwarcehersteller und Dienstleister dabei
geforderte Standards und Terminologien einsetzen, aber
dabei nicht die Anwenderfreundlichkeit kompromittieren.
Besonders fiir das medizinische und pflegerische Personal ist
es ein enormer Eingriff in den laufenden Prozess, wenn plotz-
lich nur noch anhand der digitalen Patientenakte des DMS
oder des Klinischen Arbeitsplatzes (KAS) gearbeitet werden
darf. Hier lediglich die medizinischen Dokumente etwa in
den Value Sets classCode/typeCode des IHE-XDS-Profils
anzuzeigen, ist fir den Softwarchersteller sicher einfacher zu
pflegen und umzusetzen, aber firr den Anwender ohne die

notige Aktenstruktur absolut nicht praxistauglich.

Welche Unterstiitzung konnen Sie interessierten

Krankenhiusern bei dieser Mammutaufgabe geben?
MULLER: DMI hat mehr als ein halbes Jahrhundert Erfah-
rung in der (digitalen) Langzeitarchivierung auf der Basis
gesetzlicher Vorgaben. Die Qualifizierung und Standar-
disierung der zu archivierenden Dokumente mittels KDL
und IHE-konformer Langzeitarchivierung sind mittler-
weile Standard im Serviceangebot. Kliniken, fur die DMI
papierbasierte Dokumentation scannt und/oder elektro-
nische Dokumentation direke ins digitale Langzeitarchiv
berfiihre, profitieren von unserem Qualifizierungs- und
Standardisierungsprozess. Gemeinsam mit einem bewihrten
Partnernetzwerk nutzen bereits — neben unserem eigenen
DMS AVP8 - auch andere DMS das Archivierungsergebnis
von DMI. Mit dieser Basis sind die technischen Vorausset-
zungen fiir den gesetzlich geforderten digitalen Austausch
erfiille. Mit unserem DMI Serviceportal und dem webba-
sierten Archivar 4.0 Dashboard erhalten unsere Kunden die
notwendige Transparenz iiber die archivierten Akten und
Dokumente, auf deren Basis die digitale Transformation der

Prozesse nach und nach erfolgen kann.

Das Interview fithrte Winfried Janfen.
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Strukturiert zu mehr

Qualitat

In Deutschland liegt ein GroBteil der medizinischen Daten — Arzt- und Entlassbriefe,
Radiologiebefunde sowie Berichte aus der Pathologie und anderen Fachbereichen —

in unstrukturierter Form vor. ,,Damit sind sie fiir Auswertungen und viele Mehrwertanwen-
dungen verloren, weil sie nicht weiterverwertet werden kénnen“, sagt Dr. Philipp Daumke.

Wie es besser geht, erldutert der Geschiftsfiihrer von Averbis im Interview.

Wie viel Prozent der Daten sind denn unstrukturiert

erfasst, Dr. Daumke?
Dr. Philipp Daumke: Das ist schwer zu sagen, je nach Kran-
kenhaus schwanken die Schitzungen zwischen 50 und 80
Prozent. Und das hat erhebliche negative Folgen, wie Bei-
spiele aus vielen Landern zeigen. Wir wissen beispielsweise,
dass medizinische Fehler in den USA vor der aktuellen Pan-
demie noch Todesursache Nummer drei waren. Das ist auch
darauf zuriickzufihren, dass Informationen hiufig nicht
zur richtigen Zeit, in der richtigen Form am richtigen Ort
sind. Wenn Daten flichendeckend strukturiert erfasst wer-
den, wird medizinische Forschung auf Routinedaten méglich.
Ein Positivbeispiel ist die Clinical Practice Research Datalink
(CPRD) aus Grof3britannien, wo aus einer Datenbank mit
strukturiert erfassten Informationen von 60 Millionen Pati-

enten mittlerweile 3.000 Publikationen entstanden sind.

Welche Voraussetzungen miissen denn erfiillt sein, dass

die Daten strukturiert zur Verfiigung stehen?
Dr. P. Daumke: Wir miissen die Daten strukturieren und
auch standardisieren, beispielsweise mit Datenmodellen
wie FHIR und Terminologien wie SNOMED CT. Dann
miissen wir uns flichendeckend um den Austausch und die
Nutzung der Daten tiber die Grenzen von Institutionen und
Standorten hinweg kiimmern. Einen guten Weg beschreitet
in Deutschland die Medizininformatik-Initiative. Dort wird
an jedem Universititsklinikum ein Datenintegrationszen-
trum eingerichtet, welches diese Daten verfigbar machen
soll. Es wird auch eine einheitliche Patientencinwilligung
eingefithrt, damit die Daten in datenschutzgerechter Form
fir die medizinische Forschung verwendet werden diirfen.
Ebenfalls kiimmern sich Konsortien in der Medizininforma-
tik-Initiative um Infrastrukcuren, damit die Daten dann auch
intelligent abgefragt werden kénnen. Dazu miissen die Infor-
mationen aus einer Vielzahl unterschiedlicher Subsysteme

aggregiert werden.
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Ké6nnen unstrukturierte Daten auch nachtriglich

strukturiert werden?

Dr. P. Daumke: Genau das ist unser Kerngeschift. Es ist
aber mithsam und aufwindig. Deshalb arbeiten wir daran,
die Daten on the fly zu strukturieren. Damit geben wir den
Arzten viele Maéglichkeiten an die Hand, die Patientenver-
sorgung zu verbessern. Hierfiir haben wir Speech2Structure

entwickelt.

Was genau ist Speech2Structure?

Dr. P. Daumke: Speech2Structure adressiert das Problem,
dass ein Arzt fast mehr Zeit fiirs Dokumentieren aufwendet
als fiir seine Patienten, und dabei in der Regel unstrukturierte
Daten produziert. Gleichzeitig mochten wir dem Arzt wei-
tethin ermaglichen, seine natiirliche Sprache zu verwenden.
Dieser bedient sich Speech2Structure, wandelt die Sprache
in Text um und transformiert den Text in eine fiir Compu-
ter verstindliche Form, in das, was wir strukturierte Daten
nennen. Und die standardisieren wir zusitzlich mithilfe von
Terminologien und Datenmodellen wie FHIR, Snomed oder
ICD-10, um sie auch tiber Krankenhausgrenzen hinweg aus-

tauschen zu kénnen.
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Wo setzen Sie Speech2Structure ein?
Dr. P. Daumke: Es gibt unglaublich viele Use Cases. Am
augenfilligsten ist das Schreiben des Arztbriefes, auflerdem
arbeiten wir aktuell am Pathologiebericht und der Befun-
dung in der Radiologie. Da sind wir bereits recht weit und
erkennen eine Vielzahl unterschiedlicher medizinischer
Informationen wie Diagnosen, Medikamente, Laborwerte,
Tumordokumentationen mit Morphologie, TNM-Codes
und ihnlichem. Unseren Ansatz konnen wir dabei schnell auf

andere Bereiche wie z.B. Funktionsdiagnostik anpassen.

Was ist das Ergebnis, das Speech2Structure

dann liefert?
Dr. P. Daumke: Technisch ist es ein FHIR-Bundle, real eine
strukturierte und auf eine Terminologie, auf einen Standard
gemappte Information. Und das wiederum ist dann die Basis
fur alle méglichen Anwendungen. So kann unmittelbar ein
Wechselwirkungscheck oder eine automatische ICD-Kodie-
rung durchgefiihrt und dem Arzt cine direkte Hilfestellung
an die Hand gegeben werden. Es konnen beim Befunddikrat
auch gleichzeitig ein strukturierter Arztbrief und ein zugeho-

riger Medikationsplan erstellt werden.

Liuft Speech2Structure bereits in der Praxis,

Dr. Daumke?
Dr. P. Daumke: Wir testen aktuell mehrere Szenarien z.B. am
Universititsklinikum Freiburg. Am Klinikum Mannheim
automatisieren wir die Pathologiedokumentation mittels
Spracherkennung. Mit weiteren Kliniken sind wir in Ver-

handlungen.

Wo sehen Sie das Potenzial einer strukturierten

Dokumentation?
Dr. P. Daumke: Strukturierte Dokumentation kann in vie-
len Bereichen der medizinischen Forschung und klinischen
Praxis eingesetzt werden. Beispielsweise bei der Entschei-
dungsunterstitzung. Wir sind da zwar noch am Anfang,
arbeiten aber bereits an Lésungen, um bei seltenen Krankhei-
ten eine schnellere Diagnosestellung zu erméglichen.
In der Forschung kann man mit strukturierten Daten grofie
Studien mit einer enormen Anzahl an Patienten realisieren.
All das birgt riesiges Potenzial. Aber auch administrative Pro-
zesse wie die DRG-Kodierung — heute noch ein hochgradig
manueller Prozess — konnte perspektivisch vollautomatisch

geschehen.

Ist Speech2Structure KHZG forderungsfihig?
Dr. P. Daumke: Auf jeden Fall. Insbesondere passen wir in
den Fordertatbestand 3, in dem es um die digitale Pflege- und
Behandlungsdokumentation geht. Aber auch die Tatbe-
stinde 4 und 6 bieten in Kombination mit anderen Systemen
Potenzial. Selbstverstindlich unterstiitzen wir interessierte

Krankenhiuser auch bei der Antragserstellung.

Wie geht es mit der Losung weiter?
Dr. P. Daumke: Vorrangig verfolgen wir drei Ziele: Wir
wollen die Integration mit den Spracherkennungssystemen,
auch denen in der Cloud, vorantreiben, dann geht es darum,
die Integration mit Anbietern von Krankenhaus-Informa-
tionssystemen zu intensivieren und schlief8lich wollen wir
Speech2Structure fir jede Abteilung und Disziplin optimie-
ren. Am Ende wollen wir tiberall da sein, wo medizinische
Informationen von Arzten erhoben werden. Und last but
not least wollen wir die Lésung neben Deutsch auch in

anderen Sprachen anbieten.

Noch eine abschlieffende Frage, Dr. Daumke.
Wo stehen wir in Deutschland in punkto Kiinstliche
Intelligenz?

Dr. P. Daumke: In meinen Augen noch ganz am Anfangund
hinter anderen. Das hat zum Teil auch damit zu tun, dass es
hohe Hiirden und strenge Auflagen gibt. Ich denke dabei
an den Datenschutz und das Medizinproduktegesetz, was es
extrem schwierig macht, KI-Anwendungen zu entwickeln.
Dass KI-Algorithmen aber schon jetzt wichtige Dienste
leisten, wurde beispielsweise bei der Bilderkennung in der
Radiologie und Pathologie gezeigt. In einem Wettbewerb
wurde gezeigt, dass KI-Systeme bei der Erkennung von Meta-
stasen besser abgeschnitten haben als erfahrene Pathologen.
KT hilft immer da, wo sie Menschen von Routinetitigkeiten
entlastet und ihn bei komplexen Fragestellungen unterstitzt.
Zu wirklich intelligenten Systemen fehlt jedoch noch ein

ganz grofies Stiick.

Vielen Dank fiir das Gesprich, Dr. Daumke.
Das Interview fiibrte Ralf Buchholz.

Die Averbis GmbH mit Sitz in Freiburg im Breisgau ist ein fiih-
rendes Unternehmen fiirr Text Mining, Natural Language Pro-
cessing und maschinelles Lernen im Bereich Healthcare und Life
Sciences. Averbis Health Discovery ist eine Plattform, die grof(e
Mengen von Patientendaten analysiert. Sie extrahiert Diagnosen,
Medikamente, Laborwerte und viele weitere Kriterien aus Arzt-
briefen, Pathologieberichten und anderen Freitexten. Alle Infor-
mationen werden mit semantischen Kodes aus medizinischen
Terminologien verkniipft. Hierfir pflegt Averbis Terminologien
mit mehreren Millionen medizinischen Begriffen.

Health Discovery erméglicht so sinnvolle Vorhersagen zu
Diagnosen und Therapieverldufen. Patientenkohorten lassen
sich unterstiitzt durch Natural Language Processing mit wenigen
Mausklicks zusammenstellen — sei es fiir Machbarkeitsstudien
und Patientenrekrutierung fur klinische Studien, zur Diagnose-
unterstiitzung bei seltenen Krankheiten oder zur Unterstiitzung
der medizinischen Kodier-Fachkrifte bei der medizinischen Leis-
tungsabrechnung.

Weitere Informationen zu Speech2Structure finden Sie hier:
averbis.com/speech2structure
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ID kombiniert regelbasierte Ansatze
mit machine learning Verfahren

Kiinstliche Intelligenz oder Machine Learning gilt als Innovationstreiber in der Gesundheitsversorgung

unserer Zeit. Doch wahrend ihr Einsatz in Bereichen wie der Radiologie bereits weit vorangeschritten ist,

steckt sie in anderen medizinischen Teilbereichen noch in den Kinderschuhen. Bemerkenswerte Fort-

schritte gibt es auch in der medizinischen Dokumentation und der Arzneimitteltherapiesicherheit. Hier

liegen die Fachkompetenzen von ID.

Patient: 26).| 181cm| b4.0kg Dx(5]  Px(o) A1) Med(1u) Lab(3) Cyp(o)
ATC Kl ww AL Wi (L8] o RH WS NW IN
PROKINETIKA MCP 10mg Supp .
Metoclopramid 4 L 1 1
HIGH-CEILING-DIURETIKA Furosemid-ralo 250mg LV.
Furosemid 5 l 1 1
KALIUM SPARENDE MITTEL Aldactone 100mg KAP --
Spironolacton 2 1 1
ACE-HEMMER, REIN Delix 5 Tah
Ramipril 1  § 1
ANDROGENE Andriol 40mg KAP
Testosteron 1 1
Urologika Vesikur 5mg FTA
Solifenacin 1
NSAR 1bu 400mg FTA
Ibuproten 1 1
ANALGETIKA Novalminsulfen 500mg TAB
Metamizol 1
ANTIDEPRESSIVA Amineurin 10mg FTA
Amitriptylin 1
Citalopram 20mq FTA Visualisierung
Chalopram 2 ID PHARMA CHECK"

it ID MEDICS"® werden unter anderem jeden Tag rund
MSO0.000 Verordnungen vollautomatisch auf medizini-
sche und pharmazeutische Plausibilitit gepriift. So unterstiitzen
wir Arzte und Apotheker dabei Medikamente nicht nur struk-
turiert und damit nachvollziehbar zu verordnen, sondern geben
zu jeder Zeit Hinweise, ob ein Medikament fiir den Patienten
das richtige ist. Die Verordnungssoftware priift innerhalb von
Sekunden: Passen Alter, Geschlecht, Laborwerte, Diagnosen
und Allergien zu den verordneten Medikamenten? Ist das Medi-
kament mit Schwangerschaft oder Kinderwunsch vereinbar?
Bekommt der Patient kurz vor der Entlassung ein Medikament,
dass seine Fahrtiichtigkeit becinflusst? Solche und viele weitere
Aspekte konnen von den Mitarbeitern im oftmals hektischen
Krankenhausalltag leicht iibersechen werden - aber eben nicht
von einer Software.

Ein weiteres Anwendungsbeispiel ist die automatische Ana-
lyse von simtlichen freitextlichen und strukturierten Dokumen-
ten aus der Patientenakte. Regelbasierte Systeme sind sprachab-
hingig und erreichen ihre Grenzen, wenn der Arzt Akronyme
oder Idiome verwendet, fiir die keine Regel besteht. Dies fithre
im schlimmsten Fall dazu, dass Codes fur erbrachte Leistungen
nicht vorgeschlagen werden und Einnahmen verloren gehen.
Um diese Herausforderung zu 16sen und den Arzten den Frei-
raum zu geben ihre Dokumentation in ihrem eigenen Stil zu
verfassen, hat ID die Codierlosung ID CCC A entwickelt. Die

regelbasierte Lésung von ID in Kombination mit der Machine
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Learning Losung von DXC stellt somit eine optimale Ergin-
zungzu ID DIACOS" dar, da es sich Wissen anhand von bereits
kodierten Behandlungsfillen aneignet. Somit kann der indivi-
duelle Dokumentationsstil eines Arztes optimal beriicksichtigt
werden. ID CCC A verarbeitet strukturierte und unstruktu-
rierte Daten aus verschiedensten Systemen wie z. B. Arztnoti-
zen, Bemerkungen zu Therapien, Daten aus der Anamnese, Dia-
gnoseberichte, Pflegedokumentationen, Operationsberichte,
Laborwerte, Medikationen, Verbrauchsmaterialien und Servi-
ces sowie aus dem Entlassbrief.

Grundlage dieser, bereits vielerorts in der Routine befind-
lichen Losungen, sind Terminologien und Ontologien, mit
denen wir die Fachsprache der Pharmazeuten und der Medi-
zin abbilden. Um zum Beispiel bei der Erlosdokumentation
unterstiitzen zu kénnen, muss die Software erkennen, wenn
unterschiedliche Arzte verschiedene Begriffe fiir ein und das-
selbe Phinomen verwendet haben. Damit unsere Software zum
Beispiel mit einem Arzneimitteltherapiecheck fiir mehr Sicher-
heit sorgen kann, braucht es ein ganzes Orchester an KI-Kom-
ponenten wie Terminologien, Ontologien, Regelwissen sowie
statistische Verfahren. Der Terminologieserver ist der Dirigent,
der dafiir sorgt, dass die Musik am Ende in der gesamten Klinik
spielt. Ob Operationssaal, Station, Verwaltung, Apotheke oder
IT -Abteilung: In allen Bereichen kann die Technologie mit
Plausibilitatschecks, Analysen, Warnungen oder Empfehlungen

unterstiitzen.
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Wie viel Mitspracherecht darf
ein Algorithmus haben?

Das Interesse, kiinstliche Intelligenz (KI) in der Gesundheitsversorgung zu einer besseren klinischen
Entscheidungsfindung heranzuziehen, wachst. Damit einhergehend nimmt auch die Brisanz zu, sich ethischen
Fragen im Zusammenhang mit der Digitalisierung, insbesondere der Kl, zu stellen: Welchen Nutzen stiftet die
Technologie, welche Méglichkeiten eréffnen sich durch ihren Einsatz und welche Fallstricke birgt sie in sich?
Kann man Kl sinnvoll in den Versorgungsprozess einbinden? Diese Themen erérterte Prof. Dr. Susanne Michl,
Juniorprofessorin fiir Medical Humanities und Medizinethik, Charité-Universitatsmedizin Berlin, bei dem
»interSystems Al + ML Summit 2021“ im Gesprach mit Cornelia Wels-Maug, Healthcare IT-Journalistin und
-Analystin. Dabei geht es bei Medical Humanities darum, ,,Defizite einer technisierten Medizin zu
liberwinden sowie sozialen und kulturellen Implikationen des Krankseins besser gerecht zu werden*.
Aspekte der Medizin, Kultur und Gesellschaft verbindend, erlaubt sie einen anderen Blickwinkel auf die
naturwissenschaftlich gepragte Medizin und damit auch auf den Patienten.

Unter welchen Gesichtspunkten betrachten Sie

als Ethikerin die Digitalisierung der

Gesundheitsversorgung?
Prof. Dr. Susanne Michl: Die Digitalisierung stellt uns vor
grof8e ethische Herausforderungen, sie ist ein tiefgreifender
Transformationsprozess, der das Wissen, die Handlung und
die sozialen Kontexte betrifft. Dabei muss bedacht werden,
was sich verindern soll und was nicht zerstort werden darf,
um beizeiten unerwiinschten Entwicklungen entgegensteu-
ern zu konnen. Das bedeutet jedoch nicht, dass wir die fir
den einzelnen Patienten bezichungsweise fir ein Gesund-
heitssystem erwiinschten nutzenstiftenden Technologien
nicht férdern sollten. Ethisch wire es ebenso schwierig, wenn
nutzenstiftende Technologien per se nicht zur Anwendung
kimen. Es gilt immer, diese beiden Seiten zu bedenken. Die
Zielkriterien allerdings miissen aus der Medizin, der Gesund-

heitsversorgung und auch aus der Ethik kommen.

Prof. Dr. Susanne Michl ist seit 2017 als Juniorprofessorin fiir Medizinethik und
Medical Humanities an der Berliner Charité. Von 2006 bis 2017 war sie wissen-
schaftliche Mitarbeiterin an verschiedenen Instituten fiir Geschichte und Ethik der
Medizin an den Universititsklinika in Tiibingen, Greifswald, Gottingen und Mainz.
In jhren Forschungen beschiftigt sie sich u. a. mit Konzepten von Personalisierter
Medizin und mit dem Verhiltnis von Daten und Narrativen in klinischen Entschei-
dungsprozessen. Als klinische Ethikberaterin unterstiitzt sie Behandlungsteams
sowie Patient*innen und deren Angehoérige bei schwierigen, Werte-bezogenen
Therapieentscheidungen und ethischen Problemlagen.
medizingeschichte.charite.de/metas/person/person/address_detail/mendelsohn/
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Angesichts der Vielfalt digitaler Technologien — speziell im
KI- und Machine Learning-Bereich — sowie deren Einsatz-
gebieten, verbietet es sich, ein Pauschalurteil zu bilden. Es
empfichle sich eine Betrachtung eines Transformationspro-
zesses sowohl im Nah- als auch im Fernbereich, also aus einer
Mikro- und einer Makroperspektive. Bei Ersterer muss man
sich fiir jedes Anwendungsbeispiel immer die iibergeord-
nete Frage stellen, welcher Einsatz digitaler Technologien
in welchem Kontext und in welchem Ausmaf{ klinisch und
ethisch sinnvoll ist. Bei einer Makroperspektive gilt es nicht
nur die unmittelbaren Folgen, sondern auch solche, die in
der Zukunft liegen, in den Blick zu nehmen. Hier stellen sich
Fragen wie: Wie verindert dieser Transformationsprozess
unsere Gesellschaft, unsere Handlungsmoglichkeiten und
Werthaltungen oder auch professionelle Rollenverstindnisse

und soziale und institutionelle Kontexte.

Technologie unterstiitzt auch das Erzeugen von Daten

und damit Wissen. Wie denken Sie als Ethikern iiber

die Generierung von Wissen nach?
Prof. Dr. Susanne Michl: Jede Wissensproduktion hat ihre
Tiicken. Im Falle ciner datenbasierten Wissensproduktion
gibt es einige Aspekte zu bedenken: Wie steht es um die Vali-
ditdt der Daten und Algorithmen? Daten miissen gesichert
sein, um eine solide und robuste Wissensgrundlage generie-
ren zu kénnen. Droht hier das Kriterium der Performabilitit
das der Validitit zu verdringen? Suggerieren Algorithmen
nicht, dass sie neutral und objektiv sind? Gleichzeitig wis-
sen wir, dass Datensitze und Algorithmen mit bestimmten
Intentionen und Interessen entwickelt werden und diskrimi-
nierendes Potenzial haben kénnen. Sie suggerieren auch, dass
sie universal einsetzbar sind. Dabei wissen wir, dass es sich um
bestimmte Trainingsdaten handelt, die in einem bestimmten

Kontext verhaftet sind. Sitzen wir hier nicht einer kognitiven

Wie weit reicht die Verantwortung von Softwareent- Verzerrung auf, wenn wir diese Datensitze und Algorithmen
wicklern und zu welchem Zeitpunkt sollte man die

Ethik miteinbeziehen?

auf alle Kontexte iibertragen?

Die Ethik stellt auch die Frage, ob die Wissensgenerierung

Prof. Dr. Susanne Michl: Ich sprach gerade die Betrach-
tung des Nah- und Fernbereichs einer Technologie an. Bei
der Softwareentwicklung darf man die Verantwortung der
Softwareentwickler auch nicht dahingehend iberfrachten,
dass diese grofle gesellschaftliche Entwicklungen vorher-
sehen missen. Es ist ihre Verantwortung, dass die Technik
gut lauft, dass sic genau das macht, wozu sie programmiert
ist. Sie sollten jedoch dartiber hinaus mogliche Einsatzsze-
narien beleuchten. Es stellt sich die Frage, wie wir mogliche
Einsatzszenarien schon frithzeitig in der Technikentwicklung
mitdenken kénnen. Das ist herausfordernd, da man in Szena-
rien und ,Zukiinften“ denken muss, die man vielleicht auch
nicht absehen kann. Allerdings wiirde ich die Verantwortung
auch nicht zu klein fassen, sondern immer in den gréfleren
Kontext stellen. Das kann dann im konkreten Einzelfall
etwas ganz Unterschiedliches bedeuten.

Das Dilemma von Softwareentwicklung und Ethik ist, dass
zu cinem frithen Zeitpunkt in der Technikentwicklung,
deren Gestaltbarkeit zwar noch sehr grof§ ist, aber das Wis-
sen iiber deren potenzielle Folgen noch relativ niedrig. Wenn
das Wissen zunimmt, nimmt die Gestaltbarkeit ab. Die Sta-
keholder-Perspektive sollte also zu einem moglichst frithen
Zeitpunkt eingebunden werden, aber unter der Pramisse, dass
man viel mit Szenarien arbeiten muss, wie sich eine Technolo-
gie weiterentwickelt. Dies ist nicht einfach, aber es gibt auch
in der qualitativen Forschung gute Szenarien-Methoden, die
man anwenden kann. Es sind kreative Methoden, die Spaf§
machen. Mein Plidoyer wire, diese frithzeitig mit einzubin-
den. Zu cinem spiteren Zeitpunke gelingt die Regulierung
der Technologie fast nur noch durch Verbote oder Vorbe-
halte.
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durch Algorithmen andere Erkenntniswege, beispielsweise
die qualitative Forschung, abwertet und welche nicht mess-
baren Parameter aus dem Blickfeld geraten. Das ist ein
wichtiges Thema, denn in der Medizin ist ohnehin das Quan-
tifizieren das vorherrschende Paradigma und es gibt nur sehr
wenig qualitative Forschung, z. B. tiber Patientenerfahrungen
und Krankheitserleben. Man muss hier genau hinschauen,
welche Transparenz und Erklirbarkeit bei komplexen The-
men wie Datengcnericrung, —vcrarbcitung und -auswertung
gewihrleistet werden konnen.

Gleichzeitig gilt es zu bedenken, ob ein gemeinschaftlich
getragenes Ziel existiert: Was wollen wir besser machen und
was verhindern? Gibt es einen Konsens, unter den von die-
ser Entwicklung Betroffenen und welche Gruppen zeichnen
sich durch eine bestimmte Vulnerabilitit aus, die eine Par-
tizipationsmoglichkeit ausschlieffit? Schliefllich die Frage
nach den Entscheidungskriterien: Spielen neben Daten auch
Emotionen, Erfahrungen, der Austausch in einem sozialen
Umfeld eine Rolle? Ergeben sich durch Technologien nicht
auch ungewollte und unerwiinschte Handlungsimperative?
Wir missen uns auch fragen, ob und wann Wissen schaden
kann. Wie kénnen wir Riume schaffen, in denen man dieses
Recht auf Nichtwissen ohne Sanktionen und negative Folgen

geltend machen kann?
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In Deutschland sind diese palliativ ambulanten Systeme
nicht sehr gut ausgebaut. Man hat ein moralisches Unbe-
hagen, aber einige gewichtige Dinge sprechen fiir deren
Einsatz: Wir wissen aus empirischen Studien, dass gerade
in der letzten Lebensphase iibertherapiert wird, was dem
Patientenwillen eines Schwerkranken zuwiderliuft, sofern er
lieber palliativmedizinisch ambulant betreut werden wiirde,
statt im Krankenhaus Behandlungen mit unklarem Aus-
gang durchleben zu miissen. Wir wissen auch, dass klinische
Einschitzungen der verbleibenden Lebenszeit oft zu optimis-
tisch sind.

Wire da KI nicht ein gutes Hilfsmittel, dies prognostische
Unsicherheit zu verringern, wenn auch nicht auszuschal-
ten? Pradikcionsmodelle suggerieren cine Eindeutigkeit.
Aber ist diese wirklich so eindeutig und kénnten sich niche
vermeintliche Behandlungsimperative entwickeln, die die
Patientenautonomie aushebeln und andere wertebasierte
Faktoren in der Entscheidungsfindung verdringen? Es stellen
sich viele Fragen. Die Begleitung von schwerkranken Pati-
enten ist ein besonderer Bezichungskontext und vielleiche,

so die These, ist sie genau dadurch konstituiert, die Kom-

ponente des unsichereren Todeszeitpunkts. Was wiirde sich
Cornelia Wels-Maug ist iiber 25 Jahre im IT-Sektor titig und hat sich durch KT in der Begleitung von Schwerstkranken indern und
seit 2008 auf den Einsatz von I'T im internationalen Gesundheitsmarkt sind das wiinschenswerte Entwicklungen?
spezialisiert. Sie verfasst Artikel, Fallstudien, Marketingunterlagen und
Weiflbiicher iiber den weltweiten Markt fiir I'T im Gesundheitswesen und
halt Vortrige und Webinare als freie Journalistin. Gleichzeitig ist Cornelia
seit 2016 auch als Analystin fiir den internationalen Gesundheitsmarkt bei
der englischen Firma CCS Insight titig. Zuvor arbeitete sie fiir Ovum Ltd.,
Mentis Corp. (jetzt Gartner Inc.) und BIS Strategic Decisions Ltd.
Cornelia ist Diplom-Volkswirtin und studierte an der Goethe-Universitit
Frankfurt am Main. Den Vortrag von Prof- Dr. Susanne Michl beim InterSystems AI +
LinkedIn: https://www.linkedin.com/in/cornelia-wels-maug-b25188102/ ML Sumimit kinnen Sie hier anschauen:
hitps://attendee.gotowebinar.com/register/161729775766153232
Welche Rolle kénnen kiinstliche Intelligenz und
pradiktive Modelle bei schwierigen therapeutischen
Entscheidungen spielen?
Prof. Dr. Susanne Michl: Medizin ist keine exakte Wissen-
schaft. Eine datenbasierte Medizin und Forschung hilft uns,
den Korridor an Therapicoptionen bestimmen zu konnen.
Dies ist gerade bei schwierigen therapeutischen Entscheidun-
gen, in denen wir oft nicht wissen, was die gute Entscheidung
fiir den Patienten ist, hilfreich.
Verschiedene algorithmische Entscheidungssysteme set-
zen dort an, pradiktiv vorherzusagen, wann der Zeitpunke
gekommen ist, vom kurativen in den palliativen Ansatz zu
wechseln. Hierfiir existieren sowohl universitir — wie das des
Teams um Anand Avati von der Stanford Universitit — als
auch kommerziell entwickelte Systeme wie das von Aspire
Health, Inc.
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Jede Klinik braucht
eine Kl-Strategie

Um auch in Zukunft Medizin auf héchstem Niveau anbieten zu kénnen, benétigen Kranken-
hauser eine Strategie fiir Kiinstliche Intelligenz. Telepaxx unterstiitzt Kliniken dabei, ihre
eigene KI-Strategie zu entwickeln und diese erfolgreich umzusetzen. Damit nutzen Sie lhre
medizinischen Daten optimal, prasentieren sich als attraktiver Arbeitgeber und bieten lhren
Patient:innen die bestmdgliche Gesundheitsversorgung.

Gemeinsam mit Daten lernen

Die Telepaxx Forschungspartnerschaft erméglicht Kliniken,
medizinische Daten schnell und effizient zu identifizieren, in
ciner sicheren Umgebung bereitzustellen und dabei daten-
schutzkonform fiir Medical Deep Learning nutzbar zu machen.
So erschliefen Sie sich die Nutzung der bei Ihnen verfuigbaren
Daten auf einfache, sichere und datenschutzkonforme Weise
und profitieren von der langjihrigen Erfahrung von Telepaxx
im vertrauensvollen Umgang mit medizinischen Daten.

Thre Daten verlassen nicht Ihr Haus und werden in einem
automatischen Prozess anonymisiert. Im Rahmen von For-
schungsprojekten ist eine derartige Nutzung auch ohne Zustim-
mung des Patienten erlaubt. Entsprechende juristische Gutach-
ten liegen uns vor. So nutzen Sie die aktuellste KI-Technologie
ohne hohe Investitionen und profitieren von den auf Ihren
Datenbestand optimal abgestimmten Ergebnissen. Anstatt
hoher Einmalinvestitionen fallen fiir die KI-Nutzung nur leicht

kalkulierbare Monatsbeitrige an.
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In 3 Schritten zur KI-Strategie

Im ersten Schritt ermitteln wir gemeinsam mit Ihnen die Ziele
fiir Thre KI-Strategic und identifizieren relevante Gesundheits-
daten in Ihrer Klinik. Dazu installieren wir bei Thnen eine
leistungsfihige Deep Learning Box inklusive Software-Stack
mit diversen Frameworks fiir Bilddaten (z.B. Tensorflow) und
Tools zur Textanalyse (z.B. Elastic Search). Mit unseren Daten-
management-Tools ermitteln Sie effizient passende Trainings-
daten fir Medical Deep Learning.

Im zweiten Schritt unterstiitzen wir Sie dabei, Ihre medi-
zinischen Daten fur KI-basierte Losungen aufzubereiten und
ggf. auch zu trainieren. Auf diese Weise kénnen Sie die medi-
zinischen Daten in Threr Klinik intelligent nutzen. Im dritten
und letzten Schritt konnen Sie erprobte KI-Lésungen aus unse-
rem MarketPlace nutzen, eigene KI-Projekte umsetzen oder mit

Forschungsp artnern zusammenarbeiten.
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KI-Lésungen einfach und sicher nutzen

Mit dem AI MarketPlace nutzen Kliniken ohne groflen Auf-
wand KI-Lésungen in ihrer Einrichtung. Die Entwicklung
medizinischer Anwendungen, die auf Kiinstlicher Intelligenz
basieren, wichst rasant. Quasi im Wochenrhythmus weisen
Forschende hier beeindruckende Erfolge nach. Oft fehlt ihnen
aber der Zugang zum Markt und zu validierten Trainingsdaten
fur die jeweiligen Anwendungsfille.

Der AI MarketPlace von Telepaxx schliefit diese Liicke und
bringt KI-Entwickelnde mit KI-Nutzenden zusammen. Dabei
stellt Telepaxx nicht nur die gréitmégliche Qualitit und den
hochstmoglichen Datenschutz der KI-Lésungen im Market-
Place sicher. Alle KI-basierten Anwendungen sind zugelassene
Medizinprodukte und verlassen zu keinem Zeitpunkt und in
keiner Weise die Klinik. Gleichzeitig gewahrleistet Telepaxx die
reibungslose Integration der KI-Lésungen in den individuellen

Workflow der medizinischen Einrichtungen.

A
TELEPAXX }#

o

Medizinprodukte im Al MarketPlace
Mit den Medizinprodukten von ImageBiopsy Lab im Telepaxx

MarketPlace erstellen Sie schnell und unkompliziert attraktive
Auswertungen fir Ihre Zuweisenden. Die KI-basierten Assis-
tenzsysteme erkennen und vermessen MSK-Fragestellungen
vollautomatisch, integrieren standardisierte Befundberichte
nahtlos in Thr RIS & PACS und liefern somit in wenigen
Sekunden eine objektive Zusatzbefundung.

Mit der MarketPlace-Losung mdbrain von mediaire erhal-
ten Radiolog:innen ein praktikables und wirtschaftliches
Neuroradiologie-Paket mit Lésungen von Gehirnvolumetrie
tber Lisionscharakterisierung bis hin zur Aneurysmadetektion.
Durch die ansprechende Gestaltung werden die Structured
Reports insbesondere von zuweisenden Arzt:innen geschitzt.
Die Software wird vollstindig in das lokale PACS integriert
und ermdglicht damit schnelle Befundreport-Erstellung bei
hochstmdglichem Datenschutz.

Zur Nutzung dieser beiden KI-Lésungen schaltet Telepaxx
cinfach IThren vorhandenen Telepaxx Server frei. Alternativ
dazu installieren wir die KI-Software bei Thnen. Patientendaten

verlassen in keiner Form Ihre Einrichtung.

www.telepaxx.de/ai
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IT-SICHERHEIT GEHT UNS ALLE WAS AN:

AUF UNSERE UNTERSTUTZUNG KONNEN SIE ZAHLEN.

WEBCAST ON DEMAND:

IT-Sicherheit im Gesundheitswesen

Patientendaten missen manipulationssicher und
vertraulich verarbeitet werden. Das ist das A und O
im Gesundheitswesen. Fir die Gewahrleistung der
IT-Sicherheit ist daher ein IT-Sicherheitskonzept
unabdingbar.

IT-Sicherheit im Gesundheitswesen.

Wie sichern Sie Ihre Endgerdte und Ihr Netzwerk richtig

7
intel. s
Jetzt anmelden unter:
https://register.gotowebinar.com/
register/healthcare-webcast

IT-HAUS Losungsangebote auf einen Blick

Wir unterstltzen Sie - sei es bei der kompletten Projektdurchfiihrung oder in einzelnen Projektphasen.

INFRASTRUCTURE MANAGED PRINT CLIENT-/MOBILITY DIGITAL SIGNAGE SOFTWARE & CLOUD
SOLUTIONS SOLUTIONS SOLUTIONS SOLUTIONS SOLUTIONS

= &9 ¥

INFRASTRUKTUR | MANAGED PRINT | CLIENT & MOBILITY | DIGITAL SIGNAGE | SOFTWARE & CLOUD

Wir bieten Ihnen nicht nur eine innovative und intelligente Komplettldsung, sondern auch eine ganzheitliche
Beratung. Von der Analyse und Beratung tiber die Beschaffung und Einfiihrung, bis hin zum End-of-Live
Management stehen wir Ihnen jederzeit zur Seite.

Haben Sie Fragen oder mochten Sie sich beraten lassen?
Sprechen Sie uns gerne an.

Monika Enthofer
Account Manager

&4 e-mail: menthofer@it-haus.com
[j tel.: +49211 280732 12
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Interoperabilitat
bestimmt die Zukunft

Eine ganzheitliche Sicht auf alle Patientendaten ist in der modernen Medizin — trotz allen
technischen Fortschritts — nur bedingt méglich. Nicht, weil die Daten nicht vorhanden waéren,
sondern weil eine zentrale, elektronische Patientenakte mit einer einzigen Benutzeroberflache

bislang nur in Grundziigen und vielfach fragmentiert existiert. Dem deutschen Gesundheitswe-

sen fehlt die Interoperabilitdt. Von Ibo Teuber und Jan Oswald, Deloitte

Um sich einen Uberblick zu verschaffen, miissen Behandler
unterschiedliche Quellen und Formate wie PDFs und andere
gescannte Dokumente zu einer Akte zusammenfiigen. Dazu
sind unterschiedliche Systeme und Benutzeroberflichen sowie
Log-ins nétig. Und dabei ist der Blick vorerst nur auf den aktu-
ellen Aufenthalt des Patienten gerichtet, nicht auf die gesamte
»Patient Journey“ durch die verschiedenen Stationen und Ein-
richtungen einer Behandlung. Die tiberwiegend unstruktu-
rierten Daten kdénnen nicht automatisiert und standardisiert
zusammengefihrt werden, so dass ihre Nutzung stark limitiert
ist. In anderen Worten: Dem deutschen Gesundheitswesen
fehlt die Interoperabilitit.

Dies ist unter anderem dem Fokus vieler Systemherstel-
ler geschuldet, die sich primir auf die jeweilige medizinische
Expertise konzentrieren. Die Notwendigkeit, die erhobenen
Daten auszutauschen, wurde in der Vergangenheit weitgehend
vernachlissigt. Somit entstanden Datensilos pro System und das
Personal muss die Informationen nun iiber verschiedene Pro-
grammaufrufe zum Beispiel fiir Bildgebung, Laborergebnisse
oder das digitale Archiv zusammentragen und diese einzeln
betrachten. In vielen Fillen wird diese Einsicht durch prozessual
nicht korrekt integrierte Berechtigungsrestriktionen zusitzlich
behindert.

Die Transformation des Gesundheitswesens hatte bereits
vor COVID-19 Fahrt aufgenommen. Die Auswirkungen der
Pandemie haben diese Entwicklung und den damit einherge-
henden Einsatz neuer Technologien noch einmal beschleunigt.
Angebote wie Genom-Analysen, kiinstliche Intelligenz oder das
Internet of Things (IoT) sind technisch bereits vorhanden und
erfahren zunehmend Akzeptanz in der Gesellschaft. So ist es
nur eine Frage der Zeit, bis auch im Gesundheitsbereich intel-
ligente Sensoren flichendeckend genutzt werden, um Vitalpa-
rameter und Gesundheitsdaten zu erheben, zu analysieren und
entsprechende KI- oder Alert-Funktionen anzuwenden. Auf
dieser Grundlage konnen zum Beispiel Arzttermine passgenau

und frithzeitig empfohlen werden oder — im Notfall — Ret-

tungskrifte automatisch und mit schr geringem Zeitverlust
alarmiert werden. Grofle Hyperscaler wie Google oder Amazon
erschlieflen zunehmend den Gesundheitsmarkt und verwenden
hierzu ihre weit entwickelten Technologien sowie ihren guten
Kundenzugang, um immer mehr individuelle Gesundheitsda-

ten nutzbar zu machen und austauschen zu kénnen.

Umfangreiche Datensets fiir einen starken
Innovationsschub

Mit dem Einsatz moderner Technologien entstechen umfangrei-
che Datensets, die Krankenhiusern, aber auch anderen Akteu-
ren im Gesundheitswesen einen starken Innovationsschub
erméglichen. Umfassende Gesundheitsdaten sind hochrelevant
fiir die Zuweisung eines Patienten von einer diagnostizierenden
bzw. vorbehandelnden Gesundheitseinrichtung (z.B. Hausarzt)

zu einem weiterbehandelnden Haus (z.B. Krankenhaus). Sie

Jan Oswald berit Gesundheitseinrichtungen seit mehr als 20
Jahren in nahezu allen Bereichen der Digitalisierung mit Fokus
auf Prozessoptimierung, Zukunftssicherung und anwendbarer
Interoperabilitit durch Healthcare IT Systeme.
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sind vor allem entscheidend fir Diagnostik, Therapie und
Nachsorge innerhalb der Einrichtungen. Bereits jetzt beob-
achten wir, dass Anzahl und Umfang der Vitaldatenerfassung
zunimmt und — wichtiger noch — die Qualitit der erfassten
Daten steigt. Telemedizinische Diagnostik wird damit immer
fundierter und verlisslicher.

Dass datengetricbene Innovationen zu cinem Paradig-
menwechsel in der Medizin fihren, zeigt auch die aktuelle
Deloitte-Studie ,Life Sciences & Health Care Predictions
2025: Die Zukunft des Gesundheitswesens“. Der Schritt hin
zur ,4P-Medizin“ - predictive, preventative, personalized und
participatory — wird bis 2025 durch eine Vielzahl von digita-
len Innovationen méglich werden. Digitale Therapien, die
Auswertung diagnostischer Daten mit KI-Unterstiitzung oder
innovatives Patienten-Monitoring sind nur einige Beispiele. In
Deutschland spielt zudem die Einfithrung und Umsetzung der
Telematik-Infrastrukeur und einer Threr Hauptbestandteile, der
elektronischen Patientenakte (ePA), eine wesentliche Rolle.
Eine entscheidende Voraussetzung fiir cine erfolgreiche Trans-
formation im Gesundheitswesen ist, dass die von den Einrich-
tungen erhobenen Daten interoperabel genutzt werden kénnen.
Ziel muss es dabei sein, die Daten fiir nahezu jede gewiinschte
Verwendung, innerhalb des Gesundheitssystems verfugbar zu
machen. Das Krankenhauszukunftsgesetz (KHZG) oder die
Telematik-Infrastruktur geben hierfiir entscheidende Regula-
rien vor, welche die stringente Einhaltung von Standards erfor-
dern. Hierzu gehéren syntaktische und semantische Vorga-
ben an Interoperabilitit, aber auch damit zusammenhingende
Vorgaben wie Datenschutz oder Data Governance. Medizini-
sche Einrichtungen kénnen die Daten dann (bei vorliegender
Berechtigung) sowohl wissenschaftlich als auch kommerzi-
ell fur neue, moderne und bedarfsgerechte Losungen nutzen
sowie den im Gesundheitssystem so wichtigen Datenaustausch
zwischen Leistungserbringern, Kostentrigern oder staatlichen
Einrichtungen weiter ausbauen. In der damit verbundenen,
radikalen Transformation haben die Einrichtungen die Chance
zu Anbietern verschiedenster, neuer Dienstleistungen zu wer-
den, sowohl gegeniiber dem Patienten und Kunden als auch

untereinander.

Datenstrukturen klar und transparent
darstellen

Bei der Entwicklung neuer Geschiftsmodelle durch die
Gesundheitseinrichtungen miissen die Grundsitze der medi-
zinischen Versorgung und Forschung eine entscheidende Rolle
spielen. Das bedeutet insbesondere, dass die eigenen Daten-
strukturen klar und transparent dargestellt werden miissen;
dass eine konkrete Strategie erarbeitet wird, wie erforderliche
und neu einzufithrende Technologien genutzt werden und
komplexe Terminologien fir die IT-Verantwortlichen ebenso

wie die Anwender verstindlich gemacht werden.
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Die Einfithrung von regulatorischen Standards gemaf Initiati-
ven wie ,Integrating the Healthcare Enterprise®, ,Fast Health-
care Interoperability Resources“ (FHIR) oder gemifl den
Anforderungen der gematik fihrt zu einer neuen Definition
von Prinzipien, Fihigkeiten, Priorititen und Verhaltenswei-
sen, welche von internen Mitarbeitern, und externen Partnern
erwartet werden. Es muss klare Vorgaben an Systemhersteller
geben, bestechenden Standards wie einheitlichen Terminologien
oder der Notwendigkeit des Datenaustausches gerecht zu wer-
den. Dariiber hinaus muss allen am Prozess beteiligten Anwen-
dern diese Standards verstindlich gemacht und zur Umsetzung
nahegebracht werden.

Zuletzt bedarf es einer stringenten Umsetzung der Stan-
dards mit gegebenenfalls starken prozessualen Anpassungen.
Die Gesundheitseinrichtungen miissen somit ihr gesamtes ope-
ratives Setup auf die neu einzufithrenden Technologien (Inte-
roperabilitits-Plattformen, Portale) und Terminologien (stan-
dardisierte Terminologieserver) zur Interoperabilitit anpassen
und regulatorisch vorgegebene Anwendungsméglichkeiten eta-
blieren, welche so in ihrer Organisation noch nicht vorhanden
gewesen sind.

Wer sich diesen Herausforderungen stellt, wird sich erfolg-
reich in einem dynamischen, digitalen Gesundheitsmarke etab-
lieren. Die reine Einhaltung von gesetzlichen Fristen und Vor-
gaben ohne die Bedeutung von Interoperabilitit zu verstehen
und zu nutzen, kénnte dagegen cin Zuriickfallen der Einrich-

tung bedeuten.

Ibo Teuber ist Partner im Bereich Health Care bei Deloitte.Sein
Fokus liegt auf der Strategieentwicklung, (digitalen) Transforma-
tionen und M&A-Beratung im nationalen und internationalen
Health Care-Sektor.
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IT- Management

Projektmanagement 4.0
- »Zustand nach KHZG*

Welchen Einfluss hat das KHZG auf ein erfolgreiches Projektmanagement in komplexen Software-
Implementierungsprojekten? Wie setzen die Projektleitungen des Kunden und der Anbieter
gemeinschaftlich die zusatzlichen Anforderungen und Ziele des Gesetzgebers um? Was sich andert,
wenn durch das ,, Krankenhauszukunftsgesetz“ (KHZG) zusatzliche, sehr ambitionierte Ziele und
ErfolgsmessgréBen des Projektes ,,von auBen“ vorgegeben werden, skizzieren Dirk Kindiger und

Dr. Meike Hillen, PRO-KLINIK Krankenhausberatung GmbH. Teil 2

Grundsitzlich bekommt die Projekt-
leitung zunichst einmal einen weiteren
»Stakeholder” mit gesetzlichen Anfor-
derungen ins Projekt, dessen Interessen
und Ziele denen der Anwender schlicht
ibergeordnet sind. In vielen Fillen sind
diese sogar gegenldufig: Wihrend die
Forderrichtlinie die prozessorientierte,
fachbereichsiibergreifende und struk-
turierte elektronische Dokumentation
verlangt, schen die Anwender der Pflege
und des irztlichen Dienstes vor allem
zusitzlichen Dokumentationsaufwand
auf ,ihre Abteilung® zukommen. Die
meisten Krankenhiuser in Deutschland
arbeiten in Form einer stark hierarchi-
schen ,Siloorganisation: Jede Abteilung
organisiert die Prozesse bestméglich fiir
sich, an den Arbeitsiibergingen entste-
hen Reibungs- und Informationsverluste,
den Gesamtprozess hat eigentlich nie-
mand im Blick. Durch die Einfithrung
oder den Ausbau eines KIS kann man
aber nicht einfach eine Prozessorgani-
sation tber jahrzehntelang ,gewach-
sene“ Strukturen anordnen. Software hat
einen schlechten Prozess noch nie besser
gemacht, nur teurer.

Fur die Projektleitungen der Kun-

den und Anbieter stellt dies eine grofie

Herausforderung in den Organisations-
gesprichen und der Projektkommuni-
kation, aber auch eine echte Chance auf
nachhaltige Prozessverbesserungen, dar:
Geforderte KHZG-Vorhaben verlangen
spitestens im Rahmen der Mittelver-
wendungsnachweise und der — inhaltlich
noch unbekannten - Reifegradmessun-
gen Belege, dass die Einfithrung und
Nutzung der Mafinahmen KHZG-kon-
form erfolgt. Will die Geschiftstithrung

ciner drohenden Riickzahlung der For-
dermittel oder der Sanktionierung feh-
lender Muss-Kriterien ab 2025 entgehen,
sind viele funktionale und prozessuale
Entscheidungen zum kiinftigen System
diesmal wirklich ,alternativlos“. Dabei
darf allerdings auch nicht die ,Linge des
Schrittes“ unterschitzt werden, die fiir
den Aufbau einer KHZG-konformen,

elektronischen Patientenakte von vielen

Organisationen abverlangt wird:

Dr. Meike Hillen,Geschiftsfiihrerin, PRO-KLINIK Krankenhausberatung GmbH
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M § Hiufig fehlen schon die infra-
strukturellen und personellen Vor-
aussetzungen: Eine unterbesetzte
IT-Abteilung schiebt einen langen
Projeke- und Investitionsstau vor sich
her.

B § Die meisten Hiuser arbeiten mit
einem ,klassischen Medienbruch“:
Frither oder spiter werden Daten
aus dem KIS ausgedrucke und weiter
und/ oder redundant in einer Papier-
akte gefithrt. Zumindest wihrend
der Behandlung kann die Vollstin-
digkeit der Patientenakte meist nicht
garantiert werden.

B § Expertenorganisationen tendieren
dazu, ,eigene” Daten- und Prozess-
standards zu entwickeln; und dies
hiufig sogar je Fachabteilung.

B § Auch im elektronischen Doku-
mentationsteil werden viele Daten in
unstrukturierten und ungerichteten
Verlaufslisten gefithrt und Freitexte/
Textbausteine zu einem ,wohlge-
formten® Arztbrief aggregiert. Viele
Installationen bilden so hauptsich-
lich die Formulare und Listen der
Papierakte am Monitor ab.

M § Pflege und drztlicher Dienst sol-
len gar keine IT-Spezialisten wer-
den. Die Projektleitung muss in den
Organisationsgcsprichen entspre-
chend regelhaft verdeutlichen, dass
Informationen in Freitextfeldern fiir
den Gesamtprozess ,verloren” und
Papierlisten schon im Moment des
Ausdrucks veraltet sind.

B § Die Projektleitung benotige tber
den gesamten Projekeverlauf die
Steuerungskraft und ,Riickende-
ckung” der medizinischen und kauf-

minnischen Unternchmensleitung.

Aus unserer Projekepraxis hat sich daher
der Ansatz der ,Beweislastumkehr®
bewihrt: Der Anbieter gibt aus seinen
vielen, erfolgreichen Projektumsetzun-
gen einen ,Best Practice-Standard vor,
mit dem Referenzeinrichtungen eine
firr die Organisation idealtypische und

fir die Einzelabteilung bestmogliche
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Dirk Kindiger, Senior-Berater, PRO-KLINIK Krankenhausberatung GmbH

Prozessabbildung realisiert haben. Ein-
winde der Anwender gegen diese Umset-
zung missen fir die Projektleitung
nachvollzichbar, fachlich begriindet,
erlésrelevant und vor allem KHZG-
konform sein. Kann hierzu in den inter-
diszipliniren Teilprojekten und der Pro-
jektleitung kein Konsens erzielt werden,
erfolgt eine Eskalation bis hin zum Pro-
jektlenkungsausschuss.

Diese grundsitzlichen Projektleit-
planken werden bereits zu Beginn des
Projektes kommuniziert, im Projektteam
konsentiert und ausnahmslos umgesetzt.
Und selbst unter diesen Voraussetzun-
gen, stelle die Implementierung cines
KHZG-konformen KIS noch immer
eine enorme Herausforderung an die
Anwender, das Projektteam und die
gesamte Organisation dar.

Insgesamt lasst sich also festhalten,
dass die zusitzlichen Anforderungen
des KHZG die ohnehin schon hohen
Anforderungen an die Projektorganisa-
tion des Kunden und der Systemanbieter
noch einmal drastisch steigern. Projeke-
ziel kann jetzt nicht mehr die ,nur die
zeitgerechte Einfihrung eines KIS sein.
Das KHZG verlangt die organisatori-
sche Verankerung eines strukturierten
Gesamtprozesses - von der Kontaktauf-
nahme des Patienten bis hin zur Rehabi-

litation.

Projektmanagement 4.0 —
Artikel Teil 1

Im ersten Teil des Artikels (Kranken-
haus IT-Journal Ausgabe 2/2021)
sind die Autoren Dirk Kindiger und
Dr. Meike Hillen auf die hohen
Anforderungen komplexer Imple-
mentierungsprojekte in Einrichtun-
gen des Gesundheitswesens ein-
gegangen. Sie haben aufgezeigt,
dass z.B. die Einfuhrung eines
Krankenhausinformationssystems
(KIS) primar kein IT-, sondern ein
Organisationsprojekt darstellt, das
entsprechend auch nicht zwangs-
l[dufig in der Verantwortung der
IT-Leitung liegen muss. Neben
der passgenauen Projektorgani-
sation sind vor allem abgestimmte
Projektleitplanken und messbare
Ziele eines Projekterfolges von

entscheidender Bedeutung.
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Herausforderungen der virtuellen
Zusammenarbeit in Erfolgsfaktoren
umwandeln

Ein prozessorientiertes Projektmanagement kann die Effizienz auch in der virtuellen Zusammen-
arbeit maBgeblich verbessern. Herausforderungen, Handlungsempfehlungen und Erfolgsfakto-
ren der virtuellen Projektarbeit skizzieren Dr. Ralf Friedrich und Andrea Keil, GeProS — German

Project Solutions GmbH. Teil 2

Herausforderungen in der virtuellen Zusammenarbeit und Pro-

jektmanagement der Krankenhaus-IT bestechen vor allem in

B dem Druck auf den IT-Mitarbeitern, ausgelost durch Fach-
kriftemangel mit spezifischem Krankenhauswissen und
gesteigerter Nachfrage nach Projekten durch Forderung
nach Krankenhauszukunftsgesetz KHZG,

B cinheitlichem Wissensmanagement in strategischen und
operativen Titigkeiten, erschwert durch Vielzahl von Ein-
zellésungen und Fluktuation von Mitarbeitern,

B unzurcichendem Projektmanagement Know-how inner-
halb der Krankenhaus-IT, v.a. in der Ausrichtung von inter-
nen Prozessen auf die Anforderungen virtueller Zusammen-
arbeit und

B der informellen Kommunikation auch zwischen den Fach-

bereichen, besonders im Einfluss von Entscheidungstrigern.

Nach den individuellen Ausprigungen der Herausforderungen
in jedem Haus kann man anhand nachfolgender Auflistung von
Handlungsempfehlungen ableiten, in welchen Bereichen nach-
gebessert werden muss, um den Herausforderungen proaktiv zu

begegnen.

Verbesserung des Reifegrades im hausinter-
nen Projektmanagement

Als durchgingiger Prozess stindiger Weiterentwicklung ist es
unter anderem notwendig, klare Rollen (Lenkungsausschuss)
festzulegen, qualifizierte Mitarbeiter (als Business Analyst,
Architeke, etc.) einzusetzen und aussagekriftige Kennzahlen zur

Ermittlung des Projektfortschritts zu erheben.

Qualifizierung der Mitarbeiter
Um das vorhandene Wissen und die Erfahrung der Mitarbeiter

optimal einzusetzen, ist es erforderlich, diese zur Ubernahme
von sowohl strategischen wie operativen Aufgaben in Koordi-

nation und Steuerung zu qualifizieren.

Gewinnen von Projekt-Sponsoren

Fachiibergreifende Unterstiitzung fiir einzelne Projekte erhilt
man durch Fokus auf den jeweiligen Nutzen fiir die einzelnen
Fachbereiche durch die Digitalisierung, insbesondere der Inne-

ren Medizin (Diagnostik), der Pflege (Patientendaten) und

der kaufminnischen Leitung (Wirtschaftlichkeit der Projekte).

Andrea Keil, GeProS — German Project Solutions GmbH

Krankenhaus-IT Journal 4 /2021



Pilotierung und Qualifizierung

Eigenes spezifisches Know-how innerhalb des Krankenhau-
ses wird durch ein mit Lessons Learned Prozeduren begleite-
tes Pilotprojeke aufgebaut. Fortgefithrt durch kontinuierliche
Qualifizierung von Mitarbeitern und eigenem Projektmanage-
ment Curriculum fiirr Mitarbeiter, Leiter und Sponsoren, bildet

dies die Basis fur hausinternes Wissensmanagement.

Projektmarketing

Wertschitzung und Motivation zur Zusammenarbeit in ein-
zelnen Projekten wird gefordert durch die Identifikation aller
Beteiligten mit den Projekezielen (z. B. gemeinsames Kick-
Off-Meeting), sowie die Sicherstellung der Unterstiitzung
wichtiger Entscheider (z.B. informelle Kommunikation und
Networking), eine regelmiflige Prisentation des Projekestatus
(z.B. Statusberichte) sowie grofitmégliche Transparenz in der
Durchfithrung der Mafinahmen.

Wie eine Studie von 2017 zeigt[1] basiert eine erfolgrei-
che Implementierung in der virtuellen Projektarbeit auf den
Erfolgsfaktoren: effiziente Kommunikation, klares Verstindnis
von Rollen und Verantwortlichkeiten, Partizipation aller Mit-
arbeiter, gutem Teamgeist und effektivem Fihrungsstil. Diese
sind in den folgenden Empfehlungen von Mafinahmen umge-

setzt.

B Ermittlung des Reifegrades im Projektteam mit allen betei-
ligten Mitarbeitern

B Auswahl und Monitoring von Kennzahlen zum Projekter-
folg und zur Teamentwicklung

B Qualifizierung von Fachkriften in Projekt Management,
v.a. virtuellem Projekt Management

B Erhebung von spezifischen Anforderungen an Digitalisie-
rung der einzelnen Fachbereiche

B Pilotprojekt mit Aufbau ciner kontinuierlichen Lessons
Learned Kultur

B Workshops zur individuellen virtuellen Ausgestaltung von
Wissensmanagement, Feedback Kultur, informeller Kom-

munikation, Informationsmanagement, etc.

Ziel ist es, eine moglichst hohe Automatisierung von regelmi-
Bigen Ablaufen einzufithren, um Ressourcen zu schonen und

Freiraume fiir proaktives Handeln zu schaffen.

[1] Friedrich, R., Keil, A., Doppelfeld, D., 2017. Organizational success
and failure criteria in vircual team maturity implcmcntation, in: Karayaz,
G.; Silvius, A J.G. (Eds.): Developing Organizational Maturity for Effec-
tive Project Management. IGI Global. Deutsche Ubersetzung auf www.

vtmm.org.
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Dr. Ralf Friedrich, CEO, GeProS -
German Project Solutions GmbH

Virtuelle Zusammenarbeit und
Erfolgsfaktoren

Auf Virtualitit ausgerichtete Prozesse benétigen
sichere Rahmenbedingungen. Ein prozessorientier-
tes Projektmanagement kann die Effizienz auch in
der virtuellen Zusammenarbeit mafigeblich ver-
bessern. Lesen Sie den Teil 1 des Fachbeitrages von
Dr. Ralf Friedrich, CEO der GeProS GmbH, im
Krankenhaus IT-Journal, Ausgabe 3/2021.

Beide Teile des Fachbeitrages basieren auf auf
einem Interview von Jiirgen Flemming, Pressespre-
cher KH-IT, durch Dr. Ralf Friedrich, CEO der
GeProS GmbH, einsehbar als Podcast auf www.
vtmm.org und dem Vortrag von Dr. Ralf Friedrich
zur KH-IT-Frithjahrstagung ,,Projektmanagement

im Krankenhaus®.
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Nimm mich mit, Kapitan,
auf die Reise

Fiir einen Service Provider reicht es lange
nicht mehr aus, die besten Services zu
liefern. Wie die Services erbracht werden,
ist genauso wichtig wie das, was geliefert
wird. Dies erfordert eine effektive und
effiziente Abstimmung und Zusammenar-
beit zwischen Kunde und Service Provider.
Von Dorte Jaskotka, Service Management
Professional

Die Customer Journey
ITIL®[1] 4 beschreibt in der neuen Publikation ,Drive Sta-

keholder Value® eine Customer Journey, die ,die komplette
End-to-End-Erfahrung, die Kunden mit einem oder mehreren
Service Providern und/oder deren Produkten iiber die Touch-
points und Service-Interaktionen haben®[2], darstellt. Diese
Journey ermdéglicht es, den Weg gemeinsam zu beschreiten und
am Ende erfolgreicher dar zustehen. Es wird nicht mehr nur
auf messbare Ziele fokussiert. Der Servicewert ist immer ein
wahrgenommener Vorteil, was es schwierig macht ihn zu verfol-
gen und zu bewerten, da er auf individuellen Erwartungen und
Vorlieben basiert. Deshalb ist die Verfolgung der Kundenerfah-
rung und -zufriedenheit ebenso wichtig wie die Erfassung von
Outputs und Ergebnissen.

Verstandnis fur gewisse Aktivititen der jeweils anderen Seite
ist eine wichtige Basis fur die Zusammenarbeit. Klassischer-
weise sieht der Kunde nur einen kleinen Teil der Aktivititen des
Service Providers und hat daher fiir einige Entscheidungen kein
Verstindnis. Aber auch der Kunde bietet nicht unbedingt die
Transparenz, warum und wie er bestimmte Services benotigt.
D.h. beide Seiten miissen ein wenig mehr ihrer Anforderungen
bzw. Leistungen fiir die andere Seite sichtbar machen.

Die Customer Journey selbst besteht aus 7 Schritten. Jeder
einzelne Schritt beschreibt Aufgaben fiir den Kunden und auch
den Service Provider. Im Folgenden sollen diese 7 Schritte kurz

erliutert werden:

1. Entdecken: Gezieltes Ansprechen von
Markten und Stakeholdern

Bevor eine Bezichung zwischen einem Kunden und einem Ser-

vice Provider hergestellt wird muss der Service Provider den

Markt nach potenziellen Kunden sondieren und ebenso der
Kunde schauen, welche Service Provider die fir ihn wichtigen
und richtigen Services anbietet und zu ihm passen konnte. Fir
eine langfristige Partnerschaft sollten die ,Kulturen® beider
zusammenpassen.

Aus der Sicht eines Service-Konsumenten ist es entschei-
dend, dass er seine eigenen Bediirfnisse versteht, bevor er einen
Service anfordert. Aus der Sicht eines Service-Providers ist es
wichtig, die Kundenbediirfnisse zu verstehen, um geeignete

Services anbieten zu kénnen.

2. Engagement: Erfolgreiche Pflege von
Stakeholder-Beziehungen

Der Zweck des Engagement-Schrittes ist eine gute Bezichung
und Vertrauen zwischen den Beteiligten aufzubauen, um ein
gutes gegenseitiges Verstindnis fir die Priferenzen und Erfah-
rungen der einzelnen Beteiligten zu gewihrleisten.

In den meisten Fillen ist es nicht genug, dass ein Service den
tatsichlichen Bedarf eines Kunden erfiillt. Der Kunde muss
auch darauf vertrauen, dass der Service Provider weiterhin eine
bestimmte Qualitit bietet und diese im Laufe der Zeit weiter

verbessert.

3. Anbieten: Gestaltung von Nachfrage und
Definition des Serviceangebots

In diesem Schritt geht es um die genaue Spezifikation der bend-

tigten Services, so dass

M der Kunde die wahren Bediirfnisse und Anforderungen
artikuliert, um das Risiko zu minimieren, dass der Kunde
Services erhilt, die nicht dem tatsichlichen Bedarf entspre-
chen und

B der Service-Provider passende Serviceangebote entwickelt
und bereitstellt.

Fir den Anwender sind oftmals kleine Details enorm wichtig,

damit er im Alltag effizient arbeiten kann. Diese miissen an

diesem Punke herausgearbeitet werden.

4. Zustimmen: Vereinbaren der Services

Die Vereinbarung ist die Basis fiir die Zusammenarbeit. Die
Erwartungen werden abgestimmt und eine gemeinsame Sicht
auf den angestrebten Serviceumfang und die Qualitit herge-
stellt. Spater kann anhand dieser — messbaren — Ziele tiberpriift
werden, ob die Vereinbarung auf beiden Seiten eingehalten

wurde und wo entsprechende Mafinahmen zu ergreifen sind.
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Da sich Ziele im Laufe der Zeit indern kénnen, werden die Ver-

einbarungen immer wieder tiberpriift und bei Bedarf angepasst.

5. Onboard: Organisation von Ein- und
Austritten von Kunden und Anwendern

Das Onboarding umfasst alle Aktivititen, die notwendig sind,
damit ein Servicekonsument den Service nutzen kann und der
Service Provider bereit ist, den Service zu erbringen. Onboar-
ding wird oft als cine Aktivitit des Service Providers verstanden,
mit der Annahme, dass der Servicekonsument nicht beteiligt
ist. Erfolgreiches Onboarding betrifft jedoch sowohl den Ser-
vice Provider als auch den Kunden. Onboarding umfasst unter
anderem:
B Sicherstellen, dass alle Ressourcen im Rahmen des Service
Angebotes fiir die Leistungserbringung vorbereitet sind.
B Sicherstellen, dass die Kunden und Anwender fiir die Nut-
zung des Service bereit sind.
Erst ein effektives Onboarding erméglicht die reibungslose
Servicebereitstellung, erhéht die Effizienz der Servicenutzung,
verbessert die Benutzererfahrung, sorgt fiir Zufriedenheit und
verbessert die Beziehung zwischen dem Service Provider und
dem Servicekonsumenten.
Ebenso wie das Onboarding ist aber auch das Offboar-
ding ein wichtiger Baustein und muss geplant und abgestimmt

durchgefiihrt werden.

6. Gemeinsam schaffen: Gewdhrleistung
kontinuierlicher Wertschépfung
(Servicekonsum / Servicebereitstellung)

Wenn alle Parteien fiir die Bereitstellung und die Nutzung der
Services bereit sind, beginnt der nichste Schritt der Reise. Er
ist wohl der wichtigste; alle vorherigen Schritte zielen darauf
ab, ihn zu ermoglichen und sicherzustellen, dass er erfolgreich
sein wird.

Der Zweck fiir alle Beteiligten besteht darin gemeinsam zu
handeln, um eine kontinuierliche Wertschopfung auf Basis des

vereinbarten Serviceangebots sicherzustellen. Hierfiir ist ein

permanenter Austausch zwischen allen Beteiligten notwendig.

7 Realisieren: Realisierung und Validierung von Servicewerten

Ein regelmifiger Abgleich des Erreichten mit den vereinbarten
Zielen ermoglicht die Steuerung, Identifizierung von Verbesse-
rungen oder auch notwendigen Anpassungen. Dies stellt sicher,
dass die Services zu den gewiinschten Ergebnissen fiir alle
Stakeholder beitragen und dass die damit verbundenen Kosten

und Risiken effektiv gemanagt werden.

Fazit

Die ,Customer Journey® ist nicht nur ein Modewort. Sie hilft
dem Service Provider seine (potenziellen) Kunden besser zu
verstehen und gleichzeitig die richtigen Services, die notwendig
sind und gewiinscht werden, zur richtigen Zeit in der richtigen
Menge zur Verfuigung zu stellen.

Eine gute Vorbereitung und ein planvolles Vorgehen ermag-
lichen die effektive Planung benétigter Ressourcen. Dies sichert

die langfristige, effiziente Erreichung der gewtinschten Business
Ziele.

[1]ITIL is a registered trademark of AXELOS Limited, used under
permission of AXELOS Limited. All rights reserved.
[2] ITIL4: Drive Stakeholder Value, ISBN 978-0113316366

Autorin: Dérte Jaskotka, Service Management Professional,
www.jaskotka.de. Fiir weitere Fragen zu Service Management, ITIL®
und den neuen Ausbildungswegen sprechen Sie mich gerne an.
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Aufbau einer Tool-Infrastruktur fir
Projektmanagement in der Krankenhaus-IT

Viele neue und anstehende Aufgaben verlangen ein strukturiertes und einheitliches Pro-
jektmanagement. Bislang ist es haufig bei Gedankenspielen und halbherzigen Pilotierungen
geblieben. Digitalisierung und speziell KHZG-Projekte fiihren dazu, dass sich auch die letzte
IT-Abteilung und der letzte KKH-Geschéftsfiihrer der Themen Projektmanagement und Pro-
ject Management Office (PMO) annehmen muss. Stefan Zorn skizziert, welche Komponen-

ten flr eine erfolgreiche projektorientierte Infrastruktur in einer komplexen Themen- und

Toollandschaft aufgebaut werden sollten.

Big picture

Zum Projektmanagement gehdrt
bei Weitem nicht nur ein charmantes
Gantt-Diagramm und eine Meilenstein-
trendanalyse. Zum Projektmanagement
gehoren Kommunikation, Dokumente,
Aufgabenlisten etc. Und da die KKH-IT
keine projektgetriebene Digital-Agentur
ist und von der Arbeitszeit {iblicherweise
nur ca. 10 bis 15 Prozent fiir Projekte
tibrig bleibt, sollten alle persénlichen
Aktivititen moglichst an eciner Stelle
zusammenlaufen.

Umso wichtiger ist es, sich dem
Thema ,Digital Workplace® anzunch-
men. Ein Ort, an dem alle Informatio-
nen verfigbar sind, ein Ort, an dem alle
Eingangskanile konsolidiert werden, der
digitalen Ort, den ich wihrend meiner
Arbeitszeit nicht mehr verlassen muss.

An diesem Ort sollen auch andere,
fir die IT und die Projektarbeit in der IT
relevante Informationen verfiigbar sein:
aus bestehenden Dokumentationssys-
tem, aus dem Service Desk, aus Unter-
nehmensanwendungen und Excellisten
— also aus all dem, was am Ende einen
Einfluss auf die Planung, den Verlauf, die
Nachvollziehbarkeit und die Bewertung
von Projekten hat und alles, was den IT-
Mitarbeitern in den unterschiedlichen
Rollen hilft, efizient mit der Informa-
tions- und Aufgabenflut arbeiten zu kén-
nen.

Es gibt einige Losungsanbieter am

Marke, die z.T. mit eciner langen

Softwaregeschichte in diese Domine
cingedrungen sind. Manche sind cher
»ready-to-run®, andere miissen initial
stirker angepasst werden. Manche sind
schr integrativ, andere haben schon eine
Projektmanagement-Komponente. Zen-
traler Punkt und Aufwand liegen aller-
dings anderswo: Als Kunde und Anwen-
der muss ich mir klar dariiber sein, was
ich wie in welchen Schritten und mit
welchen Prozessen untermauert abbilden
will. Tauchen wir ein in den Bereich der
Anforderungen aus dem Projektmanage-

ment.

Zoom in: Projekte und
Aufgaben

Die Tool-Landschaft wird immer

uniiberschaubarer. Viele anfangs spezi-

alisierte Nischenanbieter wachsen im

Laufe der Zeit funktional soweit, dass

der originire Fokus verschwimmt und

die Trennschirfe fiir die Anwender fehlt.

Beispiele:

M Mindmapping-Tools, die nun auch
Projektmanagement machen

B Gante-Tools, die zu einem Prozess-
management Workspace-Tool mutie-
ren

B Chat-Tools, mit denen man seine
Aufgaben organisieren kann

B Kanban-Tools, mit denen Workflows
und Projekte abgebildet werden kon-
nen

Auf der anderen Seite gibt es Anbieter

von Multiprojektmanagement-Tools,

die inzwischen z.T. zu ausgewachsenen
Unternchmenslésungen gewachsen sind.
Gute Losungen, aber im Normalfall
nicht geeignet fir die KKH-IT.
Sortieren wir: Wir wollen

a) Projekte mit ihren Teilprojekten und
Arbeitspaketen planen (eine Gantt-Dar-
stellung wire schon),

b) die sich daraus ergebenden Aufgaben
iber personliche Aufgabenlisten dar-
stellen (eine Gesamtansicht mit meinen
Aufgaben aus dem Ticketsystem wiren
hilfreich),

c) eine Moglichkeit der Zeiterfassung
haben (Anmerkung fiir Betriebsrite:
Nur mit einer Zeiterfassung und einer
Auswertung nach Projektende kénnen
zukiinftige Projekte besser geplant wer-
den),

d) schliefllich rutschen wir in der
Betrachtungsebene nach ganz oben: Ich
als CIO/IT-Leiter und auch als PMO
brauche cine Managementsicht auf alle
Projekte mit Kennzahlen, Ressourcen-
auslastung etc., um entsprechend steuern
zu kénnen.

Bleiben wir bei der Projektplanung:
Hier gibt es inzwischen eine grofie
Anzahl von Lésungen, die sich sehr dhn-
lich sind. Ein Gantt-Diagramm ist eben
cin Gantt-Diagramm - auch wenn es
(leider ziemlich viele) Gante-Tools gibre,
die nicht verniinftig bedienbar sind.
Inzwischen gehort es zum Standardum-
fang cines Werkzeugs in dieser Domine,

dass der Nutzer durch eine Kanbanan-
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sicht unterstiitzt wird. Diese Sicht ist hiufig in der Standard-
version vorhanden, die Freischaltung der Gantt-Ansicht findet
sich dann bei Cloud-Lésungen in den Business-/Professional-/
Enterprise-Versionen wieder.

Was genau will ich mit einem solchen Werkzeug planen? Es
gibt verschiedene Ansitze. Eine Planung in einem Gantt-Tool
bis auf Aufgabenebene ist in den meisten Anwendungsszena-
rien nicht zweckmifig und zu kleinteilig. Eine stabile Planung
mit Teilprojekten und Arbeitspaketen ist mit tiberschaubarem
Aufwand ??? nachzuhalten, die konkreten personlichen Aufga-
ben sollten aber an einer anderer Stelle verwaltet werden.

Wie gehe ich mit der Ressourcenplanung um? Wer hat es noch
nicht erlebt: Irgendwer kommt immer mit einem Standard-
Projektmanagement-Tool z.B. aus Redmond um die Ecke und
fingt an, alles und jeden dort zu planen (das hilt dann aber
meistens nicht lange). Wenn ich hier Aufgaben und Ressour-
cen kleinteilig plane, brauche ich entweder viel Manpower
(haben wir nicht in der KKH-IT) oder der Einsatz dieses
Werkzeugs ist zum Scheitern verurteilt (Akzeptanz, Nachhal-
tigkeit, Praktikabilitit). Ob in einem Projektmanagement-
Tool oder in einem Projektportfoliomanagement-System: Res-
sourcen sollten nicht zu feingliedrig geplant werden (z.B. auf
Rollen- oder Fihigkeiten-Ebene). Mit einer solchen Planung
behilt man den Uberblick iiber die Auslastung, iiberlisst aber
den einzelnen Abteilungen/Bereichen die konkrete Aufgaben-
planung.

Was tun? Viele Losungsanbieter bieten schlanke, leichtge-
wichtige Tools an, die der Erwartungshaltung der Nutzer an
cine moderne Oberfliche entspricht und mit denen cin Ein-
stieg in das Projektmanagement in den verschiedenen Berei-
chen erleichtert wird. In einem geschiitzten Umfeld kénnen
erste Piloten aufgesetzt werden — mit Personen, die Lust haben,
etwas Neues zu entdecken und nicht gleich beim ersten Schei-
tern den Kopf in den Sand stecken. Diese Versuche, Prototy-
pen und Pilotierung fithren zu einer geschirften Wahrneh-
mung, einer besseren Entscheidungskompetenz (was brauchen
wir wirklich — und was haben wir schon?) und am Ende zu

einem passenden Toolset fiir das konkrete Umfeld.

Zoom out — der Rest des Ganzen

Eine Diskussion zu den anderen Funktionsblocken des Big
Picture wiirde zu weit fihren. Der leitspruch lautet: Alles darf,
nichts muss. Jedes Krankenhaus und jede KKH-IT muss fir
sich entscheiden, wie sie das Thema Projektmanagement auf-
setzt, in welchem Umfang und an welchen Stellen der Einsatz
einer Softwarelésung notwendig ist und welche Tools in die
Unternehmens- und IT-Strategie passen. Alleine die Diskussi-
onen zur Datenablage, Archivierung, Datenschutz und Infor-
mationssicherheit, Integrationsszenarien, Auswertungen (und
deren rechtliche Grenzen) etc. bediirfen oftmals viel Geduld.
Wichtig: Das Ziel ist klar umrissen und wird Stiick fiir Stiick

klarer und konkreter.
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Start the journey

Fiir den Start der Reise zu einem leistungsfihigen, integrierten
(und integrierenden) Werkzeugkasten fiir die Weiterentwick-
lung der IT-Abteilung zu einer projektorientierten und steuern-
den Abteilung sind u.a. diese Faktoren bestimmend:

B Nehmen Sie Thre Mitarbeiter mit auf diese Reise — es hilft
nicht, wenn Sie allein an Ihrem Zielort angekommen sind
und sich nur mit sich selbst beschiftigen. Vermitteln Sie
Ihre Ziele, kommunizieren Sie offen iiber den aktuellen
Status.

M Entscheidungen zu Tools und Prozessen diirfen falsch sein:
Lassen Sie diese ,Fehler” zu und lernen Sie daraus.

B Fihren Sie kontinuierlich eine Bewertung durch, welche
Betrachtungsebenen Sie in welchen Werkzeugen zu wel-
chem Zweck abbilden wollen und vereinfachen Sie, wo es
geht — die Welt ist kompliziert genug.

B Nutzen Sie Lésungen und Prozesse, die in der IT-Abteilung,
aber auch in anderen Unternehmensbereichen existieren,
und binden Sie andere Bereiche frithzeitig ein — auch hier
werden sich Dinge (Prozesse, Arbeitsweisen) verindern und
es ist immer gut, wenn im Vorfeld Informationen flieSen.

B Welchen Weg auch immer Sie gehen (erst planen, dann
machen - oder erst machen und dann planen): Die Ein-
fithrung von Projektmanagement und die Umsetzung des
»Big Picture® ist kein Schnellzug, hat aber gliicklicherweise
einige Stationen, bevor er am Endbahnhof ankommt. Neh-
men Sie sich die Zeit, lassen Sie IThren Mitarbeitern die Zeit,
gehen Sie kleine Schritte vom kleinen Erfolg zum groflen

Erfolg — und reden Sie dariiber.

na

Stefan Zorn, imatics Health-IT Consulting GmbH (s.zorn@
imatics.de): “Als Kunde und Anwender muss ich mir klar dariiber
sein, was ich wie in welchen Schritten und mit welchen Prozessen

untermauert abbilden will.”
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Innovationskompetenz fiir Kliniken — das
Konzept der DIGITALISIERUNGSBOTSCHAFT

Ausarbeitung oder Umsetzung von Digitalisierungsstrategien verlaufen in deutschen Kliniken
sehr schleppend. Abhilfe kann der Aufbau eines gemeinsamen Selbstverstandnisses und der
notwendigen Kompetenzen durch gut ausgebildetes Personal schaffen, das eine interprofes-
sionelle Zusammenarbeit klinikintern sowie mit anderen medizinischen Akteuren entlang der

»Patientenreise“ ermdglicht. Die Leitlinie dafiir: Erfolgreiche Digitalisierung durch Qualifizierung
des Klinikpersonals mit dem Konzept der DIGITALISIERUNGSBOTSCHAFT.
Von Daniela Liicke, Dr. Alexander Wegener, Marcus Beck, eHealth.Business GmbH, Berlin

Die Beschaffung von zukunftsfihigen
Technologien, die Umsetzung digita-
ler Versorgungsmodelle und die dafir
notige Qualifikation ist durch das ,Kran-
kenhauszukunftsgesetz“ (KHZG) for-
derbar. Diese Form der Unterstiitzung
ist jedoch allein nicht ausreichend, um
digitale Projekte erfolgreich umzusetzen.
Die Digitalisierung in der medizinischen
Versorgung in Kliniken betrifft alle Berei-
che, alle Ablaufe und alle Berufsgrup-
pen. Daher sollten die Mafinahmen und
Projekte sowie das Mindset zur Digi-
talisierung alle aktiven Berufsgruppen
umschliefen, um diese auf dem Weg in
das digitale Zeitalter mitzunehmen und
fir wertvolle Innovationen zu begeistern.

Es fehlt an Klinikpersonal, welches
Digitalisierungsprojekte initiiert, zielori-
entiert ausrichtet und fihrt und erfolg-
reich abschliefft. Deutschlandweit sind
derzeit iiber 45.000 Stellen fir Digitali-
sierungsprojekte im Gesundheitswesen
unbesetzt. Kliniken und Krankenkassen,
Verbinde und Industrie suchen Perso-
nal mit umfangreichen Kompetenzen
und Erfahrungen zur Digitalisierung
in der medizinischen Versorgung und
Forschung. Um dem Fachkriftemangel
zu begegnen und fiir die akeuellen und
zukiinftigen Anforderungen an Innova-
tionsféhigkcit gut aufgcstellt zZu sein, ist
die Qualifizierung des eigenen Klinik-
personals ein wichtiger und notwendiger

Schritt zur erfolgreichen Umsetzung von

digitalen Transformationsprozessen. Die
Erfahrung zeigt, dass die alleinige Ver-
mittlung theoretischer Grundlagen kei-
nen nachhaltigen Effekt erzeugt. Gelern-
tes Wissen muss im praktischen Alltag
Anwendung finden und in der jeweils
personlichen Arbeitsumgebung durch
Profis angeleitet werden. Eine bewihrte
Vorgehensweise, umfangreiches Fach-,
Methoden und Prozesswissen im Alltag
zu verankern, bietet die Anwendung
der Taxonomie nach Benjamin Bloom.
In seinem Ansatz wird zunichst Wissen
aufgebaut, dann werden die Fertigkeiten
trainiert und anschliefend eigenstindig
angewendet.[1] Fir die Fort- und Wei-
terbildung von Klinikpersonal lasst sich
die Taxonomie in die drei Phasen des
,Vormachen, Mitmachen, Selbermachen“

iiberfiithren.

Qualifizierung fiir interne
Digitalisierungsbotschafter

Den Bedarf an ausreichend qualifizier-
tem Personal kénnen Kliniken durch
Qualifizierungsmaffnahmen unter Eta-
blierung ciner geeigneten Stabsstelle
bzw. Organisationseinheit decken. Diese
Organisationscinheiten fungieren als
zentrale Anlaufstelle innerhalb der Kli-
niken, von denen ausgehend Digitalisie-
rungsprojekte gesteuert und umgesetzt
werden. Von hier aus wird sichergestellt,
dass das notwendige Fach-, Methoden-

und Prozesswissen auf den Stationen

Daniela Liicke, Projektleitung,
eHealth.Business GmbH

und den Funktionsbereichen zur Verfii-
gung steht. Geschulte Mitarbeiter:innen
erkennen die diversen Anforderungen,
strukturieren und beheben die Heraus-
forderungen und begleiten die eigenen
Klinikkollege:innen im Verinderungs-
prozess. Um dies zu erreichen bedarf
es einer gezielten Qualifizierung um
Mitarbeiter:innen als sogenannte Digi
talisierungsbotschafter:innen zu quali-

fizieren.
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Die drei Phasen zur

INNOVATIONSFAHIGKEIT

des Krankenhauses

SELBERMACHEN | MENTORING | VERANKERN

Dr. Alexander Wegener, Senior Berater,
eHealth.Business GmbH

Ein
gramm befihigt die Kliniken zur

solches Fortbildungspro-

erfolgreichen Umsetzung der anste-
henden
Basis ist die Qualifizierung der eigenen

Digitalisierungsvorhaben.

Klinikmitarbeiter:innen aus der Arzte-
schaft, der Pflege, dem Krankenhausma-
nagement, den IT-Abteilungen sowie
Patienten und Angehérigen vor Ore,
unter Nutzung vorhandener Strukturen.

Innerhalb von 24 Monaten kann
das Fortbildungsprogramm ,DIGI-
TALISIERUNGSBOTSCHAFTS,
das ab September 2021 startet, aus-
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gewihlten Klinikmitarbeiter:innen
in drei Phasen (Vormachen=Lernen,
Mitmachen=Coaching,
Selbermachen=Mentoring) die ndtigen
Kompetenzgrundlagen sowie Inhalte
und Methoden zur erfolgreichen Digi-
talisierung, Projekt-, Verinderungs- und
Fihrungskompetenz vermitteln. Der
Weg zur digitalen Medizin wird anhand
konkreter Projekte (z.B. KHZG FTB2)
in der tiglichen Praxis gecoacht und
verprobt. Aus eigener Kraft lasst sich so
dem Fachkriftemangel begegnen und die
interprofessionelle Zusammenarbeit und
Kommunikation férdern. Im Ergebnis
fihre das zur erfolgreichen Umsetzung
von digitalen Transformationsprozessen.
Die Patient:innen profitieren von ciner
schnelleren, besseren und sektoreniiber-
greifenden Versorgung, die Einrichtung
von mehr Kompetenz und die Mitarbei-
ter gewinnen durch innovative Arbeits-
bedingungen und die Chance zur Gestal-
tung der tiglichen Arbeit im Klinikum.
Insbesondere die Qualitit der Ergebnisse,
die Zufriedenheit und die Akzeptanz
von IT sowie die Geschwindigkeit von
Verinderungsprozessen steigen schnell
und spurbar. Gleichzeitig sinken Kosten
der Digitalisierung im Vergleich zur bis-

herigen Technikbeschaffung drastisch,

da geschultes Personal aus den eigenen
Reihen Fehlinvestitionen vermeiden
kann und ungenutzte IT-Infrastrukeur
und Software praktisch der Vergangen-
heit angehéren.

www.digitalisierungsbotschaft.de

Literatur

(1] Benjamin S. Bloom ct al. (1976): Taxono-
mic von Lernzielen im

kognitiven Bereich. Weinheim und Basel, S.
200.

Marcus Beck, Senior Berater, eHealth.
Business GmbH




Der Changeprozess im Kontext der digitalen
Transformation in deutschen Krankenhdusern

IT- Management

Das Krankenhauszukunftsgesetz (KHZG) treibt die Digitalisierung der Krankenh&user voran. Zuge-
sagte Fordermittel miissen bis spatestens 31.12.2023 abgerufen werden. Die Projekte sind nach
jetzigem Kenntnisstand bis zum 31.12.2024 abzuschlieBen und das Erreichen der Digitalisierungs-
ziele nachzuweisen. Lieferanten haben bereits signalisiert, dass es zu Kapazitatsengpassen kom-
men wird. Es ist davon auszugehen, dass Auftraggeber, die friihzeitig beauftragen zuerst bedient
werden. Daher raten die Autoren den umsetzungswilligen Krankenh&ausern auch sicherzustellen,
dass eine friihestmoégliche Auftragserteilung an externe Partner und ein unverziiglicher Start der
Umsetzungsarbeiten erfolgen. Dr. Stefan Drauschke, Dipl. Ing. Ulrich Pieper und Dipl. Wi-Ing. Gun-
tram Jackisch, GOK Consulting GmbH zeigen den Weg zum gefdrderten Projekt. Themenpunkte
sind Reifegradmessung, IT-Sicherheit und Férdermittel, Teil 3

1. Der organisatorische Rahmen und das
Projekt Management Office (PMO)

Die Umsetzung der verschiedenen und ineinander verzahnten
Projekte im Rahmen der 11 KHZG Fordertatbestinde erfor-

dern sowohl eine tibergreifende Projektsteuerung im Multipro-

In den selbst betreuten Umsetzungsprojekten richtet GOK fiir
das Multiprojektmanagement wihrend der Laufzeit des Vorha-
bens ein iibergreifendes Projektmanagementbiiro (PMO) ein.
Das GOK-PMO wird folgende Aufgaben innehaben:

M Programm-Management: Meilensteinplanung — Fort-

jektmanagement als auch ecin agiles Projektmanagement mit schrittskontrolle auf Programmebene, Aufbau der Projekt-

Sprints und aus der Softwareentwicklung bekannten Verfahren teams.

wie Scrum oder OKR (1) und nicht zuletzt cin professionelles M Projeke-Leitung: Projektplanung auf Basis von Einzel- und

Changemanagement. Gruppenaufgaben, Festlegung von Prozessstandards und
Es miissen mehrere Vorhaben und Einzelprojekte fir die Projektmanagementmethoden sowie Projekeschulung fiir
Umsetzung der Bedarfsmeldungen vernetzt aufgesetzt und Projektmitarbeiter.
koordiniert werden. Eine beispielhafte Umsetzungsplanung ist
in der folgenden Abbildung dargestellt:
¥ 1DSKHASCO03
¥ Projekt Management Office
Bedarfsmeldungen
Pro e
Projek dt
Ma
For telmanagement
FTBO1: Notaufnahme
¥ FTBO2: Patientenportal
Einweiser- ur 1:.;|I1':" port !
em fir Ambula : b
LT
SMS Integration |
P FTBO3: Pflegedokumentation und Spracherkennung
P FTBO04: Entscheidungsunterstiitzung
P FTEOS: Medikationsmanagement
P FTBO9: Robotik
1 Kasten = 1 Monat ] Projektlaufzeit Aufgabenlaufzeit ] Geschlossen Offen Heute +MNachfolger

Abbildung 1: Ein beispielhafter Projektstrukturplan (Gantt-Diagramm)
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Wir tragen mit diesen Maffnahmen
mafigeblich zur Ausbildung und wei-
teren Auspriagung einer Projektkultur
im begleiteten Unternehmen bei, ohne
die ein so komplexes Unterfangen nach
unserer Auffassung nicht méglich ist. Ein
Projekthandbuch (PHB) schreibt dabei
alle wesentlichen Regelungen fiir Pro-
jekte und fiir die gemeinsame Projektbe-
arbeitung fest, wihrend die praktische
Projektsteuerung iiber agiles Projektma-
nagement erfolgt.

Der zu schaffende organisatorische
Rahmen der Umsetzungsvorhaben ent-
hile folgende agile Rollen, die zeitnah
und dann kontinuierlich mit geeigneten
Personen zu besetzen sind:

B Entscheiderstab: Der Entscheider-
stab wird je Vorhaben zusammenge-
setzt und besteht aus unmittelbaren
Stakeholdern des Vorhabens und der
Unternehmensfithrung. Aufgaben
sind Zieldefinition (SMARTE Out-
comes), Erfolgskontrolle, Leistungs-
abnahme und Eskalationsmanage-
ment. Im Projektgeschehen vertritt
der Entscheiderstab die Unterneh-
mensrolle.

B Programmmanager: Der Programm-
manager definiert die Rahmenbedin-
gungen, Eigenschaften der Losung
(Outputs), die qualitativen, terminli-
chen, finanziellen Vorgaben und die
Reihenfolge bzw. Prioritit der Out-
puts. Er ist Teil des Entscheiderstabes.
Diese Rolle wird in selbst betreuten
Umsetzungsprojekten durch erfah-
rene GOK Berater besetzt.

B Projektleitung: Der Projektleiter
ibernimmt die Aufgabe das iber-
tragene Projektportfolio ,in time,
in budget und in quality” durchzu-
strukturieren und zu steuern. Die
Aufgabe der Projektleitung wird je
Teilprojekt i.d.R. durch GOK Bera-
ter oder Mitarbeiter der Kundenor-
ganisation iibernommen.

B Interdisziplinires Team: Die Projeket-
aufgaben werden in ecinem interdis-
zipliniren Team aus Mitarbeitern
des Kunden und/oder externer IT-
Dienstleiter erbracht. Je nach Vor-

haben werden neben Mitarbeitern
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aus den Bereichen IT und Unterneh-
mensentwicklung Arzte, Pflegekrifte,
Pharmazeuten und Techniker einge-
bunden. Diese Fachkrifte sind fiir
die Projektarbeit in dem notwendi-
gen Umfang freizustellen.

M Projektkommunikation: Die Mit-
arbeiter des umsetzenden Kran-
kenhausunternehmens sollen auch
fiir den Fall, dass diese nicht in die
Projektarbeiten eingebunden sind,
umfassend informiert und positiv
fir den digitalen Wandel begeistert
werden. Hierfiir ist eng mit dem
Changemanagement verbunden die
Aufgabe der strategischen Kommu-
nikation als Stabsstelle wahrzuneh-
men. Neben Publikationen werden
auch groflere Veranstaltungen orga-
nisiert, die eine Partizipation der
Belegschaft sicherstellen. Wir gehen
im Abschnitt zu Changemanage-
ment darauf noch einmal gesondert

ein.

2. Die eigentliche
Programmplanung und
Programmsteuerung

Ziel der Programmplanung ist es, eine
KHZG-ibergreifende Umsetzungsroad-
map mit Meilensteinen und Kennzahlen
zur Ergebnismessung zu erstellen und
abzustimmen. Fir die Projektpriorisie-
rung und die zeitliche Umsetzungspla-
nung werden im Rahmen einer gewich-
teten Nutzwertanalyse die einzelnen
Projekte anhand von nicht-monetiren
Zielkriterien analysiert und bewertet. In
der Auswertung werden Abhingigkeiten
innerhalb der Programme und Abhin-
gigkeiten von Dritten berticksichtigt.
Dazu werden diese identifiziert und nach
Kritikalitdt fir die weitere Umsetzung
bewertet.

Digitale Transformation ist ein
umfangreiches Unterfangen, das sich
neben kulturellen und Fihrungsaspek-
ten vor allem an Prozessen festmachre,
die tber simtliche Leistungseinheiten
des Krankenhauses hinweg zu betrach-
ten und zu verindern sind. Daher ist im
Projekeverlauf das spezifisch durch die

jeweiligen Fordertatbestinde betroffene

Autor Dr. med. Stefan Drauschke,
GOK Consulting GmbH

Leistungsspektrum zu analysieren mit
Aufnahme der dazugehérigen Haupt-
prozesse. Grundsitzlich werden die dem
Krankenhaus vor- und nachgelagerten
Prozesse und Prozessteilnehmer mitbe-
trachtet, wenn diese fiir die Transforma-
tion relevant sind. Auf diese Weise wird
die Grundlage geschaffen, dass neue bzw.
zu erweiternde Losungsbausteine naht-
los technisch und prozessual implemen-
tiert werden koénnen.

Die digital initiierte Restrukturie-
rung soll sich an strategisch-taktischen
wie auch operativen Zielvorgaben aus-
richten. Die strategisch-taktischen
Zielvorgaben (Outcome Measures) je
Teilprojeke sind zu definieren sowie die
Output Measures (Operative Zielvor-
gaben) mit konkret messbaren Werten
(Kennzahlen) fiir die Fortschrittskont-
rolle.

Im Ergebnis der Programmplanung
ist eine Umsetzungsroadmap erarbeitet.
Hierbei werden
B Projekee priorisiert,

B jcgliche Einzelprojekte werden auf
einen Zeitstrahl aufgebracht, der
sich auch nach aktuellen gesetzli-
chen Rahmenvorgaben und Férder-
richtlinien ausrichtet, ohne jedoch
allein opportunititsgetrieben zu sein.

B und die Ziclerreichung auf Meilen-

steinbasis definiert.
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3. Die weitere Umsetzung
und Realisierung

Auf diese Weise ist eine kostenefhiziente
Umsetzung der cinzelnen Teilprojekte
gemifl § 20 Abs. 3 Satz 1, § 2 Abs. 4
KHSFV moglich. Wie in jedem Verga-
beverfahren sind dabei Wettbewerb und
Transparenz zu gewihrleisten. Bei den
Ausschreibungen und Verhandlungsver-
gaben sind die nachfolgenden Mindest-
anforderungen zu beachten:

B Ausreichende Anzahl von Bewerbern

(min. 2 Vergleichsangebote),

B Streuung der Aufforderung zur

Abgabe cines Angebots.

Zur Ermittlung des wirtschaftlichsten
Angebots kénnen neben dem Preis oder
den Kosten auch qualitative, umwelt-
bezogene oder soziale Aspekte bertick-
sichtigt werden. Die Zuschlagskrite-
rien werden vor der Aufforderung zur
Angebotsabgabe festgelegt und in der
Bekanntmachung oder den Vergabeun-
terlagen angegeben.

Im Zuge der witeren Umsetzung ist
die Ausfihrung aller Digital-Projekte
auf Ubereinstimmung mit der Bedarfs-
meldung oder dem Férdermittelbe-
scheid, den Ausfithrungsplanungen und
den sonstigen Leistungsbeschreibungen
sowie mit den einschligigen Vorschriften
zu iiberwachen. Ebenso hat eine Uberwa-
chung, Funktions- und Integrationstes-
tung der neu eingesetzten Softwareent-
wicklungen sowie eine Systemtestung
aller IT-Projekte auf der Testumgebung
des Krankenhauses zu erfolgen. IT-
Dienstleistungen sind fachlich abzuneh-
men unter Feststellung von Mingeln und
Uberwachung der Mingelbeseitigung.
Schlieflich ist ein Trainingskonzept fiir
Mitarbeiter des Krankenhauses mit spe-
zifischen Soft- und Hardwareschulungen
zu entwickeln und umzusetzen.

Wihrend des ganzen Prozesses sind
von Anfang an die Aspekte der IT-Secu-
rity mitzudenken. Dabei ist zu beach-
ten, dass neben den Vorgaben aus dem
KHZG ab dem 01.01.2022 alle Kranken-
hiuser und damit nicht nur die KRITIS-
Hiuser gem. § 75¢ SGB V dem Stand der

Technik entsprechende organisatorische

und technische Vorkehrungen zur Ver-
meidung von Stérungen der Verfiigbar-
keit, Integritit und Vertraulichkeit ihrer
informationstechnischen Systeme, Kom-
ponenten oder Prozesse zu treffen haben.
Ausreichende Cybersecurity wird man
mittelfristig nur gewihrleisten kénnen,
wenn Krankenhduser konsequent auf
eine Zero-Trust-Sicherheitsarchitektur
setzten. Sofern noch nicht vorhanden
ist ein Information Security Manage-
ment System (ISMS) zu implementie-
ren, welches auch nach ISO/IEC 27001
zertifiziert werden sollte. Entsprechend
dem ,Branchenspezifischer Sicherheits-
standard fiir die Gesundheitsversorgung
im Krankenhaus — B3S“ sind vorhabens-
begleitende Sicherheitsprifungen wie
z.B. Penetrationstests und Schulung und
Sensibilisierung der Fihrungskrifte und
Mitarbeiter (Awareness) durchzufiihren.
Ein weiterer wichtiger Aspeke ist das
kontinuierliche Férdermittelmanage-
ment. Eine stimmige Fordermittelbuch-
haltung ist aufzubauen und eingerichtete
Fordermittelkonten sind zu verwalten
und zu dokumentieren ebenso wie die
zentral zu erfolgende Dokumentation
aller Forderprojekte im Rahmen des
KHZG mit Nachweis der Mittelverwen-
dung aller eingesetzten Fordermittel.
Eine der grofiten Aufgaben jedoch ist
das Design und Umstellung der hausin-
ternen Prozesse und Abliufe, denn hier
sind maf8gebliche Anderungen zu erwar-
ten und ein stimmiges Change-Konzept
mit Involvierung der Mitarbeitenden ist

dafiir essentiell.

4. Changemanagement und
Cultural Change

Die sich ecinstellenden Verinderungen
bei der Umsetzung des KHZG ausge-
hend von den Prozessen in den Kran-
kenhidusern sind so gravierend, dass eine
mafigebliche Entsidulung der Berufs-
gruppen und eine Verhaltensinderung
entlang der an den Prozessen Beteiligten
unbedingt erforderlich sein wird. Dazu
gehort auch ein massives Umdenken und
Umlernen von lange schon und bis heute

praktizierten Verhaltensweisen.

Autor Dipl. Ing. Ulrich Pieper,
GOK Consulting GmbH

Durch die laufende digitale Trans-
formation werden Menschlichkeit und
Miteinander nicht abgeschafft werden.
Im Gegenteil wird das Ausprigen von
tragfihigen Beziehungen immer wichti-
ger. Silos werden aufgeldst, Hierarchien
verschlankt und es kommt mehr auf
jeden Einzelnen an mit dessen Kom-
munikations- und Anschlussfihigkeit.
Teams werden nur noch temporir zusam-
menkommen und miissen ihre Konflikte
selbst austragen und dabei den Anschluss
an die strategischen Ziele des Unternch-
mens halten.

Es handelt sich also um einen ausge-
prigten Changeprozess, der nicht ,von
allein” von statten gehen wird und auch
ciniges Konfliktpotential in sich trigt.

Daher ist erginzend zum oben
beschriebenen Programmmanagement
ein wirksames Changemanagement zu
ctablieren, das fiir ein gutes Miteinander
im Umsetzungsprozess sorgt sowie fiir
Transparenz im Projektgeschehen. Kon-
flikte sind losungsorientiert zu bewilti-
gen und Differenzen im wohin und wie
sind frithzeitig zu erkennen und mit Ein-
zelgesprichen oder Methoden der Medi-
ation zu kliren.

Auch der Changeprozess als solcher
und der Cultural-Change werden im
Change- und Kommunikationsteam

gesteuert mit Kommunikation, Interven-
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Innerer FOhrungskreis K1 (4-6)

Erweiterter FOhrungskreis K2 (ca. 20-30)

FUhrungskréfte und Leistungstrager K3
(ca. 60-200)

Das ganze System K4
(alle Mitarbeiter oder
Querschnitt davon)

Abbildung 2: Das Vierschichtenmodell der Integration®

tionen und anlassbezogenen Workshops
in verschiedenen Unternehmensberei-
chen oder unternchmensiibergreifenden
GrofSgruppenkonferenzen, sei es analog
oder digital.

Ein ,Duales System® fiir beschleu-
nigte zChangeprozesse ist mit dem
Vierschichtenmodell der Verinderung
K1-K4 zu ctablieren fir die gelebte
und strukturierte Partizipation, und
zwar erginzend und sozusagen ,neben”
dem bestchenden Organigramm fiir
die formalen Entscheidungen (Quelle:
Drauschke/Drauschke/Schade. ,Mit
parallelen, vernetzten Strukturen schnel-
ler im Change!“. Fihren im Wandel. S.
105-108. Medhochzwei Verlag, 2013).

Im Rahmen des systemischen Vier-
schichtenmodells® (K1 — K4) steuert ein
innerer Lenkungskreis (K1, hier Pro-
grammmanager und Projektleitung) den
gesamten Transformations- und Change-
Prozess und trifft die wesentlichen Ent-
scheidungen im Sinne der Verinderungs-
koalition. Ein interdisziplinires Team
(K2) arbeitet inhaltlich in Gruppen und
Workshops intensiv an Lésungen und
Entwicklungen. Die Fihrungskrifte und
Leistungstriger der Ebenen 1-3 sind im
sogenannten K3 in den Transformati-
onsprozess regelmiflig involviert und
der K4 (das ganze System oder ein Quer-
schnitt davon) wird vor allem in die Pla-
nung und Ausgestaltung der Umsetzung
einbezogen. Eine wirksame, proaktive

strategische Unternehmenskommunika-
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tion ist einzurichten und interne sowie
externe Zielgruppen sind zu definieren
und gezielt anzusprechen. Von hier aus
wird sowohl das Projektmarketing der
digitalen Transformation betrieben fiir
die positive Wahrnechmung des Digita-
lisierungsprozesses als auch fiir das ziel-
gerichtete Verbreiten der strategischen
Kernbotschaften der Digitalstrategie.
Weiterhin werden digitale Elemente
der Partizipation und der dialogischen
Kommunikation eingefiihrt als Treiber
und Unterstiitzer des Change-Prozesses
im gesamten Unternchmen und dariiber
hinaus.

Schlieflich wird die digitale Trans-
formation bei den Mitarbeitenden eine
Reihe von Kompetenzen einfordern, die
bisher noch nicht oder noch nicht ausrei-
chend in den verschiedenen Berufsgrup-
pen in den Krankenhiusern ausgeprigt
sind. Es geht neben der Vermittlung von
Digitalkompetenzen und Trainings fir
den Umgang mit Soft- und Hardware,
die oben schon niher beschrieben sind,
auch um Softskills wie Kommunikation,
Fihrung, Change- und Konfliktmanage-
ment sowie Bezichungsstirke. Hierfiir
ist eine breit angelegte Qualifizierung-
soffensive zu planen und umzusetzen.
Voraussetzung fir deren Erfolg ist, dass
die Fithrungskrifte und Leistungstriger
selbst erkennen, dass das Verstirken die-
ser Kompetenzen ihre Performance und
die Freude an der Arbeit nachhaltig ver-

bessern wird.

Es handelt sich also bei der digitalen
Transformation um einen tatsichlich
umfassenden Transformationsprozess,
der das ganze Krankenhausunternch-
men in seinen Grundziigen der Koope-
ration, Interaktion und Leistungserbrin-
gung verandert und zugleich ecine riesige
Chance im Wettbewerb um Patienten,
Mitarbeitende und eine herausragende
Position im regionalen Gesundheits-
markt darstellt. Nutzen Sie diese Gele-
genheit, die das KHZG Thnen bietet und
fihren Sie Thr Haus gut begleitet und
erfolgreich in die digitale Zukunft!

(1) Quelle: Uber das OKR Modell - Objec-
tives and Key Resules” Kml-Kolumne.
Drauschke, Pia und Drauschke, Stefan. April
2020))

Autor Dipl. Wi-Ing. Guntram Jackisch,
Manager GOK Consulting GmbH
www.goek-consulting.de
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Defizitare Krankenhauser: Knappe
Ressourcen bremsen Zukunftsinvestitionen

Die 6konomische Situation der Krankenhduser in Deutschland hat sich im Jahr 2020 erneut
verschlechtert. Jedes zweite Haus (49%) musste im vergangenen Jahr ein Defizit verbuchen. Mit
einem Umsatzwachstum fiir das laufende Geschéftsjahr rechnen nur 27 Prozent der Klinikchefs.
Fast zwei von drei Befragten (62%) erwarten fiir 2021 ein Minus beim Ergebnis. Trotz steigender
Ausgaben fiir IT, fehlen vielen Krankenhdusern die Ressourcen fiir umfangreiche Digitalisierung.
Zu diesen Erkenntnissen kommen die Autoren der ,Krankenhausstudie 2021“, einer Umfrage der
Roland Berger-Strategieberatung unter den 600 gréBten deutschen Krankenhausern.

,Krankenhiuser bekommen die Nach-
wirkungen von einem Jahr Corona bei
Umsatz und Ergebnis zu spiiren®, sagt
Peter Magunia, Partner bei Roland Ber-
ger. ,Auffallend in unserer Befragung
ist die pessimistische Erwartung auch
der privaten Hiuser fir das Ergebnis
des aktuellen Geschiftsjahres. Insge-
samt zeigt sich der Ausblick der Kran-
kenhiuser aller Tragerschaften auf die
Entwicklung der wirtschaftlichen Situa-
tion in den kommenden Jahren negativer
als je zuvor. Die Hiuser konnen daher
strategische Themen wie den Ausbau
von moderner IT-Infrastrukeur, digita-
len Services sowie einer nachhaltigen

Beschaffung nur zaghaft angehen

Pandemie driickt Umsatzent-
wicklung und -erwartung

Im Jahr 2019, vor Corona, erwirtschaf-
teten noch zwei Drittel der Kliniken
(67%) einen Umsatzanstieg. 2020 gelang
dies nur noch 42 Prozent. Fiir 2021 ist
die Stimmung noch pessimistischer, nur
noch ein Viertel der Hiuser erwartet ein
Umsatzwachstum (27%). Der Anteil der
Krankenhiuser mit positivem Jahreser-
gebnis sank stark ab von 48 Prozent im
Vorjahr auf 36 Prozent in 2020. Dabei
spielt die Trigerschaft eine wichtige
Rolle: 63 Prozent der Hiuser in offent-
lich-rechtlicher Trigerschaft weisen ein
defizitires Ergebnis aus. Sogar bei den

privaten Hausern schreibt nun bereits

Krankenhausstudie 2021 - Wegbrechende Einnahmen:
das zuriickliegende Geschiftsjahr und die Prognose fiir 2021

Wie hat sich |hr Umsatz im abgelaufenen Geschéftsjahr entwickelt?
Was erwarten Sie fiir das aktuelle Geschéftsjahr? [% der Nennungen]

UMSATZENTWICKLUNG ERWARTUNG
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"Umsatzerwartung 2021: Kategorien unter Ausschluss der Antwortkategorie
"Noch nicht absehbar" auf 100% normiert

Quelle: Roland Berger

Abb Krankenhaus-Studie 2021
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jedes dritte Haus rote Zahlen (38%). Die grole Mchrheit der
Hiuser (83%) rechnet zudem mit einer deutlichen Verschlech-

terung der Situation in den kommenden funf Jahren.

Finanzieller Druck bremst Weiterentwicklung
der strategischen Zukunftsthemen

In der angespannten Situation konzentrieren sich die Hauser
darauf, ihre Ergebnisse zu verbessern und nehmen hierbei ver-
starke strategische Hebel in den Fokus. So gewinnt der Ausbau
des ambulanten Portfolios in den Augen der Studienteilnehmer
deutlich an Bedeutung. Weiterhin setzen jedoch viele Kliniken
weiter auf die Steigerung stationiren Umsitze — eine Hoffnung,
welche sich nur fiir wenige realisieren diirfte.

Im Bereich Digitalisierung steigen die Ausgaben kontinu-
ierlich: Der Anteil der befragten Kliniken, die tiber 2 Prozent
ihres Umsatzes fur die IT ausgeben hat sich gegeniiber 2017
(9%) nun mehr als verdreifacht (31%). Das Hauptaugenmerk
liegt heute dabei jedoch weiterhin auf Basisaufgaben wie der
Sicherstellung des Betriebs und einer ausreichenden I'T-Sicher-
heit. Zukunftsgerichtete Themen, wie die Verbesserung der
Versorgungsqualitit iber neue digitale Geschiftsmodelle sind

dagegen aus dem Fokus geriicke.

Fachkraftemangel verlangsamt digitale Trans-
formation

»Die weitere Digitalisierung der Krankenhauser ist fur eine
moderne Gesundheitsversorgung unumginglich’, sagt Magu-
nia. ,Zukiinftig stechen die Kliniken hierzulande jedoch vor
der Herausforderung steigender IT-Kosten bei gleichzeitigem
Fachkriftemangel und gewaltigen Personalherausforderungen.”

Daneben gewinnt ein weiteres Thema immer gréﬂere
Bedeutung: Die Nachhaltigkeit. Rund 90 Prozent der Hauser
schitzen die Rolle der Nachhaltigkeit beim Beschaffungspro-
zess als relevant ein. Dennoch wird deutlich: In der aktuellen
Situation sind Krankenhiuser nicht in der Lage fiir cinen Aus-

bau der Nachhaltigkeit auch die notwendigen Mittel aufzu-

bringen.

Peter Magunia, Partner bei Roland
Berger: ,,Die Hauser konnen daher
strategische Themen wie den Ausbau
von moderner IT-Infrastruktur, digi-
talen Services sowie einer nachhalti-
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Kommentar
Goldenes Jahr 2021: Verluste in Milliardenhdhe

Die Krankenkassen erklirten kiirzlich, die Kliniken in Deutsch-
land hitten 2020 ein goldenes Jahr der Krankenhausfinanzierung
erlebt. Mit Blick auf eine aktuelle Studie der Roland Berger-
Unternechmensberatung erklirt der Prasident des Verbandes der
Krankenhausdirektoren, Dr. Josef Diillings: ,Wenn das ein gol-
denes Jahr gewesen sein soll, weif} ich nicht, mit welchen Zahlen
man von Kassenseite rechnet:*

»50 angespannt wie heute war die Situation der Krankenhiu-
ser in Deutschland noch nie. Die finanziellen Einbuflen der
Corona-Krise verhindern dringend notwendige Investitionen in
die Zukunft. Eine Entspannung der Lage ist nicht in Sicht. Im
Gegenteil: Mehr als die Halfte der Kliniken rechnet auch fiir das
laufende Jahr mit roten Zahlen®, die Lage sei dramatisch, so die
Einschitzung der Unternehmensberatung zur Lage der Kliniken.

»Diese Beurteilung trifft es genau®, so der VKD-Prisident. Und
die Krankenkassen seien derzeit schon wieder eifrig dabei, die
vom Gesetzgeber gewollte Finanzierung zu verhindern. Das zeig-
ten vor Ort die derzeit laufenden Budgetverhandlungen noch
fiir 2020, speziell zum ausgegliederten Pflegebudget. Nicht nur,
dass vielfach die eigentlich prospektiv zu fithrenden Verhandlun-
gen oft blockiert oder Abschliisse verzégert wiirden. Der VKD
schitze, dass noch Ende Juni nicht einmal ein Drittel der Hauser
einen Abschluss fiir 2020 erreichen konnte. Dabei seien sie bei
der Besetzung von Pflegestellen schon massiv in Vorleistungen
gegangen — auch schon fiir 2021.

»Krankenhiuser, die einen Budgetabschluss erreicht haben, muss-
ten einen zum Teil massiven Riickgang des vereinbarten Gesamt-
budgets 2020 gegeniiber 2019 hinnehmen, so Dr. Diillings. Im
statistischen Mittel sei das bei positivem Abschluss ein Riickgang
um 2,5 Prozent. Zum Ende dieses Jahres sei mit Verlusten in
Milliardenhohe zu rechnen. ,Golden® jedenfalls wird auch 2021
nicht werden.

Roland Berger Krankenhausstudie: ,Verspielte Zukunft? Warum
Deutschlands Kliniken jetzt investieren miissten, es aber nicht
konnen® Regelmiflig befragt Roland Berger im Rahmen der
Krankenhausstudie Fihrungskrifte der grofiten Krankenhiuser.
Die 600 befragten Krankenhausmanager wiirden pessimistischer
in die Zukunft blicken denn je.

Dr. Josef Diillings, Prasident des Verbandes der Krankenhausdi-
rektoren: ,Wenn das ein goldenes Jahr gewesen sein soll, weif$ ich
nicht, mit welchen Zahlen man von Kassenseite rechnet:*
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Krankenhauszukunftsgesetz:

Im Spannungsfeld zwischen Innovationsschub,
Biurokratie und Fachkraftemangel

Mit dem Krankenhauszukunftsgesetz (KHZG) verschaffen Bund und Lander den Kranken-
hausern ein digitales Update. Doch nicht erst seit Bekanntgabe dieses Innovationspro-
gramms stellen sich Kliniken die Frage, welche Digitalisierungsvorhaben anstehen, wie
sie auf die Unternehmensstrategie einzahlen, was realistisch umzusetzen ist und wie die

konkrete Finanzierung aussieht.

Schon heute steht die Frage der
Anschlussfinanzierung im Raum

Unstrittig ist: das KHZG eréffnet facettenreiche Méglichkei-
ten fiir digitale Entwicklungsschiibe. Die beliebte Ausrede, dass
fur Digitalisicrungsvorhaben das Geld fehle, zicht derzeit nicht.
Das ist auch gut so, denn damit die Gesundheitswirtschaft in
Deutschland international wettbewerbsfihig bleibt, miissen
Kliniken jetzt in Digitalisierung investieren. Auch, um den
bereits entstandenen Innovationsriickstau abzubauen. Dafiir
stellen Bund und Linder derzeit im Rahmen des KHZG rund
4 Mrd. EUR Fordergelder zur Verfiigung. Moglich sind unter
anderem Investitionen in moderne Notfallkapazititen und eine
bessere digitale Infrastrukeur.

Was nach goldenen Zeiten klingt, erfordert eine Evalua-
tion aus allen Perspektiven. Denn natiirlich steht bereits heute
die Frage im Raum, wie eine mégliche Anschlussfinanzierung
ausschen kann, wenn die Férdergelder auslaufen. Inwiefern der
Return-on-Investment hoch genug sein wird, sodass aus den
Prozessoptimierungen neue Budgets fir eine Weiterfinanzie-
rung aus dem laufenden Betrieb generiert werden kénnen, ist

vielfach noch nicht absehbar.

Autor: Marc-Stefan Brodbeck, Rochus Mummert Digital GmbH
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Biirokratische Hiirden in der landeriibergrei-
fenden Zusammenarbeit

Die Chancen der von Bund und Lindern aufgelegten Forder-
gelder nutzt auch der Elisabeth Vinzenz Verbund - und steht
vor ganz eigenen Herausforderungen. Mit seinen 13 Kliniken
in sieben Bundeslindern miissen alle Digitalisierungsvorhaben,
die zentral geplant und gesteuert werden, auch an die Beson-
derheiten der lindertibergreifenden Zusammenarbeit angepasst
werden. Konkret bedeutet dies, auch die gesetzlichen Rahmen-
bedingungen jeweils vor Ort zu beriicksichtigen. Bei allem
Whunsch nach Synergien entstehen so oft schon bei der Antrags-
stellung grofe Hiirden aufgrund des deutschen Gesundheitsfo-
deralismus-Systems. Dariiber hinaus miissen unabhingig von
der Gesetzgebung auch unterschiedliche Entwicklungsgrade
der einzelnen Standorte berticksichtigt werden. Im Elisabeth
Vinzenz Verbund vergleicht man die Digitalisierungsvorhaben
im Rahmen des KHZG gerne mit dem ,Ironman“-Wettkampf.
Der Verbund ist mit allen Standorten gemeinschaftlich ange-
meldet und hat eine gewisse Zeit fiir Training und Vorberei-
tung. Aber: Alle starten auf einem anderen Trainingslevel. Die
einen sind stirker im Schwimmen, die anderen im Fahrradfah-
ren, wieder andere dominieren im Laufen. Diese Unterschiede

miissen bei den Planungen beriicksichtigt werden.

Benefits fiir Mitarbeitende und Patient:innen

Im Fokus aller Digitalisierungsmafinahmen stehen auch fiir den
Elisabeth Vinzenz Verbund das Personal und die Patient:innen.
Daher haben bei allen Digitalisierungs- und IT-Vorhaben kli-
nische Prozesse immer Vorrang, denn diese generieren unmit-
telbar optimierte Prozesse fiir diese Zielgruppen. Das medi-
zinische und pflegerische Personal profitiert unter anderem
in den Bereichen Diagnostik und Versorgung von Entlastung.
Patient:innen erhalten eine hoherwertige und schnellere
Behandlung durch passgenaue Medikamentierung, effizientere
Abstimmungen zwischen Fachabteilungen und externen Part-
nern. Dass dies auch zu weniger Doppelbehandlungen fiihre, ist

ein weiterer wichtiger Benefit.

KHZG bietet auch Losungsansatze flir
Fachkraftemangel

Motivation und Ehrgeiz in der Umsetzung reichen jedoch allein-
stechend nicht aus. Das Kompetenzprofil von IT-Expert:innen
hat sich massiv gewandelt. Es sind heute mehr denn je Person-
lichkeiten gefragt, die fachlich tberzeugen, aber auch hohe

Kommunikationsfihigkeiten mitbringen, um in komplexen
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Transformationsprozessen immer wieder als ,Ubersetzer:innen“
zwischen Fachabteilungen vermitteln zu konnen. Hier ist auf
der einen Seite enormer Schulungsbedarf entstanden, auf der
anderen Seite fehlen den Kliniken rein quantitativ die notwen-
digen Ressourcen. Und zusitzliches Fachpersonal ist auf dem
Markt schwer zu finden.

Kliniken befinden sich, gerade in den Bereichen IT und
Digitalisierung, im direkten Wettbewerb mit Unternechmen
aller Branchen um die besten Kandidat:innen. Das macht das
Recruiting noch herausfordernder, Top-Persénlichkeiten auf
dem Marke zu identifizieren, aktiv in den Dialog zu treten und
dann zu tberzeugen.

Daher ist es entscheidend, dass im Rahmen des KHZG
explizit auch Personalmafinahmen eingeschlossen sind. Es
erdffnet Kliniken damit die Chance, im Bereich Personal unter
anderem auch auf externe Unterstiitzung zuriickzugreifen und
sich, nicht zuletzt im Recruiting, von spezialisierten Personal-
beratungen begleiten zu lassen. Denn mit auf dieses Branchen-
segment angepassten (Such-) Methoden kénnen hiufig schnel-
ler und erfolgreich sowie nachhaltig passende Kandidat:innen
fiir Kliniken identifiziert werden. Damit ist Personal wohl das

wichtigste Investment auf dem Weg in die digitale Zukunft.

.. A

Autor: Wolf-Christian Varof, Elisabeth Vinzenz Verbund GmbH
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Eigenmarketing der IT-Abteilungen

im Krankenhaus -
tue Gutes, rede dariiber und kommuniziere
dazu mit den "Richtigen" (Teil 2)

Als interner Dienstleister sollte die IT in jedem Fall so etwas wie Dienstleistungsmarketing betreiben.
Um als Dienstleister erfolgreich zu agieren und auch so beim Kunden wahr genommen zu werden, ist
es notwendig, die eigenen Aktivitaten so zu analysieren, zu planen, zu implementieren und auch zu
kontrollieren, in wieweit das eigene Leistungsprogramm optimal erfiillt und dargestellt wird — und so
ganz nebenbei die Geschaftsbeziehung zum Kunden geférdert wird. Erfolgreiches Dienstleistungs-
marketing betreiben Sie, wenn die Zufriedenheit der Kunden dauerhaft sichergestellt werden kann.

070

Marketing, und damit auch Dienstleistungsmarketing, besteht
zunichst aus den vier Sdulen: Produketpolitik, Preispolitik, Dis-
tributionspolitik und Kommunikationspolitik, auch als die ,4
P’s“ bekannt. Personalpolitik, Ausstattungspolitik und Prozess-
politik erginzen diese vier Sdulen. Besonderes Augenmerk gilt
in der IT den Prozessen, die sowohl in COBIT als auch ITIL
cine entscheidende Rolle spielen. Damit hat das Dienstleis-
tungsmarketing der IT eine direkte Nihe zur IT-Governance

und zum I'T-Management.

4. Uberlegungen vor gezieltem
MarketingmaBnahmen

Eigenmarketing der IT-Abteilung im eigenen Haus gehort niche
gerade zum Klinikalltag. Die notwendigen Mafinahmen erfor-
dern schlicht Zeit und manchmal auch Geld. Da liegt bei den
Verantwortlichen der Klinik die Entscheidung gegen Marketing
und fiir die Lésung von Problemen oft niher. Daher miissen
die in der Folge beschriebenen Vorschlige zu Aktivititen im
Eigenmarketing von jedem Klinikum vorher intensiv disku-
tiert, beworben und hinterfragt werden. Viele der Maffnahmen
miissen auf die jeweilige Aufbauorganisation und die Struktur
des Unternehmens (MVZs, eigenstindige Krankenhiuser mit
eigener GF und IK, ausgelagerte Service-Einheiten usw.) adap-
tiert werden.

Weiterhin bedeutet fast jede Aktivitit personellen Auf-
wand, den gerade viele kleinere Hiuser nicht leisten kénnen.
Also muss der Fokus des Engagements auf die fur das Haus
wichtigen und erfolgversprechenden Mafinahmen gelegt wer-
den. Weiterhin gelten zwei Grundsitze:

M Besser etwas tun, wenn sich aber kein Erfolg einstellt diese

Maflnahme dann beenden und die Ressourcen auf eine

andere Aktivitit richten, als nichts tun

B  Auch wenn die IT-Mannschaft sich kaum mehr iiber
Wasser halten kann, sollte man das Eigenmarketing nicht
vollkommen liegen lassen. Denn mit den geeigneten
Aktivititen kann man zumindest die Ursachen von Defi-

ziten vielen kritischen Anwendern transparent machen

4.1 Service-Desk - Visitenkarte der IT
(Prozess- und Personalpolitik]

Wenn man die Ergebnisse von Zufriedenheitsbefragungen als
Basis nimmt, kommen die zum Ergebnis, dass das Service-Desk
die eigentliche Visitenkarte der I'T ist. Natiirlich verbunden mit
dem Personal im Back-Office-Bereich und den Beschiftigten,
die zur Problemklirung vor Ort kommen (siche dazu auch den
Beitrag in der Ausgabe 3/2021). Diese haben bei der Stérungs-
beseitigung vor Ort oder am Telefon direkten personlichen
Kontakt mit den Nutzern.

Der Eindruck, den die IT-Mitarbeiter bei ihrer Arbeit und
Kommunikation den Nutzern vermitteln, wird auf die ganze IT
projiziert. Deshalb sind gerade dort kommunikative, freundli-
che und offene Mitarbeiter/innen gefragt, die auch ein hohes
Potential an De-Eskalationsfahigkeit besitzen.

Kompetenz und Verlisslichkeit, die dann aber auch vom
Back-Office bewiesen werden muss, ist ein wichtiger Erfolgs-
faktor. Die Kommunikation von Zwischenstinden, sowie der
Lésung der Stérung, verbunden mit der Bitte diese zu testen
kann und muss als offene Kommunikation gepflegt werden.
Auch wenn etwas nicht so schnell und einfach gelost werden
kann.

Fir den Anwender, der eine Storung gemeldet hat, mache
es einen guten Eindruck, wenn er nach Erledigung der Stérung
eine Bewertung zum Prozess bzw. Erfolg der Behebung abgeben

kann.
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Bei Zahlen sollte man den alten Grundsatz beherzigen, lieber wenige fir den Anwen-
der aussagefihige Zahlen als Zahlenfriedhofe zu kommunizieren. Vor allem liegt das
Interesse der Anwender an Daten zur Bearbeitung seiner Meldung, als an statistischen
Zahlen wie durchschnittliche Bearbeitungsdauer und Anzahl von Incidents pro Zeit-
einheit usw. Ebenfalls sollten die Kriterien fiir die Einstufung in Bearbeitungsprioriti-

ten offen kommuniziert werden.

4.2 Kompetenz der IT-Mannschaft
(Personalpolitik]

Ein Blick in das Internet eines Krankenhauses zeigt wie die Qualifikation und die

medizinische Kompetenz von Arzten nach auflen publiziert wird.

Dr. med. ....

*  Oberarzt - Arthroskopische Chirurgie und Sporttraumatologie
*  Facharzt fiir Chirurgie, Unfallchirurgie und Orthopédie - Zusatzbezeichnung Sportmedizin

*  Zertifizierter Instruktor fiir Arthroskopische Chirurgie der Gesellschaft fiir Arthroskopie und
Gelenkchirurgie (AGA)

*  Mitglied im AGA Education Komitee

Warum sollten mit Einverstindnis der Beschiftigten der I'T nicht auch im Intranet
des Krankenhauses Angaben zu deren IT-Qualifikation méglich sein? Ein fikeives
Beispiel:

Herr/Frau ....

Diplom-Informatiker
*  Ausbildereignung der IHK
*  Zertifikate

- ITiL-Foundation
- PRINCE

*  Mitglied im Branchenarbeitskreis (BAK) Medizinische Versorgung

* Spezielle Fachkompetenz
- i.s.h.med
- RDB ORACLE

Die korrekte aber nicht tiberzogene Darstellung der Kompetenz fillt bei einer Skalie-
rung nicht immer ganz leicht. Und gelegentlich kommt auch eine leicht unterschied-
liche Einschitzung der Fachkompetenz zwischen Beschiftigten und Vorgesetztem ans
Tageslicht, die es dann diplomatisch zu klaren gilt.

Sollte dieser Nachweis der personlichen IT-Kompetenz bei zu vielen Mitarbeite-
rInnen auf Ablehnung stof8en, besteht die Mdglichkeit im Intranet eine entsprechende
nicht personenbezogene Ubersicht zu veroffentlichen.

Wenn auch eine solche tabellarische Ubersicht nicht gewitnsche wird, ist das abso-
lute Minimum im Dienstleistungsmarketing eine Draufsicht auf die Mannschaft der
IT (Kurzfassung):

B x“ Promovierte, ,y* beschiftigte Akademiker (Diplom FH oder Uni, Bachelor,

Master, MBA), ,z“ (Fachinformatiker/in, ...

sen I'T-Qualifikationen und Zertifikaten.

.) und ,v* Seitenecinsteigern mit diver-
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B Da iiber die Breite von weit iiber x
eingesetzten SW-Losungen es nicht
moglich ist fur alle Produkte per-
sonelle inhaltliche Kompetenz mit
Ausfallabsicherung aufzubauen liegt
der Fokus der gebildeten personel-
len Kompetenz (Spezialistenwissen)
in der IT-Abteilung bei folgenden
Lésungen, die vom Klinikum als
unternchmenskritisch eingestuft
worden sind:

- i.s.h.med

- OP-Planung und

Dokumentation MCC

Fir die nicht genannten Losungen
existieren Support-Vertrige mit den
Lieferanten der SW.

4.3 Software-Ausstattung der
IT (Ausstattungspolitik)

Damit die Anwender besser verstehen,
wie die I'T arbeitet und warum manche
Aufgaben nicht mal eben so erledigt wer-
den konnen, ist Transparenz iiber die ein-
gesetzten Werkzeuge und Verfahren von
entscheidender Bedeutung. So ist bei-
spielsweise den wenigsten Anwendern
klar, was in der IT ,von Hand“ gemacht
werden muss, was halb oder voll automa-
tisiert erledigt werden kann

Der Blick in die ,Fabrik IT zeigt
dem Anwender so zum Beispiel, wie
Rollouts durchgefihrt werden, oder
in welchen aufwindigen Verfahren
Updates und Patches abgestimmt,
gepriift und dann ausgerollt werden.
Dabei kann es fiir die Anwender auch zu
Aha-Effekten kommen, wenn transpa-
rent gemacht wird, wieso ein Haus nicht
sofort Updates einspielen kann (zeitlich
sehr unterschiedliche Zeiten bis die
SW-Lieferanten eine notwendige Frei-
gabe fiir Basis-Updates, wie z.B. fiir DB-
Versionen, geben). Dabei lisst sich auch
noch erkliren, was es bedeuten wiirde
cin nicht freigegebenes Update zu instal-
lieren, wenn es danach zu Fehlern in der

einen Anwendung kommt.
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4.4 Transparenz zu Projekten
und Mittelverwendung
(Prozesspolitik]

Der Einsatz von finanziellen Mitteln
in der IT ist fiir die meisten Anwender
nicht transparent. Schon die Unterschei-
dung in Investitionen und Betriebskos-
ten ist von auflen kaum erkennbar. Auch
die Frage, welche Mittel aufgewendet
werden miissen, um allein schon den
Tagesbetrieb aufrecht zu erhalten und
welche Mittel fur die Finanzierung von
Projekten verwendet werden, ist fir
Auflenstehende nicht nachvollziehbar.
Das fithrt gerne zu falschen Annahmen
und Verdichtigungen. Wenn dann Pro-
jekte nicht umgesetzt werden kénnen,
die manchen Anwendern aber eine Her-
zensangelegenheit sind, gibt es schnell
Geriichte iiber Seilschaften und Animo-
sititen. Die richtige Strategie ist da die
offene Kommunikation der Kriterien
fur Projektvergabe, wie z.B. Wirtschaft-
lichkeit, Ergebnisqualitit, Prozessperfor-
manz usw.

Eine bewihrte Methode zur Projeke-
auswahl besteht in der Einrichtung einer
Organisationseinheit, die iiber Projekt-
antrige oder -Ideen anhand transparen-
ter Kriterien entscheidet und das auch
offen kommuniziert. Die Entscheidun-
gen dieses Gremiums bilden dann die
Grundlage fiir einen Investitionsplan,
welcher der Klinikleitung zur Geneh-
migung vorgelegt wird. Danach sollte
das genchmigte Projektprogramm offen
kommuniziert werden.

Dabei ist es sinnvoll, fiir die wichtigs-
ten Gruppen der Stakeholder IT-affine
Vertreter in diese Organisation zu ent-
senden. Damit sollten die Berufsgruppen
als auch die wesentlichen Vertreter der
Leistungserbringer involviert sein (PDL,
Vertreter fiir die Institute, Vertreter fiir
die Chefirzte, Vertreter fiir die Verwal-
tung, der IT-Leiter, Personalvertretung
usw.). Nur sollte das Gremium nicht zu
grofl werden (5 bis max. 7 bis 9 Perso-
nen ). Eine Geschiftsordnung mit klaren
Vorgaben, wie Entscheidungen getroffen
werden konnen, hilft dabei unnétige Dif-

ferenzen zu vermeiden.
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Zustdndig in der IT

Zielperson bzw. -Gruppe

clo

stellv. CIO

Leitung med.
Anwendungen

Stellv. Leitung med.
Anwendungen
Leitung kaufm.
Anwendungen
Leitung Projekt-Office
Leitung Service-Desk

Vorstand, Geschaftsfihrer/in

=

Vorstand Kliniken

Vorstand Verwaltung bzw. kaufm. Leitung

GF MVZ

Leitung Zentrum fir ...

Leitung Zentrum fir ...

GF Krankenhaus Standort

Chefarzt/arztin Klinik A

(X)

Chefarzt/arztin Klinik ...

Leitung Institut Y

Leitung Institut ...

PDL Kliniken A, ...

PDL Kliniken B, ...

Personalrat

Vorsitz DV-Ausschuss

(X)

Chefarztsprecher/in

PDL-Sprecher/in

Leitung Technik

Leitung Medizintechnik

Leitung Logistik

Leitung Finanzen

(X)

Leitung Controlling

(X)

Leitung Organisationsabteilung

(X)

Leitung Personalabteilung

(X)

Legende:

4.5 Beteiligung von Kunden/
Anwendern (Prozesspolitik]

Ein grofles Manko in den Hiusern ist
vielfach die fehlende Beteiligung der
Anwender in Entscheidungs- bzw. Aus-
gestaltungsentscheidungen. Zwar wer-
den in Projekten meist Stellvertreter fur
die Stakeholder in das Projektteam inte-
griert, das sind aber leider nicht immer
Anwender (User) dessen was projektiert
wird. So ist es manchmal verniinftiger
nicht die Fithrungskraft (PDL, CHA) zu
integrieren, sondern wenn wir an den kli-
nischen Teil denken z.B. eine Stationslei-
tung oder einen erfahrenen Oberarzt, die
viel mehr im operativen Tagesgeschift

stehen.

X" = Vertretung

- = zustandig

4.6 Zielgruppen (Prozess- und
Personalpolitik]

Die Analyse der Zielgruppen und die
Zuordnung der Personen (Stakeholder)
zu diesen Zielgruppen ist eine der wich-
tigsten Aufgaben und leider auch etwas
aufwindig. Leider muss das regelmifig
wiederholt werden, da so manche Unter-
nehmen sich hiufiger umstrukeurieren
und somit einige Stakeholder plotzlich
zu ciner anderen Zielgruppe gehéren
konnen.

Zu den Ergebnissen der Analyse
gehort unter anderem die Zuordnung
von Kommunikations- und Marketing-
mafinahmen zu den Zielgruppen und

Stakeholdern.

Krankenhaus-IT Journal 4 /2021




Ly e

Wer soll von wem aus der IT (person-
lich) betreut werden? Gehen wir davon
aus, dass die wichtigsten Zielgruppen
bei den Erbringern der Primir- und den
Sekundirleistungen zu finden sind, die
an der Versorgungsleistung fiir Patienten
titig sind.

Der Fokus sollte demnach bei den
Kliniken und Instituten liegen und evtl.
noch bei medizinischer Logistik (z.B.
Apotheke). Dort miissen wir auch einen
Grof3teil der Personen identifizieren, die
eine direkte Betreuung erfahren sollten.
Fir diese Aufgabenstellung gibt es kein
Patentrezept. Die Betreuungsmatrix fur
die Organisation kann nur die jeweilige
IT erstellen. Und wie bereits erwihnt, ist
das eine andauernde Anpassungsaufgabe.
Das folgende fiktive Beispiel kann nur als
Anregung gesechen werden!

Unabhingig von dieser Matrix muss
fiir die Beschiftigten klar erkennbar sein,
wer in der IT als Ansprechpartner fiir die
jeweilige Abteilung zustindig ist, unab-
hiangig vom fachlichen Klirungsbedarf.
Also im Prinzip ein Kundenbetreuer
als Kommunikator zwischen IT und

Anwendern.

4.7 Messung von Kunden-
und Anwenderzufriedenheit
(Prozess-, Ausstattungs- und
Personalpolitik)

Mit regelmifligen Zufriedenheitsbefra-
gungen stellen Sie sicher, dass gemifl
PDCA-Zyklus des Qualititsmanage-
ments der Stand der Zufriedenheit zyk-
lisch gepriift wird. Nur dann kénnen Sie
im kontinuierlichen Verbesserungspro-
zess rechtzeitig steuernde Mafinahmen
ergreifen.

Die faktenbasierte Einschitzung der
Zufriedenheit hilft, das Delta zwischen
der Fremd- und Eigensicht zu verdeutli-
chen. Viele IT-Abteilungen haben nim-
lich vollkommen unbegriindet Angst
davor, sich einer Bewertung zu stellen.

Wie in vielen Unternchmen bekom-
men die Fithrungskrifte der I'T meist nur
drei Ausprigungen der Kommunikation
von Kunden (hier sind die Budgetverant-
wortlichen Fithrungskrifte gemeint) und

Anwendern:
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M  Winsche zu IT-Unterstiitzung, die
vielfach nicht in des Strategickonzept
des Hauses passen, die nicht finan-
ziert werden kénnen oder von der
Prioritat hinten liegen, und damit fiir
Verstimmungen sorgen.

B Beschwerden wegen Services (dau-
ern zu lange, wurden bei der IT
intern mit zu niedriger Prioritit ein-
gestuft) usw.

M Unzufriedenheit zu Lésungen, die
sich zwar fiir das Haus wirtschaftlich
darstellen in einzelnen Bereichen
aber Mehrarbeit erzeugen oder auch
nicht auf individuelle Vorstellungen
angepasst werden konnen.

Die schweigende Mehrheit der Anwen-
der und deren Meinung uber die IT
erschliefit sich gerade der IT-Leitung
vielfach nicht. In fast allen H4usern, die
eine Zufriedenheitsbefragung durchge-
fithrt haben, waren die CIOs iiberrascht,
dass die Bewertungen zur I'T meist besser
waren, als die eigene pessimistische Vor-
aussage der IT. Und was natiirlich dabei
ganz wichtig ist: die Ergebnisse miissen
offen und ungefiltert kommuniziert
werden. Denn nur so werden Anwender
motiviert, sich bei der nichsten Umfrage
wieder zu beteiligen. Vor Umfragen,
die die IT selbst durchfithrt, kann man
nur warnen. Ebenso ist von der Durch-
fihrung der Umfragen von Anbietern,
die tber alle Branchen Befragungen
durchfithren, nur warnen. In der Ver-
gangenheit kam es da zu Fragen an die
Beschiftigten im Krankenhaus, die auf
vollkommenes Unverstindnis stieflen
(z.B. Frage: Wie bewerten Sie die Hil-
festellung fur Thren Arbeitsplatz durch
das ERP?). Wenn die IT dies nicht aus
der Hand geben will, muss unbedingt
cine neutrale Stelle eingeschaltet wer-
den. Was spricht gegen die Beteiligung
des Personalrats bzw. Betriebsrates? Was
spricht gegen einen branchenkompeten-
ten Dritten?

Die Zufriedenheit mit Projekten ist
bedeutend schwieriger zu ermitteln! Pro-
jekte betreffen differenzierte Personen-
gruppen, und im Regelfall sind dies nicht
die Auftraggeber des Projektes. Und

wir wissen, dass es vielfach in Bereichen
Mehrarbeit gibt, die aber nicht zwingend
auch vom Projeke profitieren. Ein typi-
sches Beispiel dafiir ist die elektronische
Leistungsanforderung radiologischer
Leistungen. Wer entscheidet bei einer
Befragung zum Projekt wer befragt wird,
wenn es vor allem um den Gesamtnutzen

fur das Klinikum geht?

5. Marketingportfolio und
Kommunikationskandle
(Kommunikationspolitik)

Der Marketing-Mix oder auch das Mar-
keting-Portfolio beschreibt die Gesamt-
heit aller zur Erreichung der Marketing-
ziele festgelegten Aktivititen. Er teilt
sich auf in vier schon genannte Berei-
che: Die Produktpolitik (hier Service-
Katalog, SW-Losungen), die Preispolitik
(hier Leistungsverrechnung), die Distri-
butionspolitik (hier Lizenzen, Endge-
rite) und die Kommunikationspolitik.
Alle diese Bereiche miissen aufeinander
abgestimmt werden. Wobei in der Folge
nur auf die Kommunikationspolitik ein-
gegangen wird, da die drei anderen Berei-
che hinlinglich in den Frameworks ITIL
und COBIT beschrieben sind.

Welche Kommunikationskanile kann
man als erfolgsversprechend und vor
allem vom Aufwand auch leistbar iden-
tifizieren? Nachfolgend sehen Sie einige
Beispiele, deren Einsatz nicht erfolgver-
sprechend ist:

1. Von Prisenzveranstaltungen die keine
direkte projektbezogene Zielsetzungen
haben, raten wir ab. Durch den Schicht-
betrieb und die Schwierigkeit, die ver-
schiedenen Zielgruppen fiir eine Teil-
nahme zu motivieren, rechnet sich der
Aufwand nicht, vor allem wenn man
diese Veranstaltung dann mehrmals
durchfiihren muss.

2. In vielen Hiusern sind die Social-
Media-Kanilen gesperrt, daher ist der-
zeit der Einsatz verfritht (auch unter
Beriicksichtigung der IT-Security).

3. Print, wie MA-Zeitungen, kommen
ebenfalls kaum mehr in Frage, obwohl
die im Einzelfall noch als Kommunikati-

onsmedium dienlich sein konnten.
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Im Idealfall schligt die zielgruppeno-
rientierte Kommunikation alle weiteren
Moglichkeiten hinsichtlich der Wirkung.
Leider ist dies auch die Kommunikation,
die am aufwindigsten ist und damit fir
viele Hiuser in Verbindung mit einer
sinnvollen Periodizitit nicht leistbar sein
wird. Die Vielfalt an denkbaren unter-
schiedlichen Gruppierungen, das mag
jeder mal fiir sich tberlegen, zeigt dies
auf.

Das Intranet ist das Medium, das vor
allem mehreren Zielen dienen soll. Auf
der einen Seite soll es fiir den Anwender
méglichst genau die Information liefern,
die zur Erfullung der Aufgabenstellung
mit IT-Lésungen benétigt wird. Aller-
dings kann ein Intranet-Content Schu-
lung und Dokumentation nicht ersetzen,
auch wenn diese Unterlagen zum Teil
auch dort zu finden sind (Lektionen fiir
das Selbstlernen in unterschiedlichen
Formaten).

Zur Eigendarstellung ist die Produk-
tion von Videos relativ aufwindig, aber
gefilmte Interviews kénnen im Intranet
platziert werden. Statt Power-Point-Pri-

sentation mit viel Text ist eine probate

Maglichkeit, lieber weniger Folien mit
wenig Text und verstindlichen Grafiken,
diese aber im Rahmen des Interviews fiir
den Anwender ,vertonen®.

In der Folge sind einige Vorschlige
aufgefithrt, die je nach individueller
Einschitzung umgesetzt werden konn-
ten. Dabei ist allerdings wichtig, dass sie

keine Eintagsfliegen sein diirfen:

B Dic Aufgabenstellung der IT im
Haus, formuliert von der Kliniklei-
tung, sollte unbedingt kommuni-
ziert sein. Die Anwender kénnen
darin erkennen, dass die IT deren
Ausgestaltung und die Leistun-
gen nach 6konomischen Vorga-
ben planen und erbringen muss,
was dann auch bei der Zusage zu

den Projekten erkennen kann.

B Wie steht es aktuell mit Projekten?
Den Stand der laufenden Projekte
sollte der Anwender relativ aktu-
ell im Intranet finden kénnen. Bei
laufenden Projekten muss man sich
entscheiden wie periodisch man die

Updates kommuniziert. Der Monat

ist zu kurz, das Qliartal manchmal
zu lang. Aber nicht zu jedem Pro-
jeke braucht es den zeitlich gleichen
Updatezyklus! Wie schon formuliert,
will der Anwender nichts von den
Problemen und Entschuldigungen
hoéren, sondern von Terminen, Stu-
fen der Einfihrung und Beteiligung
der Betroffenen, Schulungen und
auch akzeptierten Defiziten, die

erst spiter beseitigt werden konnen.

Zahlen und Statistiken (vor allem
Verlaufsstatistiken) werden fiir den
Anwender dann interessant, wenn
diese Vergleiche aus der Branche
zeigen. Pseudonymisierte Vergleichs-
daten aus Benchmarking wecken
das Interesse und zeigen auch auf,
welche IT-Baustellen von anderen
Kliniken schon geschlossen sind

bzw. wo das eigene Haus weiter ist.

Krankenhaus-IT Journal 4 /2021




L

Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

B Zur Transparenz gehort es auch, Entscheidungen zu
kommunizieren, die die IT-Landschaft fiir den Anwen-
dern verindern. Diese konnen sowohl in Gesetzen und
Verordnungen, in Entschliissen der Klinikleitung, als

auch in Entwicklungen des Marktes begriindet sein.

B Fir diec News im Intranet spricht, dass sich nur Inter-
essierte dort informieren. Werden die News per Mail
verteilt, sollten diese Mails nicht an alle Beschiftigte ver-
schicke werden. Hier wiirde man nur Unmut erzeugen,
weil viele Kolleginnen und Kollegen dies als belastigen-
den Spam werten. Fiir News-Mails sollte eine Verteiler-
liste ahnlich einem Abo-Prinzip gepflegt werden. Interes-
sierte werden aufgenommen, konnen sich aber jederzeit
wieder streichen lassen. Vor diesem Aufwand kann man
sich nicht driicken. Wichtig sind aussagefihige Inhalts-
angaben, so dass die Leser direkt auf die fiir sie relevan-
ten Beitrige navigieren kénnen. Die Entscheidung, ob
man im Kumulativformat immer erweitert oder je Aus-
gabe nur die aktuellen News publiziert, muss jedem Haus
tiberlassen bleiben. Auf jeden Fall muss im Kumulativfor-
mat erkenntlich sein, ab wann diese neuste Information
beginnt. Dann sollten natiirlich in dem schon publizierten

Texten keine Anderungen mehr vorgenommen werden.

B Success-Stories wirken am erfolgreichsten, wenn sie von
Anwendern stammen. Berichten nicht Sie iiber Projekte,
sondern lassen Sie Anwender dies tun. Bei klinikweiten
Projekten kann allerdings die Problematik auftreten, dass
es sehr unterschiedliche Sichten gibt. Wenn der Nutzniefer
eines I'T-Projektes euphorisch berichtet, kann es durchaus
sein, dass zur Nutzung gezwungene Anwender dies nicht
so sehen, weil sie eventuell Mehrarbeit leisten mussten und
von der an anderer Stelle erzeugten Vorteilen nichts fur
sich verbuchen kénnen. Hier sollte man den Mut haben

auch einen kritischen Anwender zu Wort kommen lassen.

M Dic Gewichtung auf den Jahresbericht sollte man
iberdenken, im Nachhinein ,Eigenlob® zu geleiste-
ten Mengen interessiert meist wenig. Und vor allem ist
ein Jahresbericht immer ein Riickblick — den Anwen-

der interessiert aber vor allem die Zukunft (build IT)!

6. Fazit
Als Fihrungskraft der IT muss man sich dariber Gedanken

machen und Revue passieren lassen, was man schon erreicht
hat! Man sollte auch keine Scheu davor haben, klein zu begin-
nen ("Think big, start small!") und Korrekturmafinahmen zu
ergreifen, wenn man beim ersten Mal nicht gleich die richtige
Zielgruppe erreicht hat oder die Mafinahme nicht erfolgreich

an die Beschiftigten gebracht werden konnte.
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Wichtig ist dabei, dass sich nur Kommunikationswiederho-
lungen einprigen ("Steter Tropfen héhlt den Stein!"). Also bei
Riickschligen nicht gleich aufgeben, Service-Marketing ist kein
Sprint, sondern ein Marathon. Letztlich hingt der Erfolg auch
davon ab, wie die eigenen Beschiftigten der IT mitzichen.

Damit ist es auch die allererste Mafinahme, sich mit dem
cigenen Personal an einen Tisch zu setzen und diese ins Boot zu
holen. Dabei sollten Sie bedenken, dass diese Marketingaufga-
ben von keinem Vorgesetzten alleine zu bewiltigen sind. Und

die Erfahrung zeigt, dass viele kreative Ideen und Anregungen

von den Kollegen/innen kommen, die dem Anwender niher
sind, als die Fihrungskrafte der IT.
www.kh-it.de

Co-Autor Jiirgen Flemming, Pressereferent und Beisitzer im
Vorstand des KH-IT

‘
’

Autor Helmut Schlegel, Kooperationsbeauftragter im KH-IT
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Herbsttagung KH-IT —
Compliance im Krankenhaus

Krankenhauser unterliegen vielfaltigen Anforderungen, die sich aus der Befolgung
("engl. compliance") von regulatorischen und rechtlichen Vorgaben ergeben. Die diesjahrige
KH-IT- Herbsttagung hat sich zum Ziel gesetzt, den aktuellen Stand und praktische Tipps

zur Umsetzung aufzuzeigen. Die Tagung findet am 22. und 23.09.2021 online statt.

Nach cinem konkreten Beispiel fiir eine
cinrichtungsiibergreifende Kooperation
in Bezug auf den Schutz personenbezo-
gener Daten wird in weiteren Beitragen
auf die Umsetzung von IT-Sicherheit
eingegangen. Neben §75c¢ des SGB
V, B3S und ISO 27001 liegt ein weite-
rer Fokus auf der Gewihrleistung der
Betriebsbereitschaft ("business continu-
ity management").

Der Einsatz von Messengern im
Krankenhaus gilt als umstritten. Nach
cinem cinfithrenden Vortrag zu den
Anforderungen aus Sicht des Daten-
schutzers, werden zwei maégliche Losun-
gen vorgestellt: Der geplante Messenger

Dienst der TT und eine weitere Messen-

gerldsung, zertifiziert als Medizinpro-

dukt.

Organisator ist Giinter Gartner,
Leiter des Veranstaltungsservice KH-IT
(gartner@kh-it.de).

Der zweite Tag startet mit der Mit-
gliederversammlung und der Neuwahl
des Vorstands. Im Weiteren ist der Tag
auf die "Compliance” zum KHZG aus-
gerichtet und beginnt mit einem Beitrag
zu den Herausforderungen und Moglich-
keiten des Reifegradradars.

Der zweite Vortrag widmet sich der

rechtlich korrekten Vergabe im Rahmen
von KHZG Projekten. Alles wieder
neu? Die Auswirkungen der im KHZG
angelegten TI Weiterentwicklung TT2.0
beleuchtet der dritte Beitrag.
Oft vernachlissigt, behandelt der
nachfolgende Vortrag den §75b des
SGB V und die daraus abgeleiteten
IT-Sicherheitsvorgaben fiir den ambu-
lanten Bereich bzw. die MVZ.

Die Tagung schliet mit den KH-IT
News inklusive einem Beitrag zu den
Ergebnissen der KH-IT Umfrage zur
méglichen Verschmelzung von Medizin-
technik und IT-Abteilungen sowie den
Take-Home-Points und dem Ausblick
auf die Frithjahrstagung ab.

Begleitet wird die Herbsttagung
zudem von Industriepartnern, die ihre
Lésungen in Kurzbetrigen und in virtu-
ellen Ausstellungsraumen prisentieren
und die Teilnehmer zur Diskussion ein-
laden.

Aufgrund der nach wie vor gelten-
den Corona-bedingten Hygiencauflagen
wird die Herbsttagung in mittlerweile
bewihrter Form wieder online und inter-

aktiv stattfinden.

Programmverantwortlicher
Martin Staemmler (staemmler@kh-it.de),
wissenschaftlicher Beirat des KH-IT

Programmverantwortlicher Thorsten Schiitz

(schuetz@kh-it.de), Vorstand des KH-IT
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Leistungen fiir Tagungsteilnehmer aus Industrie und Dienstleistung

Virtueller Ausstellerraum

B Abspielen von Videos.

B Einbinden von PDFs, PPT-Prisentationen; Texten; Fotos.
|

Q&A Funktion inklusive der Méglichkeit, dass die Aussteller direke die Fragen kommentieren kénnen, wenn dies

gewiinscht.

Besucher-Tracking, wenn Besucher nicht widerspricht.
Tagungsbeginn: 22.09.2021 08:30 Uhr.

Tagungsende: 23.09.2021 16:00 Uhr.

Selbstindige ,Moblierung“ des Raumes

2 Wochen vor und 2 Wochen nach der Tagung ist die Plattform aktiv.

Virtueller Raum

Feedback-Abfrage am Ende des Veranstaltungstages in Form von Kommentarfunktion oder Smiley-Abfrage.

B Interaktionsplattform mit der Moglichkeit, Teilnehmer*innen direkt in den Raum einzuladen.

Industriepartner stellt ein Produkt/Projekt passend zum Tagungsthema vor.

Im Tagungsprogramm bieten wir dazu maximal 5 Minuten fiir einen Videovortrag. Dieser wird vom Industriepartner

bis spitestens 13.09.2021 zur Verfiigung gestellt. (Details dazu kénnen mit den

Herren Lars Forchheim (forchheim@kh-it.de) und Giinter Gartner (gartner@kh-it.de) besprochen werden).

Diese dargestellten Leistungen kénnen, soweit verfiigbar, einzeln oder im Paket gebucht werden.

Nach Eingang der schriftlichen Anmeldung erhalten Sie die Bestitigung. Die weiteren Details zur Online-Tagungund

bei Bedarf erginzende Informationen zu den gebuchten Leistungen

erhalten Sie innerhalb der Projektphase, die ab ca. 10. August 2021 beginnt.

Anmeldungen bitte tiber das Online-Portal der KH-IT-Homepage www.kh-it.de

-~

Verbandstermine 2021

Herbsttagung des KH-IT am 22./23.09.2021 Online-Veranstaltung
Schwerpunkt Compliance, weitere Themen sind KHZG, TI, IT-SIG
Aufgrund der Corona-Beschrinkungen wieder im bewihrten Format: Online und interaktiv

ORGA Workshop Webinar-Serie im September, Anmeldung iiber den KH-IT
20.-22.09.2021 ITIL*4 Foundation, Anmeldung tiber den KH-IT

Health-IT-Talk in Berlin-Brandenburg (nach Ankiindigung Berlin-Brandenburg)
Health-IT in Baden-Wiirttemberg (nach Ankiindigung Region Stuttgart)
Regionalveranstaltungen in Bayern (nach Ankiindigung, Miinchen)
Regionalveranstaltungen in Sachsen/Sachsen-Anhalt (in Planung)

Weitere Regionalveranstaltungen in Vorbereitung

Health-IT-Talk Rhein-Main jetzt im Web: Wegen der Corona-Pandemie erfolgen die Treffen
derzeit an jedem dritten Dienstag im Monat, jeweils um 20:00 Uhr, als Web-Meeting.

Alle bekannten Termine und Inhalte auf der Website des KH-IT (www.kh-it.de), des Health-1T-
Talk Berlin-Brandenburg (www.health-it-talk.de) und in der XING-Gruppe. Einladungen zu

den Regionalveranstaltungen erfolgen tiber die teilnehmenden Verbinde und Mailinglisten. Die

Kooperationen sind regional unterschiedlich ausgepragt.

.

~

Kontakt

Bundesverband der
Krankenhaus-IT-Leiterinnen/Leiter e.V.
Jiirgen Flemming

Vorstandsmitglied/

Pressereferent

www.kh-it.de — flemming@kh-it.de

Die Inhalte der Verbandsseiten werden
redaktionell erstellt und betreut vom

BV KH-IT. Der Bundesverband der
Krankenhaus-IT-Leiterinnen/Leiter e.V.
kurz KH-IT ist der fithrende Berufsver-
band der Krankenhaus-IT-Fithrungskrifte.
Der KH-IT steht allen leitenden und/
oder verantwortlichen Mitarbeitern der
Krankenhaus-IT offen.

/
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Werkstatt der Entscheiderfabrik
Health-IT Perspektiven der Universitatskliniken
und Top 10 fiir die Regelversorger

Auf der Entscheider-Werkstatt im Klinikum rechts der Isar der Technischen Universitdt Miinchen
am 6. und 7. Juli wurde mit rund 130 Teilnehmerinnen liber das Thema ,,Die Health-IT Perspektiven
der Universitétskliniken und die Top 10 fiir die Regelversorger* diskutiert und dokumentiert. Die
Veranstaltung, die sowohl als digitaler Live-Stream als auch in Prasenz durchgefiihrt wurde, ist ein
fester Bestandteil des Entscheider-Zyklus und dient dazu, in verschiedenen Workshops die
Digitalisierungsthemen der Gesundheitswirtschaft auszuarbeiten und zu vertiefen.

Pokaliibergabe ,,Unternehmens-/Klinikfiithrer*in 2020"
v. L. n. r. Andreas Henkel, Dr. Elke Frank, Dr. Pierre-M. Meier, CHCIO

Dr. Elke Frank, Kaufminnischer Vor-
stand des Klinikums rechts der Isar
der Technischen Universitit Miinchen,
begriiite die Teilnehmerlnnen mit
cinem Einfithrungsvortrag. Da dies seit
der digitalen Verleihung der Auszeich-
nung "Unternehmens-/Klinikfithrer*in
2020" an Frau Dr. Frank auf dem Deut-
schen Krankenhaustag im November
2020 die erste gemeinsame Begegnung in
Prisenz war, konnte schliefSlich wihrend
der Entscheider-Werkstatt der Pokal per-
sonlich tbergeben werden. Vorherige
Preistriger waren Peter Asché, Dr. Ralf-
Michael Schmitz, Hubertus Jaeger, Dr.

Brunhilde Seidel-Kwem, Martin Grofie-
Kracht, Ulrich Hornstein und Heiner
Kelbel, Peter Forster und Prof. Dr. Axel
Ekkernkamp.

Weiterhin wurden die Anwesenden
begriifit von Andreas Henkel, der in sei-
nem Vortrag auf die Health-IT Perspek-
tiven der Universititskliniken einging,
sowie dem Hauptsponsor, Recare, vertre-
ten durch Maximilian Greschke, CEO.

Durch die Entscheider-Werk-
statt  fithrte Dr. Pierre-Michael
Meier, Geschiftsfithrer und Stv. Spre-
cher der fordernden Verbinde der
ENTSCHEIDERFABRIK.

Die Gruppenarbeiten des Work-
shops wurden von Andreas Henkel, Prof.
Dr. Gregor Hilsken, Dr. Pierre-Michael
Meier und Dr. Andreas Zimolong,
Geschiftsfithrer Synagon geleitet.

In dem Workshop arbeiteten die Teil-
nehmerlnnen nach dem Initialvortrag
von Dr. Elke Frank und Andreas Hen-
kel zu den Health-IT Perspektiven der
Universitatskliniken und den Top 10 fur
die Regelversorger und zeigten auch die
Herausforderungen bzgl. informations-
technologischen Zusammenfithrung auf,
Stichwort Integration, Interoperabilitit
und gesamtheitliches Berechtigungsma-
nagement.

Die Teilnehmerlnnen nahmen somit
"selbst" ausgearbeitete Unterlagen "mit
nach Hause", die ihnen im Tagesge-
schift helfen werden, ihre Anwender im
Arbeitsprozess optimal digital zu unter-

stitzen.

Mehr Informationen unter:
www.ENTSCHEIDERFABRIK.com

Gruppenbild der Entscheider-Werkstatt mit dem

Klinikum rechts der Isar im Wirtshaus in der Au

Krankenhaus-IT Journal 4 /2021



MIT MENSCHLICHE
GESICHT

Akademisches Lahrirankenhaus der
Johannes Gulenberg-Universital Mainz

Westpfalz-Klinikum Gmb
Moderne Medizin
mit menschlichem Gesicht!

Veranstaltungen und Termine der Entscheiderfabrik

Entscheider-Werkstatt in
Kaiserslautern

In der Entscheider-Werkstatt des zweiten Halbjahres des Ent-
scheider-Zyklus' 2021, geht es um die Frage "Wohin geht die
Entwicklung der Krankenhausinformationssysteme, Monoli-
then, Plattformstrategien, Micro Systeme, etc.?". Zudem finden
zur gleichen Zeit auch die CHCIO Priifungsvorbereitungen
und die entsprechende Priifung statt. Gastgeber der Veran-
staltung am 13. und 14. Oktober 2021 ist das Weiterbildungs-
zentrum Westpfalz-Klinikum in Kaiserslautern. Auch dieses
Mal ist die Durchfihrung sowohl in Prisenz als auch als digi-
taler Live-Stream vorgesechen. In der Entscheider-Werkstatt
wird gezeigt, wie eine Grof8klinik das Digitalisierungsthema
umsetzt, so dass man von "Blaupausen” lernen und fiir seine
eigene Arbeitsprozesse Losungen finden kann. Keynote Spea-
ker ist Winfried Post, Geschiftsfithrer, Dedalus Healthcare
Group.

In den Workshops der beiden Arbeitsgruppen geht es um fol-

gende Themen:

B Strategische Konzepte fiir die Zukunft von Krankenhaus-
informationssysteme im Laufe der Zeit, Monolithen, Platt-
formstrategien, Micro Systcmc, etc.

B Kritische Erfolgsparameter wie iiberarbeitete intra- und
interorganisatorische Geschiftsprozesse, Erarbeitung von
Geschiftsmodellen — Systempartnerschaften, etc.

B Zu klirende Rahmenparameter wie interoperable Infra-
strukturen, Rechts- und Revisionssicherheit, Vollstindig-

keit, Nachweisbarkeit, etc.
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| Realisicrung von Voraussetzungen, Finanzierung, Stufen-
plan, interoperable Software Plattform, Patientenrechtege-

setz, etc.

Informationen unter

entscheiderfabrik.com/anmeldung-zur-entscheider-werkstatt

CHCIO Zertifikatstermin mit
Priifungsvorbereitung und Priifung

Vom 11.-13. Oktober 2021 findet in Kaiserslautern die Vorbe-
reitung und Priifung zum Certified Healthcare CIO (CHCIO)
statt. Die Association of Health Information Management
Executives (AHIME VuiG e.V.), als der CIO Verband in den
deutschsprachigen Sprachgemeinschaften, der sich im ENT-
SCHEIDERFABRIK Netzwerk seit seiner Griindung in 2006
engagiert hat, hat mit seiner Academy of Health Informa-
tion Management Executives (AHIME.) und dem College
of Health Information Management Executives (CHiME)
in 2019 die ersten Absolventen zu Certified Healthcare CIO
(CHCIO) im deutschsprachigen Raum weiter gebildet.

15 Absolventen bestanden die Priifung erfolgreich und kénnen
sich nun CHCIO nennen, das stirkste internationale Zertifikat
fiir CIOs in der Gesundheitswirtschaft.

Informationen und Anmeldung (bis 7.Oktober) bei
Pierre-Michael.Meier@guig.org
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Health IT Talk: Spannungsfeld Cyberfront

Malware, Verschliisselungstrojaner, Datenleaks, Passwortdatenbanken: technisches Spezialwis-
sen und komplexe Ablaufe sind fiir Anwender im Krankenhaus nicht mehr komplett zu erfassen.
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Fiir héheren Schutz der vernetzten Systeme ist die IT in der Pflicht - interdisziplindr zusammen mit
Management und Klinikfachbereichen. Das war Thema beim 124. Health IT Talk Berlin Brandenburg
im Juli 2021. Moderator war Dr. Adrian Schuster, Vorsitzender Landesvertretung Berlin-Brandenburg.
BVMI e.V. — Berufsverband der medizinischen Informatiker.
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IT-Sicherheit ist in der Gesundheits-
wirtschaft ein Dauerbrenner, dem sich
der Health-IT Talk regelmaflig widmet.
»Smarte“ Gerite in Kliniknetzen bieten
enorme Angriffsfliche fir Cyberkrimi-
nelle. Weltweit stieg die Zahl der Cyber-
Angriffe gegen Krankenhduser um 45
Prozent im vergangenen Jahr. Alle ande-
ren Sektoren der Welewirtschaft zusam-
men ergaben dagegen nur einen Anstieg
um 22 Prozent. Global deutlich wird
eine weitere Professionalisierung und
Industrialisierung der Cybercrime-Welt.
Entsprechend miissen Staaten, Organi-
sationen, Unternehmen und Anwender
ihre Strukturen, Prozesse und Absiche-
rungen weiter ausbauen. Stefan Maith,
Team Leader Public Sector Government/
Healthcare/Education bei Check Point
Software Technologies GmbH, Koln gab
dazu im Health IT Talk einen Uberblick.

Ransomware-Angriffe mit
Erpressung

Eine Angriffstaktik sind Ransomware-
Angriffe mit Erpressung des Opfers. Fakt
ist: Die Attacke startet nicht mit der
Schadsoftware. Davor steht die Phishing
Mail als Einfallstor mit der bekannten
Schwachstelle “Mitarbeiter”. Informa-
tions- und Cybersicherheit hat bran-
cheniibergreifend enorm an Bedeutung
gewonnen. Wachstum auf der dunklen
Seite der "Cyberfront” ist zu beobach-
ten. Die Kriminellen sind bemiiht, ihre
Geschiftsmodelle zu optimieren, um
hohere Renditen zu erzielen. Die Sicher-
heitsforscher von Check Point Research
haben bei Cyberkriminellen eine

neue Taktik beobachtet, wie diese ihre

Lésegeldforderungen noch erpresseri-
scher gestalten. Bereits seit lingerem hat
sich die doppelte Losegeldforderung als
gingige Praxis bei Ransomware-Angrif-
fen etabliert. Dabei werden die Daten
gestohlen und mit deren Veroffentli-
chung gedroht. Zeitgleich werden die
Daten beim Unternehmen verschliisselt,
so dass sie fiir das Unternehmen nicht
mehr zuginglich sind. Dies wird als dop-
pelte Erpressung bezeichnet. Bei einer
weiteren Vorgehensweise erhalten auch
Kunden, Lieferanten, Patienten oder
Partnerunternchmen des angegriffenen
Unternchmens Losegeldforderungen.
Bei ihnen ist ihre Integritit durch die
gestohlenen Daten gefihrdet. Sie erhal-
ten entsprechende Zahlungsaufforde-
rungen.

Erste Fille fur die dreifache Erpres-
sung fanden im Oktober 2020 in Europa
statt. In einer finnischen Klinik fiir
Psychotherapie mit 40.000 Patienten
tauchte ein Datenleck in Verbindung mit
Ransomware auf. Nachfolgend wurde
cine groffe Summe des Lésegeldes von
der Klinik gefordert. Doch auch cinzelne
Patienten erhielten Losegeldforderungen
in geringerer Héhe. Diese drohten die
Kriminellen mit der Veréffentlichung
von Aufzcichnungen aus Therapiesitzun-
gen.

Das Angriffsschema mit doppelter
Erpressung weist zwei neue Stufen auf.
Es sind DDoS-Angriffe (Distributed
Denial-of-Service) und Telefonanrufe
bei den Geschiftspartnern des angegrif-
fenen Unternehmens, um den Druck auf

die Opfer zu erhohen.

Stefan Maith, Team Leader Public Sector
Government/Healthcare/Education

bei Check Point Software Technologies
GmbH, Kéln

IOT - héherer Schutzbedarf
der vernetzten Systeme

Experten warnen davor, dass Kriminelle
vermehrt Internet of Things (IoT)-
Gerite nutzen, um sich unerlaubten
Zugang zu Netzwerken in Krankenhiu-
sern zu verschaffen und lateral durch das
System zu bewegen, Daten zu stehlen
(Verkaufspreis pro Electronic Health
Record zwischen 250 und 1000 Euro)
und diese zu verschliisseln sowie fiir den
Alltag kritische Funktionen zu sabotie-
ren.

Bei IoT verlangen mehr Gerite und
mehr individuelle Verbindungspunkte
zum Internet breiteren und héheren
Schutzbedarf der vernetzten Systeme. IT
und Medizintechnik miissen sich gegen
Attacken riisten. IoT-Gerite in Kranken-
hiusern vereinfachen Behandlungen, sie
iibernehmen die Uberwachung von Pati-
enten und die Dokumentation intelligent

und automatisiert. Jedoch genief3t in der
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Konzeption und bei der Herstellung der
einzelnen Gerite die I'T-Sicherheit sel-
ten eine hohe Prioritit. Dieser Umstand,
kombiniert mit der Tatsache, dass etwa
die Halfte der angeschlossenen Gerite,
wie Ultraschall- und MRT-Gerite, auf
veralteten Betriebssystemen laufen, die
nicht mehr unterstiitzt oder gewartet
werden, schafft eine entsprechend grofie
Angriffsfliche fiur Hacker.

Es gilt, die unterschiedlichen
Angriffswege zu sperren. Dazu ist volle
Transparenz nétig. Ein umfassendes Kon-
zept zum Schutz der Gerite kann erst
dann entstehen, wenn die I'T-Fachkrifte
iiber alle Gerite, die auf deren Netzwerk
zugreifen, vollstindig informiert sind.
Viele Unternehmen verlassen sich noch
darauf, Gerite manuell zu finden und zu
identifizieren. Das mag fur traditionelle
Server und Workstations als Umgebung
funktionieren, kann aber nicht mit der
Vielzahl der IoT-Gerite mithalten, da
dies eine automatisierte Ldsung fiir eine
vollstindige Abdeckung erfordert.

Sicherheit erhoht eine Zero-Trust-
Seitliche

Bewegung bedeutet, dass sich Hacker,

Netzwerksegmentierung.

sobald sie einmal in dem Netzwerk sind,
frei bewegen konnen und bestimmte
Gerite, wie Mailserver, ins Visier neh-
men, um Schaden anzurichten oder auf
wichtige Informationen zuzugreifen. Es
braucht Programme, welche die Seg-
mentierung des Netzwerks vereinfachen,
wodurch sichere Bereiche auf der Basis
von Zero Trust entstehen, die abgeschot—
tet sind und den Zugriff nur legitimen
Geschiftsanforderungen und autorisier-

ten Personen gcwéhren.

Kernprozesse - und mehr

Gesetze forcieren mit Vorgaben die
Weiterentwicklung beim IT-Sicherheits-
gesetz 2.0 und KRITIS. Die Betreiber
ausgewihlter kritischer Infrastrukturen
sind tber das IT-Sicherheitsgesetz dazu
verpflichtet, ein Mindestniveau der IT-
Sicherheit einzuhalten. Der KRITISche
Stammtisch untersucht seit Jahren die-
ses Themenfeld und vernetzt die Exper-
ten und Anwender. Konrad Christoph,
Teamleiter Gesundheitswesen bei SHD,
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Dresden, und Mike Zimmermann, IT-
Sicherheitsbeauftragter des Universitits-
klinikums Carl Gustav Carus Dresden,
informierten iiber den aktuellen Stand
der gesetzlichen Regelungen sowie bei
KRITIS. Der Schwellenwert von 30000
Fallzahlen p.a. als Messgrof8e bleibt
bestehen, im Blick stehen verstirke dabei
Klinikverbiinde und -ketten. Was sich
indert: Die Befugnisse des BSI weiten
sich aus, mit erweiterten Kontroll- und
Prifungsbefugnissen. Angesagt ist eine
aktive Schwachstellensuche und -besei-
tigung. Im Bufigeldkatalog steht kiinftig
maximal 2 Millionen Strafzahlung (bis-
her 100000 Euro). Bei Kernkomponen-
ten greifen Standards. Der Gesetzgeber
kann Mindeststandards fiir kritische
Komponenten definieren. Herstller-
kontrole umfasst die ecinfithrung einer
Vertrauenswiirdigkeitserklirung, was
die gesamte Zulieferkette betrifft. Ein
einheitliches IT-Sicherheitskennzeichen
gilt als transparentes Giitesiegel. Doch
die Freude iiber diese Anderungen ist
verfritht. Details sind in den jeweiligen
Rechtsverordnungen erst noch zu defi-
nieren.

Konrad Christoph wies besonders
auf die Komplexitit der Informations-
verarbeitung und der damit verbundenen
Verwundbarkeit hin. Sie betrifft nicht
nur den Kernprozess als medizinische
Behandlung, sondern auch die Unter-
stiitzungs- und Management-Prozesse.
Hier sei als Beispiel auf die Gebdude-
leittechnik hingewiesen, man stelle
sich vor, dass Klimaanlagensystem wird
manipuliert, welche Auswirkung das auf
dem laufenden Klinikbetrieb wie OP-
oder Intensiv-Bereich hitte. Denn auch
das Klimaanlagensystem hat u.a. Fern-
wartungszuginge und ist dadurch von
auflen erreichbar und damit angreifbar.
Auch fiir diesen Mitarbeiterkreis sollte
eine regelmifliige Awareness-Schulung
geplant und durchgefithrt werden.
Konrad Christoph merkte zum Bereich
Einkauf an, dass jedes Gerit einen
Lebenszyklus besitzt, unabhingig ob
Investition oder Leihstellung, der bei der
Beschaffung beginnt und bei der Auf8er-

bctricbsctzung endet. Hier sei besonders

auf das Risiko bei der vernetzten Medi-
zintechnik hingewiesen. Bei Beschaf-
fungsbeginn sollte die DIN 80001-1 und
erginzend MDS2 (Manufacturer Dis-
closure Statement for Medical Device
Security) in der Zusammenarbeit mit der
Medizintechnik und IT noch stirkere
Beriicksichtigung finden.

Impulse beim Health IT Talk Berlin
Brandenburg im Juli 2021 gab es genug.
Fiir die Betreiber kritischer Infrastruktu-
ren gilt das I'T-Sicherheitsgesetz, wonach
effektive Sicherheitsmaffinahmen zu eta-
blieren sind. Merke: IT-Sicherheit ist
interne Herausforderung, als Chefsache,
und interdisziplinir als Pflicht fur die IT
zusammen mit Klinikfachbereichen. Die
Unternehmensleitung hat die Verant-
wortung, fir eine hinreichende Abwehr
des Unternchmens gegen Cyberattacken
zu sorgen. Uberrcgiona[e Kooperation
ist angesagt: Auf Grund der schr groflen
Herausforderungen der Informationssi-
cherheit in Kliniken sowie der fehlenden
hochspezialisierten Ressourcen sollten
die Uberlegungen einer Zusammenar-
beit von mehreren Kliniken - jenseits
von Klinikkonkurrenzdenken - mehr
Raum finden.

Beim Health-IT Talk am 9.8.2021
stand das Thema ,Digitale Reifegradmes-
sung” auf dem Programm. Im KHZG ist
die Reifegradmessung aller geforderten
Kliniken im zweijihrigen Abstand vorge-
sechen und wird praktisch durch das Kon-
sortium "DigitalRadar" umgesetzt. Wie
sicht das Reifegradmodell aus, wie wird

es entwickelt, wie ergibt sich der Bezug

zu bereits etablierten (internationalen)
Modellen?

Konrad Christoph, Teamleiter Gesundheitswesen

bei SHD, Dresden




Veranstaltungen

Health-IT Talk

Branchenprofis tauschen sich im monat-
lich stattfinden Health-IT-Talk Berlin-
Brandenburg verbands- und fachrich-
tungsiibergreifend zur Digitalisierung
der Gesundheitswirtschaft aus. Die vier
Partner (BVMI, KH-IT, SIBB, TMF)
beschiftigen sich mit aktuellen Bran-
chenthemen in Fachvortrag und Diskus-
sion.

www.health-it-talk.de
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Mike Zimmermann, IT-Sicherheitsbeauftragter des

Unibversititsklinikums Carl Gustav Carus Dresden

nHfuturize digital healthcare*
Premiere der eHealth Virtual Conference 2021

Am 28. September 2021 ist es soweit — es werden erstmalig
unter dem Motto ,.futurize digital healthcare” ausgewdiblte
Top-Entscheider aus dem Gesundbeitswesen online zusam-
mentreffen, um Problemfelder zu analysieren und Lisungs-
ansitze zu erarbeiten. Diskutiert werden unter anderem
die Themen Krankenhauszukunfisgesetz (KHZG), Digitale
Gesundheitsakte (DIGA), elektronische Patientenakte (ePa),
KT-basierte Entscheidungssysteme in Forschung und Therapie
sowie IT- und Cybersecurity in Gesundheitssystemen.

Die Digitalisierung erhéht den Druck auf die Fithrungs-
spitzen im Gesundheitswesen. Zwischen sich rasch indernden
politischen Vorgaben rund um eHealth einerseits und einem
immer enger werdenden Korsett finanzieller Rahmenbedin-
gungen andererseits. Dabei wird die Konferenz eine Stiitze
sein, Denkanstéfe geben und neue Impulse setzen, um
schlussendlich fiir jeden Teilnehmer den individuell richtigen
Kurs fiir das eigene Unternehmen zu erarbeiten.

Die Konferenz schaflt unter anderem mit Keynotes wie

beispielsweise ,Daten- getriebene Medizin — I'T-Strategie im

Kontext medizinischer Versorgung und Forschung“ von Mar-
tin Peuker, CIO der Charité — Universititsmedizin Berlin, den
Spagat zwischen Status quo und Strategie. Best Practices sowie
Focus On Topics runden einen einzigarten Wissensrahmen, in
welchem Digital-Champions aus dem eHealth-Umfeld zusam-
menkommen, ab.

Besonders die Podiumsdiskussionen, moderiert von Man-
fred Klein (Healthcare- Computing) und Prof. Dr. Christian
Wache, zeigen die verschiedenen Ansichten und Herangehens-
weisen zu den Themen ,Gesundheit digital gestalten aber wie?*
und ,KHZG / Telematikinfrastuktur auf. Es stellen sich einige
bekannte Diskutanten, wie Prof. Dr. Andreas Meyer-Falcke
(CIO, NRW), Dr. Anke Dichl, (Ltg. Stabsstelle Digitale Trans-
formation, Universititsmedizin Essen) oder auch Dr. Klaus
Hoffgen (CDO. Rheinland Klinikum / Lukaskrankenhaus

Neuss), den Fragen der Moderatoren.

Weitere Informationen, die Agenda sowie Anmeldung finden

Sie unter: www.chealth-summit.de
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Digitale Apps haben viel Potenzial im Gesundheitswesen — solange sie sicher sind.

Gesundheitsleistungen per Click

: Z entral gespeicherte Patientendaten, digitale Erndhrungs-

tagebiicher fiir Diabetiker oder die Herzfrequenzmessung

per Gesundheitstracker: Digitale Apps haben im Gesund-

heitswesen enormes Potenzial. Sie helfen Risiken zu erkennen,

sorgen dafiir, dass Pflegebediirftige in den cigenen vier Winden

wohnen bleiben kénnen und vermeiden unnétige Untersuchun-

gen. Aber gehen die Patienten diesen Schritt zu einer stirkeren

Digitalisierung schon mit?

Ja—daslegt eine Studie von VMware nahe: Denn viele Deutsche
betrachten gerade die Gesundheitsversorgung als einen Bereich,
in dem sie gerne stirker digital agieren wiirden — Potenzial, dass
bisher nicht ausgeschépft wurde. Allerdings empfindet weniger
als ein Viertel der Befragten den digitalen Service der Gesund-

heitsversorger heute als besser als vor der Covid19-Pandemie.

Will ein Gesundheitsversorger langfristig im Wettbewerb mit-
halten, muss er verstirke digitale Services anbieten. Entschei-
dend fiir deren Erfolg ist ein optimales Sicherheitskonzept.
Der Gesetzgeber hat hier mit dem Krankenhauszukunftsgesetz
(KHGH) bereits cinen Impuls gegeben, der die Gesundheits-

versorger — mit einem entsprechenden Fokus auf das Thema

Datenschutz — dabei unterstiitzt, ihre digitale Entwicklung
voranzutreiben. Es ist entscheidend fiir das Vertrauen der Biir-
ger, dass Daten optimal gesichert sind. Aber wie kann das in der

Praxis umgesetzt werden?

Hier helfen Konzepte, die auf Intrinsic-Security fuflen: Sie
gewihrleisten durchgehende Sicherheit vom Datensatz bis zum
Endgerit. Damit entfallen zahlreiche Einzellésungen, die nicht
gut miteinander harmonieren und komplex zu verwalten sind.
Wie beispielsweise VMware zeigt, liegen dem neuen, strategi-
schen Security-Ansatz immer Konsolidierungsmoglichkeiten

zugrunde — und damit auch Mittel zur Kostenoptimierung.

Kontakt bei VMware:

Carsten Kramschneider, Manager Solution
Engineering, Public, Healthcare & Commercial
Kontakt: ckramschneider@vmware.com

Tel.: +49-(0)1520-9350 63 8
www.vmware.com/de



Aus dem Markt

Patientenportale intelligent gedacht

Internationale Erfahrung
fur deutsche Kliniken

Mit MEDIX-CARE macht sich ein neuer Player auf, den deutschen Markt zu erobern. Wobei,

neu ist das Unternehmen nicht mehr. Aus dem Hospitality-Bereich kommend wurden bereits vor
sechs Jahren die ersten Plattformen fiir Anwendungen in Kliniken implementiert. Im Interview
verrat uns die Geschéftsleitung Stephan Otto und Bernd Jaskotka mehr liber ihre gemeinsamen

084

Ziele und die Wege, diese zu erreichen.

Herr Otto, wie ist MEDIX-CARE aus der Hospitality-

Branche in die Krankenhiuser gekommen?
Stephan Otto: Durch den vorhandenen Bedarf und konkrete
Anfragen, im Wesentlichen von unseren internationalen Kli-
nik-Kunden. Danach haben wir unsere vorhandene Plattform
dann speziell auf die Bediirfnisse von Krankenhausern hin
weiterentwickelt. So ist dann im engen Austausch mit den
Anwendern die MEDIX-CARE Plattform entstanden.
Bernd Jaskotka: Und durch weitere nationale und interna-
tionale Anforderungen hinsichtlich Funktionalititen und
Systemintegration ist die Plattform schr schnell gewachsen.
Wir konnen sicher mit Fug und Recht behaupten, dass wir
heute den breitesten Funktionsumfang bieten. Das reicht von
vorstationaren Prozessen wie Terminvereinbarungen, digitaler
Anamnese und Online-Checkin iiber stationire wie Indoor
Navigation, Patienten-Entertainment, Pflegeruf und Behand-
lungsplanen bis zu nachstationiren Anforderungen wie dem
Entlass- und Uberleitungsmanagement sowie der Bereitstel-

lung von Medikations- und Rehaplinen.

Aber bisher wenig in Deutschland.
S. Otto: Stimmt. Das hingt damit zusammen, dass
Gesundheitseinrichtungen in anderen Landern deutlich digi-
talisierungsorientierter und -freudiger waren. Der wichtigste
Auslandsmarkt ist die Schweiz, wir sind in arabischen Lin-
dern relativ stark, aber auch in Holland, Frankreich, Portugal
und Grofibritannien. Wir sind also bereits sehr lange in der

Digitalisierung von Krankenhiusern engagiert.

Und warum jetzt die Konzentration auf den deutschen
Marke?
B. Jaskotka: Wir sind ein deutsches Unternehmen mit Sitz in
Hildesheim, aber die Nachfrage nach Digitalisierung war in
den letzten Jahren im Ausland héher als im Inland. Das indert

sich jetzt durch die Corona-Pandemie und das Krankenhaus-

zukunftsgesetz, kurz KHZG. Viele Einrichtungen erkennen,

dass digitale Systeme und Dienste echte Mehrwerte beim
Betrieb der Kliniken erzeugen. Genau diese Anstrengungen

wollen wir nun unterstiitzen.

Mit welcher Mannschaft tun Sie das?

S. Otto: Aktuell beschiftigen wir 20 Mitarbeiter, die Halfte
davon in der Softwareentwicklung. Mit dem Wachstum pla-
nen wir, das Team bis Ende 2022 zu verdoppeln - und die
Zahl der Kunden signifikant zu steigern.

Wie positionieren Sie MEDIX-CARE?

S. Otto: Wir bieten mit unserer Plattform Intelligent Patient
Engagement. Das kann ich vielleicht an den von uns definier-
ten vier Ebenen erldutern, die man in der Digitalisierung von
Patientenportalen benétigt. Die Ebene 1 bildet die Infra-
struktur als Basis der Digitalisierung. Die Ebene 2 beschreibt
die Vernetzung von Systemen und Prozessen. Die Ebene 3 ist
die Prozessautomatisierung, beispielsweise mit der Online-
Aufnahme oder dem elektronischen Entlass-Management.
Wir bilden die Ebene 4 ab, welche die KI-unterstiitzte Prozes-
sautomatisierung beinhaltet. Damit wollen wir z.B. bereits
bei der Aufnahme cine Entscheidungshilfe geben, wie der
Patient am schnellsten, gesiindesten und zufriedensten das

Krankenhaus verlassen kann.

Was konkret ist MEDIX-CARE?

B. Jaskotka: MEDIX-CARE ist die konsequente Weiter-
entwicklung eines Patienten-Entertainmentsystems hin zu
cinem intelligenten Patientenportal. Dieses leitet und beglei-
tet die Patienten durch den gesamten Behandlungsverlauf
ihres Klinikaufenthaltes. Dafiir integrieren wir die Patien-
tenbediirfnisse und die -kommunikation in die existierenden
Softwarelandschaft (KIS, RIS, PACS, EPA) der Kliniken. Auf
der MEDIX-CARE Plattform werden dann die patientenre-
levanten Daten dem Anwender auf beliebigen Endgeriten

in seiner Arbeitsumgebung und in Echtzeit zur Verfiigung
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stellt. Genau dafiir sorgt die zentrale Komponente Link. Der
Patient wird iber die Journi-App einbezogen, die ihn vor,

wihrend und nach dem Krankenhausaufenthalt begleitet.

Ist die Plattform forderfihig nach dem KHZG?
B. Jaskotka: Ja, und zwar bieten wir mit MEDIX-CARE
gemifl Fordertatbestand 2 cin Patientenportal, das alle
Muss-Kriterien erfiille. Wir unterstiitzen alle Prozesse des
Aufnahme-, Behandlungs- sowie Entlass- und Aufnahmema-

nagements digital.

Wie viele Einrichtungen arbeiten bereits mit
MEDIX-CARE?
S. Otto: Weltweit sind es gegenwirtig insgesamt 80 Kran-
kenhauser. Neben der stindig wachsenden Anzahl deutscher
Kliniken ist das Helios Klinikum Hildesheim unsere Pilotkli-
nik, die alle unsere Systeme im Einsatz hat. Dort werden wir
in einem nichsten Schritt die ersten deutschen KI-Anwen-

dungen testen und evaluieren.

Eine Frage, die kommen muss, ist die nach der

Datensicherheit.
B. Jaskotka: Die patientenrelevanten Daten verlassen nie die
Einrichtung. Zum ecinen integrieren wir uns in die bereits
geschiitzte IT-Infrastrukeur, zum anderen nutzen wir selbst
VMware fir unser Datensicherungskonzept. Wenn Pati-
enten Daten an die Einrichtung tbertragen, geschicht das
DSGVO-konform mit Verschlisselungsalgorithmen und
2-Wege-Authentifizierung. Dariiber hinaus stehen wir natiir-
lich auch mit den Datenschutzbeauftragten der Bundeslinder

in engem Austausch.

Auf den Punkt gebracht: Warum sollten Krankenhiu-

ser mit MEDIX-CARE arbeiten?
B. Jaskotka: Weil es die funktional umfangreichste und
stirkste Plattform auf dem Marke ist, weil sie ausgereift und
vielfiltig erprobe ist, weil wir eine zukunftssichere Techno-
logic mitbringen, die modular und offen ist und wir cin schr
gutes Preis-Leistungsverhiltnis bieten. Und last but not least
haben wir im Gegensatz zu anderen Anbietern bereits in
internationalen Projekten Erfahrungen mit kiinstlicher Intel-

ligenz gesammelt.

Wie nutzen Sie KI?
S. Otto: Wir wollen damit den Patienten maximal effizient
durch seine gesamte Behandlung steuern. In den USA ist das
bereits gelebte Praxis und von dort bringen wir viel Know-
how mit. Gerade passen wir die entsprechenden Systeme an
die deutschen Erfordernisse an und wollen ein erstes Tool
noch in diesem Jahr vorstellen. Bestirkt werden wir in unse-
rem Vorhaben durch viele Gespriche mit IT-Leitern, die
im Einsatz unterstitzender KI-Anwendungen die Zukunft

sehen.
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Noch ein Blick in die Glaskugel: Wie sicht das
Gesundheitswesen in zehn Jahren aus?

S. Otto: Ich bin davon iiberzeugt, dass in zehn Jahren alle
Krankenhiuser voll digitalisiert sein werden. Alle haben
eingeschen, welche Mehrwerte die Digitalisierung in allen
Bereichen und Prozessen bietet — und dass es ohne nicht
mehr geht. Und wer erst einmal die Standardprozesse auto-
matisiert hat, mochte auch KI-Anwendungen nutzen, weil
gerade diese finanziellen Vorteile bieten und die Patientenbe-
handlung verbessert. Das KHZG verleiht der Digitalisierung
aktuell eine immense Dynamik, die viele Einrichtungen
bereits nutzen.

B. Jaskotka: Unabhingig vom KHZG arbeiten wir an
Geschiftsmodellen, die den Hiusern eine weitreichende
Digitalisierung ohne Forderung erméglichen. Durch Einspa-
rungen sollen sich die Systeme refinanzieren. Dazu miissen
die Entscheider die IT aber weniger als Kostentreiber und
vielmehr als Mittel zu mehr Effizienz und Managementun-
terstiitzung begreifen. Und die IT-Budgets miissen auf zwei
bis 2,5 Prozent des Umsatzes steigen, um wirklich iiber eine
strategische und nachhaltige Digitalisierung nachdenken zu
kénnen. Das wird sicher nicht ohne Stirkung der IT-Abtei-
lungen gehen. Meine Forderung ist, dass jede Einrichtung
einen CIO etabliert, der auf oberster Ebene agiert und mit
entsprechenden Mitteln ausgestattet Digitalisierung voran-

treiben kann.

Herr Otto, Herr Jaskotka, vielen Dank fiir die
spannenden Einblicke.

Stephan Otto: ,Wir sind bereits sehr
lange in der Digitalisierung von
Krankenhiusern engagiert und wollen
jetzt auch in Deutschland durchstarten:

Bernd Jaskotka: ,MEDIX-CARE ist die
konsequente Weiterentwicklung eines
Patienten-Entertainmentsystems hin zu
einem intelligenten Patientenportal mit
dem heute breitesten Funktionsumfang:*
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Eine erfolgreiche Dekade
OP-Wandmonitore

OPERION von Rein Medical ist seit mittlerweile zehn Jahren ein fester Begriff fiir wandin-
tegrierte Monitore und Workstations fiir den Operationssaal. Heute in der 3. Generation
stehen sie fiir hygienische, hoch kompatible, zuverlassige und intuitiv zu bedienende
Monitor- und Arbeitsplatzsysteme. Mit der umfangreichen Produktpalette in den GréBen
von 21,5 bis 75 Zoll kénnen immer perfekte Hardwarepakete fiir jegliche Anforderung und
den optimalen Workflow im OP geschniirt werden.
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OPERION-Produkte sind in weit mehr
als 5.000 OP-Silen zu finden, 60 Prozent
davon mit integrierten PC-Einheiten.
Zu den zahlreichen Kunden gehoren
neben bedeutenden, international agie-
renden OEM-Kunden unter anderem
die neue Chirurgie der Uni Heidelberg,
das Klinikum Heidenheim, das Kran-
kenhaus Maria Hilf Ménchengladbach,
das Klinikum Weilheim, das Marien-
krankenhaus Hamburg, das Hépital
Henri Mondor Créteil sowie die Cli-

nique de La Source Lausanne.

Technologisch immer auf
der Héhe

In zehn Jahren haben auch die OPE-
RION-Gerite eine stete Entwicklung
durchlaufen und stehen heute in der 3.
Generation da. ,Im ersten Schritt, von
der 1. zur 2. Generation, haben wir uns
darauf konzentriert, die Installation
zu optimieren und zu vereinheitlichen.
So ist es uns gelungen, dass sie sicherer
und intuitiver geworden ist. Die wich-
tige Evolution der aktuellen Generation
liegt in den UHD-Geriten, die durch
ihre extrem hohe Auflosung brillante
Bilder darstellen. Neue PC-Kits mit
Intel-CPUs der 9. Generation machen
die Monitore noch schneller, Features
aus Windows 10 dazu sicherer®, skiz-
ziert Markus Killian, Head of Product
fiir die Wandlosungen bei Rein Medical,
die wesentlichen Entwicklungsschritte.
Zertifizierte IGEL-OS-PC-Kits sorgen
fir eine nahtlose IGEL-Integration in
wandintegrierte Arbeitsplatze. Selbstver-
stindlich sind alle Modelle weiterhin mit
allen Systemwandherstellern kompatibel.
Ein weiterer Vorteil der homogenen Ent-
wicklung: Vorhandene Modelle lassen
sich schnell, unkompliziert und kosten-
giinstig ersetzen. Oft reicht es bereits, nur
die Elektronikbaugruppe auszutauschen.

»Mit Bildschirmdiagonalen von 19
bis 75 Zoll decken die OPERION-
Lésungen alle denkbaren Anwendungs-
felder mit einem durchgingigen Bedi-
enkonzept ab. Typischerweise kommen
die Monitore als klassischer Wandar-
beitsplatz, also als sogenannter digitaler

Rontgenfilmbetrachter, als Kontrollar-
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beitsplatz fur die Raumsteuerung und
das Videomanagement sowie als Display
tiir die Videoendoskopie oder Informati-
onen aus dem Bilddatenmanagementsys-
tem zum Finsatz®, fithrt Markus Killian
aus. Die OPERION-Monitore lassen
sich dabei flachbiindig, auf Putz und mit
Blendrahmen montieren.

Ein wichtiger Aspekt, gerade in kri-
tischen Umgebungen wie im OP, ist die
Hygiene. Die Blendrahmen und Auf-
putzgehiuse sind mit dem keimtotenden
und antibakteriellen Pulverlack Polyflex
Steridur beschichtet. Das verringert die
Infektionsgefahr erheblich und erhoht
die Sicherheit fiir Mitarbeiter und Pati-
enten. Neben der Hygiene tiberzeugen
die OPERION-Monitore und -Worksta-
tions mit vielfiltigen Méglichkeiten. So
kénnen alle Modelle ab einer Display-
grofle von 32 Zoll Bilder aus mindestens
zwei Signalquellen simultan darstellen.
Die 4K-UHD-Modelle verfugen sogar
tiber einen integrierten Quadview-Con-
troller und konnen vier Bilder aus ver-
schiedenen Quellen gleichzeitig in Full-
HD-Qualitit anzeigen. Dariiber hinaus
verfiigen alle OPERION-Monitore iiber
ein werkseitig kalibriertes DICOM-
Preset gemif§ Raumklasse 4 der aktuellen
DIN 6868-157.

b dd bl dd ddd el d el b d dold

Gerdte der neuen Generation

Die ersten Gerite der vierten Generation
werden voraussichtlich gegen Ende des
Jahres vorgestellt. Es werden niitzliche
neue Funktionen und aktualisierte Kom-
ponenten zum Einsatz kommen sowie
weitere spezielle Touch-Funktionalititen
bei den Groflen 49 und 55 Zoll. Mehr
wird noch nicht verraten.

“An dem zeitlosen modernen Design
der Produkte lief sich, bis auf einem
noch besser entspiegelten Glas, nicht
wirklich viel optimieren”, so Killian.
SchliefSlich sieht man bei einer gut vor-
bereiteten Planung von modularen
OP-Wandsystemen nicht mehr als das
Monitorglas, welches sich nahtlos in das
Designkonzept einfugt.

Besonders stolz ist das Unternehmen
darauf, seinen Kunden trotz des erhoh-
ten Aufwands durch die MDR, wei-
terhin ein Medizinproduke der Klasse
1 an die Hand geben zu kénnen. Dies
ist insbesondere bei der immer hiufiger
stattfindenden Systemerstellung durch
Betreiber oder Systemintegratoren ein
grofler Mehrwert und bietet entspre-
chende Sicherheiten fiir Hersteller,

Betreiber, Patienten und Personal.

www.reinmedical.com/de
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Arbeiten bei synedra

Wer ist synedra?

synedra information technologies GmbH wurde 2005 in Inns-
bruck gegriindet. Die Grundidee von synedra war es, eine
Plattformlésung zur Archivierung simtlicher medizinischer
Daten auf den Markt zu bringen, die allen fachspezifischen
Anforderungen einer krankenhausweiten Nutzung gerecht
wird. Aus dieser Uberlegung entstand unsere Health Content
Management Plattform — synedra AIM. Wir entwickeln unser
Produke stindig weiter, um unseren Kunden in allen Bereichen
der Erfassung, Speicherung, Archivierung, Visualisierung und
Verteilung von Daten moderne Lésungen bieten zu kénnen.

synedra zihlt mittlerweile ca. 85 Mitarbeiter*innen an drei

verschiedenen Standorten.

Wen suchen wir?

synedra bietet sowohl fiir Berufseinsteiger*innen als auch fir
berufserfahrene Fachkrifte spannende Herausforderungen in
den Bereichen Support, Projektmanagement, Produktmanage-
ment, Softwareentwicklung und Kundenbetreuung sowie in
den Bereichen Finance und Human Resources.

Erfahrung im Bereich der medizinischen IT oder auch im Kran-
kenhaus sind bei synedra immer von Vorteil, da es die Arbeit
mit den Kunden bzw. an Projekten erleichtert. In unserer Beleg-
schaft finden sich aber auch ambitionierte Informatiker*innen,
Physiker*innen oder Biolog*innen. Wichtig ist, dass man ein
Interesse fir die Krankenhaus I'T mitbringt und sich gerne in

neue Themen einarbeitet.

Unsere Mitarbeiter*innen sind die Grundlage
flir den Erfolg von synedra

Viele unserer Mitarbeiter*innen arbeiten schon seit der Griin-
dung bei synedra — ein eindrucksvoller Beweis fir die Qualiti-
ten von synedra als Arbeitgeberin. Ein positives Arbeitsklima,
Gleichberechtigung, Flexibilitit, gegenseitige Unterstiitzung
und Familienfreundlichkeit prigen die Kultur bei synedra. Wir

alle stehen fiir ein offenes und wertschitzendes Miteinander —

unabhingig von Position und Funktion im Unternehmen. Das

Ergebnis ist ein positives Unternchmensklima.

Arbeiten bei synedra

Durch Respekt und Vertrauen wird Mitarbeiter*innen maxi-
male Flexibilitit hinsichtlich Arbeitszeit und Arbeitsort
gewihrt. Auch die selbststindige Arbeitsweise bei synedra
bietet viel Freiheit fur Entfaltung und auch die Moglichkeit,
auf personlichen Wunsch mehr Verantwortung fiir Teilbereiche
zu ibernchmen. Wer Unterstiitzung braucht, kann immer auf
die Kolleg*innen, Abteilungsleitung, Teamleitung oder auch
die Geschiftsfihrung zihlen. Beim monatlich stattfindenden
synedra Ideenstammtisch kann jede und jeder eigene Ideen ein-
bringen, sei es in Bezug auf das Produkt oder den Arbeitsalltag
in der Firma. Unternchmungen mit Arbeitskolleg*innen sind
bei synedra an der Tagesordnung: Die Pausenzeit wird gern
miteinander verbracht, es wird zusammen gekocht oder man
trifft sich am Tischfuf8balltisch. Da der Hauptstandort in Tirol
viele Méglichkeiten fiir Outdoor-Aktivititen bietet, finden
sich auch regelmifig Gleichgesinnte zum Klettern, Wandern,
Mountainbiken oder auch zu einem After-Work-Drink zusam-

men.

Alle aktuellen Stellenausschreibungen sind hier zu finden:

https://www.synedra.com/karriere/

. odbng2. 509, 6T0S1¢E: mo3

i) JETU.6VEL

Alle Bilder haben Copyright / Bildnachweis synedra IT GmbH
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,Warum ich bei Vitos arbeite?
Weil alle an einem Strang ziehen, um
das Beste fiir unsere Patienten, Klienten

und Bewohner zu erreichen.

Jochen Schutz,
Vitos Geschaftsbereichleiter Personal

ar

Zertifikat seit 2012
audit berufundfamilie

Hessenweit arbeiten mehr als 10.000 Vitos Mitarbeiter/-innen mit und vor allem fiir Menschen. Wir wollen die Chancen der
Digitalisierung nutzen, um unsere Angebote stetig zu verbessern und weiterzuentwickeln.

Um uns auf die spannenden Herausforderungen im Gesundheits- und Sozialwesen in den kommenden Jahren vorzubereiten, blin-
deln wir unsere konzernweite IT- Kompetenz in der Vitos Management Holding. Die bisher in zwei regionalen Verblinden organisierten
IT- Abteilungen werden zu einem Bereich, der von verschiedenen Standorten in Hessen aus alle strategischen und operativen Aufgaben
Ubernimmt. Zum nachstmoglichen Zeitpunkt suchen wir fiir diese neue Einheit einen

Leiter (m/w/d) Konzern- IT

Ihre Aufgaben:
« Als Leiter/-in der Konzern- IT fiihren Sie Vitos gemeinsam mit Ihren 100 Mitarbeiter/-innen in die Zukunft

+ Ausgehend von der Vitos-IT-Strategie verantworten Sie die Weiterentwicklung und Betreuung unserer medizinischen Anwendungen, die
IT-Sicherheit, das Data- Management, den IT-Einkauf sowie das Sonderprojekt ,Krankenhauszukunftsgesetz”

Ihr Profil:

- Sie verfligen Uber ein abgeschlossenes Studium der Informatik, Medizininformatik, Wirtschaftsinformatik oder eine
vergleichbare Qualifikation

- Sie bringen mehrjahrige Managementerfahrung im IT- Bereich in einer Einrichtung des Gesundheitswesens in
Konzernstrukturen mit

- Sie kennen alle Themen und Trends im Gesundheitswesen und wollen mit uns neue Trends setzen

- Sie flihren kooperativ und mit Zielvorgaben auf der Basis unserer Unternehmenswerte

- Sie kennen die Herausforderungen des Fiihrens virtueller Teams und haben SpaR daran, Ihre Mitarbeiter/-innen weiter zu entwickeln

Unser Angebot:

« Sie erhalten einen auRertariflichen Vertrag mit einer verantwortungsangemessenen, attraktiven Vergiitung, leistungsorientierten
Gehaltskomponenten und einen Dienstwagen

- Sie filhren ein engagiertes Team mit groBem Gestaltungswillen

- Sie konnen in einer neuen Struktur direkten Einfluss auf die digitale Weiterentwicklung des Vitos Konzerns nehmen und haben
hierbei einen grofen Gestaltungsspielraum

Schwerbehinderte Bewerber/-innen werden bei gleicher Eignung bevorzugt ber{icksichtigt.

Interessiert? Die Stellenausschreibung und die Moglichkeit zur Online-Bewerbung
finden Sie unter der ID 41331 auf karrierevitos.de.

Fragen beantwortet Ihnen gerne Jochen Schiitz, Geschaftsbereichsleiter Ein Unternehmen des

Personal der Vitos GmbH, Tel. 0561 - 50 600 300. LWVH essen o
\/



Aus dem Markt

Komplexitat

beherrschbar machen

Projekte bedeuten Herausforderungen, GroBprojekte bedeuten groBe Herausforderungen.
Welche das sind und wie man sie bewaltigt, erldutern aus dem Projektmanagement Melanie
Leitenberger und Katja Schifer im Interview. Letztere wurde als externe Unterstiitzung zum
Projekt okis, der Einfliihrung eines Krankenhaus-Informationssystems (KIS) in den Regional-
kliniken der Oberésterreichischen Gesundheitsholding (0OG), Klinikum Wels-Grieskirchen,
Braunau und Sierning hinzugezogen.

Was macht ein Projekt zu einem Grofiprojekt?
Melanie Leitenberger: Da gibt es verschiedene Faktoren. Die
Komplexitit der Projekte wird beeinflusst von der Anzahl
der Kliniken, der Teilprojekte und der Projektbeteiligten, es
sind aber auch der zeitliche Rahmen oder die Anforderung,
spezielle Wiinsche zu beriicksichtigen und zu entwickeln.
Groflprojekte bestehen in der Regel aus mehreren Projekten,
die teilweise parallel laufen und gemeinsam gesteuert werden.
Katja Schifer: Dass ein Projeke ein Grofiprojekt ist, merke
jeder, der daran beteiligt ist. Fachlich herausfordernde Pro-
jekte werden dann zur personlichen Herausforderung fir
jeden Einzelnen. Der Kunde kommt dabei im Projektver-
lauf genauso an Grenzen wie wir selbst und unsere Kollegen.
Diese Grenze gilt es in Grofiprojekten immer wieder gemein-

sam zu iiberwinden.

Was ist besonders wichtig beim Management von

Groflprojekten?
M. Leitenberger: Fokussierung. Man muss das Ziel immer fest
im Blick haben und alle Beteiligten permanent wieder darauf
ausrichten. Alles, was nicht diesem Ziel dient oder es sogar
ins Stocken bringt — etwa Widerstand, Missverstindnisse,
Ablenkungen oder eine tibermiflige Detailversessenheit —,
gilt es, schnell und klar wieder auf das Projekeziel auszurich-
ten. Grofiprojekte fordern im Projektmanagement eine hohe
Kunst der Kommunikation, Klarheit und natiirlich eine

umfassende Erfahrung und fachliche Methodenkenntnisse.

Wie gehen Sie an ein Grofprojekt heran?

-

M. Leitenberger: Wir entwickeln gemeinsam mit dem Auf-

traggeber ein Vorgehensmodell. Kernstiick ist der sogenannte | Melanie Leitenberger: ,,Am okis-Projekt arbeiten mehrere Dutzend
ORBIS Blueprint. Wir definieren also iiber alle Bereiche hin- | Mitarbeiter, am Ende wird es rund 10.000 Mitarbeiter betreffen’
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weg spezifische Prozesse fiir den einrichtungsweiten Rollout
des Systems. Diese Konzeption zusammen mit den Experten
von Dedalus HealthCare, dem Implementierungsteam des
Auftraggebers und den Fachbereichen der Kliniken dauert
etwa ein halbes Jahr — was aber gut investierte Zeit ist, die
sich spiter auszahlt. Nach dieser Konzeptentwicklung star-
ten zeitlich aufeinanderfolgend die Rollout-Projekee fiir die
jeweiligen Kliniken. Um die Ubergabe neuer Entwicklungs-
themen aus dem Projeke in den Service sicherzustellen, haben

wir die Dedalus Service Transition als neue Einheit etabliert.

Und was sind die Erfolgsfaktoren im Management von
Grof$projekten?
K. Schifer: Mit einem Wort: Kommunikation. Je grofer ein
Projekt ist, desto mehr Stakeholder sind beteiligt, desto mehr
miissen wir darauf achten, jeden mitzunehmen und alle auf
dem gleichen Informationsstand zu halten.
Im okis-Projekt haben wir beispielsweise ein wochentliches
Meeting mit dem Projektmanagement und ausgewihlten
Vertretern des Kunden (dem sog. Kernteam). Dariiber hinaus
gibt es Jour fixe fur jeden Themenbereich. Die Klinikmit-
arbeiter und alle anderen Beteiligten informieren wir mit

einem Newsletter.

Ist okis Ihr bisher grofites Projekt?
K. Schifer: Ich zumindest habe bisher nichts Vergleichba-
res in unserem Markt erlebt und ich fiihre seit mehr als 15
Jahren Grofiprojekte im IT und Gesundheitswesen. Man hat
in jedem Grofiprojekt immer einzelne Bereiche, in denen
besondere Herausforderungen stecken. Im okis-Projekt aber
stecken in allen Bereichen und Teilprojekte teils so intensive

Anforderungen, das sucht schon seinesgleichen.

Was ist das Besondere am okis-Projekt?
K. Schifer: Da gibt es verschiedene Dinge. Zum ersten
haben wir vier Auftraggeber. Dann ist das Projekt inhalt-
lich wahnsinnig komplex. Es umfasst das komplette
Krankenhaus-Informationssystem, alle Funktionsbereiche
inklusive Radiologie, Medikation und Patientenkurve, eine
Portallésung und komplexe Schnittstellenintegrationen von
Spezialsystemen. Auflerdem bauen wir das eLearning als
Erginzung zur Prisenzschulung auf - fir alle Mitarbeiter.
Auch die Projektlaufzeit von mehr als funf Jahren ist eine
Besonderheit. Und wir beginnen nicht bei null, sondern
setzen auf den Ergebnissen cines vorgelagerten Standardisie-

rungsprojektes des Auftraggebers auf.

Gibt es noch weitere Besonderheiten im okis-Projekt?
M. Leitenberger: Uns steht noch eine Datenmigration mit
ciner hohen Detailtiefe und Umfang der zu migrieren-
den Daten bevor. In allen Einrichtungen kommen neue
Komponenten von ORBIS U zum Einsatz, die wir in der

Projektlaufzeit an die spezifischen Anforderungen anpas-
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Katja Schifer: ,,Je grofler ein Projeke ist, desto wichtiger ist es, jeden

mitzunehmen und alle auf dem gleichen Informationsstand zu halten:*

sen miissen. Und last, but not least haben die Auftraggeber
umfassende Entwicklungsanforderungen definiert, die wir

tber ein gesondertes Projektmonitoring sicherstellen missen.

Sie sprachen das Blueprint-Verfahren an. Kénnten Sie
das bitte am Beispiel okis erliutern?

K. Schifer: Gerne. Ein Blueprint ist, wie bereits kurz erwihnt,
ein Standardprozedere, das im Rollout auf die einzelnen Kli-
nikstandorte und alle Bereiche tibertragen wird. Dahinter
steht immer ein Ziel: Die Anwender sollen ORBIS am Ende
kompetent, sicher und in der notwendigen Tiefe nutzen kén-
nen und durch die Prozessunterstiitzung mehr Zeit fiir ihre
medizinisch-pflegerischen Kernaufgaben haben.

Im ersten Schritt haben wir ein zentrales Demo-System
aufgebaut, von dem sich jede Klinik dann im weiteren Pro-
jektverlauf ihr KIS abruft. Jede Klinik ist mit einem oder
mehreren Mitarbeitern aus der jeweiligen IT-Abteilung in
einem iibergreifenden Implementierungsteam vertreten. Das
spiegelt auch eine Besonderheit des okis-Projekts wider: In
der Regel haben wir einen Auftraggeber mit mehreren Stand-
orten, hier haben wir gleich vier Auftraggeber. Das potenziert

auch noch einmal die Komplexitit des Projektes.
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Im ORBIS Blueprint werden iiber alle Bereiche hinweg standardisierte Prozesse fiir den einrichtungsweiten Rollout des Systems definiert.

Das Konzept des Blueprints hinterlegen wir in dem genann-
ten zentralen Demo-System und rufen es dann ab. Dazu
grenzen wir vorher selbstverstindlich die Ablaufe ab, die sich
auf alle Hiuser Gbertragen lassen. Es gibt durchaus Work-
flows, die sehr individuell und nicht iibertragbar sind. Auch
diese individuellen Abweichungen definieren wir im Blue-
print. Wenn es dann an den Rollout geht, starten wir den
Blueprint und zichen die individuellen Spezifika nach. Das
vermindert die Komplexitit deutlich.

Wir sparen mit diesem Verfahren der weitgehend einheitli-
chen Konfiguration nicht nur Zeit bei der Implementierung
und beim Rollout, sondern schaffen hausiibergreifend auch
identische Prozesse und Systeme, die spiter einfacher zu
betreuen sind — egal ob von uns oder der IT des Kunden.
Gerade fur Klinikverbiinde und Trigerorganisationen sollte
der Blueprint der Ansatz der Wahl sein, weil diese Einhei-
ten in der Regel einen zentralen Support fir alle Kliniken
stellen. So ist sichergestellt, dass zentrale Fragen nur einmal
beantwortet und wichtige Aspekte nur einmal bewertet wer-
den miissen, um die Anwender in ihren Prozessen optimal zu

unterstiitzen. Das spart viel Zeit und Aufwand.

Ist der Blueprint auf andere Projekte iibertragbar?

K. Schifer: Dieser Blueprint nicht, weil jeder Blueprint wirk-
lich individuell erstellt wird. Allerdings lasst sich die Methode
universell anwenden und ist besonders fiir groflere Einheiten
— Triger oder Kliniken mit mehreren Standorten — interessant.
Die verfiigen in der Regel iiber einen zentralen Support und
kénnten den Rollout effektiv steuern. Allerdings wiirde das
hier und da schon cinen Paradigmenwechsel bedeuten. Es ist
noch nicht lange her - und teilweise immer noch der Fall -,
dass einzelne Fachabteilungen eigenstindig agieren. Wir finden
in Projekten hiufig noch eine hohe Individualisierung in den
Fachabteilungen. Und der Blueprint-Ansatz geht allerdings
davon aus, dass jede Abteilung im Kern dieselben Anforderun-

gen hat. Und das wollen wir dann so abbilden, dass es im Sinne

des Best Practice auch gut genutzt werden kann — und dem

Anwender Erleichterung bietet.

Wie erfolgt der Rollout des Blueprints im

okis-Projekt?

M. Leitenberger: Der Rollout erfolgt fiir die beteiligten Klini-
ken nach einem abgestimmten Vorgehen und wird zeitlich ver-
setzt mit den Teams eingeplant und umgesetzt. Dazu erstellen
wir fur die Projektplanung einen sogenannten Masterplan fiir
alle generischen Komponenten der Einfithrung. Daraus kénnen
wir dann eine Hochrechnung von Ressourcen tiber den Projeke-
verlauf ableiten und die Verantwortlichkeiten, beispielsweise
fiir Schulungen, die Parametrierung und Implementierung,
definieren. Dieser Masterplan wird im Projektverlauf in der
Detailplanung je Klinik individuell angepasst und um hausindi-
viduelle Komponenten erginzt. Da wir die einzelnen Kliniken
parallel auf das neue KIS umstellen, erweitern wir die Teams,
die fiir die Schulungen, die Implementierung, die Begleitung
des Go-Live und fur die Weiterentwicklung des Blueprints
verantwortlich sind. Alle genannten Bereiche und Verantwort-
lichen arbeiten iiber den gesamten Projekeverlauf hinweg eng

verzahnt zusammen.

Wie grof§ ist denn das Team auf Seiten von Dedalus

HealthCare?
M. Leitenberger: Den ORBIS Blueprint bearbeiten wir
mit 18 Personen seitens Dedalus. In den Jour fixes mit allen
Themenbereichen sind wir 36 Teilnehmer. Am Kickoff zum
Blueprint fiir das erste Halbjahr, an dem Verantwortliche aus
allen Fachbereichen von uns und vom Kunden teilgenom-
men haben, waren es ca. 100 Personen. Am Ende wird das
Projekt rund 10.000 Mitarbeiter betreffen.

Vielen Dank fiir den gemeinsamen Ausflug in die Welt
der Groflprojekte, Frau Schifer und Frau Leitenberger.
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IT-Sicherheit im Krankenhaus

,yOhne einen ganzheitlichen

IT-Security-Ansatz stehen
Krankenhauser auf verlorenem

Posten*

Cyberangriffe auf das Gesundheitsweisen nehmen zu und das heiBt, dass Krankenhauser ihre
IT Security effektiver aufstellen miissen. Welche Strategie sollten hier die Verantwortlichen
verfolgen? Das Krankenhaus-IT Journal sprach mit Adil Mansoor, OT/loT European Practice

Lead Security Consultancy Services bei NTT Ltd.

Adil Mansoor: Krankenhiuser brauchen ein stimmiges
Gesamtkonzept, um ihre IT-Sicherheit zu gewihrleisten.
Das beinhaltet Technologien und Mafinahmen entlang
der gesamten Prozess- und Systemlandschaft. Dazu zihlen
neben ganz klassischen Mafinahmen wie Zugriffskontrollen,
Rechtemanagement, Datenklassifizierung, Firewalls oder
Virenscanner beispielsweise das Gefihrdungs- und Schwach-
stellenmanagement. Es stiitze sich auf die Uberwachung
und Identifizierung von Bedrohungen - inklusive Risi-
kobewertung und Schritte zur Schadensbegrenzung. Die
Organisationen sollten dieses Thema proaktiv mithilfe von
Penetrationstests vorantreiben. Neben der klassischen IT
miissen aber auch medizinische Gerite im Kontext der Iol
(Internet of Things)- und OT (Operational Technology)-
Security im Fokus stehen. Schliefllich haben inzwischen fast
alle Devices einen Internetzugang. Damit sind sie poten-

zielle Einfallstore fiir Cyberangriffe.

Welcher Tricks bedienen sich die Cyberkriminellen

vorwiegend?
Adil Mansoor: Der Einfallsreichtum der Cyberkriminellen
kennt keine Grenzen. Beim klassischen Hacking nutzen die
Angreifer Schwachstellen oder Sicherheitsliicken innerhalb
der Infrastrukeur aus. Beim Phishing werden E-Mails mit
schidlichen Links verschicke. Klickt der Empfanger darauf,
wird er in der Regel dazu aufgefordert, seine Benutzer-ID
und sein Kennwort preiszugeben. Uber eine Phishing-Mail
wird aber auch gerne Malware verbreitet. Beim Social Engi-
neering wiederum werden menschliche Eigenschaften wie
Hilfsbereitschaft oder Respekt vor Autorititen ausgenutzt,
um Personen geschickt zu manipulieren. Cyber-Kriminelle

verleiten die Opfer auf diese Weise beispielsweise dazu,

vertrauliche Informationen preiszugeben und Sicherheits-
vorkehrungen auszuhebeln. Stark zugenommen haben in den
letzten Monaten zudem Léosegeldforderungen nach einem
Ransomware-Angriff sowie Cyberspionage, wo Hacker
beispielsweise versuchen, sich Informationen iber Covid-
19-Impfstoffe zu beschaffen.

Welche Auswirkungen zeigen sich?
Adil Mansoor: Laut dem Global Threat Intelligence Report
2021 von NTT hat das Gesundheitswesen 2020 im Ver-
gleich zum Vorjahr weltweit einen Anstieg der Cyberangriffe
um 200 Prozent verzeichnet. Allein von Oktober 2020 bis
Januar 2021 betrug das Plus aufgedeckter Cyberattacken auf
den Gesundheitssektor rund 45 Prozent. Die Konsequen-
zen ecines erfolgreichen Hackerangriffs sind weitreichend,
schlimmstenfalls steht der komplette Krankenhausbetrieb
still. Nach einer Ransomware-Attacke etwa miissen alle Ser-
ver und Rechner offline genommen werden, um infizierte
Systeme zu identifizieren und zu siubern. Eine andere Form
des Cyberangriffs besteht darin, ein medizinisches Gerit zu
kapern: Wenn Hacker die Kontrolle iiber einen Herzschritt-
macher erlangen, kann das tédlich enden. Dartiber hinaus
sind personenbezogene Daten wie elektronische Patienten-
akten fiir die Kriminellen ein lukratives Ziel. Sie lassen sich

im Dark Web oder auf dem Schwarzmarke teuer verkaufen.

Wo liegen die Schwachstellen und wie sollte man diese
beheben?
Adil Mansoor: Einen hundertprozentigen Schutz gegen
Cyberkriminelle gibt es nicht — Krankenhiuser sollten es
den Eindringlingen trotzdem so schwer wie nur irgendwie

moglich machen. Dazu gehort, grundlegende Schwachstellen
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im Blick zu behalten. Ein Klassiker ist das Patch-Manage-
ment: Bereits bekannte Sicherheitsliicken bleiben lange
offen, weil das Aufspielen neuer Updates vergessen wird.
IT-Sicherheit bedeutet, dass die IT-Infrastruktur iiber ein
Konfigurationsmanagement, ein Anderungsmanagement
sowie eine Protokollierung und Uberwachung verfiigt. Im
Kern zielt das Konfigurationsmanagement darauf ab, ein akeu-
elles Inventar der IT-Assets und der Bezichungen zwischen
den verschiedenen Komponenten zu pflegen. Gemifl ITIL
(Information Technology Infrastructure Library) beinhaltet
dies die Identifizierung und das Reporting der Versionen der
einzelnen Assets und der zugehorigen Komponenten. Ein gut
gepflegtes Konfigurationsmanagement fordert das Schwach-
stellen- und Patch-Management. Ein anderes Thema sind
unnétige Zugriffsrechte. Das Identititsmanagement ist ein
wichtiger Punkt, wenn es um IT-Sicherheit geht. Zugleich

miissen starke Passwortrichtlinien durchgesetzt werden.

Bei wem liegt die Verantwortung?
Adil Mansoor: Die Verantwortung fiir den Schutz kritischer
Daten liegt bei jeder Berufsgruppe, die im Gesundheitssek-
tor arbeitet. Das heifit, Klinik- und Verwaltungspersonal
sollte geschult werden und eine digitale Hygiene praktizieren.
Entscheidungstriger sollten die notwendigen Richtlinien
durchsetzen und Cybersicherheit bereits beim Kauf neuer
IT-Losungen beriicksichtigen. Hersteller wiederum sollten
ihre Systeme mit den entsprechenden Sicherheitsmafinah-
men ausstatten — Security-by-Design lautet das Schlagwort.
Der Schutz des Gesundheitswesens ist eine gemeinsame Ver-

antwortung.

Welche Handlungsempfehlung gibt es als ,,Incident

Response” - also, wenn es dann doch zu einem Sicher-

heitsvorfall gekommen ist?
Adil Mansoor: Krankenhiuser brauchen einen Inci-
dent-Response-Plan, also einen gut dokumentierten
Prozess- und Mafinahmenkatalog fiir das Sicherheits- und
Krisenmanagement. Dieser Plan sollte regelmifig tiberpriifc
und offline gespeichert werden. Sinnvoll ist zudem ein dedi-
ziertes Cybersicherheitsteam, in dem die einzelnen Rollen
und Verantwortlichkeiten klar definiert sind. Wihrend
eines Vorfalls sollten alle Verfahren und Prozesse, die fiir den
Umgang mit Cyberangriffen eingerichtet wurden, befolgt
werden. Die Koordination dieser Maffnahmen liegt in der
Regel beim IT-Security-Team, das das Krankenhausnetzwerk
iiberwacht. Idealerweise sollte der Incident-Response-Plan
auch Priventionsschulungen und Schritte fir die Zeit
nach dem Cyberangriff beinhalten. Ein Beispiel dafir ist
das Zuriicksetzen von Passwortern. Fir die Entwicklung
und Umsetzung der Maffnahmen kann es in vielen Fil-
len sinnvoll sein, auf die Expertise eines externen Partners

zuriickzugreifen.
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Welche Moglichkeit der Schadensbegrenzung gibt es?
Adil Mansoor: Auch mit der modernsten I'T-Infrastruktur
bleibt die Gefahr eines Angriffs immer bestehen. Sinnvoll
ist deshalb ein risikobasierter Ansatz mittels Enterprise Risk
Management. Die Risikobewertung umfasst das Identifi-
zieren gefihrdeter IT-Assets inklusive der Einstufung ihres
Wertes fiir das Unternchmen sowie potenzieller Bedrohun-
gen durch Methoden wie dem Schwachstellenmanagement.
Entsprechend dieser Priorisierung werden die Schutz-
maflnahmen definiert. Die Risikoanalyse ist immer ein
Kompromiss zwischen Gefahr und Nutzen. Und sie sollte
die moglichen Folgen fiir die Patientensicherheit und die
Aufrechterhaltung des Betriebs bewerten. Das beinhaltet die
Auswirkungen eines Vorfalls auf die Vertraulichkeit, Verfiig-

barkeit und Integritit von Daten.

Was mochten Sie den IT-Verantwortlichen im

Gesundheitswesen als ,,guten Ratschlag” mit auf

den Weg geben?
Adil Mansoor: Ohne ecinen ganzheitlichen IT-Security-
Ansatz stehen Krankenhiuser auf verlorenem Posten. Dieser
Ansatz schlief8t neben den erwihnten Mafinahmen insbeson-
dere die Schulung der Mitarbeiter ein. Der Mensch ist nach
wie vor das schwichste Glied in der Kette. Deshalb ist es umso
wichtiger, das Bewusstsein fiir die zahlreichen Bedrohungen
zu schirfen. Das fingt beim Umgang mit Phishing-Mails an
und hort beim Thema Endpoint Security auf. Denn Klinik-
und Pflegemitarbeiter konnen, wenn sie ihre personlichen
Gerite mit dem Krankenhausnetzwerk verbinden, unbe-
absichtigt Einfallstore fir Hacker 6ffnen. Krankenhduser
misssen der Awareness-Bildung und Sicherstellung einer kon-

tinuierlichen I'T-Governance hdchste Prioritit einriumen.

Adil Mansoor, OT/IoT European Practice Lead Security
Consultancy Services bei NTT Led




IT-Sicherheit im Krankenhaus

T-Security-Strategie
auf den Prufstand

Die IT-Sicherheitslage in Deutschland ist nach wie vor angespannt. Die Messlatte markieren
wachsende Komplexitat der IT-Landschaften, Agilitat und Masse der Cyber-Attacken sowie
steigende Compliance-Anforderungen. Sie lassen sich mit den implementierten, aber offenbar
unzuldnglichen IT-Security-Ressourcen immer schwerer beherrschen. Die derzeitige IT-Security-
Strategie gehért auf den Priifstand. Integration, Automatisierung und eine kontinuierliche
Optimierung von Security-Prozessen liber alle IT-Domains und Business-Domains hinweg sind
Schliissel zum Erfolg.

COVID-19 und die damit verbundene Abwanderung zahllo-
ser Mitarbeiter in die Home-Offices war und ist ein weiterer
Priifstein fiir die Qualitit der Abwehr- und Reaktionsfahigkeit
der Unternchmen auf industrietibergreifende Ereignisse von
globaler Reichweite. Umfassende IT-Security wird kritischer
fir konstante Stabilitit jedes Unternehmens und jeder Orga-
nisation.

IDC hat im August 2020 in Deutschland IT- und Fachent-
scheider aus 210 Organisationen mit mehr als 100 Mitarbei-
tern befragt und detaillierte Einblicke in die Umsetzungspline,
Herausforderungen und Erfolgsfaktoren bei Cyber Security

erhalten.
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Cyber Security Tools in den Unternehmen sichtbar

Q. Welche der folgenden Cyber-Security-Tools nutzt Ihr Unternehmen derzeit und plant Ihr Unternehmen zu nutzen?

Cloud Security Gateway 59% 23% 4%
Advanced Authentication 56% 20% 5%
Application Code/Runtime Security 56% 21% 7%
Network Detect and Response 53% 19%
Application Control/Whitelisting 53% 19%
Security Analytics 52% 22%
API| Gateway 50% 20% 8%
Threat Intelligence Security Services 50% 21%
Security Automation und Orchestration Tools 50% 20% 7%
Advanced Threat Detection/Endpoint Detection und Response 49% 20% 10%
Privileged Access Management 48% 23% 8%
Forensische Tools 46% 22%
Artificial Intelligence 45% 22%
Threat Hunting 44% 23%
B Nutzen wir B \Werden wir in den ndchsten 12 Monaten erstmals nutzen Schliefken wir derzeit aus m\Weil nicht / Keine Angabe
N = 210 Unternehmen; Quelle: IDC Cyber Security in Deutschland 2020+ ©1bC 2020

Abbildung 1: Wie haben sich aufgrund von COVID-19 die IT-Security-Ausgaben Ihres Unternehmens in folgenden Bereichen geindert?

Starke Attacken - Reaktionen sind deutlich zu
schwach

Lésungen fir I'T-Sicherheit existieren in allen Unternehmen.
Vorranging in kleinen und mittleren Unternechmen vertrauen
aber noch deutlich zu viele Verantwortliche auf ,Bordlésungen®
und Standardeinstellungen. Das ist hochriskant. 78 Prozent
der befragten Unternechmen wurden bereits mit Sicherheits-
vorfillen konfrontiert. ,Das Ziel von Angriffen ist immer ein
wirtschaftlicher Schaden in den Zielunternehmen, wie finanzi-
elle Einbuflen, Verlust von geistigem Eigentum, Rufschidigung
oder Kundenverlust. Wenn die I'T ruht und die Daten nicht
verfiigbar sind, dann hat das direkte finanzielle Auswirkungen®,
erlautert Matthias Zacher, Senior Consulting Manager und
Projektleiter. 64 Prozent der Befragten betonen, dass Advan-
ced-Security-Losungen und Next Gen Security (z. B. analyti-
sche und eventbasierte, proaktive Losungen) wichtige Ansitze
zur Verbesserung der IT-Sicherheit sind. Zwar sind in vielen
Firmen neben den klassischen Security- Tools auch Cyber-
Security-Losungen vorhanden, doch die Durchdringungsrate
ist noch viel zu gering. Allerdings besteht nach wie vor umfas-
sender Erlduterungsbedarf in vielen Unternehmen dariiber, wie
sic moderne Lésungen beim Aufspiiren und Bekimpfen von

Advanced Threats unterstiitzen kénnen.
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COVID-19: Security-Budgets steigen — aller-
dings nicht in allen Unternehmen

COVID-19 stellt nach wie vor fiir alle Unternehmen einen gro-
Ben Unsicherheitsfaktor dar. Das gilt weniger fur die geschift-
liche Entwicklung der vergangenen Monate, sondern vielmehr
fiir die kommenden Wochen und Monate. I'T-Security zihlt zu
den ,,Gewinnern® der aktuellen Situation.

Fir die Absicherung von Home-Office und Remote Work
haben 38 Prozent der Befragten ihre Budgets erhoht. Hierzu
zihlen Ausgaben fiir die bessere Absicherung der Endgerite
und Investitionen fiir Data Protection. 31 Prozent der Befrag-
ten wollen mehr fiir Netzwerksicherheit ausgeben. Dringliche
Investitionen in Backup und Recovery, sicheres Cloud Com-
puting oder starkeres Identity und Access Management stehen
weiterhin aus und miissen aus IDC Sicht kurzfristig adressiert

werden.

Langst liberfallig: Netzwerk-Security riickt
starker in den Fokus

Mit einer Nennung von 37 Prozent fithrt Netzwerk-Security
die Liste der wichtigsten Themen fiir das Jahr 2020 an. Aus
Sicht von IDC war es lingst tberfillig, dass das Netzwerk
und seine Absicherung stirker in den Blickwinkel der IT-Ent-
scheider riicken. COVID-19, Remote Work, die effiziente und
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kostengiinstige Anbindung von Niederlassungen mit SD-WAN
sowie weitere neue Technologien weisen dem Netzwerk eine
tragende Rolle in Informations- und Telekommunikationstech-
nologie zu und fordern ein umfassendes Update der Netzwerk-
Security und der Security-Architekeur in den Unternehmen.
Wichtige Themen 2021: Cloud Security und Digital Trust

Die Cloud einwickelt sich immer stirker zum integralen
Bestandteil der IT-Landschaft. Aus diesem Grund miissen sich
Unternehmen deutlich stirker als bisher auf Cloud Security
konzentrieren.

Mit hybriden Clouds und Multi Clouds steigen sowohl
die Zahl der potenziellen Angriffspunkee als auch die Anzahl
der Personen und Identititen, die gemeinsam an einer Aufgabe
arbeiten oder in einem Okosystem miteinander agieren. Das
erfordert eine hohe Robustheit der Losungen, um potenziel-
len Angreifern wenig Raum zu lassen bzw. sofort reagieren zu
konnen. Rund 70 Prozent der Befragten betonen, dass hybride
Clouds und Multi Clouds eine angepasste Security-Architek-
tur erfordern, um Angriffsmoglichkeiten bereits im Vorfeld zu
reduzieren. Ein weiterer Aspeke zur Stirkung der Cyber Security
und Cloud Security im Besonderen ist Vertrauen bzw. Digital
Trust. Mit Digital Trust sichern Unternechmen ihren Geschifts-
partnern und der Offentlichkeit zu, dass sie auf verschiedenen
Stufen umfassende Maffnahmen durchgefithrt haben, um als
vertrauenswiirdiger Partner in digitalen Okosystemen akzep-
tiert zu werden. Aus IDC Sicht ist Digital Trust gerade in Kri-

senzeiten essenziell und sollte nicht vernachlassigt werden.

Die nachsten Schritte: Mehr Integration, mehr
Automatisierung

Bei allen genannten Zielsetzungen und Hiirden bleibt der
Mangel an qualifizierten Mitarbeitern eine permanente Her-
ausforderung. Die Integration von Security-Losungen und
Automatisierung ist ein wichtiger Baustein, um den Fachkraf-
temangel in Ansitzen zu kompensieren und zur Erthéhung der
Sicherheit beizutragen. Die Integration von verschiedenen
Security-Losungen ist seit Jahren eine Dauerbaustelle in den
Unternehmen, an der die IT-Security-Industrie aufgrund man-
gelnder Integrationsfihigkeit der Losungen ihren Anteil hat.
Nun kommt aber langsam Bewegung in die Sache. 49 Prozent
der Befragten nutzen derzeit Losungen zur engeren Verzah-
nung der Komponenten eines Anbieters. Jeweils 42 Prozent
korrelieren Security-Losungen mit Netzwerk-Management-
Lésungen und integrierten Losungen Dritter auf Basis eines
Kommunikations-Layers. Diese Ansitze unterstreichen das
Streben nach proaktivem Schutz, nach Monitoring und Trans-
parenz als wichtige Voraussetzung fiir reaktionsschnelles Han-
deln.

Analytische Ansitze und Kl-basierte Funktionalititen
bieten hier einen deutlichen Mehrwert. Wenn es den Unter-

nehmen noch besser als bisher gelingt, IT-Sicherheit in die

Planung, Initiierung und Bewertung aller neuen Business-Ini-
tiativen von Anfang an einzubinden, dann sind wichtige Haus-

aufgaben gemacht.

Fazit und Ausblick

IT-Sicherheit erhilt nach wie vor nicht die Aufmerksambkeit,
die zur erfolgreichen Absicherung der Betriebsabliufe erfor-
derlich ist. Die aktuelle Studie zeigt deutlich, dass viele Orga-
nisationen immer noch unzureichend geschiitzt sind. Zwar
sind ein Basisschutz und Standard-Security-Losungen in allen
Organisationen vorhanden. Das allein reicht aber immer weni-
ger dafiir aus, der Vielzahl und der Intensitit der Angriffe zu
begegnen und die Ausgangslage nach erfolgreichen Attacken
wiederherzustellen.

Die aktuelle Anforderung besteht fiir die meisten Unter-
nehmen explizit darin, ihre IT-Security- Strategic auf den Prif-
stand zu stellen, um neue Technologien und Lésungsansitze,
digitales Business und neue Formen der Zusammenarbeit zwi-
schen unterschiedlichen Marktteilnehmern umfassend abzusi-
chern und die Agilitit und Widerstandsfahigkeit ihrer Orga-
nisation gegeniiber unerwarteten Vorkommnissen zu erhéhen.
Integration, Automatisierung und eine kontinuierliche Oprti-
mierung von Security-Prozessen iiber alle IT-Domains und
Business-Domains hinweg sind der Schliissel zum Erfolg. Das
muss das gemeinsame Ziel von Anbietern und Anwendern sein.

Gemessen an der aktuellen Befragung haben die meisten
Unternehmen in Deutschland die Herausforderungen nach
IDC Einschitzungen erkannt, miissen aber an vielen Stell-
schrauben drehen, um fiir die Herausforderungen, die da kom-

men, gewappnet zu sein.

Matthias Zacher, Senior Consulting Manager IDC: ,Das Ziel von Angriffen

ist immer ein wirtschaftlicher Schaden in den Zielunternehmen, wie finanzi-
elle Einbuflen, Verlust von geistigem Eigentum, Rufschidigung oder Kunden-
verlust. Wenn die IT ruht und die Daten nicht verfiigbar sind, dann hat das

direkte finanzielle Auswirkungen.*
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