www.krankenhaus-it.de

Krankent

Fakten und Perspektiven der IT im Gesunc

ISSN 16 -0629 Preis: 17

50 Euro

Ausgabe 1/2024

|
T Bundesverband e
".-. der Krankenhaus the Heatho KRITISCher

IT-Leiterinnen / Leiter e. V. a=2 I - e StammtiSCh




PRO-KLINIK

KRANKENHAUSBERATUNG

WIR MACHEN KLINIKEN ERFOLGREICHER !

Digitalisierungs-Strategien fur Krankenhauser

Elektronische Patientenakte und digitale Archivierung

Optimierung vorhandener IT-Losungen

Beschaffung neuer IT-Systeme

www.pro-klinik.de



Editorial

IT-Management - resilient und proaktiv

Die Digitalisierung im Gesundheitswesen hat positive Auswirkungen auf die Patientenversorgung,
bringt jedoch gleichzeitig auch komplexe Herausforderungen fiir das I'T-Management mit sich. Die
nahtlose Integration von Informationstechnologien in die Gesundheitsversorgung ist nicht nur ent-
scheidend fiir eine effiziente Patientenbetreuung, sondern auch fiir die Sicherheit und Integritit von

sensiblen Gesundheitsdaten. Fiir die Resilienz der IT-Organisation dabei sind Flexibilitit, Motiva-
tion und Zusammenarbeit Schlisselattribute.

Eine der zentralen Herausforderungen, mit denen das IT-Management konfrontiert ist, liegt in
der Gewihrleistung der kontinuierlichen Verfiigbarkeit von Systemen. Die Patientenversorgung ist ‘i“
auf Echtzeitdaten angewiesen, sei es fiir die elektronische Patientenakte, medizinische Bildgebung ‘
oder die Uberwachung von Vitalparametern. Ausfille kénnten schwerwiegende Folgen fiir die Pati-  \Wolf-Dietrich Lorenz
entensicherheit haben. Daher miissen IT-Manager sicherstellen, dass robuste Infrastrukturen und
Notfallpline vorhanden sind, um Ausfallzeiten auf ein Minimum zu reduzieren.

Die steigende Komplexitit von IT-Systemen im Gesundheitswesen birgt Risiken in Bezug auf
Datenschutz und -sicherheit. Das IT-Management muss nicht nur stindig auf der Hut vor Cyberbe-
drohungen sein, sondern auch sicherstellen, dass alle Systeme den hochsten Standards in Bezug auf
den Schutz sensibler Gesundheitsinformationen entsprechen. Die Implementierung von modernen
Sicherheitslosungen und die Schulung des medizinischen Personals in Sachen Datenschutz sind hier
von entscheidender Bedeutung.

Zusitzlich muss das IT-Management den Spagat zwischen Innovation und Stabilitit meistern.
Die Integration neuer Technologien, wie zum Beispiel kiinstliche Intelligenz und Telemedizin, eroff-
net zwar neue Moglichkeiten fiir die Patientenversorgung, erfordert jedoch auch eine sorgfiltige
Planung und Implementierung, um mogliche Disruptionen zu vermeiden.

Zwar ist IT in den Augen der meisten Krankenhaus-Mitarbeiter zwingend erforderlich, ande-
rerseits aber auch oftmals ausgesprochen lastig. Insgesamt steht das IT-Management also vor der
anspruchsvollen Aufgabe, cine technologische Infrastrukeur bereitzustellen, die die Anforderungen
einer modernen Patientenversorgung erfillt, dabei aber auch den héchsten Standards in puncto
Sicherheit und Datenschutz gerecht wird. Eine proaktive Herangehensweise, regelmifige Schulun-
gen und stindige Weiterentwicklung der Sicherheitsmafinahmen kénnen eine optimale Unterstiit-
zung der Patientenversorgung sicherstellen.

In einer vernetzten Gesundheitslandschaft ist es von entscheidender Bedeutung, dass das IT-
Management proaktiv agiert, um Ausfille zu verhindern und ecine kontinuierliche Patientenversor-
gung zu gewihrleisten. Die Kombination von technologischer Innovation und organisatorischer
Resilienz schafft eine handfeste Grundlage fiir eine effiziente und sichere Patientenversorgung in der

digitalen Transformation.

Herzliche Griife, Ihr Krankenhaus-IT Journal Team

Kim Wehrs
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bediirfen der Genehmigung des Ver-
lages. Die Autoren-Beitrage geben die
Meinung des Autors, nicht in jedem
Fall auch die Meinung des Verlages
wieder. Eine Haftung fiir die Richtig-
keit und Vollstindigkeit der Beitrige
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ibernommen. ,,Aus dem Markt" abge-
druckten Beitriagen handelt es sich um
Industrieinformationen.
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Titelstory

ey der KEervile

Die Resilienz in der Krankenhaus-IT ist ein entscheidender Faktor um produktive
Abstimmungsprozesse sicherzustellen und organisationale Stabilitat aufrechtzuerhalen.
Da das Gesundheitswesen mit zunehmenden Herausforderungen konfrontiert ist,
spielen operationelle Stabilitat, Qualitat und Wirtschaftlichkeit eine zentrale Rolle.

Hier liegt die Verantwortung und Aufgabe des Klinikmanagements, die Resilienz

der IT-Infrastruktur professionell zu gewahrleisten. Von Wolf-Dietrich Lorenz
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Die Resilienz einer IT-Organisation in
einer Klinik ist von entscheidender
Bedeutung, um den stindigen
Verinderungen und Herausforderungen im
Gesundheitswesen standzuhalten. Dieser
Aspekt erstreckt sich iiber verschiedene
Dimensionen, darunter Knowhow,
Personalmanagement und strategische
Perspektiven.

Die steigenden Anforderungen an die
Krankenhaus-IT erfordern robuste Systeme,
die auch in stressigen Situationen zuverlds-
sig funktionieren. Dies bedeutet nicht nur
den Schutz vor technischen Ausfillen, son-
dern auch die Sicherstellung einer efhzienten
Kommunikation zwischen den verschiede-
nen Abteilungen im Krankenhaus. Produk-
tive Abstimmungsprozesse sind essentiell,
um die Versorgung der Patienten zu gewihr-
leisten.

Organisationale Resilienz ist der Schlis-
sel zur Bewiltigung von unerwarteten Her-
ausforderungen, sei es durch Naturkatastro-
phen, Cyberangriffe oder andere Storungen.
Eine gut funktionierende IT-Infrastrukeur
kann hierbei die operationelle Stabilitit auf-
rechterhalten und somit die Patientensicher-
heit gewihrleisten.

Mehr Qualitit und bessere Wirtschaft-
lichkeit gehen Hand in Hand mit einer
belastbaren IT. Effiziente Prozesse ermdogli-
chen es, Ressourcen optimal zu nutzen und
gleichzeitig die Versorgungsqualitit zu stei-
gern. Dies tragt dazu bei, die Kosten im Griff
zu behalten und die Wirtschaftlichkeit des

Krankenhauses zu verbessern.

Produktive Prozesse
sicherstellen

Resilienz spielt in der modernen
Klinikverwaltung ecine entscheidende
Rolle, wenn es darum geht, produktive
Abstimmungsprozesse sicherzustellen und
gleichzeitig die organisatorische Resilienz zu
stirken. Die Fihigkeit, sich auf unerwartete
Herausforderungen einzustellen, ist der
Schlissel zur operationellen Stabilitit

und damit zu mehr Qualitit und besserer
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Wirtschaftlichkeit im Gesundheitswesen.

Neben den Vorteilen kann Resilienz in Kliniken auch zu
einer Verbesserung der Arbeitsbedingungen fiir die Mitarbeiter
fihren. Durch die Reduzierung von Stress und Unsicherheit
wird die Motivation der Mitarbeiter gesteigert. Gelingen muss
dabei der Spagat zwischen Zeitplanung, Mittelbedarf und Ver-
fugbarkeit von personellen Ressourcen unter Beriicksichtigung

des gesamten Projekeportfolios.

Resiliente IT-Teams und Personalmanagement

Im Bereich des Knowhow ist es unerlisslich, dass die IT-Abtei-
lung tiber aktuelles Fachwissen in Bezug auf die neuesten Tech-
nologien und deren Anwendungen im Gesundheitswesen ver-
fugt. Die rasante Entwicklung von digitalen Lésungen erfordert
kontinuierliches Lernen und Anpassen, um innovative Techno-
logien effektiv einzusetzen. Resiliente I'T-Teams setzen auf fort-
laufende Schulungen und Zertifizierungen, um sicherzustellen,
dass ihre Mitglieder tiber das erforderliche Knowhow verfiigen,
um den technologischen Wandel erfolgreich zu bewiltigen.

Das Personalmanagement spielt eine entscheidende Rolle,
um die Resilienz der IT-Organisation zu stirken. Flexibilitit,
Motivation und Zusammenarbeit sind Schliisselattribute, die
das Team befihigen, sich an neue Anforderungen anzupas-
sen. Ein effektives Personalmanagement fordert eine positive
Arbeitsumgebung, in der Mitarbeiter ihre Fihigkeiten erwei-
tern konnen, wihrend gleichzeitig auf ihre psychische Gesund-
heit und Work-Life-Balance geachtet wird. Resilienz in der IT-
Organisation erfordert auch eine kluge Ressourcenplanung, um
auf plotzliche Belastungen, wie etwa durch technische Stérun-
gen oder Personalengpisse, angemessen reagieren zu konnen.

Die strategische Perspektive beinhaltet die Fahigkeit, lang-
fristige Ziele im Blick zu behalten und gleichzeitig auf aktuelle
Herausforderungen zu reagieren. Resiliente I'T-Organisati-
onen in Kliniken entwickeln klare Strategien fiir die digitale
Transformation, beriicksichtigen dabei jedoch auch poten-
zielle Unsicherheiten und unvorhersehbare Entwicklungen
im Gesundheitssektor. Ein proaktives Risikomanagement und
die Bereitschaft, sich an neue Anforderungen anzupassen, sind
entscheidende Elemente, um langfristige Nachhaltigkeit zu

gewihrleisten.

Ein ganzheitlicher Ansatz

In der Praxis erweist sich allerdings — gerade bei I'T-Storfillen
- die Organisations-Resilienz haufig als ungeniigend. Resilienz
in der IT-Organisation eines Krankenhauses ist daher mehr
als die Fihigkeit, sich von Riickschligen zu erholen. Sie ist ein
ganzheitlicher Ansatz, der auf kontinuierlichem Lernen, gutem
Personalmanagement und einer zukunftsorientierten Strategie
basiert. Nur durch die Stirkung dieser verschiedenen Dimen-
sionen kann eine IT-Organisation in der Klinik langfristig
erfolgreich sein und den stindigen Verinderungen im Gesund-

heitswesen standhalten.

Resilienz starken — wie geht das?

Frithzeitige Priventionsmafinahmen kénnen helfen, angemes-
sene Strategien im Umgang mit widrigen Lebensumstinden
zu entwickeln. Gestirkte Resilienz kann dabei helfen, besser
mit den Herausforderungen des Lebens umzugehen und so
das Risiko fiir Depression und Burnout zu verringern. Es gibt
cinige Resilienzfaktoren, die selbst noch fiir Menschen im

Erwachsenenalter erlernbar und verinderbar sind:

1 Soziale Unterstiitzung: Soziale Unterstiitzung schiitzt die
psychische und physische Gesundheit bei Belastungen. In min-
destens drei Bereichen (Familie, Arbeit, Nachbarn/Vereinskol-
legen und Freunde) sollten Bezugspersonen verfiigbar sein, die

da sind, wenn man Hilfe benétigt.

2 Aktives Coping: Mittels problemzentrierter Losungsstra-
tegien konnen Stress und kritische/traumatische Lebensereig-
nisse aktiv bewiltigt werden. Korperliche Aktivitit (z.B. Sport)
oder Entspannung mindern Stress und das Risiko psychischer

und physischer Erkrankungen.

3 Selbstwirksamkeitsiiberzeugung: Das Bewusstmachen
eigener Fihigkeiten und Stirken sowie vergangener Erfolge
trigt dazu bei, dass die Selbstwirksamkeitsiiberzeugung verbes-
sert wird. Stressoren werden als Herausforderungen, statt als
Bedrohungen angeschen. Die Basis ist das Vertrauen, Anforde-

rungssituationen aus cigener Kraft bewiltigen zu konnen.

4 Realistischer Optimismus: Erfolge konnen sich selbst und
den eigenen tiberdauernden Fihigkeiten zugeschrieben wer-
den, wihrend Misserfolge cher als zufillig und unabhingig der
eigenen Person eingeschitzt werden. Dieses Mindset wird als
»positiver Attributionsstil“ beschrieben, der ein aktives Bewil-

tigungsverhalten ermdglicht. (1)

Verantwortung fiir Resilienz

Die Perspektiven fir die Zukunft kénnen zeigen, dass die
Bedeutung der Resilienz in der Krankenhaus-IT steigen wird.
Das Klinikmanagement hat die Verantwortung, die IT-Infra-
struktur kontinuierlich zu verbessern und sicherzustellen, dass
sie den sich wandelnden Anforderungen gerecht wird. Das
Klinikmanagement trigt die Verantwortung, diese Resilienz
zu férdern. Dies geschicht, ein Umfeld zu schaffen, in dem
Mitarbeiter geschult sind, um mit Stress und Verinderungen
umzugehen. Hier erfordert es ein Umdenken in der Herange-
hensweise an die Verwaltung von Gesundheitseinrichtungen.
Es geht nicht nur um Prozesse und Budgets, sondern auch um

die psychische Gesundheit der Mitarbeiter.

(1) www.oberbergkliniken.de/artikel/resilienz
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Resilienz in Kliniken: Potenziale und Perspektiven

B Produktive Abstimmungsprozesse
Resilienz in Kliniken beginnt mit produktiven Abstimmungsprozessen zwischen den verschiedenen Bereichen eines

Krankenhauses. Durch klare und transparente Kommunikation konnen Verzégerungen und Fehler reduziert werden.

B Organisationale Resilienz
Resilienz in Kliniken bedeutet auch, dass die Organisation in der Lage ist, sich schnell an Verinderungen anzupassen.

Dies erfordert eine flexible und agile Struktur, die auf neue Herausforderungen reagieren kann.

B Operationelle Stabilitit
Resiliente Kliniken sind in der Lage, auch in Zeiten hoher Belastung die Patientenversorgung sicherzustellen.

Dies erfordert eine effiziente Ressourcenplanung und eine gute Vorbereitung auf mégliche Stérungen.

B Mehr Qualitit
Resilienz in Kliniken kann auch zu einer Verbesserung der Qualitit der Patientenversorgung fiihren.

Durch die Reduzierung von Fehlern und Verzogerungen wird die Sicherheit der Patienten erhéht.

B Bessere Wirtschaftlichkeit
Resiliente Kliniken sind in der Lage, Ressourcen effizienter zu nutzen. Dies kann zu einer Kostensenkung und einer

Verbesserung der Wirtschaftlichkeit fithren
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Stress und Burnout: Akute Dc

In der IT-Branche sind Stress und Burnout fiir viele Fachleute keine Seltenheit. Eine Vielzahl von
Faktoren tragt zu dieser Problematik bei. Zunachst sind die hohen Anforderungen und der standige
Druck, den IT-Spezialisten ausgesetzt sind, bedeutende Ursachen. Das Arbeitsumfeld spielt eine
entscheidende Rolle. Die stetige Weiterentwicklung der Technologie und die Notwendigkeit,

sich kontinuierlich weiterzubilden, kénnen zu einer stindigen Uberlastung fiihren.

er Arbeitsplatz ist ein wesentlicher Faktor fir die
menschliche Gesundheit. Derzeit verspiirt bei der Arbeit
jeder finfte Beschiftigte in Deutschland Burnout-Symptome

wie Dauermidigkeit, Konzentrationsstorungen oder eine

starke Ablehnung gegentiber der eigenen beruflichen Titigkeit.

Betrachtet man nur den Aspekt korperliche und geistige
Erschopfung, stellt sogar mehr als ein Drittel der Angestellten
(37%) entsprechende Symptome an sich fest. (1)

Von der einst "schonen neuen Arbeitswelt" ist gerade die
Informationstechnik-Branche weit entfernt: Der Preis- und

Kostendruck im Projektgeschift mit immer engeren Zeit- und

Budgetvorgaben bringt viele Beschiftigte an die Leistungs-
grenze. Die Verinderungen in der IT-Branche bringen neue
Belastungskonstellationen mit sich. Schnelle Technologiezyk-
len, der Druck, mit den neuesten Trends Schritt zu halten, und
die Forderung nach Flexibilitit sorgen fir zusitzlichen Stress.
Psychische Erschépfungszustinde sind unter IT-Spezialisten
weit verbreitet. Die Auswirkungen dieses Drucks manifestieren
sich in gefihrlichen Burnout-Symptomen bei IT-Fachleuten,
wie chronischer Erschopfung, Schlafproblemen und emotiona-

ler Erschopfung.
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Das Wohlbefinden der IT-Experten férdern
Das Arbeitsumfeld spielt eine entscheidende Rolle. Hohe

Erwartungen — besonders hoher personlicher Anspruch an die
Arbeit -, unklare Kommunikation und unzureichende Ressour-
cen konnen die Stressbelastung erhéhen. Toxische Arbeitsum-
gebungen sowie unklare Rollenverstindnisse erhéhen die
Wahrscheinlichkeit, dass bei Beschiftigten Burnout-Symptome
auftreten. Arbeitnehmer, die ausgegrenzt oder gemobbt werden
oder nicht wissen, was von ihnen bei der Arbeit erwartet wird,
weisen hiufiger Burnout-Symptome auf. Ergebnisse von Belas-
tungs- und Ressourcenanalysen mit IT-Spezialisten weisen bei
20-40% der Befragten auf Anzeichen psychischer Erschopfung
hin. Als zentrale Bedingungsfaktoren kénnen neben Zeitdruck,
Arbeitsunterbrechungen und ungeplantem Zusatzaufwand
auch widerspriichliche Arbeitsanforderungen gelten. (2)
Beschiftigte, die ihre Arbeit als sinnvoll und bedeutsam
empfinden und das Gefiihl haben, dass sie neue Ideen oder Ein-
winde einbringen konnen, fihlen sich dagegen mit groferer
Wahrscheinlichkeit gesiinder, wovon auch die Unternehmen
profitieren. Es ist daher von entscheidender Bedeutung, eine
unterstiitzende Arbeitsumgebung zu schaffen, um das Wohlbe-

finden der IT-Experten zu fordern.
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)uerrisiken in der IT-Branche

Um Stress und Burnout in der IT-Branche zu bekimpfen,
ist ein integratives Stressmanagement von groﬁer Bedeutung.
Dies umfasst Maffnahmen zur Stressprivention, wie die Forde-
rung von Pausen, die Einfihrung flexibler Arbeitszeiten und
die Schaffung von Unterstiitzungsnetzwerken. Eine ausgewo-
gene Work-Life-Balance ist ebenfalls entscheidend, um den
physischen und emotionalen Stress abzubauen.

Stress und Burnout in der IT-Branche lassen sich bewilti-
gen. Dies erfordert eine ganzheitliche Herangehensweise, die
die individuellen Bediirfnisse der IT-Experten berticksichtigt
und gleichzeitig die Belastungen der modernen IT-Arbeitswele
adressiert. So kann langfristiges Wohlbefinden und eine nach-
haltige Karriere in dieser dynamischen Branche gewihrleistet

werden.

(1) Studie ,Reframing employee holistic health: The next phase bey-
ond burnout” des McKinscy Health Institute (MHI)

(2) Immer schneller, immer mchr - Psychische Belastung bei Wissens-
und Dicnstlcistungsarbcit, Springer Nature, Hcrausgcbcr Bundesanstalt

fir Arbeitsschutz und Arbeitsmedizin
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Kann IT-Resilie
die Organisatio

Mit der IT-Resilienz ist es so eine Sache. In komplexen Strukturen darf man sie nicht alleine
anwenden, sondern muss auch die Organisation beriicksichtigen. Sonst wird es teuer ohne jede
Nachhaltigkeit. In bestimmten Fillen wie zum Beispiel Krankenhdusern ist die Organisations-
Resilienz sogar von noch héherer Bedeutung, da ein Versagen technischer Systeme schnell zu
Einschrankungen der Leistungserbringung und damit der sicheren Patientenversorgung fiihrt.
Von Michael Thoss, Leiter Krankenhaus-IT, Autor.

er Notfallplanung, d.h. der Vorbereitung auf
Dunterschiedliche Storbilder, kommt eine erhebliche
Bedeutung zu. Diese Notfallplanung ist als Element des
Risikomanagements zu sehen und damit vor allem in
Zertifizierungsprozessen tblicherweise von Bedeutung.
Die Notfallplanung obliegt zudem, im Auftrag und in der
Verantwortung der Geschiftsfihrung, den Fachabteilungen
des Krankenhauses und kann nur bedingt zentralisiert oder
delegiert werden. Lediglich Form und formale Umsetzung
lassen sich in standardisierten Verfahren abbilden, nicht jedoch

die Ersatzmafinahmen und Versorgungskonsequenzen selbst.

In der Praxis erweist sich allerdings — gerade bei I'T-Storfillen
- die Organisations-Resilienz hiufig als ungeniigend. Mégliche
Ursachen sind:

M Fchlende Notfallplanung unter Beriicksichtigung aller fir
die Leistungserbringung benétigten Elemente und Kom-
ponenten (Haustechnik (Energic, Wasser, Wirme/Kilte,
Gase) Medizintechnik, IT-Hardware und Software,) etc.

B Fchlende Ersatzverfahren, z.B. Papierformulare zur Uber-
gangsdokumentation im Falle von I'T-Stérungen.

B Fchlende Festlegungen zu alternativen Vorgehenswei-
sen und Ersatzverfahren. Z.B. in der Radiologie: Welche
Untersuchungen sind ohne CT noch moglich oder tiber

andere Gerite abzubilden?

B Fchlende Sachkenntnis: Lange nicht genutzte Verfahren

oder Techniken sind nicht erinnerbar, Einweisungen even- Michael Thoss, Leiter Krankenhaus-IT, Autor: ,Hoffen auf ,,Es wird schon

tuell nicht mehr prisent. voriibergehen:” oder die stetig wiederholte Frage ,Wann geht es denn wieder?“
B Fechlende Kommunikationsrichtlinien (z.B. von Dienst zu  fiihren im Ernstfall nirgendwohin:*

Dienst) zum Start, zur Durchfithrung und zur Beendigung

von Notfallkonzepten.
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NZ
ns-Resilienz ersetzen?

B Fchlende Handlungsrichtlinie und Vorgehensweisen
bei erforderlichen Versorgungseinschrinkungen, zum
Beispiel die Absage von Ambulanzterminen, die Redu-
zierung clektiver Eingriffe oder Auswirkungen auf den
Betrieb einer Notaufnahme (z.B. bei Geriteausfillen
die Einheiten wie Stroke-Units oder Trauma-Zentren in

der Leistungserbringung einschrinken oder stilllegen)

Bei der Entwicklung solcher Konzepte steht den klinischen
Fachabteilungen hiufig die Unkenntnis iber systemische
Zusammenhinge im Weg. Daher miissen Notfallkonzepte
in der Entwurfsphase immer mit weiteren Fachabteilungen
abgestimmt und verprobt werden. Beispielsweise muss cine
Radiologie sich mindestens mit der Versorgungstechnik/Haus-
technik, der Informationstechnik, der Medizintechnik und
dem Management abstimmen. Eventuell auch mit abhingigen
ambulanten Einrichtungen.

Dabei darf der Fokus nicht auf der kurzfristigen Uberbrii-
ckung von Stérungen liegen. Das Hoffen auf ,Es wird schon
voriibergehen! oder die stetig wiederholte Frage ,Wann geht

es denn wieder? fithren im Ernstfall nirgendwohin. Bei einem

Malware-Vorfall mit forensischen Konsequenzen konnte zum
Beispiel cin Internetzugang durchaus mehrere Wochen stillge-
legt werden miissen. Das hitte wiederum Auswirkungen bei
der Nutzung von Cloud-Diensten, aber auch bei der Zusam-
menarbeit mit anderen Gesundheitseinrichtungen zum Beispiel
bei der Dateniibertragung fiir Konsile oder regionale Zentren.
Wichtig sind daher zentrale Ubersichten der Abhingigkeit von
standig genutzten bzw. benotigten Systemen sowie Beziehun-
gen in der Leistungserbringung bzw. Patientenversorgung.

Klar sein muss zudem, dass nur die Fachabteilung festlegen
kann, welche ihrer Leistungen mit welchen alternativen Mit-
teln erbracht oder eben nicht mehr erbracht werden kénnen.
Letztendlich geht es in diesen Fillen um die sichere medizi-
nische Versorgung von Patienten, allerdings auch um Verwal-
tungsaufgaben (z.B. Gehilter zahlen). Was das Notfallkonzept
zur Kernaufgabe macht und nicht delegierbar ist. Es ist nicht
die Aufgabe der IT im Stérfall klinischen Abteilungen Hilfe-
stellung bei der Suche nach medizinischen Lésungen zu leisten.
Das Notfallkonzept der IT sicht die Behebung des IT-Notfalls

vor, nicht mehr.

-

Was ist Resilienz?

.

Der Begriff Resilienz hat Bedeutungen in der Ingenieurwissenschaft, Energiewirtschaft,
Psychologie, Soziologie, Zahnmedizin und im Okosystem. In technischen beziehungsweise
ingenieurwissenschaftlichen Zusammenhingen meint Resilienz die Fihigkeit von Systemen, bei
Teil-Ausfillen oder Stérungen nicht vollstandig zu versagen, sondern wesentliche Systemdienst-
leistungen weiter aufrechtzuerhalten. Innerhalb von IT-Infrastrukturen beschreibt Resilienz
den Ansatz im Falle von Stérungen einen grundsitzlichen Weiterbetrieb zu gewihrleisten und
so zu verhindern, dass das gesamte System zusammenbricht, was im Zweifel mit schwerwiegen-

den (wirtschaftlichen) Konsequenzen verbunden sein kann.

~

)
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Die Resilienz in der Krankenhaus-IT ist ein entscheidender Faktor flir die Sicherstellung produktiver
Abstimmungsprozesse und die Aufrechterhaltung organisationaler Stabilitat. Da das Gesundheits-

wesen mit zunehmenden Herausforderungen konfrontiert ist, spielen operationelle Stabilitat,

Qualitat und Wirtschaftlichkeit eine zentrale Rolle. Hierbei liegt die Verantwortung und Aufgabe

des Klinikmanagements darin, die Resilienz der IT-Infrastruktur zu gewahrleisten.

Die steigenden Anforderungen an die Krankenhaus-IT
erfordern robuste Systeme, die auch in stressigen Situa-
tionen zuverlissig funktionieren. Dies bedeutet nicht nur den
Schutz vor technischen Ausfillen, sondern auch die Sicher-
stellung ciner effizienten Kommunikation zwischen den ver-
schiedenen Abteilungen im Krankenhaus. Produktive Abstim-
mungsprozesse sind essentiell, um die Versorgung der Patienten
zu gewihrleisten.

Organisationale Resilienz ist der Schliissel zur Bewiltigung
von unerwarteten Herausforderungen, sei es durch Naturkatas-
trophen, Cyberangriffe oder andere Storungen. Eine gut funk-
tionierende IT-Infrastruktur kann hierbei die operationelle
Stabilitit aufrechterhalten und somit die Patientensicherheit
gewihrleisten.

Mehr Qualitit und bessere Wirtschaftlichkeit gehen Hand
in Hand mit einer belastbaren IT. Effiziente Prozesse ermog-
lichen es, Ressourcen optimal zu nutzen und gleichzeitig die
Versorgungsqualitit zu steigern. Dies trigt dazu bei, die Kosten
im Griff zu behalten und die Wirtschaftlichkeit des Kranken-

hauses zu verbessern.

Produktive Prozesse sicherstellen

Resilienz spielt in der modernen Klinikverwaltung eine ent-
scheidende Rolle, wenn es darum geht, produktive Abstim-
mungsprozesse sicherzustellen und gleichzeitig die organisato-
rische Resilienz zu stirken. Die Fihigkeit, sich auf unerwartete
Herausforderungen einzustellen, ist der Schliissel zur opera-
tionellen Stabilitit und damit zu mehr Qualitit und besserer
Wirtschaftlichkeit im Gesundheitswesen.

Neben den genannten Vorteilen kann Resilienz in Kliniken
auch zu einer Verbesserung der Arbeitsbedingungen fur die
Mitarbeiter fihren. Durch die Reduzierung von Stress und

Unsicherheit wird die Motivation der Mitarbeiter gesteigert.

Resilienz starken — wie geht das?

Frithzeitige Priventionsmafinahmen konnen helfen, angemes-
sene Strategien im Umgang mit widrigen Lebensumstinden
zu entwickeln. Gestirkte Resilienz kann dabei helfen, besser
mit den Herausforderungen des Lebens umzugehen und so
das Risiko fur Depression und Burnout zu verringern. Es gibt
einige Resilienzfaktoren, die selbst noch fiir Menschen im

Erwachsenenalter erlernbar und verinderbar sind:
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Resilienz in Kliniken: Potenziale und Perspektiven

B Produktive Abstimmungsprozesse

Resilienz in Kliniken beginnt mit produktiven Abstimmungsprozessen zwischen den verschiedenen Bereichen eines

Krankenhauses. Durch klare und transparente Kommunikation kénnen Verzdgerungen und Fehler reduziert werden.

M Organisationale Resilienz

Resilienz in Kliniken bedeutet auch, dass-die Organisation in der Lage ist, sich schnell an Verinderungen anzupassen.

Dies erfordert eine flexible und agile Strukeur, die auf neue Herausforderungen reagieren kann.

B Operationelle Stabilitat

Resiliente Kliniken sind in der Lage, auch in Zeiten hoher Belastung die Patientenversorgung sicherzustellen.

Dies erfordert eine effiziente Ressourcenplanung und eine gute Vorbereitung auf mégliche Storungen.

B Mehr Qualitit

Resilienz in Kliniken kann auch zu einer Verbesserung der Qualitit der Patientenversorgung fiihren.

Durch die Reduzierung von Fehlern und Verzogerungen wird die Sicherheit der Patienten erhoht.

Bl Bessere Wirtschaftlichkeit

Resiliente Kliniken sind in der Lage, Ressourcen efhizienter zu nutzen: Dies kann zu einer Kostensenkung und

einer Verbesserung der Wirtschaftlichkeit fithren

1 Soziale Unterstiitzung: Soziale Unterstiitzung schiitzt die
psychische und physische Gesundheit bei Belastungen. In min-
destens drei Bereichen (Familie, Arbeit, Nachbarn/Vereinskol-
legen und Freunde) sollten Bezugspersonen verfiigbar sein, die

da sind, wenn man Hilfe benétigt.

2 Aktives Coping: Mittels problemzentrierter Losungsstra-
tegien konnen Stress und kritische/traumatische Lebensereig-
nisse aktiv bewiltigt werden. Korperliche Aktivitit (z.B. Sport)
oder Entspannung mindern Stress und das Risiko psychischer

und physischer Erkrankungen.

3 Selbstwirksamkeitsiiberzeugung: Das Bewusstmachen cige-
ner Fihigkeiten und Stirken sowie vergangener Erfolge trige
dazu bei, dass die Selbstwirksamkeitsitberzeugung verbessert
wird. Stressoren werden als Herausforderungen, statt als Bedro-
hungen angesehen. Die Basis ist das Vertrauen, Anforderungssi-

tuationen aus eigener Kraft bewiltigen zu konnen.
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4 Realistischer Optimismus: Erfolge konnen sich selbst und
den eigenen tberdauernden Fihigkeiten zugeschrieben wer-
den, wihrend Misserfolge cher als zufillig und unabhingig der
cigenen Person eingeschitzt werden. Dieses Mindset wird als
»positiver Attributionsstil“ eschrieben, der ein aktives Bewilti-
gungsverhalten erméglicht.

(www.oberbergkliniken.de/artikel/resilienz)

Die Perspektiven fir die Zukunft kénnen zeigen, dass die
Bedeutung der Resilienz in der Krankenhaus-IT steigen wird.
Das Klinikmanagement hat die Verantwortung, die IT-Infra-
struktur kontinuierlich zu verbessern und sicherzustellen, dass
sie den sich wandelnden Anforderungen gerecht wird. Das
Klinikmanagement trigt die Verantwortung, diese Resilienz zu
fordern. Dies geschicht durch die Schaffung eines Umfelds, in
dem Mitarbeiter geschult sind, um mit Stress und Verinderun-
gen umzugehen. Dies erfordert ein Umdenken in der Herange-
hensweise an die Verwaltung von Gesundheitseinrichtungen.
Es geht nicht nur um Prozesse und Budgets, sondern auch um

die psychische Gesundheit der Mitarbeiter.




Datensicherheit und Data-Resilience:

Tools in der Sicherheitsstrategie

In der digitalen Welt sind Daten von hohem Wert. Daher sind MaBnahmen zum Schutz und
zur Wiederherstellung von Daten von gréBter Bedeutung. Dabei sind Datensicherheits-Tools

und Data-Resilience-Tools zwei wesentliche Komponenten, die jedoch unterschiedliche
Zwecke erfiillen. Data-Resilience-Tools besitzen an Bedeutung, da sie dazu beitragen,
die Integritét, Verfligbarkeit und Vertraulichkeit von Daten in Gesundheitssystemen zu

gewadhrleisten.

atensicherheits-Tools konzentrieren sich auf den

Schutz vor Datenverlust und Datenlecks. Sie
umfassen Firewalls, Verschlisselung, Zugriffskontrollen
und Virenschutzprogramme. IThr Hauptziel besteht darin,
die Vertraulichkeit, Integritit und Verfiigbarkeit von Daten
sicherzustellen. Datensicherheits-Tools sind ein wesentlicher
Bestandteil jeder umfassenden Sicherheitsstrategie, da sie dazu
beitragen, Angriffe zu verhindern und Daten vor unbefugtem
Zugriff zu schiitzen.

Traditionelle Ansitze fiir das Sicherheitsmanagement im
Gesundheitswesen haben sich in erster Linie darauf konzent-
riert, Fehler zu zihlen und zu verstehen, wie etwas schief liuft.
Resilient Health Care (RHC) bietet eine alternative, ergin-
zende Perspektive, um aus Vorfillen zu lernen und zu verste-

hen, wie die Arbeit in den meisten Fillen sicher ist.

Data-Resilience-Tools zielen darauf ab, Daten nach einem
Vorfall wiederherzustellen und die Betriebskontinuitit sicher-
zustellen. Dazu gehoren Backup- und Wiederherstellungsme-
chanismen sowie Hochverfigbarkeitslosungen. Diese Tools
sind wichtig, um den Schaden nach einem Sicherheitsvorfall
zu begrenzen, bieten jedoch keinen Schutz vor Angriffen selbst.
Data-Resilience-Tools allein reichen nicht aus, weil sie keinen
Schutz vor den vielfiltigen Bedrohungen bieten, die Daten
tagtiglich ausgesetzt sind. Sie konnen den Schaden nach einem
Vorfall minimieren, aber sie verhindern nicht, dass dieser Vor-
fall iberhaupt erst cintritt. Datensicherheits-Tools sind not-

wendig, um proaktiv gegen Angriffe vorzugehen.

Krankenhaus-IT Journal 1/2024



Insgesamt sind Datensicherheits-Tools als Teil der Sicher-
heitsstrategic von entscheidender Bedeutung. Sie arbeiten in
Kombination mit Data-Resilience-Tools, um Daten effektiv zu
schiitzen und im Falle eines Vorfalls wiederherzustellen. Die
Kombination dieser beiden Ansitze stellt sicher, dass Daten
sowohl vor Angriffen geschiitzt als auch in kritischen Situati-
onen wiederhergestellt werden kénnen, um die Geschiftskonti-

nuitit aufrechtzuerhalten.

Die Integration von Datensicherheits-Tools in die Gesamt-
sichcrheitsstrategie ist von entscheidender Bedcutung. Diese
Tools bicten eine proaktive Verteidigung gegen Angriffe und
schaffen cine solide Grundlage fiir den Datenschutz. Unternch-
men sollten auf eine umfassende Sicherheitsarchitektur setzen,
die sowohl Data-Resilience- als auch Datensicherheits-Tools
umfasst. Durch diese ganzheitliche Herangehensweise konnen
Organisationen eine robuste Verteidigung gegen die vielfilti-

gen Gefahren in der digitalen Welt gewihrleisten.

-

Verfugbarkeit der Daten sicherzustellen.

\_

Datensicherheits-Tools spielen eine entscheidende Rolle, da sie proaktiv dazu beitragen, Daten vor
unbefugtem Zugriff, Diebstahl oder Manipulation zu schiitzen. Im Gegensatz zu reinen Resilienz-Tools
setzen Sicherheits-Tools auf praventive Mafinahmen, um Angriffe frithzeitig zu erkennen und abzuwehren.

Dies ist essenziell, um mégliche Schiden zu minimieren.

Data-Resilience-Tools konnen nach einem Angriff die Wiederherstellung ermoglichen, garantieren
jedoch nicht den Schutz vor einem erfolgreichen Angriff. Datensicherheits-Tools wie Verschliisselung,

Zugriffskontrollen und Firewalls bilden einen robusten Schutzschild, um Vertraulichkeit, Integritit und

~

/
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Digitale und organis
Synergien in Krankel

Jun.- Prof. Dr. Charlotte Forster
ist seit April 2021 Inhaberin

der Juniorprofessur Europiisches

Management.
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atorische Resilienz:
nhausern

Neue Technologien bieten die Chance, Effizienzpotenziale bei mindestens gleicher oder
sogar héherer Qualitdt zu erschlieBen, bergen aber auch neue Risiken. Basierend auf dem
Verstdndnis der organisatorischen Resilienz und dem hohen Digitalisierungsbedarf in

Krankenhdausern soll in dem Chemnitz-Forschungsprojekt , Digitale Resilienz von Krankenhdusern

in Sachsen® untersucht werden, wie Krankenhduser mit den Risiken digitaler Technologien
umgehen und wie sich dieser Umgang auf die organisatorische Resilienz auswirkt.

»Digitale Werkzeuge und Tools kénnen hinsichtlich der Qua-
litdt in der Gesundheitsversorgung eine entscheidende Rolle
spiclen®, sagt Jun.- Prof. Dr. Charlotte Férster, Inhaberin der
Juniorprofessur Europiisches Management der Technischen
Universitit Chemnitz. ,So bieten neue Technologien die Még-
lichkeit, Effizienzpotential bei mindestens gleichbleibender
oder sogar hoherer Qualitit zu erschlieflen, bergen andererseits
aber auch neue Risiken®, schitzt die Juniorprofessorin ein und
erganzt: ,Irotz vieler Bemithungen haben sich im Laufe der
Jahre cinige tiefgreifende Strukturprobleme entwickelt. Eines
dieser Strukturprobleme betrifft vor allem die gering ausge-
prigte Digitalisierung. Dies kann insbesondere in der Krise zu
einem Problem werden, denn Krisen wie die COVID-19 Pan-
demie wirken wie ein Vergroferungsglas auf bekannte struktu-
relle Probleme. Zwar gibt es fiir Deutschland erste Erkenntnisse
zum digitalen Reifegrad von Krankenhiusern, die digitale Resi-
lienz wird dabei allerdings nicht explizit untersucht Basierend
auf fritheren Untersuchungen zur Resilienz, insbesondere im
organisatorischen Kontext, verstehen die Dresdner digitale
Resilienz als einen wichtigen Bestandteil der organisatorischen
Resilienz.

Auch wenn es erste Erkenntnisse zur digitalen Reife von
Krankenhiusern in Deutschland gibt, wird die digitale Resili-
enz nicht explizit untersucht. Daher bleibt unklar, wie der sta-
bile Einsatz digitaler Technologien langfristig gewahrleistet ist
bzw. sichergestellt werden kann, wie sich technologische Risi-
ken auf die organisatorische Belastbarkeit von Einrichtungen
auswirken oder welche konkreten technologischen Entwick-

lungsmoglichkeiten bestehen.
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“Wir wissen nicht, wie sich beide Aspekte der digitalen
und organisatorischen Resilienz gegenseitig beeinflussen und
was die digitale Resilienz besonders beeinflusst.” Basierend auf
Umfragen werden die Dresdner einen Ansatz mit mehreren
Fallstudien verfolgen, wobei jedes Krankenhaus einen poten-
ziellen Fall darstelle. “Mit dieser multiplen Fallstudie wollen
wir tiefergehend untersuchen, wie digitale Technologien in der
Patientenversorgung eingesetzt werden, insbesondere im Hin-
blick auf grofie Chancen und Risiken, und wie diese Anwen-
dung die organisatorische Widerstandsfihigkeit von Kranken-
hiusern beeinflusst.”

In dem im September 2023 gestarteten Forschungsprojeke
»Digitale Resilienz von Krankenhiusern in Sachsen® (DiReK)
wird der Fokus auf ein Bundesland gerichtet. Projektleiterin
Jun.-Prof. Dr. Charlotte Férster und Prof. Dr. Silke Geith-
ner, Inhaberin der Professur Fiihrung und Organisation in der
Sozial- und Gesundheitswirtschaft an der Evangelischen Hoch-
schule Dresden, untersuchen, wie Krankenhiuser im Freistaat
Sachsen mit digitalen Risiken umgehen und wie sich dieser
Umgang auf die organisationale Resilienz, d. h. die Fahigkeit der
Organisation mit unerwarteten Ereignissen effektiv umgehen
zu konnen, auswirke. Das Forschungsprojekt wird bis Juli 2026
mit mehr als 416.000 Euro vom Sichsischen Staatsministerium
fiir Wissenschaft, Kultur und Tourismus gefordert.

Weitere Informationen zum Projeke:

www.tu-chemnitz.de/wirtschaft/ema/DiReK.html
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/AHANA -

Herzstlick der Krankenhaus-IT

Effizienz und Qualitat spielen auch im
Krankenhaus eine Rolle, um den
Anforderungen der Gegenwart und
Zukunft gerecht zu werden. Dabei sind
neben der Datenwahrheit die
Geschwindigkeit und Zuverlassigkeit der
IT-Systeme relevante Erfolgsfaktoren.
Entscheidend ist aus Sicht der Deutsch-
sprachigen SAP-Anwendergruppe e. V.
(DSAG]) ein voll integriertes Core-System
wie SAP S/4HANA fiir die kaufmdannischen
Bereiche mit entsprechendem Mehrwert
durch innovative Cloud-Anwendungen
fir den arztlichen Bereich sowie fiir

die Pflege.

»Die Einfihrung von S/4HANA ist notwendig, um die iiber-
fillige Transformation in den Krankenhidusern zu starten. Mit
ihr konnten die Krankenhiuser ihre Prozesse und Abliufe stan-
dardisieren und verschlanken®, meint Michael Pfeil, DSAG-
Arbeitskreissprecher Healthcare und hauptberuflich IT-Abtei-
lungsleiter SAP/Betriebswirtschaftliche Applikationen beim
Universititsklinikum Bonn. Bei S/4HANA stehen anders als
bei SAP Enterprise Resource Planning Central Component
(SAP ERP ECC) vor allem die Prozesse im Vordergrund. Es
wird nicht mehr in Modulen gedacht. ,Subsysteme zu elimi-
nieren spart Kosten, die in zukunftsfihige Technologic mit
innovativen Benutzerfithrungen investiert werden konnen®, so
Michael Pfeil. Derzeit bereiten sich die Krankenhiuser darauf
vor, Prozesse ibergreifend zu automatisieren, Datensilos aufzu-

l6sen und die Performance des Gesamtsystems zu optimieren.

Michael Pfeil, DSAG-Arbeitskreissprecher Healthcare und hauptberuflich
IT-Abteilungsleiter SAP/Betriebswirtschaftliche Applikationen beim
Universititsklinikum Bonn: ,Reine Cloud-ERP-Systeme sind zurzeit
keine Option fiir Gesundheitseinrichtungen. Die entsprechenden Spezifi-
ka kénnen und diirfen aufgrund gesetzlicher Vorgaben nicht umfassend in

der Cloud abgebildet werden:*
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Aufwandig und kostenintensiv

Ahnlich wie in anderen Branchen, ist der Umstieg auf S/4HANA herausfordernd.
Dennoch ist Aussitzen keine Option, ist sich der DSAG-Arbeitskreissprecher
sicher: ,Jede Transformation ist aufwindig und kostenintensiv. Aufferdem liuft die
bisherige ECC-Technologie aus der Wartung und neue Funktionen, die dringend
benétigt werden, wie z. B. Fiori-Oberflichen, Echtzeitberechnung, prozessgesteu-
ertes System, existieren nur in S/4HANA! Dementsprechend ist fiir Michael Pfeil
klar, dass sich jede Einrichtung auf den Weg machen sollte — optimalerweise mit
einem Greenfield-Ansatz. Dieser hat den Vorteil, dass das vorhandene ERP-System
mit den Modulen IS-H (SAP Industry Solution for Healthcare) und dem klinischen
Informationssystem (KIS) i.s.h.med noch betrieben werden kann und die kaufmin-
nischen Module zu Auskunfts- und Auswertungszwecken verfuigbar bleiben. ,Letzt-
endlich muss aber das alte ERP-System aus I'T-Sicht spitestens abgeschaltet werden,
wenn die Nachfolge fiir das SAP-Patientenmanagement (IS-H) und fiir i.s.h.med
geregelt sind®, sagt Michael Pfeil. Allein schon aus personellen, finanziellen und
Sicherheitsgriinden ist unvorstellbar, die alte ERP-Landschaft noch jahrelang zu

betreiben.

Cloud: Unklare Rechtslage

Im Oktober 2022 hatte SAP angekiindigt, keine eigene Losung einer Patientenab-
rechnung auf S/4HANA zu entwickeln und keine Nachfolgelosung bereitzustel-
len. Die in IS-H abgebildeten Funktionalititen fiir Patientenadministration und
-abrechnung sollen durch moderne Krankenhausinformationssysteme (KIS) ver-
schiedener Hersteller abgedeckt werden. Die DSAG hatte hingegen lange gefordert,
die IS-H-Lésung integriert in S/4HANA anzubieten, um sie somit auch weiterhin
On-Premises, also im kundeneigenen Rechenzentrum betreiben zu kénnen. Dieser
Forderung ist der Software-Hersteller zwar nicht nachgekommen, doch Partnerun-
ternehmen wollen diesen Schritt nun gehen. ,Das ist aus Sicht der betrieblichen
Anforderungen und vorhandenen Ressourcen begriilenswert, da viele Unternch-
men bereits Teams fir S/4HANA ausgebildet haben®, so Michael Pfeil.

Auch ist der fir viele Krankenhiuser noch nicht mogliche Gang in die Cloud
dadurch obsolet. Es kann gewartet werden, bis die Rechtslage fir die Verarbei-
tung von personenbezogenen Daten in einer Cloud entsprechend angepasst wurde.
»Reine Cloud-ERP-Systeme sind zurzeit keine Option fiir Gesundheitseinrichtun-
gen. Die entsprechenden Spezifika kénnen und dirfen aufgrund gesetzlicher Vor-
gaben nicht umfassend in der Cloud abgebildet werden®, sagt der DSAG-Arbeits-
kreissprecher. Zudem miissten die Hersteller noch Hausaufgaben erledigen, um mit
einem reinen Cloud-ERP die Funktionen fir die Einrichtungen umfassend bereit-
zustellen. Dennoch ist aus DSAG-Sicht die Perspektive fiir die medizinischen und
pllegerischen Prozesse im Krankenhaus sowie fiir administrative Aufgaben - auch
ohne Cloud - durchaus positiv. Die Zukunft steht und fillt jedoch mit dem Willen

zur Veranderung und gut geplanten Transformationsphasen.
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Digitale Kompetenzen
im Gesundheitswesen mit

Blick auf Ki

Die Digitalisierung im Gesundheitswesen schlieBt verstarkt die Anwendung von Kiinstlicher

Intelligenz (KI) ein. Den Status quo mit Blick auf KI, Anwendungsgebiete, digitale Interventionen

und Auswirkungen der Digitalisierung auf den Arbeitsmarkt im Gesundheitswesen sowie
Leitplanken gegen ,,Digital Devide“ skizziert Prof. Dr. rer. medic. Sven Kernebeck, MPH,

Professur fiir Digitalisierung im Gesundheitswesen, Fachbereich Gesundheit,
FH Miinster Department of Health, im Interview mit dem Krankenhaus IT-Journal.

Wie ist der Status quo der Digitalisierung im

Gesundheitswesen mit Blick auf KI?

Prof. Kernebeck: Die Digitalisierung im Gesundheitswesen
hat betrichtliche Fortschritte gemacht, insbesondere im
Kontext Kiinstlicher Intelligenz (KI). Der aktuelle Status
zeigt, dass KI-Technologien zunechmend in diagnostischen,
therapeutischen und verwaltungstechnischen Prozessen
integriert werden, viele Anwendungen befinden sich jedoch
in der Phase der Erforschung. Grundsitzlich erméglichen
Software, die mithilfe von Methoden der Kiinstlichen
Intelligenz (Machine Learning, etc.) programmiert wur-
den, perspektivisch eine prizisere Diagnose, personalisierte
Behandlungsansitze sowie eine effizientere Nutzung von
Ressourcen. Hierzu benétigen wir jedoch prizise und valide
Datengrundlagen, die zukiinftig durch technisch, semantisch
und syntaktisch interoperable Daten und Systeme fiir die

Forschung zur Verfigung stchen werden.

Wie weit sind IT-Technologien im Krankenhaus dafiir

kompatibel? Was ist vor allem zu optimieren?
Prof. Kernebeck: Die IT-Technologien im Kranken-
haus sind grundsitzlich kompatibel, jedoch besteht noch
Optimierungsbedarf, insbesondere in Bezug auf die Intero-
perabilitit und zudem die Bereitstellung von Daten fiir die
Forschung. Einheitliche Datenstandards und Protokolle
sind hierbei unabdingbar, um den reibungslosen Austausch
von Informationen zwischen verschiedenen Abteilungen
und externen Stakeholdern zu gewahrleisten. Des Weiteren
muss die Sicherheit von Patient:innendaten durch verstirkte

Cybersicherheitsmafinahmen gewihrleistet werden. Was ich

von besonderer Bedeutung halte: Mitarbeiter:innen miissen
partizipativ in den Prozess der Anschaffung, Gestaltung und
Implementierung von digitalen Technologien einbezogen
werden. Aus der Forschung wissen wir, dass die Akzeptanz
der Nutzer:innen sich u.a. daran orientiert, inwieweit digi-
talen Technologien ihren Bediirfnissen und dem jeweiligen
Kontext entsprechen. Wenn dies nicht sichergestellt wird,
dann kénnen Frustration und arbeitsbezogener Stress bei
den Nutzer:innen entstehen, was sich wiederum sowohl
negativ auf die Arbeitszufriedenheit und als auch die
Qualitit der Dokumentation und folglich der Daten nie-
derschlagen kann. Zudem sind partizipative Prozesse eine
Maglichkeit der Personalbindung und der Identifikation

von Mitarbeiter:innen mit ihrem Unternehmen.

Welche neuen Anwendungsgebiete und digitalen

Interventionen besonders durch KI im Gesundheits-

wesen sind zu erwarten?
Prof. Kernebeck: Die Einsatzméglichkeiten von KI im
Gesundheitswesen sind tiberaus vielfiltig. Hierzu zihlen
die Fritherkennung von Krankheiten durch die Analyse
grofler Datensitze, personalisierte Medizin durch die
Beriicksichtigung individueller genetischer Profile aber auch
die Optimierung von Arbeitsabliufen. Insbesondere in der
Bildanalyse, Medikamentenentwicklung und im Bereich
der Telemedizin sind bedeutende Fortschritte zu erwarten.
Gerade jedoch die Individualisierung von Diagnose und
Therapie durch KI wird in Zukunft an Bedeutung zunehmen.
Von besonderer Bedeutung halte ich zudem die individuali-

sierte Privention von Krankheiten.
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Welche Auswirkungen der Digitalisierung auf den
Arbeitsmarkt im Gesundheitswesen sind zu erwarten?
Wie muss sich die Gesellschaft mit der Geschwindig-
keit auseinandersetzen, mit der die Anwendung von KI
Einzug hale?

Prof. Kernebeck: Die Digitalisierung hat bis heute in den
Arbeitsprozessen im Gesundheitswesen viel verindert
und wird zweifellos auch in Zukunft den Arbeitsmarkt im
Gesundheitswesen drastisch beeinflussen. Routineaufga-
ben kénnten z.B. automatisiert werden, wodurch sich die
Aufgaben und Arbeitsweisen der Gesundheitsfachberufe
deutlich verindert. Hierbei besteht bei mir die grofle Hoft-
nung, dass dadurch z.B. mehr Zeit fuir die direkte Betreuung
und Kommunikation mit den Patient:innen geschaffen wird.
Ich sche allerdings die grofle Gefahr, dass die freiwerdenden
Ressourcen aufgrund von okonomischen Interessen und
Kostendruck nicht gewinnbringend fiir die direkte Betreu-
ung und Kommunikation der Patient:innen bereitgestell
werden. Unabhingig von meinen Bedenken sche ich einen
groflen Bedarf, das Thema Bildung grundsitzlich neu zu den-
ken: Alle Bildungseinrichtungen miissen sicherstellen, dass
ihre Curricula einen Lehr- und Lernraum bereitstellen, dass
Menschen digitale Kompetenzen entwickeln kénnen. Ein
bewusster Umgang mit der Geschwindigkeit, mit der KI
und Digitalisierung per se Einzug hilt, erfordert eine pro-
aktive Anpassung und eine enge Zusammenarbeit zwischen
Industrie, Bildungseinrichtungen und Politik. Integriert
zu digitalen Kompetenzen miissen wir die Kompetenzori-
entierung viel deutlicher in Richtung Selbstlernfihigkeit,
kritische Reflexionsfihig, Adaptionsfihigkeit und insbe-
sondere problembasierte, interdisziplinire Projektarbeit
ausrichten. KI oder Digitalisierung an sich macht ja erstmal
keinen Menschen gesund. Wir brauchen zudem gut aus-
gebildete Fachkrifte, die tber ein hohes Maf§ an digitalen
Kompetenzen verfiigen, um mit digitalen Technologien

gewinnbringend umzugehen.

Welche Leitplanken gegen ,,Digital Divide“ sind zu

installieren?
Prof. Kernebeck: Die Frage kniipft an meine bisherigen Aus-
fithrungen nahtlos an. Menschen miissen die Méglichkeit
haben, digitalen Kompetenzen unabhingig vom soziodkono-
mischen Status des Elternhauses entwickeln zu kénnen, um
ciner sozialen Kluft im Sinne des Digital Divide vorzubeu-
gen. Wir tragen als Hochschule diese Verantwortung. Aber
ich bin der chrzcugung, dass wir nur einen gewissen Anteil
zur Entwicklung digitaler Kompetenzen und zur Reduktion
von Digital Divide beitragen konnen. Es missen bestimmte
Grundlagen in den allgemeinbildenden Schulen und das
Thema soziale Gerechtigkeit von der Politik grundsitzlich

adressiert werden.
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Wie sollten Angehérige auf der universitiren
Ebene die Digitalisierung im Gesundheitswesen
verantwortungsvoll mitgestalten?

Prof. Kernebeck: Die Universititen und Fachhochschulen
misssen die Digitalisierung im Gesundheitswesen verant-
wortungsvoll mitgestalten. Dies erfordert interdisziplinire
Zusammenarbeit zwischen allen Berufen im Gesundheitswe-
sen und den technischen Disziplinen sowie der Perspektive
der Ethik. Durch die Integration digitaler Kompetenzen in
Curricular miissen wir allen Berufen im Gesundheitswesen
die Moglichkeit geben, die Digitalisierung ethisch und sozial

verantwortungsvoll zu gestalten. Wir miissen uns also hinter-

fragen und das Thema Digitalisierung proaktiv mitgestalten.

Prof. Dr. rer. medic. Sven Kernebeck, MPH, Professur fiir
Digitalisierung im Gesundheitswesen, Fachbereich Gesundheit,
FH Miinster Department of Health
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Worauf Krankenhauser bei Managed
Service Providern achten soliten

Mit Férderprogrammen wie dem Krankenhauszukunftsgesetz hat die Politik den Krankenhdusern
ein digitales Makeover versprochen. Doch mit der Bereitstellung von Geldern ist es nicht getan,
wie sich bereits gezeigt hat. Denn die digitale Transformation — Stichwort Telematikinfrastruktur,

elektronische Patientenakte oder E-Rezept — geht nur schleppend voran: Deutschland liegt
im internationalen Vergleich auf dem vorletzten Platz*. Eine gewichtige Baustelle ist der

Fachkraftemangel, sodass liberforderte IT-Abteilungen nach ebenso schnellen wie zuverlassigen

und bezahlbaren Lésungen suchen. Die Notwendigkeit des IT-Outsourcings ist unbestritten.
Doch worauf kommt es dabei an? Von Helge Bienkowski, Leitung Partner Development

Management (liberregional), Infinigate Deutschland.

Von der Betreuung der IT-Infrastrukeur
inklusive der Services, wie Monitoring,
Backup, Helpdesk oder das Patchma-
nagement, bis hin zu den Bereichen
IT-Security, Managed Application und
Managed Cloud stellt die Gesundheits-
brache besondere Anforderungen an
einen Managed Service Provider. Denn
die regulatorischen Vorgaben, wie etwa
das Medizinproduktgesetz (MPG),
ebenso wie die speziellen Plattformen,
beispielsweise die Telematikinfrastrukeur
(TI), heben Einrichtungen wie Kran-
kenhiuser von Standardumgebungen
ab. Dariiber hinaus ist die I'T in diesem
Bereich unmittelbar mit dem Patienten-
wohl verbunden, bedeutet: Der Dienst-
leister muss einen 24/7-Notfallservice
bieten und mit klaren Service Level
Agreements (SLAs) zuverlissige Reakti-

onszeiten garantieren.

Ein weiterer wichtiger Aspeke, der
nicht vergessen werden darf: Managed
Service Provider sind Teil der Lieferkette.
Dies hat zur Folge, dass die wachsenden
rechtlichen Anforderungen an Kranken-
hiuser somit auch auf ihre Dienstleister
ibergreifen. Das betrifft nicht nur den
Datenschutz im Rahmen der DSGVO,
sondern insbesondere auch die IT-Secu-
rity. Da diese Dienstleister iiber privi-
legierte Rechte in Bezug auf die Netz-
werke ihrer Kunden verfiigen, miissen sie
Sicherheitsstandards fiir sich selbst und
ihre Tools nachweisen kénnen.

Mit dem zunehmenden Einzug von
Cloud-Services auch im Gesundheits-
wesen kommen zusitzliche Herausfor-
derungen auf die Krankenhiuser zu. Ob
Rechenzentrumsplattform fiir Applika-
tionen, Storage fir die Datenaufbewah-

rung und Archivierung oder Microsoft

365 fiir die Verwaltung — Cloud-Anwen-
dungen sind im Krankenhausumfeld
alternativlos. Ein wichtiger Faktor ist
dabei der Datenschutz, der als Managed
Service ermdglicht, den regelkonformen
Betrieb sicherzustellen.

Ein weiterer Bereich, fiir den es sich
lohnt, externe Spezialisten wie Mana-
ged Service Provider zu beauftragen, ist
die zunchmend komplexer werdende
Applikationslandschaft von KIS tber
das Dokumenten- bis hin zum Patienten-
datenmanagement. Hier gibt es immer
mehr Dienstleister, die weite Teile der
Krankenhaus-Softwarelandschaft als
gemanagtes Komplettpaket aus einer
Hand anbieten, da hierdurch das Prob-
lem der Koordination der unterschiedli-

chen Losungen und Akteure wegfille.
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Neue Herausforderungen im Bereich der
IT-Security

Die erheblichen Risiken durch erfolgreiche Ransomware-
Angriffe sind allseits bekannt. Bereits im Herbst 2020 scho-
ckierte ein Todesfall als Folge eines Hackerangriffs auf die
Uniklinik Diisseldorf. Eine Patientin verstarb, nachdem ihr
Rettungswagen aufgrund der Cyberattacke umgeleitet werden
musste.

Daher ist es verstandlich, dass die gesetzlichen Anforde-
rungen speziell fiir die Cybersicherheit in diesem kritischen
Bereich wachsen. In 2024 werden mit NIS-2 nicht nur die Min-
deststandards steigen, sondern durch die Anderung der Bewer-
tungskriterien fallen nun auch insbesondere viele kleinere
Krankenhiuser unter diese Richtlinie. Gerade dort mangelt es
an internen I'T-Ressourcen. Externe Hilfe in Beratung, Umset-
zung und Betrieb ist daher oft unumginglich. Zum ecinen sind
die in den NIS2-Richtlinien recht allgemein beschrieben, und
auch branchenspezifische Orientierungshilfen wie das B3S
bendtigen Spezialisten-Knowhow, um die konkreten Mafinah-
men, Prozesse und Werkzeuge abzuleiten, die dem Risiko und
dem Stand der Technik angemessen sind. Geht es dann an die
Implementierung und den Betrieb komplexer Security-Lésun-
gen sind die oft unterbesetzten Krankenhaus I'T-Abteilung

meist tiberfordert. Spitestens fiir den Betrieb eines 24/7 Secu-

rity Operation Centers (SOC) ist das Outsourcing an einen auf
IT-Sicherheit spezialisierten Dienstleister unabdingbar. Zum
Gliick entwickeln immer mehr Managed Service Provider auch
Kompetenzen eines Managed Security Service Providers. Es
lohnt sich daher einen Anbieter zu suchen, der beide Bereiche
mit Branchenfokus und gleich gelagerten Qualititsstandards

aus einer Hand liefern kann.

Fazit
Knappe Budgets erfordern risikoarme Preismodelle. Managed

Services schenken hier Gber die brancheniiblichen Festpreise
Planungssicherheit und bieten aufgrund einer verbrauchsorien-
tierten Berechnung maximale Flexibilitit. Orientierungshilfe
im Anbieterdschungel bietet Krankenhiusern die Listung der
fiir das KHZG zertifizierten IT-Dienstleister, etwa iiber das
Bundesamt fiir Soziale Sicherung (BAS) - diese Anbieter kén-

nen auch bei der Beantragung von Fordermitteln unterstiitzen.

*Quelle: Studie #SmartHealthSystems der

Bertelsmann Stiftung

https://www.bertelsmann-stiftung.de/de/publikationen/
publikation/did/spotlight-gesundheit-smarthealthsystems

Helge Bienkowski, Leitung Partner Development Management (iiberregional), Infinigate Deutschland.
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PAC Roadmap fir 6kologische

Nachhaltigkeit

Als Teil der allgegenwartigen ESG (Environmental, Social & Governance)-Vorschriften und
-Strategien ist 6kologische Nachhaltigkeit eines der dynamischsten Themen im IT-Dienst-
leistungsmarkt. ESG-Richtlinien wie die Corporate Sustainability Reporting Directive (CSRD)
erweitern die Berichtspflichten und zwingen Unternehmen, 6kologische Nachhaltigkeit zu

priorisieren.

Die Umstellung von Kundenorganisationen auf Nachhaltigkeit
wird fiir Consulting-orientierte IT-Anbicter zum Muss. Viele
IT-Anbieter investieren in nachhaltigkeitsbezogene Assets (z.B.
Tools, Methoden etc.). Consulting-orientierte IT-Anbieter
spielen eine aktive Rolle bei der Umstellung von Kundenorga-
nisationen mithilfe von Schulungsdienstleistungen, Workshops
und Change-Management-Unterstiitzung zum Vorantreiben

von Nachhaltigkeitsinitiativen.

Vorschriften zur Nachhaltigkeitsberichterstat-
tung

Die meisten I'T-Anbieter mit Beratungsschwerpunkt unter-
stiitzen ihre Kunden mit Schulungsdienstleistungen, um die
Mitarbeitenden fiir Nachhaltigkeitsthemen fit zu machen und
das Change Management im Unternchmen zu stirken. Viele
bieten auch Workshops fiir die Fithrungsetagen der Kunden an,
die die CxOs (z.B. Sustainability Officers, Financial Officers, IT
und Technology Officers, Data Officers etc.) darin schulen sol-
len, eine fachbereichsibergreifende Arbeitsgruppe einzusetzen
und die Bemithungen der cinzelnen Abteilungen aufeinander
abzustimmen.

Vor etwa einem Jahr trat beispiclsweise die Corporate Susta-
inability Reporting Directive (CSRD) in Kraft. Sie ersetzt die
NFRD und erweitert die Gruppe der Unternchmen erheblich,
die in der EU von den Vorschriften zur Nachhaltigkeitsbericht-
erstattung betroffen sind: von ca. 12.000 auf ca. 50.000.

Angesichts der enormen Bandbreite von Datenquellen und
moglichen Hebeln entlang ihrer Wertschépfungsketten sind
grofle Firmen mit erheblicher Komplexitit konfrontiert. Da
dieses Thema eng verbunden ist mit den Kernkompetenzen der
IT-Dienstleister, sind diese in der Lage, die richtigen Fihigkei-
ten zur Unterstiitzung ihrer Kunden auf dem Weg zu Net Zero
anzubieten. Daher ist dkologische Nachhaltigkeit eines der
dynamischsten Themen im IT-Marke. Fast alle fithrenden IT-
Dienstleister haben nicht nur Schritte in Richtung ihrer inter-
nen Nachhaltigkeit unternommen, sondern Nachhaltigkeit
auch zum Teil ihrer Angebotsportfolios gemacht, da sie grofSes
Potenzial fiir die Reduzierung der CO2-Emissionen ihrer Kun-

den durch IT-Transformation sehen.

Sustainability-related IT Consulting & Services
in Europe

Vor diesem Hintergrund hat sich das Marktanalyse- und Bera-
tungsunternchmen PAC die IT-Anbieterlandschaft in Europa
angeschaut und die Ansitze, Angebote, Strategien und Referen-
zen der Player in einer PAC INNOVATION RADAR Reihe
zum Thema , Sustainability-related IT Consulting & Services in
Europe“ bewertet.

PAC ist das fihrende europiische Marktanalyse- und Bera-
tungsunternechmen fiir die IT-Branche, ein Content-basiertes

Unternehmen mit Berater-DNA.
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Griine Gesundheit: Eine Roadmap fiir 6kologische Nachhaltigkeit in Krankenhausern

In Zeiten wachsender Umweltbewusstheit steht auch das Gesundheitswesen vor der Herausforderung, nachhaltiger
zu agieren. Richtung kann eine Roadmap fiir 6kologische Nachhaltigkeit in Krankenhiusern weisen. Beginnend mit
der Einfithrung erneuerbarer Energiequellen bis hin zur Implementierung umweltfreundlicher Beschaffungsprakei-
ken, beleuchtet dieser Beitrag konkrete Maffnahmen zur Reduzierung des 6kologischen Fuflabdrucks in medizini-
schen Einrichtungen. Durch die Integration von Recyclingprogrammen, effizienter Abfallwirtschaft und umwelt-
freundlicher Gebiudegestaltung werden nicht nur Ressourcen geschont, sondern auch die Gesundheitsversorgung
zukunftsorientiert ausgerichtet.Eine solche Roadmap kann den Krankenhiusern als Leitfaden dienen, um innovative,

grine Praktiken zu implementieren und so einen nachhaltigen Beitrag zum Umweltschutz zu leisten.

www.pac-radar.com
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C5-Testat im eHealth-Ber
Navigation durch rechtlic

Clouddienste sind allgegenwaértig in digitalen Geschaftsmodellen und damit auch im
eHealth-Bereich. Sie sind unentbehrlich, um gré6Bere Mengen an Kundendaten zu speichern.

Insbesondere im eHealth-Bereich, in dem sensible Gesundheitsdaten transferiert werden,

wachsen die Anforderungen an die Informationssicherheit, die Cloud-Anbieter nachweisen

miuissen. Das C5-Testat gibt vor, welche MaBstabe hier gelten. Von Jakob Liebert, IT-Sicher-
heitsexperte bei Kanzlei Schiirmann Rosenthal Dreyer und ISiCO Datenschutz GmbH

Welche Kriterien stellt der C5-Katalog auf?

Die aktuelle Version des C5-Kriterienkatalogs stammt aus
dem Jahr 2020. Der Kriterienkatalog dient in erster Linie der
Umsetzung der Vorgaben des EU Cybersecurity Act (EUCA)
und umfasst insgesamt 17 Bereiche, die jeweils Basis- und
Zusatzkriterien beinhalten. Letztere sind relevant, wenn
sich im konkreten Anwendungsfall ein erhéhter Schutzbe-
darf (1) herausstellt. Erginzend werden korrespondierende
Kriterien aufgefiihrt, die der Kunde bei einigen Kriterien an der
Schnittstelle zum Cloud-Dienst zu erfiillen hat.

Zu den Basiskriterien gehort beispielsweise die Pflicht des
Cloud-Anbieters, Kontakte zu Behérden und Ministerien zu
nutzen, um sich iiber aktuelle Schwachstellen zu informieren,
die Risiken fir beim Cloud-Anbieter gespeicherte Kunden-
daten darstellen konnten. Aufgabenbereiche innerhalb des
Cloud-Dienstes, die sich iiberschneiden oder miteinander in
Konflikt stehen, sollen getrennt werden. Eine weitere Vorgabe
bestimmt, dass die Mitarbeiter des Cloud-Dienstes hinsichtlich
ihrer Qualifikation und Vertrauenswiirdigkeit gepriift werden

miissen.

Wie lauft eine Priifung der C5-Kriterien ab?
In die Prifung der C5-Kriterien sind alle Akteure eingebunden,

die den C5-Priifbericht fiir sich verwenden konnen. Einbezo-
gen werden damit sowohl die Anbieter von Cloud-Diensten
als auch deren Kunden sowie Auditoren. Alle Akteure miissen
eigene Mitwirkungspflichten erfillen.

Die Mitwirkungspflicht eines Cloud-Anbicters besteht im
Wesentlichen darin, das ihm vom Kunden entgegengebrachte
Vertrauen wieder auszugleichen, indem er die notwendigen
Mafinahmen zur Informationssicherheit trifft und eine entspre-
chende Systembeschreibung erstellt. Der C5-Kriterienkatalog
dient ihm bei der Identifizierung der fiir ihn (fiir seinen Dienst)

relevanten C5-Kriterien als Orientierungshilfe.

Nachdem der Anbieter eine Erklirung tiber die Angemes-

senheit der von ihm getroffenen Maffnahmen abgegeben hat,
prift der Auditor deren Umsetzung. Die Rolle des Auditors
kann beispielsweise ein Wirtschaftsprifer bekleiden. Der Audi-
tor kontrolliert, ob die vorgegebenen Kriterien derzeit erfille
sind bzw. in der Vergangenheit erfiillt waren. Hat der Cloud-
Anbieter nicht vorab selbst eine Systembeschreibung erstelle,
priifen Auditoren dessen internes Kontrollsystem unmittelbar.
Hierbei kénnen sie Auskunftspersonen befragen, die fir den
Cloud-Anbieter arbeiten, oder aber dessen interne Aufzeich-
nungen und Verfahrensdokumentationen fiir ihre Analyse her-
anziehen.
Sie erstellen schliefllich einen Priifbericht nach international
anerkannten Standards, in dem zum einen ihre Priifritigkeiten
dokumentiert und zum anderen eine Systembeschreibung mit
den vom Cloud-Anbieter ergriffenen Mafinahmen aufgenom-
men werden. Letzterer kann wahlweise auch bei der Priifung
festgestellte Mingel in den Priifbericht mit aufnehmen. Aufer-
dem enthilt der Bericht sogenannte Rahmenbedingungen, die
Aussagen tber das allgemeine Niveau der Informationssicher-
heit des Cloud-Dienstes treffen. Diese Aussagen dienen dem
Kunden wiederum als Vergleichsmafistab im Verhaltnis zu ande-
ren Cloud-Anbietern.

Auch der Kunde profitiert davon, wenn er sich in den Prif-
prozess einbringt. Denn oft verlassen sich Kunden von Cloud-
dienstleistern auf die von diesen getroffenen technischen und
organisatorischen Mafinahmen (TOM). Die TOMs allein sind
jedoch nicht aussagekriftig genug fir die zuverlissige Beur-
teilung des gebotenen Schutzniveaus. Eine Priifung nach den
C5-Kriterien kann solche Schutzliicken beim Clouddienstleis-
ter dem Kunden gegeniiber aufzeigen. Er sollte daher den Priif-
bericht regelmifig anfordern und dann selbst analysieren. Im
Rahmen dieser Analyse kann der Kunde dann auch eine eigene

Einschitzung abgeben, ob die Einhaltung der Mindestkriterien
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eich: Ein Leitfaden zur
he Herausforderungen

Jakob Liebert, IT-Sicherheitsexperte bei der Kanzlei Schiirmann Rosenthal Dreyer und der ISiCO Datenschutz GmbH

fiir die Informationssicherheit fiir seine konkrete Cloud-Nut-
zung ausreichend ist oder noch weitergehende Maffnahmen
getroffen werden miissen. Er sollte sich folglich nicht nur auf
das Priifergebnis der Auditoren verlassen, sondern muss ver-
bleibende Restrisiken sogar mittragen, wenn sie sich realisieren

und er sie tibersehen hat.

Fazit

Die Verarbeitung sensibler Daten erfordert grofSe Sorgfalt bei
der Analyse des Schutzbedarfs, der auf den eigenen Anwen-
dungsfall zutrifft. Speziell beim Umgang mit Gesundheitsdaten
im e-Health-Bereich werden Kunden von Cloud-Anbietern

regelmifBig selbst zu dem Schluss kommen, dass fur sie tber
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die Mindestkriterien der Informationssicherheit hinaus weitere
Schutzmafinahmen verpflichtend sind. Sie werden damit haufig
nicht nur die Basis-, sondern auch die Zusatzkriterien umsetzen
miissen, die im Kriterienkatalog verankert sind. Es bietet sich
gerade in diesem Bereich also an, frithzeitig einen entsprechen-
den Priifbericht anzufordern und Cloud-Anbieter, die fiir das
cigene Geschiftsmodell infrage kommen, auf ihren Informati-
onssicherheitsstandard hin zu iiberpriifen. Die C5-Kriterien
erweisen sich fiir Stakeholder im eHealth-Bereich damit als

zuverlissiger Leitfaden im Priifprozess.

(1) Art.9 Daten z.B. Gesundheitsdaten bekommen in der Regel
automatisch den héchsten Schutzbedarf.
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Stress in der Krankenhaus-IT —
Ursachen und Folgen

Wie bekannt, befindet sich die IT-Branche im permanenten Umbruch. Doch eines andert sich nicht:

Das Stresslevel vieler IT-Jobs im Krankenhaus bleibt hoch. Die langjdhrig erfahrenen Branchenexperten
Helmut Schlegel, CIO i.R., und Jirgen Flemming, KH-IT e.V., erértern gemeinsam in diesem Interview
Ursachen und Folgen von Stress in der Krankenhaus-IT.

Was belastet an der Arbeit in der Krankenhaus-IT

besonders?
Helmut Schlegel: Die Engpisse an kompetentem Personal
diirfre eine der grofiten Ursachen sein. Der daraus entste-
hende Ressourcenmangel fithrt zu groflem Leistungsdruck
bei der IT-Mannschaft und erzeugt ein Klima der Unzufrie-
denheit. Leider ist auch das Engagement mit Ausbildung des
cigenen Nachwuchses kein Allheilmittel. Viele der Auszu-
bildenden wechseln nach dem Studium oder dem Abschluss

ihrer Lehre aus wirtschaftlichen Griinden in die private

Wirtschaft. Gerade Absolventen der nicht gesundheitsspezi-
fischen Ausbildungen kénnen auflerhalb des Krankenhauses  Helmut Schlegel, CIO im Verbund der Unternehmen
oft schr viel hohere Gehilter erzielen. des Klinikums Niirnberg, 9/1996 - 7/2017

Dringende Handlungszwinge, verursacht durch Gesetzgeber, Welche Vcriindcrungen der Rahmenbedingungen fiir
Software (SW)- und Technologie-Lieferanten (Kiindigung ~ Arbeit in der Krankenhaus-IT sind sinnvoll und auch

von SW-Pflege fiir Rel.-Stinde bzw. SW-Versionen, Unter-  umsetzbar?

nehmensiibernahmen und Ende der Weiterentwicklung
von Lésungen usw.) fithren zu ,erzwungenen” kurzfristigen
Projekten im Projekeportfolio mit nicht vorher absehbaren
Terminvorgaben, die mit den vorhandenen personellen Res-
sourcen kaum zu bewiltigen sind. In der jetzigen Zeit der
Projekefordermafinahmen, vor allem im Zusammenhang mit
dem KHZG, gerade mit den engen Terminsetzungen kén-
nen auch Berater, selbst wenn dafiir Budgets da wiren, kaum
ausreichend Kapazititen zur Verfugung stellen. Der Markt

ist leer gefegt.

Welche Auswirkungen sind auf Mitarbeiter zu beob-
achten?
Helmut Schlegel: chrlastungssituationcn, fehlende Ent-
wicklungsméglichkeiten inklusive den Gehaltsnachteilen
bringen viele dazu, entweder innerlich zu kiindigen oder das
Krankenhaus zu verlassen. Wie sich innerlich gekiindigte
Mitarbeiter in einer Abteilung auswirken, kann sich jeder

vorstellen.

Helmut Schlegel: Kein allumfassendes Patentrezept, aber
trotzdem ein wichtiger Baustein ist das Eigenmarketing der
IT im Haus nach dem Motto , Tue Gutes und rede dariiber®.
Mache bekannt, was die IT leistet. Besser ist es noch, dies den
Fihrungskriften der Primir- und Sekundirleister, die von
den Projekten betroffen sind, mitzuteilen und zugleich von
diesen wiederum im Krankenhaus kommunizieren zu las-
sen. Das ist eine wichtige Aufgabe einer Fihrungskraft der
IT, denn mit dem Image der Abteilung steigt auch das der
MA*innen und deren Akzeptanz und damit auch deren

Zufriedenheit mit dem Arbeitsplatz IT.

Vergessen wird leider auch viel zu oft ein Forderungskonzept
fiir die I'T"ler. Durch die laufenden Innovationen und die
Fortentwicklung der Technik muss geschafft werden, dass die
Kompetenz der IT ler auf einem akeuellen Level gehalten
wird. Dazu sollte ein Fortbildungskonzept inklusive eines
individuellen Planes fiir jeden in der IT, jihrlich aktualisiert,

erstellt und das Budget dafiir bereitgestellt werden.
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Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

Was konnen Krankenhiuser und ihr Management dazu

beitragen, die Belastungen in der Krankenhaus-IT zu

reduzieren?
Helmut Schlegel: Ich wiirde mir wiinschen, dass zumindest
terminlich realistisch erreichbare Zielsetzungen festgelegt
werden und diese vorher mit dem IT-Management diskutiert
werden. Ziel ist ein Konsens aus dem Spagat zwischen Zeit-
planung, Mittelbedarf und Verfigbarkeit von personellen
Ressourcen unter Beriicksichtigung des gesamten Projekt-

portfolios (Multiprojektmanagement).

Eine klare, zusammen mit der IT und dem Klinik-Manage-
ment erstellte, kurz- und miteelfristige Projekt-Roadmap mit
klarer Priorisierung, offen den Beschiftigten kommuniziert,
ist unabdingbar, aber leider noch zu oft in kleineren Hausern

nicht vorhanden.

Eine Beteiligung und Mitsprache der IT bei der Berateraus-
wahl, vor allem dann, wenn es um interdisziplinire Projekte
mit der Medizintechnik oder ganz allgemein um Automati-
sierungstechnik geht. Das trifft vor allem auf die Projekte zu,
mit deren Hilfe man Prozesse mit dem ,Tool“ IT optimie-
ren will. Das geschieht leider auch oft unter dem Mantel von
Organisationsprojekten, die dann aber trotzdem als Unter-

stiitzung die IT brauchen.

Was liuft falsch?
Jurgen Flemming: Die Erwartungen an die IT-Organisa-
tion und deren Problemlésungskompetenz sind sehr hoch.
Gleichzeitig leidet aber die Akzeptanz genau dieser Problem-
l6sungskompetenz aufgrund der permanenten Uberlastung
der IT-Mitarbeiter und der daraus resultierenden langen
Bearbeitungsdauer von Stérungen. IT ist in den Augen der
meisten Krankenhaus-Mitarbeiter einerseits zwingend erfor-
derlich, andererseits aber auch oftmals ausgesprochen listig.
Das Image der IT-Organisation ist leider oft schlecht, auch
wenn die IT immer wieder entstandene Probleme erfolgreich
und schnell 16st. In dieser Atmosphire ist die Bereitschaft
der Mitarbeiter, sich in einer extrem komplexen technischen
Landschaft zu engagieren, cher begrenzt. Die Fluktuation
qualifizierter IT-Mitarbeiter ist daher hoch.
Wer IT-Mitarbeiter gewinnen und halten will, muss ihnen
cinen vergleichsweise gut bezahlten Arbeitsplatz bieten, mit
Home-Office-Méglichkeiten und mit internen Prozessen,
die sicherstellen, dass die IT-Mitarbeiter sich auf die Abar-
beitung der Tickets und der Aufgaben des Tagesbetriebs
fokussieren kénnen.
Die Erwartungshaltung des Hauses gegeniiber der IT-Abtei-
lung muss gut gepflegt werden — die IT kann keine Wunder
bewirken, aber sie setzt sich mit aller Kraft fiir das Wohl des

Hauses ein. Die Kommunikation dessen, was durch die IT
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alles an Gutem getan wird, hilft dabei ganz auflerordentlich.
Aber auch die Kommunikation dessen, was die IT nicht leis-
ten kann — unter Angabe der Griinde — schafft Verstindnis
und Vertrauen.

Die permanente Weiterbildung der IT-Mitarbeiter gehort

zu den Basisaufgaben, ebenso wie die Weiterentwicklung der

Fihrungsfihigkeiten der I'T-Leitungen.

F™
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Jiirgen Flemming, Bundesverband der Krankenhaus-IT-

LeiterInnen e.V., Pressereferent, langjihrig verantwortlich

fiir Klinik-IT Services und Projektmanagement in

verschiedenen Kliniken

-

Verbandstermine 2024

Frithjahrstagung des KH-IT am 15./16.05.2024 in Thringen
bei Freiburg, Thema: Blackout — Vorsorge fiir den Ausfall der

Stromversorgung, aber auch anderer existentieller Ressourcen

Herbsttagung des KH-IT am 18./19.09.2024 in Andernach.

Die Veranstaltung findet in der Mittelrheinhalle in Andernach statt.
Mitveranstalter ist das Landeskrankenhaus Andernach

(Werner Schmeichel)

Seminare (Online, Anmeldung iiber die KH-IT-Webseite)
Interoperabilititsplattformen - Grundlagen, Architekturen,
Entwicklung und Nutzung, Lehrte, 24.01.2024

Die Seminarplanung fiir 2024 ist noch in Arbeit, bitte schauen Sie
auch auf unserer Webseite (www.kh-it.de) nach aktuellen Terminen.
Teilnahme an den Seminaren auch fiir Mitarbeiter unserer

Mitglieder méglich!

Alle Termine und Inhalte finden Sie auf der Website des KH-IT
(www.kh-it.de). Einladungen zu den Regionalveranstaltungen
erfolgen tiber die teilnehmenden Verbinde und Mailinglisten.
Die Kooperationen sind regional unterschiedlich ausgepragt.
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Patientennutzen und Telemedizin

— Hiirden gibt es viele

Telemedizin eréffnet vielfdltige Perspektiven fiir den Patientennutzen im Gesundheitswesen.
Die Herausforderung liegt jedoch darin, diesen Nutzen nachweisbar zu gestalten. Eine Méglich-

keit besteht darin, auf die verbesserte Erreichbarkeit von medizinischer Versorgung einzugehen,

insbesondere in entlegenen Gebieten oder bei eingeschrankter Mobilitdt der Patienten.
Doch der Patientennutzen geht weit iiber die bloBe Zugédnglichkeit hinaus.

Sektoriibergreifend, interdisziplinir, digital vernetzt — mit den
wachsenden Méglichkeiten moderner Technologien fiir einen
héheren Patientennutzen steigen auch die Anforderungen an
Produkte im Gesundheitsbereich. Sie werden komplexer, inter-
aktiver und zunehmend geprigt von einem Zusammenspiel

verschiedener Akteure mit ihren jeweiligen Kompetenzen.

Michael Scherf stellte fest: ,Hiirden gibt es viele. Welche
sich davon niederschwellig abbauen lassen, lisst sich so nicht
sagen. Das liegt daran, dass wir es im medizinischen Bereich
mit immer komplexeren und aufwindigeren Regularien — vor
allem auf europiischer Ebene — zu tun haben. Bei den derzei-

tigen Voraussetzungen sind die Prozesse, neue und innovative

Um den Nutzen von Telemedizin zu belegen, miissen evi- Produkte in den Regelbetrieb zu bringen, sehr langsam
denzbasierte Forschungsansitze implementiert werden. Studien
sollten nicht nur die Effektivitit der Fernbehandlung, sondern
auch die Zufriedenheit der Patienten und die Verbesserung
ihrer Lebensqualitit beriicksichtigen. Solche Nachweise sind
entscheidend, um das Vertrauen von Patienten und Gesund-

heitsdienstleistern in die Telemedizin zu stirken.

Studien - hohe Akzeptanz, weniger Potenzial
zum Anzweifeln

Um den Nutzen und Evidenz nachzuweisen, braucht man mul-
tizentrische Studien, nicht nur in Bezug auf Telemedizin. Also
Studien, die an mehreren Institutionen durchgefiithrt werden.
Diese Art von Studien garantieren cine hohe Akzeptanz, da
sie weniger Potenzial zum Anzweifeln bieten. Michael Scherf,
Vorstandsvorsitzender der GETEMED Medizin- und Infor-
mationstechnik AG aus Teltow argumentierte beim Treffpunket
Gesundheitswirtschaft, Cluster HealthCapital mit der ITHK
Berlin: ,Es empfichltsich, méglichst iiber eine lange Zeit und
tiber viele Zentren verteilt Nachweise zu erbringen. Es hat Jahre
gebraucht, z.B. telemedizinische Versorgung bei Herzinsufhi-
zienz in den Regelbetrieb der Patientenversorgung zu bringen®
Hiirden fiir die breite Einfilhrung von Telemedizin sind
unter anderem regulatorische Aspekte, Datenschutzbedenken

und technologische Barrieren. Eine effiziente Gesundheitspoli-

tik sollte daher auf die Entwicklung klarer Regularien abziclen,

dic den reibungslosen Einsatz von Telemedizin erméglichen

Michael Scherf, Vorstandsvorsitzender der GETEMED Medizin- und
Informationstechnik AG: ,,Bei den derzeitigen Voraussetzungen sind die

und gleichzeitig Patientendaten schiitzen.
g g

Prozesse, neue und innovative Produkte in den Regelbetrieb zu bringen,
sehr langsam*
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Neue Prozesse im Gesundheitswesen

Die Umstellung auf Telemedizin erfordert auch neue Pro-
zesse im Gesundheitswesen. Angefangen bei der Schulung von
Arzten und Pflegepersonal bis hin zur Integration innovati-
ver Technologien in bestehende Systeme. Die Einfihrung von
innovativen Produkten in den Regelbetrieb sollte dabei durch
gezielte Investitionen und Anreize unterstiitzt werden.

Aus Sicht von Michael Scherf briuchte es grundlegend zwei
Ansitze: Zum einen die Betrachtung von bereits bestehenden
und kiirzlich eingefiihrten Regularien auf ihren tatsichlichen
Nutzen und Effekt. Und zum anderen die Artikulierung eines
grundsitzlich politischen Willens, was im Gesundheitssystem
wichtig sein soll — beispielsweise, will man schnelle Innovatio-
nen und am Puls der Entwicklung bleiben oder setzt man eher
auf eine langsame und vermeintlich sicherere Entwicklung. ,,Je
nachdem, was dabei rauskommt, lassen sich Primissen fiir eine

stringente und effiziente Gesundheitspolitik finden:*

Regularien, Technologieeinsatz und evidenz-
basierte Forschung

Die Regularien fiir die Telemedizin sollten sich an den tatsich-
lichen Nutzen und Effekt der Telemedizin orientieren. Dazu
sind wissenschaftliche Studien erforderlich, die den Nutzen der
Telemedizin in verschiedenen Anwendungsbereichen belegen.
Insgesamt ist der Nutzen der Telemedizin fiir Patienten in
einem breiteren Kontext zu betrachten. Eine sorgfaltige Abwi-
gung von Regularien, Technologieeinsatz und evidenzbasierter
Forschung ist entscheidend, um die Effizienz und Wirksamkeit
dieser modernen Gesundheitsversorgung zu gewihrleisten.
Die Telemedizin hat das Potenzial, die Gesundheitsversorgung
zu verbessern und den Patientennutzen zu steigern. Um dieses

Potenzial zu heben, sind einige Hiirden abzubauen und neue

/

;

elemedizin und Potenazial fiir
Gesundheitsversorgung

Die Telemedizin hat das Potenzial, die Gesundheitsversor-
gung zu verbessern und den Patientennutzen zu steigern. Zu
den méglichen Vorteilen der Telemedizin gehéren:

B Verbesserte Erreichbarkeit von medizinischer Versor-
gung: Telemedizin kann dazu beitragen, dass Menschen
in lindlichen oder abgelegenen Regionen oder mit
Mobilitatseinschrinkungen besser versorgt werden.

M Verkiirzung von Wartezeiten: Telemedizin kann dazu
beitragen, Wartezeiten fiir Termine bei Fachirzten oder
in Krankenhiusern zu verkiirzen.

B Efhzientere Nutzung von Ressourcen: Telemedizin kann
dazu beitragen, dass medizinische Ressourcen effizienter
genutzt werden, z. B. durch die Mdglichkeit, Konsultati-
onen mit Experten aus anderen Regionen oder Lindern

durchzufiihren.

/

~
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Hindernisse fiir Telemedizin

Fir die Weiterentwicklung der Telemedizin sind noch einige

Hiirden abzubauen. Dazu gehéren:

B Regulatorische Anforderungen: Die Regelungen fiir die
Telemedizin sind in Deutschland noch nicht einheitlich.
Dies kann zu Unsicherheiten bei den Anbietern und
Nutzern fiithren.

B Technische Voraussetzungen: Die technischen Voraus-
setzungen fur die Telemedizin miissen weiter verbessert
werden. Dazu gehéren z. B. die Verfiigbarkeit von sta-
bilen Internetverbindungen und die Entwicklung von
datenschutzsicheren Losungen.

B Akzeptanz bei Patienten und Arzten: Die Akzeptanz
der Telemedizin bei Patienten und Arzten muss noch

gesteigert werden. Dazu sind Aufklirungs- und Schu-

/

lungsangebote erforderlich.

-

Geanderte Prozesse bei Telemedizin

Abrechnungsverfahren erforderlich.

Die Telemedizin erfordert neue Prozesse in der Gesundheitsversorgung. Dazu gehéren z. B.:
B Neue Kommunikationswege: Die Telemedizin erfordert neue Kommunikationswege zwischen Patienten, Arzten und
anderen Gesundheitsberufen. Dazu gehéren z. B. Videosprechstunden, Telekonsile und Telemonitoring.

B Ncue Dokumentations- und Abrechnungsverfahren: Fir die Telemedizin sind neue Dokumentations- und

B Necue Q{alitétssicherungsverfahren: Fiir die Telemedizin sind neue %alititssicherungsverfahren erforderlich.

N

/
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Nutzen-Nachweis fiir Telemedizin und
Hybrid-Versorgung mehrdimensional n¢

Telemedizin kann einen niedrigschwelligen Zugang zu Versorgung erméglichen.

Prof. Dr. med. Guido Noelle, Geschaftsfiihrer der gevko GmbH, Gesundheit - Versorgung —
Kommunikation, skizziert das hybride Versorgungsangebot, Verfahren der Telemedizin
sowie Optimierungen beim Innovationspfad telemedizinischer Anwendungen im Interview
mit dem Krankenhaus-IT-Journal.

Wie weit passt Telemedizin in das Zielbild eines
hybriden Versorgungsangebotes?

Telemedizin bezeichnet Diagnostik und Therapie unter
Uberbriickung einer riumlichen oder auch zeitlichen (,asyn-
chron®) Distanzzwischen Leistungserbringer und Patient oder
auch unterschiedlichen Leistungserbringern untereinander.
Unter Beriicksichtigung der aktuellen Herausforderungen
im Gesundheitswesen (Kostendruck, Spezialisierung/Fort-
schritt, Demographische Entwicklung bei Arzten und
Patienten, Stadt/Land-Gefille) ist die Telemedizin ein
zunchmend bedeutsamer Baustein zur Sicherstellung eines
qualitativ hochwertigen Patientenversorgungsangebotes fir
alle. Dariiber hinaus kann Telemedizin auch einen nachhalti-

gen, positiven Beitrag zum Klimawandel leisten.

Was ist wie bei betriebswirtschaftlichen und organisa-

torischen Methoden und Verfahren der Telemedizin zu

optimieren?
Das Einsatzspektrum telemedizinischer Anwendungen ist
in den vergangenen Jahren kontinuierlich angewachsen und
zunchmend heterogen. So wird seit 2017 die Videosprech-
stunde als telemedizinische Leistung regelhaft vergiitet und
hat sich insbesondere wihrend der Corona-Pandemie etab-
liert. Mit dem Digitale-Versorgung-Gesetz (DVG) wurde seit
2020 die Vergiitung auch sektoreniibergreifender Telekon-
sile méglich. Mit dem Krankenhauspflegeentlastungsgesetz
(KHPAEG) wurde zudem die Voraussetzung geschaffen, dass
Telekonsile im stationdren Bereich besser vergiitet werden.

Auch der positive Beschluss des Gemeinsamen Bundesaus-

schusses (G-BA) zum Telemonitoring bei Herzinsuffizienz ‘
hat einen Beitrag dazu geleistet, dass neue telemedizini-

sche Behandlungsformen in die Regelversorgung tiberfithrt  Prof. Dr. med. Guido Noelle, Geschiftsfiihrer der gevko GmbH,

werden. Gesundheit - Versorgung - Kommunikation
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Seit April 2022 konnen auch Leistungen des arztlichen
Bereitschaftsdienstes (Notdienst) per Videosprechstunde
erbracht und vergiitet werden. Aber auch Optionen wic eine
elektronische Terminbuchung beim Arzt oder telefonische
Krankmeldung stellen telemedizinische Anwendungen dar,
die sich bei den Patienten zunehmender Nutzung erfreuen,
gleichzeitig aber die Praxen deutlich entlasten.

Allerdings gilt fur alle Angebote wie in der Digitalisierung
generell auch hier, dass die Kompatibilitit und Interoperabili-
titder unterschiedlichen Systeme zumeist Wiinsche offenlasst.
Verbindliche, herstelleriibergreifende Standards fehlen und
sind derzeit auch kein Thema fiir Zulassungsprozesse etwa
seitens der Kassenirztlichen Bundesvereinigung. Auch gilt es
aus Sicht der Patienten, aus der Fiille der Einzelanwendungen
sinnvolle, erweiterte Full-Service Angebote im Sinne der Ser-
vicequalitit zu entwickeln: Die Videosprechstunde, die zum
Ergebnis eine elektronische Krankschreibung, die automati-
siert an Krankenkasse und Arbeitgeber tibermittelt wird, und
das eRezept, das in der Apotheke meiner Wahl eine Lieferung
nach Hause auslést, ist dabei nur ein Beispiel, wo die (Pati-
enten-) Reise hingehen muss. Die einzelne telemedizinische
Anwendung ist jeweils ein Puzzleteil des Ganzen, das schliefi-
lich mehr als nur die Summe der Einzelteile sin soll.

Auch im Rahmen der Digitalisierungsstrategic fiir das
Gesundheitswesen und die Pflege spielt der Bereich Tele-
medizin eine wichtige Rolle. So soll zukiinftig gecignetes
Fachpersonal assistierte Telemedizin in z.B. Apotheken und
Gesundheitskiosken durchfithren konnen. Bis 2026 soll es
nach Willen des Bundesgesundheitsministeriums in mindes-
tens 60 Prozent der hiuslichen unterversorgten Regionen
eine Anlaufstelle fiir assistierte Telemedizin geben. Dariiber
hinaus soll die derzeitige 30 Prozent-Mengenbegrenzung an

telemedizinischen Behandlungen aufgehoben werden.

Welche strategischen, wirtschaftlichen und organisa-
torischen Optimierungen sind beim Innovationspfad
telemedizinischer Anwendungen hauptsichlich not-
wendig?
Die Telemedizin soll ja u.a. dazu fithren, auch Kosten zu
cinzusparen. Die Aufnahme einer neuen Leistung in den
gesetzlichen Leistungskatalog darf nicht gleichzeitig zu einer
Leistungsausweitung insgesamt fihren. Wie auch in anderen
Medizinbereichen diskutieren wie zu viel dariiber, wie eine
neue Leistung vergiitet wird oder werden soll, aber zu wenig
dartiber, welche bisherigen Leistungen sie moglicherweise
verbindlich ersetzen kann. Dies verzerrt die 6ffentliche Dis-
kussion um angemessene Preise und Preisbildung. Ersetzt

ein Apple Watch EKG mit nachgewiesenem und an die
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Arztpraxis elektronisch iibermitteltem Vorhoflimmern ein
klassisches Langzeit-EKG? Ist ein regelmifig von einem Typ-
1-Diabetiker iibermittelter Report eines CGM-Systems dazu
geeignet, auf die 3-montliche HBA1c Messung zu verzichten
(und damit die Notwendigkeit, als Patient zur Blutabnahme
in der Praxis zu erscheinen)? Werden solche Informatio-
nen auch z.B. im Rahmen der Dokumentationsvorgaben
des DMP beriicksichtigt? Weiterhin ist die Integration ggf.
vorhandener DiGA’s in den Gesamtprozess notwendig. Die
bisherige Strategie, DiGA’s in die EPA einzubinden, ist dabei
allein nicht zielfithrend. Vielmehr bedarf es der tiefen indi-
kationsspezifischen Verankerung und Integration in den

Behandlungsprozess als einen telemedizinischen Baustein.

Welche belastbaren Nachweise des Nutzens fiir Patien-
ten und weiterer Stakeholder sind bei der Telemedizin
zu verbessern? Wie lisst sich der Nutzen verbessern?

Der Nachweis des Nutzens darf sich nicht ausschliefllich
am medizinischen (Zusatz-) Nutzen orientieren, sondern
muss auch weitere Dimensionen umfassen: Akzeptanz bei
Leistungserbringern und Patienten, Interoperabilitit und
Nachhaltigkeit. Ein weiterer Aspeke ist die Integrations-
fihigkeit in Gesamtprozesse oder sinnvolle Verkettung mit

anderen (telemedizinischen) Mafinahmen.

Welche Punkte sind bei Telemedizin in der Regulatorik
rund um eHealth besonders zu verbessern?

Es ist erforderlich, regulatorische Rahmenbedingungen fiir
den Einsatz und die Nutzung von telemedizinischen Ange-
boten durch die Leistungserbringer so zu definieren, dass
Leistungserbringer nicht im rechtsfreien Raum oder einer
behandlungsrechtlichen Grauzone handeln (miissen). Die
Rahmenbedingungen miissen sich im Einzelfall an der Praxis
orientieren und diirfen den Behandlungsalltag aller Betei-
ligten nicht weiter biirokratisieren, sondern miissen diesen
entlasten. Vor der Verabschiedung neuer Verfahren z.B. im
Rahmen der Regelversorgung muss deren Akzeptanz durch
die Leistungserbringer und Patienten durch geeigneten
Nachweise der Praktikabilitit und des Nutzens entsprechend
nachgewiesen werden (Modellvorhaben, Innovationsfond,
etc.).

Insgesamt ldsst sich festhalten, dass in den letzten Jahren
bereits einiges passiert ist, um die Telemedizin in der der
Regelversorgung zu etablieren und die notwendigen Rahmen-
bedingungen zu schaffen. Angesichts der gesellschaftlichen
Rahmenbedingungen und des anhaltenden technischen Fort-
schrittes sind dies allerdings nur erste Schritte auf einem Weg,

dessen Ende noch lange nicht absehbar sein wird.




Telemed

Digitale Systemarchitektur planen:

Von den Erfahrungen aller
Beteiligten profitieren

Transformieren und digitalisieren — zwei abstrakte Begriffe, die das Gesundheitssystem derzeit mit Leben

fiillt. Sowohl die ambulante als auch die stationdre Versorgung méchte Prozesse vereinfachen, sich

miteinander vernetzen und nutzt dafiir digitale Strukturen. Auf Basis der anspruchsvollen Konzeption im
Bereich der hybriden Versorgung skizzieren Lésungsvorschldge Rainer Beckers, Geschéftsfiihrer ZTG

Zentrum fiir Telematik und Telemedizin, und Univ.-Prof. Dr. Julia Krénung, Inhaberin des Lehrstuhls fiir Betriebs-
wirtschaftslehre, insbesondere Gestaltung soziotechnischer Informationssysteme an der FernUniversitdt Hagen.
Sie lenken den Blick auf Punkte bei Telemedizin, die in der Regulatorik rund um eHealth zukiinftig besonders
zu verbessern sind, um fiir das Vorgehen den Implementierungserfolg zu verbessern.

Rainer Beckers
Geschiiftsfithrer ZTG Zentrum fiir

Telematik und Telemedizin

Die ZTG berit mit innovativen Methoden
bei der Konzeption telemedizinischer IT-
Systemarchitekturen und ist seit nunmehr
iiber zwei Jahrzehnten auf dem Gebiet der
Schulungen und Fortbildungen aktiv. U.a.
hat sie ihre Methoden in groffen Innovati-
onsfondsprojekten erfolgreich eingesetzt
und in zahlreichen Forschungsprojekten
systematisch weiterentwickelt. Gemeinsam
mit der Fernuni Hagen ist sie aktuell an der
Entwicklung eines speziellen Fortbildungs-
angebotes beteiligt, um die Telemedizin zu
verbreiten.

(Quelle: ZTG, arcvertise)
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Univ.-Prof. Dr. Julia Krénung

Inhaberin des Lehrstuhls fiir Betriebswirtschaftslehre,
insbesondere Gestaltung soziotechnischer Informationssysteme
an der FernUniversitit Hagen

Die FernUniversitit in Hagen ist mit knapp 70.000 Studierenden,
ca. 2.000 Beschiftigten und 7 Campusstandorten die grofite
Universitit Deutschlands. Dariiber hinaus ist sie seit Griindung
1975 der Fernlehre verschrieben und auch die

einzige staatliche Universitit mit dieser Spezialisierung.

Der seit 2022 neu geschaffene Lehrstuhl fiir Betriebswirtschafts-
lehre, insbesondere Gestaltung soziotechnischer Informations-
systeme unter der Leitung von Prof. Dr. Julia Kronung ist auf

die Akzeptanz und Gestaltung von Informationssystemen im
soziotechnischen Kontext spezialisiert und seit iiber 10 Jahren in
diesem Bereich in der Forschung aktiv.

(Quelle: privat, Sarah Kastner Fotographic)

Mit dem Koalitionsvertrag der Ampel-Koalition ist die hyb-

ride Versorgung, also die ,Ambulantisierung bislang unnétig
stationir erbrachter Leistungen® (Koalitionsvertrag) durch
hybride DRGs (Diagnosis Related Groups) zu einem zentralen
Thema geworden. Das Bundesministerium fiir Gesundheit
(BMG) hat mittels Rechtsverordnung Fakten geschaffen und
Startleistungen fiir hybride DRGs festgelegt. Diese zeichnen
sich dadurch aus, dass die Vergiitung unabhingig vom Ort der
Leistung (niedergelassene Praxis, Krankenhaus) erfolgt. Das
Motiv lautet ,gleiches Geld fiir gleiche Leistung®. Damit wer-
den zwei Player des Gesundheitswesens offensichtlich stirker

miteinander in den Wettbewerb gebracht.

Hybride Versorgung in doppelter Hinsicht

Telemedizin kann hier helfen, Ressourcen zu sparen, effizient
zu kooperieren und die Qualitit der Versorgung in kritischen
Situationen sicherzustellen. Es entstehen dabei zusitzliche
Anforderungen an das IT-Management. Unabhingig davon
befinden sich Krankenhiuser ohnehin in einem fortwihren-
den Transformationsprozess, dessen Ziel die weitestgehende
Digitalisierung der Prozesse ist. Aktuell steht hier nicht nur die
Telematikinfrastrukeur, sondern auch die Implementierung der
durch das Krankenhauszukunftsgesetz (KHZG) geférderten
Systeme ganz oben auf der Agenda. Die Versorgung wird also
im doppelten Sinne hybrid sein: Auf gewisse Zeit wird man
weiterhin analoge und digitale Prozesse gleichzeitig betreiben
(miissen) und es wird sich nach den Absichten des Gesetz-

gebers eine hybride Form aus stationdrer und ambulanter
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Versorgung entwickeln. Aufgrund des extremen Fachkrifteman-
gels ist das IT-Management zudem mit der Frage konfrontiert,
wie es die Unterstiitzung und Akzeptanz der Mitarbeiterinnen
und Mitarbeiter unter schwierigen Rahmenbedingungen auf
breiter Ebene herstellen kann. Aktuelle Erkenntnisse aus der
Forschung zur soziotechnischen Systemgestaltung im Verbund
mit einer modernen Planungsmethodik telemedizinischer IT-
Systemarchitekturen weisen hier den Weg. Uber die Mobili-
sierung der Selbstwirksamkeit hilt man die Beteiligten am Ball
und schafft Akzeptanz!

Selbstwirksamkeit: Schllissel zum Erfolg

Akzeptanz ist ein Verhaltenskonstruke, das auf viele Arten
beeinflusst werden kann. Aus der Forschung weiff man aber,
dass Menschen mit einer hoheren Selbstwirksamkeit eher
geneigt sind, Informationssysteme positiv aufzugreifen. Selbst-
wirksamkeit ist vereinfacht ausgedriickt die Wahrnehmung,
einer Situation nicht ausgeliefert zu sein, sondern sie mit den
cigenen Kompetenzen und Kriften gestalten zu konnen. Man
hat deshalb intensiv daran geforscht, wie man dies fur die
Gestaltung soziotechnischer Systeme nutzen kann. Ein zen-
trales Ergebnis dazu ist, dass die Implementierung als Ent-
wick[ungsprozess eines soziotechnischen Systems aufgcsctzt
werden sollte, bei dem alle Beteiligten ihr Wissen und ihre
Anforderungen einspeisen konnen und dabei digitale Verfahren
entdecken und einsetzen. Dafiir werden idealerweise erfahrene
Einrichtungen hinzugezogen, die im Gesundheitswesen veran-

kert und akzeptiert sind, und somit ein exzellentes Verstindnis
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der Rahmenbedingungen haben. Als
neutraler Partner sind sie geeignet, mit
Vertrauen schaffender Ergebnisoffenheit
IT-Systeme als Ressource darzustellen
und die Selbstwirksamkeit der handeln-
den Personen hinsichtlich beruflicher
Herausforderungen zu erhéhen. Hiufig
werden aber initial lediglich Schulungen
durchgefiihre, die rein defizitorientiert
sind, um fehlende Kenntnisse zu vermit-
teln. Dies erzeugt Frustration und lisst
die Mitarbeiterinnen und Mitarbeiter
haufig mit einer als iberbordend wahr-
genommenen Biirokratie und Sorgen um
den Datenschutz allein.

Welche

schlige gibt es nun auf Basis dieser

konkreten Ldsungsvor-
anspruchsvollen Konzeption im Bereich
der hybriden Versorgung?

1) Ausgangspunke ist die Feststel-
lung von Ineffizienzen in den beste-
henden Prozessen im Dialog mit den
Mitarbeiterinnen und Mitarbeitern. Je
mehr Ineffizienzen im noch analogen
Prozess bestehen, desto eher wird dieser
als “umstindlich” bewertet. Dies kann
die Akzeptanz der angestrebten digita-
len Losung fordern, wenn der vermit-
telte Nutzen hoch ist. Somit erscheint
das neue IT-System als Teil der aktiven,
selbst gestalteten Problemlosung.

2)  Um die Selbstwirksamkeit der Mit-
arbeiterinnen und Mitarbeiter weiter zu
starken, sollte ein Dialog dariiber gefiihrt
werden, welche Unterstiitzungsangebote
bereitgestellt werden konnen.

3)  Auferdem ist die Einbindung der
Mitarbeiterinnen und Mitarbeiter beim
Datenmanagement wichtig. Es empfichlt
sich, einen Bottom-up Ansatz zu verfol-
gen und auf Basis der von den Beteiligten
benotigten Daten ein Datenschutzkon-
zept zu erstellen. Dariiber hinaus sollte
eine umfassende Aufklirung iiber daten-
schutzrechtliche Bestimmungen erfol-
gen, die Mitarbeitende abholt und deren
Fragen ernst nimmt.

Wichtigsind vor diesem Hintergrund
dariiber hinaus Nutzennachweise aus der
Praxis, um den Einstieg in die Kommuni-
kation erfolgreicher zu gestalten. Opti-
malerweise werden diese von erfahrenen

Anwenderinnen und Anwendern aus der

gleichen Berufsgruppe auf Augenhohe
kommuniziert. Bisher dominieren aber
Nutzennachweise, die in ,kiinstlichen®,
projekthaften Szenarien entstanden sind
und noch zu wenig die Sichtweise der

Berufsgruppen beinhalten.

Telemedizinische Systemar-
chitektur richtig planen

Krankenhiuser unterschiedlicher Grofle
und digitaler Reife benétigen ein umfas-
sendes Verstindnis der Schliisselkompo-
nenten und -prozesse, die fiir die erfolg-
reiche Konzeption und Umsetzung
telemedizinischer Architekturen not-
wendig sind. Die folgenden Schritte sind
entscheidend:
1) Einbezichung aller relevanten Sta-
keholder aus verschiedenen Ebenen
und Fachbereichen, um den aktuellen
Zustand der Krankenhaus-IT zu erfassen
und ein klares Zielbild fiir die zukiinf-
tige Architektur zu entwickeln. Dieser
Schritt endet mit einer dokumentierten
Selbstverpflichtung aller Beteiligten fuir
das Vorgehen zur Konzeption der IT-
Architekeur.
2)  Strukeuriertes und planvolles Vor-
gehen bei der Analyse und Konzeption
der IT-Architektur nach einem Phasen-
modell, das verbindliche Ergebnisse in
den Phasen der Analyse und Konzeption
sicherstellt.
3)  Verstindliche Dokumentation der
Konzeption als Ergebnis der Konzep-
tionsphase, die von allen Stakeholdern
verstanden wird und als Grundlage fiir
Projektplanung, Auftragsvergaben und
letztendlich die Umsetzung dient.
4) Eigenverpflichtung der Stakehol-
der zur Umsetzung der Konzeption und
Einrichtung einer Governance zur Steue-
rung wihrend der Umsetzungsphase.
Dieser Prozess lisst sich mittels
verschiedener Methodiken wie z. B.
TOGAF (The Open Group Architecture
Framework) durchfiihren. TOGAF bie-
tet einen Ansatz fir Entwurf, Planung,
Implementierung und Wartung von IT-
Architekturen und bezieht beim Vor-
gehen alle Stakeholder eng mit ein. Da
das Gesundheitswesen sich von anderen

Dominen (Industrie etc.) unterschei-

det, lassen sich dort etablierte, standar-
disierte Werkzeuge nicht eins-zu-cins
ibertragen bzw. bediirfen einer Anpas-
sung. Vor dem Hintergrund der Etablie-
rung neuer Versorgungsformen mittels
Telemedizin ist der ,,Faktor Mensch® von
grofler Bedeutung. Daher erginzen die
Konzepte der soziotechnischen System-
forschung die klassischen Ansitze wie
TOGAF ideal im Rahmen eines ,Best-
of-breed“-Ansatzes.
Ausblick

Welche Punkte sind also bei Tele-
medizin in der Regulatorik rund um
eHealth zukiinftig besonders zu verbes-
sern? Das vorgeschlagene Vorgehen kann
den Implementierungserfolg deutlich
verbessern, aber es wird auch die Imple-
mentierungskosten graduell erhéhen. Es
ist also an der Zeit, dass darauf regula-
torisch angemessen und chrlich reagiert
wird. Wir brauchen letztlich digitale
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Telemedizin —
Wunsch oder Wirklichkeit?

In der Digitalisierung im Gesundheitswesen hat ,,Telemedizin“ erkennbare
Impulse gegeben. Doch bei Akzeptanz und Produktivitdtssteigerung einer
hybriden Versorgung sind Optimierungen nétig. konkrete, praktische
Projekterfahrungen in diesem Thema gibt Stefanie Springer weiter,
Managerin der BANSBACH ECONUM Unternehmensberatung GmbH.

Was versteht man unter Telemedizin? Telemedizin ist als
Bestandteil von eHealth zu verstehen. Sie ,ermoglicht es, unter
Einsatz audiovisueller Kommunikationstechnologien trotz
raumlicher Trennung z.B. Diagnostik, Konsultation, Monito-
ring und medizinische Notfalldienste anzubieten: (Bundesmi-
nisterium fiir Gesundheit, 10.01.2024).

Dies findet vor allem Anwendung im lindlichen Raum,
wo eine geringere Arztdichte herrscht, Wege fiir die Patienten
linger sind. Diese Herausforderungen verlangen formlich nach
digitalen Losungen wie Telemedizin, wodurch sich auch Res-
sourcen bei den Versorgenden einsparen liefen.

Vor allem im ambulanten Setting wird Telemedizin bedeut-
samer. Durch telemedizinische Anwendungen kann die Effi-
zienz der Versorgung weiter gesteigert werden — nicht nur fir
die Versorgenden, sondern auch fiir die Patienten, die von dem
technischen Fortschritt auch in Sachen Gesundheit profitieren
und in ihrem gewohnten Umfeld genesen kénnen. Doch auch
stationir gibt es Ansitze zur Optimierung durch Telemedizin,
beispielsweise beim Entlassmanagement und der Ubergabe in
den ambulanten Bereich.

Dennoch scheinen sich telemedizinische Anwendungen
und Versorgungsabliufe noch nicht durchgesetzt zu haben.
Wenn es um Telemedizin mittels Digitaler Gesundheitsanwen-
dungen (DiGa) oder Medizinprodukte geht, liegt ein Grund
sicher in der Regulatorik, deren Anforderungen cher zu- statt
abnehmen. Langwierige Zertifizierungsprozesse erschweren
oder verhindern gar die Anwendung neuer Technologien in
der Versorgung. Dazu kommen sicherlich Hiirden durch den
Datenschutz, fiir den es noch keine einheitliche Losung in unse-
rem Gesundheitssystem gibt (Stichwort Patientenakte, die zwar

greifbar wird, aber noch nicht implementiert werden konnte).

Nutzenbewertung als Basis zum Einsatz von
Telemedizin

Ein entscheidender Faktor zur Uberfiihrung telemedizinischer
Anwendungen und Versorgungsabliufe in die Regelversorgung
greift allerdings schon vor der eventuellen Zulassung: Der
Nutzennachweis, der tibrigens fiir die Zulassung gleichermaflen
erforderlich ist wie fur die Verhandlung mit den Krankenkas-
sen. Zur Generierung von belastbaren Controlling-Nachweisen
des Nutzens ist es wichtig, bereits bei Produkt- bzw. Prozess-
Entwicklung eine Nutzen-Evaluation einzuplanen und ein ent-
sprechendes Evaluationskonzept mit medizinisch fundierten
Parametern zu erarbeiten. Um den langwierigen Prozess der
Uberfithrung in die Regelversorgung vorzubereiten, kann auch
ein Pre-Assessment hilfreich sein, welches bereits wihrend der
Pilotierungsphase abgeschlossen wird. Die hieraus gewonnen
Erkenntnisse festigen die Value Proposition in der Gesund-
heitsversorgung durch das Pilotprojekt und lassen sich hervor-

ragend zur spiteren Vermarktung einsetzen.

Businessplan und Geschaftsmodell sind
Pflicht, nicht Kiir

Vergiitungsstrukturen miissen bereits im Pilotprojekt so ange-
legt werden, dass sie in Verbindung zum Nutzennachweis
gebracht und in die Regelversorgung transferiert werden kon-
nen. Andernfalls ist der Zusatznutzen schwer zu bepreisen,
was die Verhandlungen mit Krankenkassen deutlich erschwert.
Zwingend notwendig ist auch die frithzeitige Entwicklung
cines tragfihigen Geschiftsmodells, das die langfristige Pers-
pektive des Telemedizin-Pilotprojekts aufzeigt. Zu betrachten
sind hierbei verschiedene Vergiitungsmodelle sowie die Evalu-
ierung der Zahlungsbereitschaft durch die Endkunden als auch
etwaige Anforderungen durch die DiGa oder Medizinpro-

duktverordnung, sofern eine Zertifizierung angestrebt ist.
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Die Finanzierung des Weges vom Piloten in
die Anwendung muss gesichert sein

Es ist also ein langer Weg, von der Erprobung einschlief8lich
Nutzennachweiserbringung bis zur telemedizinischen Anwen-
dung. Vielen geht auf diesem Weg die Puste — oder vielmehr
das Geld - aus. Denn Forderungen enden haufig mit Abschluss
des Pilotprojektes. In den Jahren, die es brauche, bis die Anwen-
dungen und Prozesse in der Regelversorgung aufgenommen
werden, konnen die Ansitze nicht weiterfinanziert und umge-
setzt werden. Neben dem zukunftsgerichteten Geschiftsmodell
muss wihrend der Entwicklung also bereits an einem langfris-
tig ausgelegten Finanzierungsplan gearbeitet werden, sodass
telemedizinische Anwendungen und Versorgungsablaufe auch

tatsichlich verstetigt werden konnen.

Telemedizin am Versorgungsalltag und dem
Bedarf ausrichten

Letztlich hilft die beste Technik nichts, wenn sie nicht angewen-
det wird. So liegt in der Nutzung telemedizinischer Anwen-
dungen gerade fiir iltere, digital weniger affine Menschen eine
Herausforderung. Diese sind jedoch auf der anderen Seite die
Patienten, die mitunter am stirksten von telemedizinischen
Anwendungen und Abliufen profitieren wiirden. Hier braucht
es also vor allem entsprechende Strategien zur Nutzen-Befihi-
gung z.B. durch Anwendungsschulungen.

Fiir Arzte wiederum ist es entscheidend, dass der Mehr-
aufwand durch die telemedizinische Versorgung so gering wie
moglich gehalten und vergiitet wird. Ein klar erkennbarer Nut-
zen und signifikante Zeitersparnis erhohen die Akzeptanz der
Versorgenden und sind Haupttreiber fir den Erfolg telemedizi-
nischer Angebote. Im Versorgungsalltag kénnen beispielsweise
Lotsen helfen, die Briicke zwischen Versorgenden, Patienten
und telemedizinischen Anwendungen bzw. telemedizinischen
Versorgungsprozessen zu schlagen.

Ob aus Patienten- oder Versorgersicht, es ist sehr zu emp-
fehlen, die Nutzer direke in den Innovationspfad telemedizi-
nischer Anwendungen einzubezichen. So werden telemedizi-
nische Entwicklungen direkt am Bedarf ausgerichtet und der
Kreislauf der medizinischen Translation geschlossen werden.

Abschlielend lisst sich sagen: Die Chancen durch Tele-
medizin sind vielversprechend, der Weg von der Idee in die
Anwendung ist lang und bedarf entsprechender Planung und

Vorbereitung.
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Das Krankenhaus der Zukunft —

Was Entscheidungstrager:innen heute wissen miissen

Digitalisierung im Gesundheitswesen wird immer konkreter. Damit verbunden

sind nicht nur die stufenweisen Anpassungen gesetzlicher Rahmenbedingungen,
sondern auch neue Herausforderungen, denen sich Entscheider:innen stellen miissen.
Alte Strategien werden kiinftig nicht mehr funktionieren. Es ist daher unerlasslich,
sich mit dem Krankenhaus der Zukunft auseinanderzusetzen, damit Krankenhauser
langfristig erfolgreich und wettbewerbsfahig bleiben und gleichzeitig eine qualitativ
hochwertige medizinische Versorgung bieten kénnen. Von Ariana Prekazi,

Senior Managerin im Bereich Health & Public Services und Leiterin des
Krankenhausbereichs bei Accenture, und Cara Miiting, Management Consultant

im Bereich Health & Public Services bei Accenture

Accenture hat in Zusammenarbeit mit Digitalisierungs- und
Fachexpert:inncn aus dem Gesundheitswesen sowie auf Basis
ciner umfassenden Best-Practice-Analyse vier Erfolgsfaktoren
fiir das Krankenhaus der Zukunft erarbeitet:

1 Patient:innen stehen im Mittelpunkt

Patient:innen sind heutzutage immer besser informiert, selbst-
bestimmter und zugleich anspruchsvoller. Daher miissen Kran-
kenhiuser Behandlungen und Arbeitsablaufe stirker auf die
Patient:innen ausrichten und diese befihigen, eigenstindig zu
agieren. Beispielsweise sollte die Aufnahme digital erfolgen,
sodass alle benétigten Informationen vorab zentral vorliegen.
Mehrsprachige und digital verfiigbare Patientendokumentatio-
nen, etwa in Form der elektronischen Patientenakte (ePA), und
Shared-Decision-Making unterstiitzen die weitere Behandlung
und die aktive Einbindung der Patient:innen. Zudem sind
Vor-Ort- und Remote-Behandlungen sowie die entsprechende

Nachsorge nahtlos integriert.

2 Arbeitgeberattraktivitit muss steigen

Krankenhauser miissen sich dem Fachkriftemangel und einem
oftmals untragbar hohen Workload entschieden entgegenset-
zen und sicherstellen, dass sie attraktive Arbeitgeber:innen
sind und langfristig bleiben. Mitarbeitende miissen am
Arbeitsplatz entlastet werden, indem sie in multidiszipliniren
Behandlungsteams arbeiten und Technologien sinnvoll einge-
setzt werden. Mit KI-gestiitzter Technologiec werden etwa das
Ressourcenmanagement und weitere administrative Aufgaben
im Krankenhaus der Zukunft automatisiert. Eine integrierte
Kommunikationslésung stellt einen transparenten Informati-
onsfluss in Echtzeit sicher. Weiterhin sollte ein interner Kul-

turwandel stattfinden.
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3 Erwartungen der Patient:innen gerecht werden

Um den Erwartungen an die Qualitit der medizinischen Ver-
sorgung gerecht zu werden, muss das Krankenhaus der Zukunft
Spitzenmedizin anbieten. Das bedeutet konkret, dass The-
rapieentscheidungen interdisziplinir und bei Bedarf mittels
telemedizinischen Einbezugs von Fachexpert:innen aus dem
In- und Ausland getroffen werden. Der Einsatz von Geriten wie
OP-Robotern und 3D-Druck sowie KI, etwa fiir eine Zweitmei-

nung, ist im Krankenhaus der Zukunft selbstverstindlich.

4. Technologie als Hebel fiir Qualitit und Effizienz nutzen
KI, IoT und Cloud Computing kommen standardmifig sowohl
im Rahmen der Behandlung als auch in der Klinikorganisation
zum Einsatz. Oberstes Ziel: Die Qualitit der medizinischen
Versorgung verbessern, die Patientenerfahrung optimieren und
die eigene Effizienz steigern. Durch eine Zusammenarbeit der
IT-Systeme (Interoperabilitit) basierend auf sicheren Cloud-
Lésungen und -anwendungen konnen Synergien gehoben, digi-
tale Prozesse multipliziert, IT-Ressourcen outgesourct und
Daten in Echtzeit verfiigbar gemacht werden. Zudem kénnen
Technologien einen wirtschaftlichen Vorteil schaffen, indem
bspw. simtliche Behandlungsfalle digital nachverfolgt werden
und nétige Folgeuntersuchungen zur Erlossicherung beitragen.
Keine allgemeingiiltige Blaupause fiir das Krankenhaus der
Zukunft

Aktuell gibt es in Deutschland noch kein umfassendes Kon-
zept fur das Krankenhaus der Zukunft - und auch die maogli-
chen Formen variieren. Der Blick in andere Linder gibt aber
einen Ausblick, was bereits heute méglich ist. In Israel gibt es ein
Krankenhaus, in dem die Arbeitsabliufe in der Notaufnahme
mittels Self-Check-in und KI-gestiitzten Technologien weitest-
gehend automatisiert wurden. Ein anderes Beispiel aus den USA
zeigt, wie ein Grofteil der Gesundheitsdienstleistungen nach
Hause ausgelagert werden konnen. Das soll Patient:innen und
Angehérigen eine bessere Erfahrung bieten und die eigentlichen
Krankenhausressourcen fiir schwerwiegende Fille freihalten.
Vielversprechend sind multidisziplinire Ansitze wie zentrali-
sierte Gesundheitszentren, eHospitals oder Krankenhaus-zu-
Hause-Konzepte. Auch spezialisierte Versorgungsansitze wie
Wellness- oder Notfallzentren sind denkbar. Einig sind sich
Entscheider:innen aber darin, dass Technologien umfassend in
die Arbeitsabldufe im Krankenhausalltag sowie in die zunch-
mende ambulante Versorgung eingebunden werden sollten.
Eine Kombination aus Gesundheitszentrum und eHospital, in
dessen Rahmen Digitalisierung und Zentralisierung miteinan-

der verkniipft sind, wire demnach zukunftsweisend.
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Cara Miiting ist Management Consultant im Bereich Health &
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Diskrepanz zwischen Zielen der

Digitalisierung und den Ressourcen

Prof. Dr. Anabel Ternés von Hattburg beklagt das Missverhdltnis zwischen den hochgesteckten
Zielen der Digitalisierung und den bereitgestellten Ressourcen. Es fiihrt zu unzureichender Vor-
bereitung der Mitarbeiter auf neue Technologien und behindert eine positive und unterstiitzende
Arbeitskultur samt Mitarbeitermotivation. Eine konstruktiv-kritische Skizze der Zukunftsforscherin
mit einer Professur fiir Kommunikationsmanagement und geschéftsfiihrenden Direktorin des
Berliner SRH-Instituts fiir Nachhaltiges Management.

Was belastet an der Arbeit in der Krankenhaus-IT Was liuft falsch?

besonders?
Prof. Ternés: In meiner Rolle als Zukunftsforscherin und
Expertin fir Nachhaltigkeit und Digitalisierung in einem
Gesundheits- und Bildungsumfeld habe ich festgestellt,
dass besonders der hohe Druck, innovative Technologien
schnell zu implementieren, eine erhebliche Belastung fur die
Mitarbeiter in der Krankenhaus-IT darstellt. Die stindige
Notwendigkeit, Schritt zu halten mit den Anforderungen
der Digitalisierung im Gesundheitswesen, fithrt zu einem
oft iberwiltigenden Arbeitsaufkommen. Die fehlende Zeit
fiir eine angemessene Schulung und Einarbeitung in neue

Systeme verschirft diese Belastung zusitzlich.

Prof. Ternés: Was in der Krankenhaus-IT hiufig falsch
lauft, ist die mangelnde Kohirenz und Integration der ver-
schiedenen digitalen Systeme. Die Fragmentierung und
Inkompatibilitit der vorhandenen IT-Lésungen erschweren
cine reibungslose Zusammenarbeit und beeintrichtigen die
Effizienz. Zudem besteht oft ein Missverhiltnis zwischen
den hochgesteckten Ziclen der Digitalisierung und den
bereitgestellten Ressourcen, was zu einer unzureichenden

Vorbereitung der Mitarbeiter auf neue Technologien fiihrt.
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Welche Auswirkungen sind auf Mitarbeiter zu

beobachten?
Prof. Ternés: Die Auswirkungen auf die Mitarbeiter sind
vielfiltig und reichen von Stress und Uberlastung bis hin zu
einem Gefiithl der Unzufriedenheit. Der hohe Druck, in kur-
zer Zeit komplexe IT-Lsungen zu implementieren, kann zu
Burnout fithren. Fehler aufgrund von Uberlastung kénnen
die Qualitit der Patientenversorgung beeintrichtigen und
das Arbeitsklima negativ beeinflussen. Die Motivation der
Mitarbeiter leidet, und es besteht die Gefahr, dass hochqua-

lifizierte Fachkrifte die Branche verlassen.

Welche Verinderungen der Rahmenbedingungen fiir

Arbeit in der Krankenhaus-IT sind sinnvoll und auch

umsetzbar?
Prof. Ternes: Es ist entscheidend, die Rahmenbedingungen
fiir die Arbeit in der Krankenhaus-IT zu verbessern. Dazu
gehort eine verstirkte Investition in umfassende Schulungen
fiir die Mitarbeiter, um sicherzustellen, dass sie die neuen
Technologien effektiv nutzen kénnen. Die Implementierung
ciner ganzheitlichen Strategie fir die Integration von IT-
Systemen und eine Standardisierung von Prozessen kénnten
die Fragmentierung reduzieren. Eine offene Kommunikation
und Beteiligung der Mitarbeiter an Entscheidungsprozessen
sind ebenfalls wichtig, um eine positive Arbeitsumgebung

zu schaffen.

Was konnen Krankenhiuser und ihr Management

dazu beitragen, die Belastungen in der Krankenhaus-

IT zu reduzieren?
Prof. Ternes: Krankenhiuser und ihr Management spielen
cine entscheidende Rolle bei der Reduzierung der Belastun-
gen in der Krankenhaus-IT. Sie sollten gezielte Investitionen
in Schulungen und Weiterbildungen titigen, um sicherzu-
stellen, dass die Mitarbeiter die erforderlichen Fahigkeiten
besitzen. Eine klare und transparente Kommunikation iiber

die Erwartungen und Ressourcen ist vonnéten. Es ist wich-

tig, cine positive und unterstiitzende Arbeitskultur zu

fordern, die die Mitarbeitermotivation steigert. Zudem soll-  Prof. Dr. Anabel Ternés von Hattburg, Zukunftsforscherin
ten Entscheidungsprozesse inklusiver gestaltet werden, um  mit einer Professur fiir Kommunikationsmanagement und
das Fachwissen der Mitarbeiter besser zu nutzen und ihre geschiftstithrenden Direkeorin des Berliner SRH-Instituts
Zufriedenheit zu steigern. fiir Nachhaltiges Management.

Krankenhaus-IT Journal 1/2024




Arbei

Arbeit in der Krankenhaus-IT — Ein ¢

v\jé%‘(f

Die Arbeit in der Krankenhaus-IT ist anspruchsvoll, aber kann mit den richtigen MaBnahmen zur
Personalentwicklung, einem effektiven Change Management, verbesserter Mitarbeiterfiihrung
und einer ausgewogenen Herangehensweise an die Digitalisierung kénnen Herausforderungen
besser gemeistert werden. Dies wird nicht nur die Effektivitit steigern, sondern auch Stress

reduzieren und letztendlich die Patientenversorgung verbessern.
Von Ingo Scheider, Geschiftsfiihrer Kontrast Personalberatung GmbH

Personal- und Flihrungskrafteentwicklung

Die Mitarbeiter und Fihrungskrifte der Krankenhaus-IT sind
das Riickgrat jeder erfolgreichen IT-Abteilung. Eine profes-
sionelle Personal- und Fithrungskrifteentwicklung hilft, die
Arbeitsbelastungen und komplexe Aufgabenstellungen zu meis-
tern.

Personalentwicklung Es ist unerlisslich, dass die Mitarbei-
ter regelmiBig geschult und auf dem neuesten Stand der Tech-
nologie gehalten werden- ebenso gilt es, Management- und
Sozial-Kompetenzen regelmifig zu schulen

Fihrungskrifteentwicklung: Gute Fithrungskrifte sind
entscheidend fiir den Erfolg der IT-Abteilung. Fihrungskrifte
sollten Fithrungstrainings erhalten, aber auch in Projektma-
nagement- und Kommunikationstechniken geschult werden,

um effektive Teams aufzubauen.

Change Management in IT Service & Support

Ein effektives Change Management ist entscheidend, um Ver-
inderungen reibungslos zu bewiltigen.

Change Management Prozesse etablieren: Es sollte ein klar
dokumentierter Prozess fir die Einfithrung neuer Technolo-
gien oder Arbeitsabliufe geschaffen werden.

Kommunikation: Die Kommunikation mit den Mitarbei-
tern ist essentiell. Sie sollten frithzeitig Giber geplante Verinde-
rungen informiert und aktiv in die Umsetzung mit einbezogen
werden.

Schulungen und Unterstiitzung: Damit die Mitarbeiter neue
Themen und Technologien erfolgreich umsetzen kénnen, soll-

ten fachliche Schulungen angeboten werden.
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Verbesserung der Zusammenarbeit mit den
Berufsgruppen im Krankenhaus

In ecinem Krankenhaus arbeiten verschiedene Berufsgrup-
g

pen zusammen, um die bestmdégliche Patientenversorgung zu

gewihrleisten. Die gute Zusammenarbeit dieser Gruppen und

der IT-Abteilung ist entscheidend.

B Kommunikation und Verstindnis: Die IT-Abteilung
sollte aktiv auf die Bedirfnisse und Anliegen der anderen
Berufsgruppen cingehen. Regelmiflige Treffen und offene
Kommunikation sind wichtig, um Missverstindnisse zu

vermeiden.

B Benutzerfreundlichkeit: Die IT-Systeme sollten so gestal-
tet sein, dass sie von allen Berufsgruppen leicht verwendet
werden kénnen - Key User Gruppen von Anbeginn helfen,

Stress bei Einfithrung neuer Software zu reduzieren.
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Jusgewogener Ansatz ist wichtig

Dipl.-Kfm. Ingo Scheider, Geschiftsfiihrer Kontrast
Personalberatung GmbH: ,,Die Digitalisierung bietet grofie
Chancen fiir die Krankenhaus-IT, birgt jedoch
Herausforderungen. Ein ausgewogener Ansatz ist wichtig:

B Interdisziplinire Teams: Die Bildung interdisziplindrer
Teams, die gemeinsam an Projekten arbeiten, kann dazu
beitragen, dass die IT-Systeme den Bediirfnissen aller

gerecht werden.

Digitalisierung und neue IT als Heilsbringer?

Die Digitalisierung bietet groffe Chancen fiir die Krankenhaus-
IT, birgt jedoch Herausforderungen.

Ein ausgewogener Ansatz ist wichtig, die Chancen der
Digitalisierung zu nutzen, gleichzeitig aber sicherzustellen, dass
die Sicherheit und der Datenschutz gewihrleistet sind. Dazu
muss die IT-Abteilung eng mit den verschiedenen Berufsgrup-
pen zusammenarbeiten, um die besten Losungen zum Wohle
der Patienten sowie der IT Abteilung mit jhrer Verantwortung

zu finden.
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Die Zukunft steckt voller Herausforderungen und zahlreicher Chancen.

MEDICA 23: Im Zeichen
der digitalen Gesundheit

Die MEDICA fand mit liber 6.100 Ausstellern aus fast 69 Nationen und 100.787 Besuchern vom 13.-16.
November 2023 in Diisseldorf statt. Sie ist eine der gré6Bten medizinischen B2B-Fachmessen welt-
weit. Hier werden eine Vielzahl von innovativen Produkten und Dienstleistungen aus den Bereichen
Medizinische Bildgebung, Labortechnik, Diagnostika, Health-IT, mobile Health sowie Physiothera-

pie-/Orthopdadietechnik und medizinische Verbrauchsmaterialien prasentiert. Das umfangreiche
Programm der erstklassigen Foren, Konferenzen und Sonderschauen bietet Gelegenheiten fiir
interessante Prasentationen und Diskussionen mit Experten und Politikern und umfasst auch

Pitches von neuen Produkten und Preisverleihungen. Dr. Aykut M. Uslu, Berater fiir Projektierung in

der Medizintechnik und Medizin-IT schildert nachstehend seine ausgepragten Eindriicke von
dieser weltweit fiihrenden internationalen Medizinmesse

Prazise Bestrahlung aggressiver Hirntumore
dank innovativer Bildgebung und Ki

Glioblastome sind seltene, aber besonders aggressive Hirntu-
more. Hiufig werden sie mit einer Strahlentherapie behan-
delt. Ein internationales Forschungsteam unter Leitung des
Universititsklinikums Freiburg untersucht gerade in der Stu-
die MATTO-GBM, wie der Tumor mit maximaler Intensitit
bestrahlt und umliegendes, gesundes Gewebe geschont werden
kann. Dabei setzen die Forschenden auf eine erweiterte Bildge-
bung und eine Unterstiitzung durch Kiinstliche Intelligenz bei
der Bildanalyse. Das Projekt wird von der Europiischen Union
im Rahmen des Horizon 2020-Programms iiber drei Jahre mit
1,2 Millionen Euro gefordert. Kommt fiir sehr Viele zu spit —

leider!

Bioaktives Komposit unterstiitzt Heilung von
Knochenbriichen

Heilungsstorungen nach einem Knochenbruch sind fur Pati-
entinnen und Patienten eine enorme Belastung. Auch fir die
Unfallchirurgie stellen sie eine Herausforderung dar. Gemein-
sam mit Partnern haben Fraunhofer- Forschende ein Kompo-
sitmaterial fiir den Einsatz im Operationssaal entwickelt. Dieses
soll die Behandlungserfolge verbessern und cine schnellere
Heilung erméglichen. Die Kombination aus einem biodegra-
dierbaren Polymer und bioaktivem Glas dient als Leit- und
Stutzgeriist. Ziel ist die Hemmung des Wachstums von Bakte-
rien an der Defektstelle und die Férderung des Aufbaus neuer

Knochensubstanz.
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MEDICA 2023 lockte iiber 6.100 Aussteller aus 69 Nationen
und 100.787 Besuchern vom nach Diisseldorf statt.

Foto: Messe Diisseldort / ctillmann

Neue biologische Mitralklappen-Prothese
verspricht langere Haltbarkeit

Prof. Dr. Jan Gummert, Direktor der Klinik fiir Thorax- und
Kardiovaskularchirurgie, und sein Team am Herz- und Dia-
beteszentrum NRW (HDZ NRW), Bad Oeynhausen, setzen
56-jihrigem Patienten erstmals eine biologische Herzklappe
ein, die dank neuer Technologie besser als bisher vor Kalkabla-
gerungen schiitzen soll. "Das oberste Ziel aus herzchirurgischer
Sicht ist es immer, eine erkrankte Herzklappe zu reparieren®,
sagt Professor Dr. Jan Gummert, Direkeor der Klinik fiir Tho-
rax- und Kardiovaskularchirurgie am Herz- und Diabeteszen-
trum NRW (HDZ NRW), Bad Ocynhausen. "Es gibt jedoch

viele Patienten, bei denen die Klappe ersetzt werden muss:*

Neues Gerat gegen plétzlichen Herztod

In Deutschland sterben pro Jahr etwa 65.000 Menschen am
plotzlichen Herztod. Eine hiufige Ursache ist Kammerflim-
mern. Diese lebensbedrohliche Herzrhythmusstorung kann
durch einen Defibrillator beendet werden. Die Medizinische
Hochschule Hannover (MHH) gehért zu den Pionieren bei der
Implantation von Defibrillatoren. Vor fast 40 Jahren war die
MHH die erste Klinik in Deutschland, an der die Implantation

eines Defibrillators sofort vollstindig gelang.

Neuartiger Herzschrittmacher
ohne Elektroden

Wenn das Herz zu langsam schligt, kann der Einsatz eines
Herzschrittmachers notwendig sein. Das Gerit funktioniert
wie ein Takegeber, der den Herzschlag wieder in einen norma-
len Rhythmus bringt.

Die Klinik fiirr Kardiologic und Angiologie der Medizini-
schen Hochschule Hannover (MHH) bietet als eine der ersten
Kliniken in Deutschland die Implantation des neuen innova-
tiven Herzschrittmachers AVEIR VR an. Das Modell ist mit
vielen Vorteilen verbunden: Es hat keine Elektroden, es kann
optimal im Herzen positioniert werden und es hat eine sehr

lange Lebensdauer
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Mit Mikro-Ultraschall Prostatakrebs
prazise erkennen

Prostatakrebs frithzeitiger erkennen — das ist das Ziel einer
weltweiten klinischen Studie mit 1.200 Betroffenen, an der
auch die Universititsklinik fiir Urologie, Uro-Onkologie,
robotergestiitzte und fokale Therapie Magdeburg beteilige ist.
Die Studie untersucht die Effektivitit eines innovativen Mikro-
Ultraschallgerites im Vergleich zur MRT-basierten Standard-

methode zur Diagnose von Prostatakarzinomen.

OP-Roboter HUGO: erstmals in Deutschland

in der Urologie eingesetzt

Erstmals in Deutschland hat ein Team in der Urologie den OP-
Roboter HUGO RAS der Firma Medtronic eingesetzt. Seit
dem 17. Oktober ist das High-End-Gerdt am Universititsklini-
kum Carl Gustav Carus Dresden im Einsatz.

Hauptsichlich kommt der Roboter in der Klinik und Poli-
klinik fir Urologie zum Einsatz. Zudem steht er der Klinik fiir
Viszeral-, Thorax- und Gefifchirurgie des Uniklinikums zur
Verfiigung.

Save The Date
Die nichste MEDICA findet vom 11.-14. November 2024

erneut in Disseldorf statt — vermutlich in vollen Hallen und

auch ohne Corona-Pandemie.

Quellen:

www.medica.de

www.uslumedizininformatik.de
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Heute herrscht in der Gesundheitsbranche Einigkeit dariiber, dass die

Zukunft der Telemedizin in einer Mischung aus virtueller und persénlicher
Betreuung liegen wird — Wie Dermanostic GmbH es zeigt.

Foto: Messe Diisseldorf / ctillmann




Veranstaltungen

RSNA 2023 zoq, virtuell und vor Ort, uber 40.000 Teilnehmer an

Ruckschau auf 109.
RSNA-Jahreskonferenz

Der weltweit groBte und bedeutendste Radiologiekongress RSNA (Radiological Society of North

America) fand vom 26. bis 30. November 2023 im McCormick Place in Chicago statt. Dort konnten die

40.661 angemeldeten Teilnehmern sich von zirka 600 Ausstellern prasentierten neuesten medizini-

schen Bildgebungstechnologien und KI-Anwendungen informieren. Zudem erfasste RSNA 2023 rund

850 wissenschaftliche Beitrdage, 1.400 wissenschaftliche Poster, zirka 1.600 Ausstellungsstiicke und

mehr als 300 Fortbildungskurse. Das Kongressmotto war ,Leading Through Change*, frei libersetzt

»Fuhren durch Wandel“. Eindriicke von diesem exorbitanten internationalen Event schildert

Dr. Aykut Uslu, Berater fiir Projektierung in der Medizintechnik und Medizin-IT.

Kl stand ein weiteres Mal im Mittelpunkt des
Interesses

Die Hallen waren voll mit kleinen und grofien KI-Anbietern.
Wahrend die kleinen mit ihren Einzellésungen hervorstachen,
prisentierten die groffen, namhaften Hersteller einheitlich ihre
eigenen Losungen in Bezug auf ihrem Produktportfolio.

Daran besteht kein Zweifel, dass das Potenzial enorm ist und
dass KI nicht nur den Arbeitsablauf und die Qualitit verbes-
sern wird, sondern auch weitere Aufgabenfelder erfassen kann.
Dementsprechend war der Al-Pavillon, samt sein inhaltliches
Angebot gegeniiber den vergangenen Jahren weitergewachsen.
Richtig verstindlich kamen die Prisentationen allerdings nicht

immer riiber. Meist blieben die Griinde, warum und wieso man

Kleiner Gedankenaustausch unter Kollegen am Rande des RSNA 2023:
Hier zwischen den Herren Dr. med. Karsten Wolter, St. Vinzenz KH Kéln
und Priv.- Doz. Dr. med. Sedat Alibek, Arztlicher Leiter Aurelius MVZ in

es braucht, iiberwiegend im Verborgenen. Auch die vorgestell-

ten Geschiftsmodelle der Firmen sind hiufig undurchsichtig

und sollten verstindlicher dargestellt werden.

DeepUnity Al Cube - gebiindelte K fiir die
Radiologie
Dedalus HealthCare stellte auf dem RSNA 2023, den inno-
vativen DeepUnity Al Cube erstmalig vor. Hierbei handelt es
sich im Kern um ein Partnernetzwerk von KI-Losungen, die
in DeepUnity einfach eingebunden werden kénnen - um die
Effizienz in der Befundung zu steigern. Mit einem nahtlosen
Zugang tber das bestehende PACS erhalten Anwender direk-
ten Zugang zu einem Netzwerk von validierten Anbietern,
deren Module die Power von KI in der Radiologicabteilung
entfesseln.

Die Cloud-basierten Bausteine fiigen ihre Ergebnisse direke
in DeepUnity ein und erhohen so zum Beispiel die Genauigkeit
der Befundung. Zusitzlich kénnen Arbeitslisten angereichert

oder Fille priorisiert werden. Die Ergebnisse stechen dann im
PACS nahtlos zur Verfiigung.

Schwabach und Bayreuth.

Bislang 500.000 Patienten mit
Photon-Counting-CT gescannt

Nach eigenen Angaben beabsichtigt Siemens Healthineers
innerhalb des nichsten Jahrzehnts 1 Milliarde Patientinnen
und Patienten mit Photon-Counting Computertomographen
scannen und damit seine hochmoderne Bildgebung fiir immer
mehr Menschen zuginglich machen. Photon-Counting-CT
Nacotom Alpha wurde 2021 auf den Marke gebracht und ist
nach wie vor das cinzige kommerziell erhaltliche System mit
Photon-Counting-Technologie, das fir den klinischen Einsatz
zugelassen ist. Bisher wurden tiber 500.000 Patientinnen und
Patienten mit dem System an ciner groffen installierten Basis
gescannt, von Privatpraxen bis hin zu grofen Universititskli-
niken. Siemens Healthineers investiert gerade 80 Millionen
Euro in den Ausbau der Photon-Counting CT-Fertigung in

Forchheim.
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Die Hallen waren voll mit
kleinen und grofien KI-
Anbietern: Daran besteht kein
Zweifel, dass das Potenzial enorm
ist und dass KI nicht nur den
Arbeitsablauf und die Qualitit

verbessern wird, sondern auch

weitere Aufgabenfelder erfassen

kann. ( @c“t: rsna.org

Kl-basierte Software zur
Lungenkrebsdiagnostik- von
MeVis

Die MeVis Medical Solutions AG aus
Bremen prisentierte auf der RSNA 2023,
ihre KI-basierten Softwarelésungen
Veolity und MeVis Liver Suite.

Die innovative Softwareldsung

Veolity  fokussiert  sich  auf
die Unterstiitzung der
Lungenkrebsdiagnostik, indem
sie ein effizientes und effektives

Lesen von Thorax-CT Scans fiir
die Lungenkrebsvorsorge realisiert.
Die Kombination aus modernster
Technologie und medizinischem Know-
how macht Veolity zu einer zuverlassigen
und effektiven Losung im Kampf gegen
Lungenkrebs. Was Veolity besonders
auszeichnet, ist dessen nahtlose
Integration in den klinischen Alltag.
Dank innovativer Workflow-Integration
konnen Arzte und Radiologen die
Software effizient in ihren Praxisalltag
integrieren. Diese Software hat sich
bereits erfolgreich in mehreren
Lungenkrebsscreening-Programmen
weltweit bewihrt, darunter in Kanada,
dem Vereinigten Kénigreich und den
USA.

Neben Veolity wurde auch die die
MeVis Liver Suite prisentiert - eine
Bildanalysesoftware zur Visualisierung
der Leber
Gefiflstrukturen und Lisionen aus CT

und MRT-Bildern.

sowie  zugehoriger

Philips setzt beim MRT auf
heliumfreie
Nachhaltigkeit

Arjen Radder, General Manager
MR bei Philips, hatte bereits im
Vorfeld angekiindigt, auf dem RSNA
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das Engagement fir heliumfreie
Nachhaltigkeit im MR-Betrieb mit
neuen und verbesserten Technologien
fortzusetzen. Das Ziel sei es, schnelle,
vollautomatische und hochgradig
personalisierte Untersuchungen fiir
jede Patientin und jeden Patienten zu
ermoglichen, ohne Kompromisse bei
der Bildqualitit einzugehen, und dabei
verantwortungsvoll gegeniiber dem
Planeten und der Gesellschaft zu handeln.
Der Einstieg zur Umsetzung dieses
Vorhabens soll mit dem Philips MR
5300 gelingen. Das 1.5T MRT-System
vereinfacht und automatisiert unter
Verwendung von KI komplexe Aufgaben.
Das MR-System MR 5300 verfiigt tiber
cinen BlueSeal-Magneten, der einmalig
mit nur sieben Litern flissigem Helium
befillt und anschliefend vollstindig
versiegelt wird. Auflerdem bietet es cin
grofles Field of View (55 cm X 55 cm
x 50 cm) und einen Tunnel mit 70 cm
Durchmesser. Der Breeze Workflow
gewihrleistet kurze Vorbereitungszeiten.
Die Patientenpositionierung erfolgt
in wenigen Schritten. Ultraleichte
flexible Spulen mit kurzen Kabeln und
kleinen Anschliisssen passen sich im
Handumdrehen an die individuelle

Anatomie an.

Happy Hour in den
Ausstellungshallen

Am Dienstag, den 28. November gab
es -wie in Deutschland bekannt- Happy
Hour fiir Teilnehmern und Ausstellern
des RSNA 2023. Wihrend dieser
kostenlosen Veranstaltung haben die
jeweiligen Aussteller von 14 bis 17 Uhran
ihren Stinden Hippchen, alkoholische
Getrinke und andere Erfrischungen

serviert - mit Live-Musik und den

Riesenspielen Jenga und Connect Four.
Im Online-Ausstellerverzeichnis fand
man eine Liste der teilnehmenden

Unternechmen.

3D-Druck & Mixed Reality
Schaufenster

Der 3D Printing & Mixed Reality
Showcase befand sich in der North
Hall und war der ideale Ort, um mit
Kunden und Partnern aus der Forschung
und Entwicklung im Bereich des
medizinischen 3D-Drucks in Kontakt
zu treten. Dieser Showcase bot den
Besuchern die Moglichkeit, die neuesten
Produkte fiir 3D-Druck und Augmented
sowie Virtual Reality zu schen und
mit ihnen zu interagieren. Die RSNA
3D Special Interest Group (SIG) bot
den Teilnehmern die Méglichkeit,
ihre Erfahrungen, Innovationen und
Herausforderungen bei der Erstellung
von 3D-gedruckten anatomischen
Modellen und Anleitungen
auszutauschen. Der 3D-Druck-SIG-
Showcase umfasste cine spezielle
Ausstellung von 3D-Modellen und
Fallstudien, die von wissenschaftlichen
Einrichtungen eingereicht wurden, die
3D-Druck anwenden.

Save The Date

Der nichste RSNA findet vom 26. bis 30.
November 2024 abermals in Chicagoer
Mac Cormic Place statt.

www.uslumedizininformatik.de,

Www.rsna.org

Dr. Aykut M. Uslu, Berater
Medizintechnik und Medizin-IT,
www.uslumedizininformatik.de




Veranstaltungen

Kl wird den Wandel in

»verdanderungen sind die Triebfeder des Wachstums. Wie wir den Wandel annehmen und uns
anpassen, wird iiber unseren zukiinftigen Erfolg entscheiden.” Das war die zentrale Botschaft
von Dr. Matthew Mauro, Prasident der nordamerikanischen Rontgengesellschaft (RSNA),

wahrend seiner Eréffnungsrede der letztjdhrigen Jahrestagung in Chicago. Eine wichtige Rolle
maB er dabei der Ubernahme neuer Technologien bei. ,,Berufsverbidnde wie der RSNA und die

von ihnen angebotenen Ressourcen, Fortbildungen und Vernetzungsmaéglichkeiten sind sehr
hilfreich, um sich einen Uberblick zu verschaffen“, so Dr. Mauro.

Zwar scien die aktuellen Technologien in der Bildgebung leis-
tungsstark, der Einfluss der Kiinstlichen Intelligenz (KI) werde
in den radiologischen Abteilungen jedoch weiter zunechmen.
Radiologen konnten neue Technologien entweder akzeptieren
und annehmen oder zuriickbleiben. ,KI wird uns neue Tiiren
offnen’, ist sich Mauro sicher. ,Wenn sich die Anwendungen
stabilisieren und weiter verbessern, konnen sie uns an vielen
Stellen unterstiitzen, von der Terminplanung tber die Befun-
dung bis hin zur Einstufung von Aufnahmen. So gewinnen wir

Zeit, um uns um die wesentlichen Aufgaben zu kimmern:*

KI: mehr Chancen als Risiken

Auch Dr. Howard B. Chrisman, Prisident und CEO von Nor-
thwestern Memorial HealthCare in Chicago, sicht in der KI die
Zukunft. Er will Radiologen die Vorbehalte gegeniiber der neuen
Technologie nehmen und blicke dazu in die Vergangenheit. Die
Botschaft: Es ist schon hiufig gelungen, potenziell bedrohli-
che Neuerungen zum eigenen Vorteil zu nutzen. Als Beispiel

nannte er die Einfihrung des Bilddatenmanagementsystems

(PACS), mit dem radiologische Aufnahmen auf einmal an
jedem Ort angesechen werden konnten. Wihrend Skeptiker
den Einfluss der Radiologen bereits schwinden sahen, nutzten
diese die neue Technologie als Mittel, um ihren Service fiir die
Zuweiser und klinischen Kollegen weiter zu verbessern — und
ihre Position somit zu stirken.

Fiir Dr. Chrisman ist KI heute das, was seinerzeit das PACS
war. ,Es gibt nicht wenige, die behaupten, dass KI den Radio-
logen ersetzen wird. Die Vergangenheit lehrt aber etwas ande-
res”, sagte er. Zweifelsfrei werde die KI gewohnte Prozesse und
Verfahren fir Radiologen dndern, allerdings sei kein Fachgebiet
besser auf den Wandel vorbereitet als eben die Radiologie.

Wie es um die Akzeptanz der KI in der Radiologie bestellt
ist, prasentierte Dr. Elizabeth S. Burnside, Professorin und stell-
vertretende Dekanin an der University of Wisconsin School of
Medicine and Public Health sowie Co-Executive Director des
Institute for Clinical and Translational Research der Universi-
tit. Sie stellte die Ergebnisse mehrerer Mitgliederbefragungen

von amerikanischen und europiischen Fachgesellschaften vor,
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die sich mit den Chancen und Risiken der KI beschiftigten,
darunter auch eine noch unveréffentlichte Umfrage der Society
of Chairs in Academic Radiology Departments (SCARD) aus
dem Oktober 2022. Danach gaben 93 Prozent der Befragten an,
dass sie der KI im Allgemeinen optimistisch gegentiberstiinden,
bei generativer KI taten das 86 Prozent. Dabei seien den Teil-
nehmern besonders Qualitit und Effizienz sehr oder dufierst
wichtig.

Skepsis erzeugt weiterhin die mangelnde Transparenz in der
radiologischen Forschung, wie Dr. Eline Langius, Assistenzirz-
tin in der Radiologie und Doktorandin am Isala Hospital im
niederlindischen Zwolle, sagte: ,Wir wissen in der Regel nicht
genau, wie der Algorithmus aussicht, ob die Version, die wir
verwenden diirfen, dieselbe ist wie die, die in der letzten Studie
verwendet wurde, oder worauf genau die Algorithmen trainiert
wurden. Ein allgemeiner Mangel an Vertrauen in die KI ist ein
grofes Hindernis fiir ihre breite Anwendung in der Radiologie:*
Ein Treiber von KI-Anwendungen ist auf der anderen Seite eine

angemessene Kostenerstattung durch die Versicherer.

Der Fokus verschiebt sich

Wurden 2022 immer wieder Befiirchtungen laut, KI werde
den Radiologen ersetzen, galt die Technologie im vergangenen
Jahr cher als Problemloser, namentlich zur Kompensation des
Personalmangels und zur Privention von Burn-out bei Radiolo-
gen. Losungen, die den Zugang zur Versorgung erleichtern, die
Arbeitsbelastungen reduzieren oder die Arbeit weniger stressig
machen, scheinen gute Chancen auf eine weite Verbreitung zu
haben. Schaut man sich die Zahl der Aussteller in Chicago an,
die mit KI-Lsungen auftraten, so ist sie ungebrochen hoch —
und es kommen Jahr fiir Jahr neue hinzu. Die prognostizierte
Konsolidierung des Marktes lasst weiter auf sich warten.

Das Kongressmotto im vergangenen Jahr lautete ,Leading
through Change®. Verinderung bedeutet im Allgemeinen,
Dinge anders und besser zu machen, Arbeitsablaufe zu beschleu-
nigen und die Effizienz zu steigern. Das Problem ist nur, dass
noch kein KI-Anbieter ein breiteres Spektrum an Anwendun-
gen anbietet. Die Anwendungen beschrinken sich auf einzelne,
teils sehr spezifische Fragestellungen. Méchte eine Einrichtung
also unterschiedliche Algorithmen nutzen, kann sie diese zu
erheblichen Kosten kaufen respektive nutzen und in die cigene
Infrastruktur integrieren. Oder sie kann sich einer Plattform
bedienen, die in der Regel nach dem Pay-per-Use-Modell vergii-
tet wird. Allerdings ist nicht sicher, ob alle gewiinschten Algo-
rithmen auch auf einer Plattform verfiigbar sind. Eine weitere
Alternative wiren die etablierten IT-Anbieter in der Radiologie,

die auch zunechmend KI-Losungen in ihre Systeme integrieren.
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ar Radiologie forcieren

Standen in den vergangenen Jahren vorrangig KI-Tools
fir die Bildanalyse und Bildverarbeitung im Fokus, hat dieser
sich 2023 in Richtung der Méglichkeiten von Large Language
Models (LLM) und generativer KI verschoben. Die Erwartun-
gen richten sich beispielsweise auf die Rationalisierung von
Arbeitsabliufen, ctwa die automatische Erstellung von Befun-
den samt Einbindung KI-generierter Ergebnisse.

Konkret zeigen grofisprachige Modelle wie GPT eine
beeindruckende Genauigkeit bei der Extraktion von Schlissel-
parametern aus Freitext-Berichten zur Einstufung von Bauch-
speicheldriisenkrebs, um automatisch synoptische Berichte zu
erstellen und so die Effizienz der tiberweisenden Chirurgen zu
verbessern.

Bei der Auswahl geeigneter bildgebender Untersuchungen
kann ChatGPT auflerdem Empfehlungen aussprechen, die mit
denen des iGuide der European Society of Radiology (ESR)
vergleichbar sind. ,Ich war tiberrascht, wie spezifisch das Tool
in vielen Fillen sein kann und wie hoch die Genauigkeit ist: 87
Prozent der Fille wurden korrekt eingestuft®, so Shani Rosen,
Leiter des DataMED-Labors an der Fakultit fur Krankenpflege
der Universitit Tel Aviv. ,Das ist unglaublich fiir ein Spracht-
ool, das nicht einmal speziell fir medizinische Aufgaben ent-
wickelt wurde:*

Bevor ChatGPT allerdings fit fiir den klinischen Einsatz
ist, gilt es, einige klinische, ethische und regulatorische Fragen
zu klaren. Aber es hat auf jeden Fall das Potenzial, Radiologen
massiv und effektiv in ihrer Arbeit zu unterstiitzen.

Aber nicht nur Mediziner kénnen von (generativer) KI
profitieren, sondern auch Patienten und Zuweiser. Beide
haben aufgrund der zunehmend komplexer werdenden Bildge-
bung und den daraus resultierenden umfangreichen Befunden
zunchmend Schwierigkeiten, diese zu verstehen. LLM konnen
laut einer Studie von Dr. Ghulam Rasool und dem leitenden
Radiologen Les Folio vom Moffitt Cancer Center in Tampa die
Lesbarkeit und Verstindlichkeit von Radiologiebefunden ver-
bessern, indem sie den medizinischen Fachjargon vereinfachen
und unnotige Worter eliminieren. So hat GPT zum Beispiel
einen Textblock mit 37 Wortern und starkem medizinischem

Fachjargon auf zwei kurze, leicht verstindliche Sitze reduziert.

Seien wir gespannt, welche Neuerungen der RSNA vom 1. bis 5.
Dezember 2024 bringt.

Ralf Buchholz, Hamburg




Veranstaltungen

Per Netzwerktransformation startet
das Schwarzwald-Baar Klinikum die
Entwicklung zum Krankenhaus 4.0

Von der Vision bis zur Umsetzung thematisierte das , Frankfurter-Pressegesprach“ mit dem
Schwarzwald-Baar Klinikum die Chancen und Herausforderungen bei der Transformation

von IT-Netzwerken im Klinikumfeld. Neben der generellen Modernisierung der beiden Klinik-

Standorte in Villingen-Schwenningen und in Donaueschingen wird die neue Architektur die
Grundlage fiir kiinftige innovative, mobile und digitale Anwendungen legen. Dazu wird in
Zusammenarbeit mit dem Lésungsanbieter NTT die bisherige klassische Netzwerkstruktur
durch eine Software-Defined-Networking-Lésung mit héchster Sicherheit fiir KRITIS-Vorgaben

ersetzt. Das Migrationskonzept von NTT kombiniert spezielle Netzwerklésungen, wodurch
interne IT-Abteilungen nachhaltig entlastet werden: Zukunftsanwendungen wie Location

Based Services werden in die Basis-Infrastruktur integriert, sodass sich zukiinftige digitale

Anwendungen fortlaufend ohne Zusatzaufwand realisieren lassen.

Ein einheitliches Netzwerk bildet die Grundlage fiir innovative
digitale Anwendungen: Es erméglicht die nahtlose Integra-
tion verschiedener Systeme und Gerite, fordert den Datenaus-
tausch und vernetzt Akteure aus unterschiedlichen Bereichen.
Zugleich definiert es die Rahmenbedingungen fiir jede IT-
Transformation, wie die Experten beim ,Frankfurter Pressege-
sprach” im TV des Krankenhaus-IT Journals betonten. ,Wir
wollen den richtigen Schritt in die Zukunft machen. Deshalb
haben wir uns gemeinsam auf den Weg begeben, um eines der
modernsten Netze aufzubauen und zu implementieren. Wir
legen damit einen wichtigen Grundstein fiir weitere digitale
Anwendungen, die die Mitarbeiter entlasten und die Sicherheit
erhohen:

Um dieses Ziel zu erreichen, setzt das Schwarzwald-Baar
Klinikum bei der IT-Modernisierung seiner Standorte Villin-
gen-Schwenningen und Donaueschingen auf die Zusammen-
arbeit mit Lésungsanbietern. Implementiert wird eine SD-
Access-Losung mit ACI-Umgebung von Cisco und dem Service
Provider NTT, in die die bestehende Network-Access-Control-
Technologie integriert wird. Zusitzlich richtet der Dienstleister
cine Firewall zur Netzwerktrennung cin. Bei dem Refresh soll
die IT-Architektur der beiden Einrichtungen vereinheitlicht
werden, um die Sicherheit zu erh6hen und KRITIS-Vorgaben
zu erfiillen. Zudem wird die gemeinsame technologische Basis

die Entwicklung von zukiinfrigen Anwendungen vereinfacht.

Dazu zihlt auch die geplante Transformation der Netzwerkar-
chitektur von einer klassischen Netzwerkstruktur hin zu einer

Software-Defined-Networking-Losung.

Die Netzwerktransformation vergréBert den
Mehrwert fiir Patienten und Mitarbeiter

Das hinter dem Projekt deutlich mehr stecke als nur cine reine
Techniktransformation, wurde im Gesprich schnell deutlich.
Legt doch die neue Netzwerkarchitekeur nicht weniger als die
technologische Grundlage fiir die Entwicklung zum digitali-
sierten Krankenhaus 4.0. Mit IT-gestiitzten Prozessen wird
das Krankenhaus 4.0 die Effizienz der Abliufe und die Nut-
zererfahrung fiir Angestellte, Patientinnen und Patienten stark
verbessern. Es wird die bisher schon mehr als 2.000 mobilen
Endgeriten fir das Tracking von Medizinprodukten und Bet-
ten nutzen, um beispielsweise digitale Wegeleitsysteme sowie
Self-Services fiir Krankenhausbesucher und Mitarbeitende zu
ermdéglichen. Die Belegschaft soll zudem ein eigenes Mitarbei-
ter-WLAN erhalten, wodurch mehr als doppelt so viele mobile
Endgerite nutzbar wiren als mit der Bestandsinfrastrukeur.
Ein umfassendes Migrationskonzept soll Systemausfille beim
Rollout verhindern.

Im ersten Schritt wird das Projektteam die bestehende
SD-Access-

Funktionalitit, eine ACI-Umgebung und eine neue Firewall

Network-Access-Control-Lésung  um
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Marc Schirmer, Director GTM Solution Practices - Enterprise Architecture, NTT Germany AG & Co KG; Alexander Schiitz,
Abteilungsleiter IT + MT Bereichsleiter Digitalisierung und Dokumentation, Krankenhaus Porz Am Rhein gGmbH; Wolf-Dietrich
Lorenz, Chefredakteur, Krankenhaus IT Journal; Christian Rahmes, Vertriebsleiter Forschung, Lehre und Gesundheitswesen, AG & Co.
KG; Bjorn Bechtold, Schwarzwald-Baar Klinikum Villingen-Schwenningen GmbH, Akademisches Lehrkrankenhaus der Universitit
Freiburg. (Diskussionsrunde vlnr)

Zudem wird die WLAN-Infrastruktur am

Standort Donaueschingen angepasst. Um die Ausfallsicherheit

erweitern.

der Systeme zu vergrofern, werden bestechende manuelle
Konfigurationen und Abliufe automatisiert, beispielsweise
die Einrichtung von Netzwerk-Switches oder das LAN- und
WLAN-Management. Das soll eine eflizientere und sicherere

Arbeitsweise erméglichen.

Die kombinierte Losung sorgt flir Sicherheit
und reduziert den Arbeitsaufwand

Das modernisierte Netzwerk wird die IT-Abteilung entlasten,
weil es zahlreiche, bisher hindisch durchgefiihrte Prozesse auto-
matisiert und vereinheitlicht. Die Netzwerkstruktur automati-
siert Nutzer- und Geriterichtlinien tGber kabelgebundene und
Wireless-Infrastrukeuren hinweg und verringert so den Auf-
wand fiir manuelle Konfigurationen. Dariiber hinaus gruppiert
ACI die verschiedenen Komponenten, sodass sich Anderungen
leichter umsetzen lassen. Die Integration von SD-Access und
einer ACI-Umgebung in die bestechende Network-Access-Con-
trol-Technologie ermoglicht so nicht nur automatisierte End-
to-End-Services und ein vereinfachtes Netzwerk-Management,
sondern ist auch die Basis fiir zukiinftige mobile Anwendungen.
Die Netzwerktrennung durch eine zentrale Firewall schafft
eine zusitzliche Barriere bei Cyberattacken und erfiille damit
dic hohen Sicherheitsanforderungen, die das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) fiir Einrichtungen
kritischer Infrastrukturen fordert. Doch das Sicherheitsfeature
sorgt nicht nur fir mehr Datensicherheit, sondern ist auch ein
wichtiger Compliance-Baustein, um die Anforderungen der

regelmifiigen BSI-Audits zu erfillen.
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Entwicklung des Schwarzwald Baar Klinikums
in Richtung eines Krankenhaus 4.0

Das Krankenhaus 4.0 wird die Gesundheitsvorsorge und
dic Begleitung der Patienten und Patientinnen auf ein neues
Niveau heben. Dafiir bedarf es jedoch ciner Netzwerkstrukeur,
die eine umfassende Koordination von Ressourcen und
eine Vernetzung von vielen digitalen Geriten und Daten
ermoglicht. Die Modernisierung der Netzwerkinfrastrukeur
im Schwarzwald-Baar Klinikum in Villingen-Schwenningen
und in Donaueschingen mit NTT ist deshalb fiir zukiinftige
digitale Anwendungen von groffer Bedeutung. Und dank der
Integration von Zukunftsanwendungen (wie beispielsweise
Location Based Services) in die Basis-Infrastruktur werden
sie sich auch ohne Zusatzaufwand oder neue Access Points
umsetzen lassen. Damit wird das neue Netzwerk einen
entscheidenden Beitrag dazu leisten, das Tempo bei der

digitalen Automatisierung des Klinikums weiter hochzuhalten.

4 R

Das Schwarzwald-Baar Klinikum ist ein
Akademisches Lehrkrankenhaus der Universitit
Freiburg. Mit 1.000 Betten an zwei Standorten
ist es eciner der groflen Zentralversorger
im sidlichen Baden-Wiirttemberg. 3.300
Mitarbeitende betreuen jihrlich knapp 50.000
Patienten stationir und rund 160.000 Patienten

ambulant.
J




Universitatsklinikum Bonn baut radiologisches Bildmanagement zu
klinikweitem Universalarchiv aus

Ein PACS

ist nicht genug

Das Universitatsklinikum Bonn hat sein gesamtes Bildmanagement klinikweit vereinheitlicht und
mit DeepUnity eVNA ein elektronisches Universalarchiv etabliert. Damit haben alle Fachabteilungen
nach einem ausgekliigelten Berechtigungskonzept Zugriff auf alle Bild- und Befunddaten.
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Das Universititsklinikum Bonn ist ein Krankenhaus

der Maximalversorgung mit 38 Kliniken und 31 Instituten.
Mit 1.350 Betten versorgt das Haus jedes Jahr rund
350.000 Patienten ambulant und 50.000 stationir.

Dazu kommen 40.000 Notfallpatienten.

2009 hat das Universititsklinikum Bonn (UKB) seine beste-
hende Bilddatenmanagement-Lésung (PACS) abgelost und ist
zum damaligen IMPAX EE (heute DeepUnity) von Dedalus
HealthCare gewechselt. ,Unsere Klinik fiir Diagnostische und
Interventionelle Radiologie wollte damals umfassende digitale
Workflows aufbauen, was mit der alten Losung nicht méglich
war. Daher musste ein entsprechend professionelles System her®,
nennt Heiko Niggemeier, in der Abteilung Medizinische Appli-
kationen Teamleiter Bilddatenmanagement und gleichzeitig
PACS2-Projektleiter, die Griinde fiir den Umstieg.

Universal- statt Insellésung

Was als Insellosung fiir die Radiologic begann und sich dort
bewihrt hat, versprach Potenzial: nimlich auch andere Klini-
ken an das PACS anzubinden und ihnen die Méglichkeiten
der digitalen Arbeitsweise zur Verfiigung zu stellen. So war das
Projekt PACS2 geboren, hinter dem sich der Aufbau eines kli-
nikweiten universellen Bilddatenarchivs, neudeutsch: Vendor
Neutral Archive (VNA), verbarg. Der Bedarf in den anderen

Krankenhaus-IT Journal 1/2024

Kliniken war grof8. ,Dort wurden die Daten in der Regel auf
CDs oder USB-Festplatten gespeichert, dezentral und schwer
zuginglich. Die Zeit war also reif fiir eine Vereinheitlichung”,
beschreibt Arkadiusz Drag, Stellvertretender Teamleiter Bild-
datenmanagement in der Abteilung Medizinische Applikatio-
nen, die Ausgangssituation.

Dass das UKB den Weg weiter mit Dedalus HealthCare
- und mit dem neuen PACS DeepUnity — geht, hat mehrere
Griinde. Zum einen sprachen die durchweg guten Erfahrungen
mit dem Unternehmen und seinem PACS dafiir. Zum ande-
ren stellt der Bonner Anbieter mit ORBIS das Krankenhaus-
Informationssystem (KIS) und mit HYDMedia das Enterprise
Content-Managementsystem (ECM) zur Verfiigung. ,Da
das VNA mit beiden interagieren muss, lag es nahe, in cinem
Systemkosmos zu bleiben, um eine nahtlose Integration ohne
Schnittstellen zu gewihrleisten®, so Niggemeier. Hinzukam,
dass nicht nur Bild- und Befunddaten im VNA gespeichert
werden sollten, sondern auch Biosignaldaten, etwa aus dem
EEG oder dem EKG. ,Das hat zusammen mit einem speziellen
Viewer fur Bewegtbilder zum Zeitpunke der Entscheidung nur

Dedalus HealthCare geboten®, betont Drag.

Alle Fachkliniken integriert

Heute steht das UKB an der Schwelle zum umfassenden VNA.
Neben der Endoskopie, der Kardiologie (mit Erwachsenen-
Kardiologie, Herzchirurgie und Kinderkardiologie) und der
Chirurgie ist auch das gesamte OP-Bildmanagement integ-
riert. So kann der Operateur im OP-Saal auf simtliche Bilder
und Befunde samt Fremdbefunde zugreifen, aber auch selbst
Modalititen wie beispielsweise Deckenkamera oder Endosko-
pietiirme intraoperativ einbinden. ,Bisher haben wir mehr als
400 Modalititen an das PACS angebunden, Tendenz steigend,
sagt Niggemeier und weist auf cine Flut an mobilen Geriten
hin. ,So greifen Chirurgen und Arzte in den Ambulanzen
immer hiufiger zu tragbaren Ultraschallgeriten, die sie an ihr
Smartphone oder Tablet anschliefen und deren Ergebnisse sie
natiirlich auch speichern wollen, erldutert der Teamleiter Bild-
datenmanagement. Als eine der letzten Kliniken wird noch die
Pathologie angebunden.

Mit groflem Engagement und der Unterstiitzung des Part-
ners ist es gelungen, auch ,Exoten” wie die Augenheilkunde
oder die Zahnmedizin in das VNA zu integrieren. Nach einer
Workflowanalyse und vielen Gesprichen mit den Arzten und
Pflegekriften wurde cin entsprechendes Fachkonzept zur Ein-
bindung erstellt, das wiederum Dedalus HealthCare umgesetzt
hat.

Im Projektverlauf mussten aber nicht nur technische Her-
ausforderungen gemeistert werden. Wenigstens ebenso wich-
tig war es, die Anwender ins Boot zu holen und sicherzustel-

len, dass sie sich spiter auch im PACS und seinen Workflows




Aus dem Markt

wiederfinden wiirden. ,Arzte und Pflegekrifte haben ja seit
sehr vielen Jahren ihre eingespielten Abldufe. Und wir haben
gemerke, dass es Kliniken gibt, deren Arbeitsweisen wir in
einem radiologisch orientierten PACS nicht abbilden kénnen.
So haben wir beispielsweise der Kardiologie, der Augenheil-
kunde oder der Zahnmedizin ihre Abteilungssysteme gelassen,
weil sie dort spezifische Werkzeuge haben, die sie fur die tagli-
che Arbeit benétigen. Die Archivierung findet jedoch im Uni-
versalarchiv statt®, sagt Drag. Dieser Weg war dann zwar von
Hiirden begleitet und mit Schnittstellen gepflastert, hat aber
mit etwas Aufwand zu einer hohen Zufriedenheit bei den Mit-

arbeitern gefiihrt.

Alle Hiirden gemeistert

Wie aber nimmt man die betroffenen Berufsgruppen mit in
cinen derartigen Change-Prozess? ,Zuerst einmal haben wir in
den cinzelnen Kliniken interdisziplinire Teams gebildet und
mit denen zusammen dann die Fachkonzepte erstellt. Vorher
haben wir uns detailliert die Prozesse vor Ort angeschaut. Dann
haben wir sehr viel Zeit investiert, den Anwendern die Vorteile
zu vermitteln. Wir haben mit den Chefirzten diskutiert, sind
in die Frithbesprechungen und an die Stationsarbeitsplitze
gegangen. So konnten wir Effizienzpotenziale ermitteln und

zeigen, dass die Anwender Zeit sparen und einen schnelleren

Zugriff auf die Bilder und Befunde haben, auch klinikiiber-
greifend®, lisst Niggemeier den Prozess noch einmal Revue
passieren.

Vom beschriebenen Zugriff profitieren vorrangig die Arzte
auf den Stationen. Sie springen aus dem KIS in die Patiente-
nakte und koénnen alle Bilder ihres Patienten sehen. Kommt
nun ein Patient mit Beinschmerzen in die Ambulanz und der
behandelnde Arzt vermutet ein neurologisches Problem, kann
er seinem Fachkollegen den Zugriff auf die Bilddaten freigeben
und direkt ein Konsil abhalten. Um alle denkbaren Szenarien
moglich zu machen, hat das UKB in Absprache mit dem Daten-
schutzbeauftragten ein sehr aufwendiges Berechtigungskonzept
erstellt. Jeder Arzt darf die Bilder sehen, die in seiner Abtei-
lung erstellt wurden sowie importierte Fremdaufnahmen, und
die Bilder, die in seinem Auftrag erstellt wurden. Um eine best-
mogliche Versorgung ohne zeitliche Verzdgerungen zu gewihr-
leisten, konnen Bilder auch anderen Kliniken zur gemeinsamen
Behandlung bereitgestellt werden. Ein klassisches Beispiel dafur
sind interdisziplinire Tumorboards. In Notfillen kénnen Bilder
auch manuell freigegeben werden.

»Dieses Berechtigungskonzept konnten wir nur zusam-
men mit Dedalus HealthCare umsetzen®, betont Drag. ,In
den Metadaten jedes Bildes ist hinterlegt, wo es aufgenommen

wurde und zu welcher Klinik es gehort. Damit ist auch klar, wer

iggemeier: ,Mit dem VNA sparen
ender Zeit und haben einen schnelleren
Zugriff auf die Bilder und Befunde, auch klinik-
iibergreifend. Wir haben iiber 400 Modalititen
an das PACS ar;gebundcn und mehr als 350
Terabyte an Altdaten migriert:
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es schen darf. Diese Méglichkeit und die, einzelnen anderen
Kliniken den Zugrift zu ermoglichen, sind wesentliche Vorteile

von DeepUnity:

Ziel: eVNA

Die Konsolidierung der einzelnen Abteilungsarchive zum VNA
stellte sich dann doch komplexer dar als erwartet. Zum einen
mussten viele Daten mit proprietiren Formaten DICOM-
kompatibel gestaltet werden, zum anderen verschlangen die
teilweise erheblichen Datenmengen — Terabytes, die tiber Jahre
und Jahrzehnte hinweg angefallen waren — bei der Migration
wertvolle Zeit. ,Das ging hier und da so weit, dass die Daten
manuell mit einer Worklist verkniipft und so dem Patienten
zugeordnet werden mussten®, erzihlt Drag mit Grausen. Ins-
gesamt wurden mehr als 350 Terabyte an Altdaten migriert,
hinzukommt noch die Pathologie mit mehreren Petabyte (etwa
1.000 Terabyte oder 1015 Byte). Deshalb denkt das UKB darii-
ber nach, sie in die Cloud auszulagern. ,Es ist kaum noch mog-
lich, diese immensen Datenmengen physikalisch hier vor Ort
vorzuhalten. SchliefSlich miissen wir die gesamte Infrastrukeur
alle vier bis fiinf Jahre erneuern, was sehr kostenintensiv ist*

erlautert Niggemeier die chrlcgungen.
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Arkadiusz Drag (li.): ,,Die Zeit war reif fiir eine Vereinheitlichung der Archivlandschaft. Keine Inseln, sondern ein Universalarchiv war die Lésung.
Zusammen mit Dedalus HealthCare konnten wir ein sehr komplexes Berechtigungskonzept erfolgreich umsetzen:*

Neben dem Universalarchiv betreibt das Universititskli-
nikum noch ein Testarchiv, ein Importarchiv, ein Forschungs-
archiv und ein Migrationsarchiv. Ersteres dient zum Testen
von neuen Versionen, Updates et cetera. Mit dem Importar-
chiv setzen die Kliniken das zentrale Konzept zur Einbindung
von Fremddaten um. Dort sind die Aufnahmen von Patienten
gespeichert, die zur Untersuchung in die Klinik kommen. Wer-
den sie zur weiteren Behandlung stationir aufgenommen, ver-
kniipft der Data Manager, cin spezielles PACS-Tool, die Auf-
nahmen automatisch mit der Patienten-ID und iiberfiihrt sie
in das VNA. Das Studienarchiv schliefSlich ist ein abgetrennter
Teil innerhalb des VNA mit einem separaten Berechtigungs-
konzept, so dass nur die jeweils an einer Studie beteiligten Mit-
arbeiter Zugriff auf die von den Patienten vorher explizit freige-
gebenen Daten haben.

Im nichsten Schritt soll der neue DeepUnity Viewer — als
tibergreifender VNA-Viewer fir DICOM- und Non-DICOM
Formate — eingefithrt werden. ,Damit schlieen wir die Zent-
ralisierung wirklich aller Archive an unserem Universititsklini-
kum ab. Da sind dann Dokumente simtlicher Formate vereint,
seien es proprietire Formate, DICOM-Bilder oder PDF- und
Word-Dateien. Die Anwender konnen sich alle Daten mit
cinem Universalviewer anschen, der ihnen auch die Mag-
lichkeit gibt, die Informationen intersektoral auszutauschen®,

erldutert Heiko Niggemeier das Konzept.




Aus dem Markt

RoMed Kliniken machen Daten mit Visitenwagen von Marz mobil

Digitale Dokumentation und Information —

die EPA jederzeit und uiberall zur Hand

Die RoMed Kliniken — ein Haus der héchsten Versorgungsstufe mit vier Standorten, 22
Fachabteilungen und 1.000 Betten - sind fiir die Gesundheitsversorgung des Landkreises
Rosenheim verantwortlich. Die Einrichtungen zdhlen rund 160.000 Patienten pro Jahr,
davon 44.000 stationar und 73.000 ambulant in den Kliniken sowie 42.000 ambulant Giber

das Medizinische Versorgungszentrum.

ie Digitalisierung ist fiir die RoMed Kliniken eines

der Topthemen, weshalb ein neunképfiges Team -

vier Mitarbeiter davon in Teilzeit — gegriindet wurde,
das sich ausschliefflich um entsprechende Projekte kiitmmert.
Eines der jiingsten ist die digitale Dokumentation und Visite.
»Alle, die Kliniken voranbringen wollen, denken digital und
wollen auch digital arbeiten. Sie wollen Auswertungen fahren,
Daten in unbegrenzter Vielfalt und an jedem Ort aufrufen
und bearbeiten konnen und sie wollen mobil mit den Daten
arbeiten. Um das zu erméglichen, miissen wir die Dokumenta-
tion entlang der gesamten Patient Journey digitalisieren, wozu
am Ende auch die Visite zihlt®, erldutert Philipp Kellermann,
Projektleiter fiir Digitalisierungsprojekte, die Beweggriinde
fiir das Projekt. Dariiber hinaus machen sich die RoMed Kli-
niken damit auch fit fur die Zukunft. So muss beispielsweise
mit der Neuordnung der Vergiitung von Pflegeleistungen jede
Mafinahme minutengenau dokumentiert werden — unméglich,

wenn dies nicht in digitaler Form erfolgt.

Umfangreiche Anforderungen definiert

Zuerst hat sich das RoMed-Projektteam die Frage gestellt, wie
Arzte und Pflegekrifte in Zukunft dokumentieren sollen. Dabei
wurden alle Moglichkeiten grindlich diskutiert: IT-Visiten-
und -Pflegewagen, Tablets, Laptops auf Rollwagen, feste PCs in
jedem Patientenzimmer, Stationsarbeitsplitze, eine Mischung
aus allem. Am Ende fiel die Entscheidung auf den Einsatz von
IT-Visitenwagen. Das hatte mehrere Griinde, wie Kellermann
ausfihrt: ,Unsere Pflegekrifte und Arzte brauchen einen aus-
reichend grofen Bildschirm, um mehrere Fenster gleichzeitig
zu Sffnen, etwa um parallel zur Dokumentation auf andere Pati-
entendaten zuzugreifen oder Daten miteinander zu vergleichen.
Zudem ist die medizinische Dokumentation komplex, und
ihre Inhalte kdnnen nur erfasst werden, wenn sie strukturiert
dargestellt sind. Auch das setzt wieder einen groflen Bildschirm

voraus. Damit waren Laptops und Tablets bereits aus dem Spiel.

Sie hitten auch die nétige Sicherheit der Stromversorgung
nicht gewihrleistet, weil die Akkus keine komplette Schicht
von acht oder zehn Stunden iiberdauert hitten:

Nachdem die Grundsatzentscheidung fiir Visitenwagen
stand, hat das Projektteam zusammen mit zwei Pflegekriften
sowie der IT und der Medizintechnik die Anforderungen an
die Losung definiert: Der Wagen muss leicht zu desinfizieren
sein, eine grofie Arbeitsfliche und einen Monitor von 24 Zoll
enthalten, héhenverstellbar sein und eine Akkulaufzeit von
mindestens zehn Stunden bieten. ,Neben diesen Basisanfor-
derungen sollte er uns ein Single-Sign-On erméglichen, einen
seitlich ausziehbaren Tisch und Normschienenhalterungen
haben, so dass die Stationen einen Desinfektionsmittelspender,
Handschuhhalter oder Spritzenabwurf anbringen konnen®,
nennt Kellermann zusitzliche Anforderungen. Ganz wichtig
war den Verantwortlichen zudem ein engmaschiger Vollservice
durch den Lieferanten. Nur so sah RoMed die Zufriedenheit
mit den IT-Visitenwagen auf den Stationen, cine Entlastung
der IT und den laufenden Betrieb sichergestellt.

Mit diesen Mafigaben hat das Projektteam bei fiinf Her-
stellern Teststellungen erbeten. Nach dem Feedback der
Anwender und einem weiteren Workshop ist das Leistungs-
verzeichnis entstanden, mit dem die RoMed Kliniken in die
Ausschreibung gegangen sind. Daraus gingen zwei Anbieter
als potenzielle Partner hervor. ,Eine entscheidende Frage war,
welche Unternechmensstrategie besser zu uns passt. Und da hat
Mirz uns in puncto Service und Support, technische Dienst-
leistung, individuelle Anpassung und Kundennihe iiberzeugt®,

fithre der Projektleiter aus.

Schrittweise Einfiihrung
Nachdem die Entscheidung fir die Mirz IT-Mobile gefallen

war, hief8 es, intern die Vorbereitungen fiir die Einfithrung
zu treffen. Und das bedeutete, standortiibergreifend simtli-

che klinischen Dokumentationsprozesse samt Formularen zu
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vereinheitlichen. Dazu hat ein Expertengremium die Prozesse
definiert, die dann getrieben von der Geschiftsfihrung mit
Unterstiitzung der Chefirzte und der Pflegedirektion auf den
Stationen etabliert wurden.

Der Roll-out der IT-Mobile erfolgte danach schrittweise.
Zuerst hat das Projektteam zwei Stationen aus einem Fachbe-
reich ausgewihlt, die vollstindig ausgestattet wurden. Dort
erfolgten dann auch Feinarbeiten. ,Wir mussten einige Liicken
schlieflen, die sich im praktischen Einsatz in der IT, im Arbeits-
ablauf und in den Schnittstellen gezeigt haben. Nach der ers-
ten Corona-Welle haben wir dann im Vier-Wochen-Rhythmus
— zwei Wochen Schulung, eine Woche mit Einfuhrungsbeglei-
tung durch den Mirz Service, eine Woche Pause - alle Stationen
mit den IT-Mobilen ausgestattet®, beschreibt Kellermann die
intensive Einfithrungsphase.

Heute sind rund 200 I'T-Mobile von Mirz auf den Normal-
stationen, den Intensivstationen, der Anisthesie, der zentralen
Notaufnahme und der Intermediate Care der RoMed Kliniken

im Einsatz.

Nutzen fiir alle Berufsgruppen
Die Arzte nutzen die Mirz IT-Mobile bei der Visite, fiir die

Pflegekrifte sind sie Dokumentationsarbeitsplitze. Dazu steht
auf jedem Gang ein IT-Mobil, das sich die Pflegekraft nimmt,
wenn sie zum Patienten geht. Sie hat dort Zugriff auf die elek-
tronische Patientenakte und kann ihre Leistungen direke dort
dokumentieren.

Der Arzt meldet sich selbst am System an, es gibt in den
RoMed Kliniken keine Dokumentation durch eine Pflegekraft
fir den Arzt. ,Wir haben bewusst ein Benutzerkonzept hin-
terlegt, das berufsgruppensensibel ist und eine personalisierte
Dokumentation voraussetzt®, betont Kellermann. Die einzige
Dokumentation fiir Dritte, die es gibe, ist die von einem Arzt fur
einen Arzt, beispielsweise die Chefarztvertretung, also erbrachte
Chefarztleistungen durch einen Oberarzt am Wochenende.

Am stirksten profitieren aber die Heil- und Hilfsberufe
— von den Pflegekriften iiber den Sozialdienst bis zu den Phy-
siotherapeuten — von der digitalen Visite. ,Die haben vorher
vollstindig analog gearbeitet und sind nun zu 100 Prozent digi-
tal. Das erleichtert ihnen die Arbeit wesentlich und ermégliche
mehr Raum fiir die Arbeit am Patienten®, freut sich Kellermann.

Wesentliche Vorteile fiir die verschiedenen Berufsgruppen
ergeben sich allein aus der Tatsache, dass Leistungen digital
erfasst werden. ,Die Kliniker haben heute jederzeit Zugriff
auf Echtzeitdaten, mit denen sie eine Behandlung noch geziel-
ter planen konnen. Hinzu komme, dass ohne die elektronische
Dokumentation auch keine KI-gestiitzte Diagnostik moglich
wire. Und last, but not least gibe es ohne digitale Dokumenta-
tion keine moderne Pflegedokumentation®, fihrt der Projekt-
leiter aus. Das héchste Qualititskriterium sieht er jedoch in der
Vollstindigkeit der Dokumentation und der Verfiigbarkeit der

Informationen zu jeder Zeit an jedem Ort.
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Hohe Zufriedenheit

Effizienzgewinne ergeben sich dann in nachgelagerten Prozes-
sen. Ein Beispiel: Die Zeit fir die Dokumentation wird nicht
geringer, bei kurzen Operationen mit kurzer Verweildauer sogar
cher linger. Das rithrt aber daher, dass nun durch die sofortige
Erfassung auch Maffnahmen dokumentiert werden, die vorher
untergegangen sind. Diese vollstindige Dokumentation trigt
maf3geblich zur Erlossicherung bei und unterstreicht, was die
Pflegekrifte wirklich leisten. Verbleiben die Patienten lange im
Krankenhaus, entfallen zudem viele Doppeldokumentationen.
In den RoMed Kliniken herrscht berufsgruppentibergrei-
fend eine hohe Zufriedenheit mit den Mirz IT-Mobilen und
dem zuverlissigen Service durch die Marz-Techniker. Das
betont auch Philipp Kellermann: ,Wir haben die Entscheidung
noch in keinem Moment bereut und wiirden sie jederzeit wie-
der so treffen. Die Visitenwagen sind von sehr hoher Qualitit
und der Service wirklich iiberzeugend. Wenn es irgendwo hake,

dann habe ich einen Ansprechpartner, der schnell reagiert, und

seine Arbeit richtig gut macht. Ja, unsere Erwartungen haben
sich voll erfiillt:

Haben die EPA gemeinsam ans Patientenbett gebracht (v.l.n.r.):
Martin Weigelt, Vincent Priger, Daniela Stockinger,
Mario Liihring (Mirz) und Philipp Kellermann.
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Cyber-Versicherungen:
wertvoller Schutz fir Krankenhauser

Die Cyber-Bedrohung ist real. Warum sollten sich Krankenhduser versichern — und welche
Vorausstzungen haben sie hierfiir zu erfiillen? Das Krankenhaus-IT Journal im Gespréach
mit Bernd Eriksen, Leiter Professional Lines beim Versicherungsmakler, Risikomanager und

Finanzdienstleister SUDVERS.

Sind Krankenhiuser besonders gefihrdet durch
Cyber-Attacken?

Bernd Eriksen: Ja! Und zwar in doppelter Hinsicht:
Zum einen steigt weltweit die Zahl an Angriffen auf den
Gesundheitssektor, der sich bisher im Branchenvergleich eher
im Mittelfeld befand, massiv an. In der ersten Jahreshilfte
2023 gab es laut Angaben des Bundeskriminalamts weltweit
annihernd so viele Angriffe auf den Gesundheitssektor wie
im ganzen Jahr 2022.

Zum anderen gibt es kaum empfindlichere Ziele als
Krankenhduser: Cyberattacken stellen eine gewaltige
Gefihrdung fir den Klinikbetrieb dar. Den Kriminellen
geht es fast immer darum, mit Verschliisselung und
Datenklau ein Losegeld zu erpressen. Krankenhiuser
sind dabei ein besonders lohnendes Angriffsziel: Eine
Verschliisselung bewirke eine sofortige Unterbrechung der
medizinischen Versorgung und kann die Gesundheit oder

sogar das Leben von Patienten gefihrden. Gleichzeitig

drohen bei lingerfristiger Betriebsunterbrechung gewaltige
Einnahmeverluste, die wie bei einem Krankenhaus im
US-Bundesstaat Illinois. Sie kénnen zur Insolvenz fiihren.
Dartiber hinaus ist das Erbeuten personenbezogener
Gesundheitsdaten fiir die Patienten belastend und fiir die
Klinik massiv reputationsschidlich, auch deshalb, weil
die Angreifer die Daten gewinnbringend weiterverkaufen

konnen.

Welche Schiden deckt eine Cyberversicherung ab?

Schadenfall

Schadenpositionen sind der Ertragsausfall, also der

Eriksen: Die im relevantesten
entgangene Gewinn und die Deckung weiterlaufender
Kosten, sowie die Aufwendungen fir die Forensik zur
Ermittlung des Zugriffspunkts der Angreifer und fir
die Wiederherstellung der IT. Dieser ,Eigenschaden® ist
zusammen mit weiteren Kostenpositionen elementarer

Bestandteil der Cyber-Versicherung. Die Cyber-Police decke
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aber auch bestimmte Schadenersatzanspriiche Dritter ab,
etwa in der Folge der unbemerkten Weiterleitung von Viren
an Dritte oder Forderungen von Patienten nach Art. 82
DSGVO, deren personenbezogene Gesundheitsdaten infolge
einer Datensicherheitsverletzung abhandengekommen
sind. Besonders an der Cyber-Versicherung ist, dass sie den
versicherten Unternehmen neben der Versicherungsleistung
auch ganz real die Unterstitzung durch spezialisierte
IT-Dienstleister und auf Datenschutzrecht spezialisierte
Anwaltskanzleien bietet, um die Angriffsfolgen so gering
wie moglich zu halten. Das ist ja in Krankenhiusern
besonders wichtig. Somit ist eine Cyber-Versicherung kein

gewdhnliches Versicherungsproduke.

Welche Voraussetzungen miissen Krankenhéuser

erfiillen, um Cyber-Versicherungsschutz erhalten zu

kénnen? Kompetenz im Bereich der

Eriksen: Vor dem Hintergrund massiv gestiegener Schiden
und Schadensummen hat die Versicherungswirtschaft in
den letzten zwei Jahren Mindestanforderungen entwickelt,
die von Unternehmen erfillt werden miissen, um
Versicherungsschutz zu erhalten. Auch wenn Krankenhauser
grundsitzlich kritische Infrastrukturen sind und damit eine
ethohte IT-Sicherheit gewihrleisten miissen, hat die oft
angespannte finanzielle Lage dazu gefiihrt, dass sie keine
durchgehende IT-Sicherheitsstrukeur haben.

Nach den Vorgaben der Versicherer sind zum Beispiel
grundsitzlich eine Multifaktor-Authentifizierung und
ein Offline-Backup erforderlich. Des Weiteren diirfen
Altsysteme ohne aktuelle Sicherheitsupdates nicht mehr vom
Internet aus erreichbar sein. Wichtig sind auch Awareness-
Trainings fiir Mitarbeiter und ein funktionierendes
Patch-Managementsystem zum kurzfristigen Aufspielen von
Sicherheitsupdates.

Sollten ecinzelne geforderte Elemente zu erginzen sein,
vermitteln wir kurzfristig Losungen zur Vervollstindigung
der IT-Sicherheit. So gelingt es uns regelmifig, auch
Unternehmen mit verbesserungsbedirftiger IT-Sicherheit
versicherbar machen und ihnen den benétigten

wirtschaftlichen Schutz zu vermitteln.

\_

Cyberversicherung

SUDVERS verfiigt iiber langjihrige Erfah-
rung auch im Bereich der Cyber-Versicherung.
Wir arbeiten ausschliefllich mit Versicherern
zusammen, die sich auch bei dem sensiblen
Punket ,Schadenregulierung® bewihrt haben.
Dies gewihrleistet, dass es im Rahmen der
Regulierung nicht zu unvorhergesehenen
Uberraschungen kommt und den Betroffenen
der notwendige Handlungsspielraum zur Ver-
figung steht. Denn sofortige und kompetente
Hilfe ist unverzichtbar, wenn der Betrieb still-
steht. — Insbesondere auch die in die Cyber-
Deckung integrierten Dienstleistungselemente
zur Eigenschadenabwehr und -aufklirung
bieten nicht zuletzt dem Management ein efh-

zientes Problemlosungsinstrument.

/

Uber SUDVERS

SUDVERS ist ein international titiger Versicherungs-, Vorsorge- und Risikoexperte fiir Mittelstand

und Industrie — und fiir das Gesundheitswesen. Mit iiber 590 Mitarbeitern an 19 Standorten im

DACH-Raum bictet SUDVERS mafigeschneiderte Lésungen zur weltweiten Risikoabsicherung.
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Aus dem Mark

Innovative Lésung schafft Informationseffizienz flr Leistungserbringer,

ihre Partner und Patienten

Versorgung erfolgreich vernetzen:
Digitale Gesundheitsplattform
in Rheinland-Pfalz

Andernach, im Oktober 2023: Regionale Vernetzung, Einbindung von Patientinnen und
Patienten, Versorgungsqualitat — diese Ziele der Politik lassen sich durch digitale
Unterstiitzung erreichen. Vier Krankenhaustrager in Rheinland-Pfalz setzen nun auf eine
Lésung des Anbieters the i-engineers. Eine zentrale Rolle spielt bei der regionalen
Drehscheibe fiir Kommunikation und Datenaustausch die Interoperabilitat.

Es ist ein Meilenstein fiir die regionale Vernetzung: Vier rhein-
land-pfilzische Einrichtungen haben ein umfangreiches IT-
Projekt gestartet. Beteiligt sind die DRK Trigergesellschaft
Siid-West mbH, das Gefifizentrum im Kreis Ahrweiler, das Lan-
deskrankenhaus (ASR) und die Westpfalz-Klinikum GmbH.
Die gemeinsame Entscheidung der Hiuser zur Realisierung
des Fordertatbestandes 9 des Krankenhauszukunftsgesetzes
(KHZG) fiel in der Hospitalgemeinschaft Hosp.do.IT, in der
alle Hiuser Mitglieder sind: Den Vergabewettbewerb gewann

der Interoperabilititsspezialist the i-engineers.

Der technische Rahmen

Damit kiinftig in der kompletten Behandlungskette die unter-
schiedlichen Systeme der beteiligten Einrichtungen zusammen-
spielen konnen, kommt die Interoperabilititsplattform health-
engine zum Einsatz. Bewihrt hat sie sich bereits in zahlreichen
Projekten in Deutschland und der Schweiz. Den Rahmen bilden
internationale Standards wie HL7 FHIR, HL7 V2 Messaging
und DICOM sowie der Architekturrahmen und Prozessprofile
der Initiative Integrating the Healthcare Enterprise (IHE). Das
Projekt beinhaltet fiir jeden Krankenhaustriger eine Affinity
Domain (AD) als gemeinsamen Vertrauensbereich fiir seine
Einrichtungen. Diese verfugt tiber einen Master Patient Index
(MPI), eine IHE Registry und ein IHE Repository. Fiir den

Austausch zwischen den ADs und mit externen Partnern der

Krankenhaustriger wird zudem eine zentrale AD mit iibergrei-
fendem MPI, IHE Registry und IHE Repository vorgehalten.
Mit dieser zentralen AD kdnnen auch niedergelassene Arzte
und andere Leistungserbringer einfach integriert werden.

Der iibergreifende MPI, auch Super-PIX genannt, dient
dazu, Patienten mit ihren jeweiligen Identititen in den an der
Gesundheitsplattform in Rheinland-Pfalz teilnehmenden Ein-
richtungen zu identifizieren und zu verwalten. Datenhaltung
und -austausch mit der Gesundheitsplattform werden entspre-
chend der Einwilligung des Patienten und Berechtigungsprofi-
len DSGVO konform gewiahrleistet.

Vorteile fiir Behandlungsbeteiligte
und Patienten

Diedigitale Gesundheitsplattformwird BehandlernsomitZugriff
auf eine Vielzahl an Dokumenten, Bildern und Labordaten
aus anderen Hiusern erméglichen. Dies schafft Prozess- und
Patientensicherheit sowie Effizienz in der Kommunikation
der Leistungserbringer untercinander und damit in der
Patientenversorgung. Die Bescitigung von Medienbriichen
wird ferner die Geschwindigkeit der Behandlung erhéhen. -
Weitere Leistungspartner in der Behandlungskette sollen spater
ebenfalls in die Gesundheitsplattform einbezogen werden.

Die Konzeptionierung, die beim Kickoff im Oktober
startete, wollen die Beteiligten bis Ende 2023 abschliefSen.
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Zitate

,Bisherwerden Informationen fiir einen Krankenhausaufenthalt
erst dann erhoben und erfasst, wenn ein Patient physisch im
Krankenhaus ist. Die Plattform schafft die Méglichkeit, bereits
im Vorfeld einer notwendigen Krankenhausbehandlung
relevante Informationen zur Verfugung zu haben; dies
vereinfacht Aufnahmeprozesse. Durch die Verfiigbarkeit
von Informationen wihrend des Krankenhausaufenthaltes
wird eine mégliche Mitbehandlung erleichtert. Im Anschluss
konnen weiterbehandelnde Leistungserbringer Informationen
unmittelbar ibernehmen®: Hans-Peter Blug, IT Direkror,
DRK Trigergesellschaft Siid-West mbH

»Die digitale Vernetzung mit simtlichen an der
Patientenversorgung beteiligten Leistungserbringern hat
fiur uns Prioritit. Die Versorgung des Patienten soll so
(informations-)eflizient wie méglich gestaltet werden, mit
Steigerung der Diagnose- und Behandlungsgeschwindigkeit
sowie der Prozess- und damit der Patientensicherheit.
Dies kommt, neben dem Patienten, auch den beteiligten
Leistungserbringern zugute®: Ulrich Bauer, Geschiftsfihrer,
Gefifizentrum im Kreis Ahrweiler

~Vor dem Hintergrund, dass wir die Diagnose und
Behandlungsgeschwindigkeit, als auch die Prozess- und
damit die Patientensicherheit steigern wollen, ist unser Ziel

als Krankenhaustriger, fir den Behandlungsprozess valide
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Sicherheit und Effizienz in der regionalen Versorgung — dank der Digitalen Gesundheitsplattform in RLP, gefordert durch das KHZG:
Teilnehmende aus den beteiligten Krankenhaustrigern und dem Gewinner der Ausschreibung, ,the i-engineers’, beim Kickoff in Andernach

Informationen iber einen sicheren Weg auszutauschen
und als elementarer Teil der digitalen Patientenversorgung
regionale Datendrehscheibe oder auch Hub zu sein®: Dr.
Thorsten Junkermann, Stv. Geschiftsfithrer und CDO,
Landeskrankenhaus (A6R)

»Die digitale Gesundheitsplattform ermoglicht es uns
als Krankenhaus der Maximalversorgung, die digitale
Patientenversorgung in der Westpfalz voranzutreiben und uns
als zukunftsfahigen Kooperationspartner weiterzuentwickeln®:
Thorsten Hemmer, Geschiftsfithrer, Westpfalz-Klinikum
GmbH
»Der Gewinner der Ausschreibung, die ,the i-engineers’, freuen
sich, an diesem innovativen Projekt mitzuwirken und die
technische Losung fiir die Digitale Gesundheitsplattform in
Rheinland-Pfalz auf Basis ihrer health-engine bereitzustellen®:
Volker Sobieroy, Geschiftsfithrer, the i-engineers GmbH




Aus dem Markt

Smarte Steuerung des Informationsflusses im OP

SMART
OR

erlaubt ortsunabhangige
Dokumentation

Wenn Bilder, Videos und Audio im OP sowie dariiber
hinaus verteilt, aufgezeichnet und verwaltet werden
sollen, ist SMART OR die passende Lésung —

vom Einzelplatz, bei dem lokale Quellen zu dokumentie-
ren sind, bis zur Verteilung, Archivierung und dem
Streaming in komplexen Netzwerken.
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Die Marke iOi steht fiir Informations- und Videoiibertragung iiber
das IP-Netzwerk sowie eine optimale Integration aller Modalititen.
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»Die Losung umfasst neben dem Routing, der rauminternen
Signalverteilung, auch das Encoding und ermaglicht ein schnel-
les sowie bandbreitenoptimiertes Streaming von Medieninhal-
ten innerhalb des IT-Netzwerkes. Erginzt wird dies durch ein
umfangreiches Signalmanagement und dessen netzwerkweite
Verfiigbarkeit®, beschreibt Michael Heuer, Entwicklungsleiter
und Produktmanager Software bei Rein Medical, den Umfang
der Losung. SMART OR erlaubt zudem die komfortable pati-
enten- und prozedurbezogene Dokumentation mit Einzelbil-
dern, Video- und Audiosequenzen als auch zugehoriger Meta-
daten. Gerite und Informationssysteme werden iiber etablierte
Standards, etwa HL7 und DICOM, angebunden. Die gezielte
Steuerung von Umgebungskomponenten und Workflows
ermdglicht ein klinikweites Streaming und das Bearbeiten von

Medien und Dokumente mit direkter Patientenzuordnung.

Informationen jederzeit und liberall
mittels Web-Gateway

Mit den Web-Applikationen von SMART OR konnen autori-
sierte Nutzer jederzeit ortsunabhingig auf verfiigbares Medien-
material und zugehorige Informationen zugreifen — denn der
WEB CLIENT bringt die bendtigten Patientendaten in jeden
Browser. ,Dank der verwendeten Technologie ist der WEB
CLIENT sicher, schnell, robust und flexibel konfigurierbar.
Auch cine Auto-Logoff-Funktion sorgt fiir zusitzliche Sicher-
heit®, so Heuer.

Patientendaten kénnen iiber die Web-Applikation manu-
ell angelegt und editiert oder automatisiert via Import aus der
DICOM Worklist bzw. per HL7 zugespielt werden. Nutzer
konnen Medien betrachten, zuschneiden oder auch mit einem
Mausklick hoch- und herunterladen - natiirlich nur, sofern
erforderliche Benutzerrechte eingeriumt wurden. Dariiber
hinaus erlaubt die App das Monitoring aktueller Prozedurer-
cignisse sowie die Kommunikation untereinander.

“Nicht zuletzt kénnen die Anwender in der Web-Applika-
tion Daten komfortabel filtern: Ist von Interesse, an wie vie-
len Patienten ein bestimmter Eingriff vorgenommen wurde,
erlauben umfangreiche Filteroptionen den direkten Zugriff auf
zugehorige Prozeduren mit allen zugehérigen Informationen.
Dies erlaubt fir Schulungszwecke, Studien oder spezifische
Recherchen eine schnelle Zusammenstellung des gesuchten

Materials®, sagt Michael Heuer.
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Mit den Web-Applikationen von SMART OR koénnen autorisierte Nutzer jederzeit ortsunabhingig auf verfiigbares

Medienmaterial und zugehéorige Informationen zugreifen.

Videointegration fiir den digitalen OP

OP-Sile sind wichtig wie komplex, sie strotzen nur so vor Tech-
nik. Besonders stechen die unterschiedlichen Modalititen zur
Bildgebung heraus, seien es ein C-Bogen, ein Endoskopie-Turm
oder Robotik-Systeme. Neben den verschiedenen Geriten stel-
len vor allem die unterschiedlichen Videosignale eine Heraus-
forderung dar. Die I6st Rein Medical mit seiner iOi-Familie
[Bitte verlinken auf: https://reinmedical.com/de/ioi], beste-
hend aus einem IP-Videosender und -empfinger, sowohl fir
Modalititen auf mobilen Wagen wie auch fiir stationire Sys-
teme. Das umfangreiche Produktportfolio verfiigt unter ande-
rem iitber HDMI-, DVI-D-, DP-, SDI-, Y/C-, VGA-, CVBS-,
YPbPr-, USB-, Trigger-, R$232- sowie Audio-Anschliisse.

,Die Marke iOi steht fiir Informations- und Videoiibertra-
gung iiber das IP-Netzwerk sowie cine optimale Integration
aller Modalititen. Sie ermdglicht die Ubertragung von Video-
informationen mit einer Auflésung von bis zu 4K zusammen
mit zusitzlichen Signalen. Erleichtert wird der Datentransfer

mit einer standardisierten Steckverbindung fiir jede Modali-

tit, so dass diese schnell und einfach gewechselt werden kén-
nen. Das sorgt fiir Flexibilitit und einfache Handhabung bei
geringer Fehleranfilligkeit und verschafft dem OP-Team Luft,
sich auf seine wesentlichen Aufgaben zu konzentrieren®, fasst
Stephan Rein, Griinder und Geschiftsfiihrer von Rein Medical,
die Vorteile der IP-Lsung zusammen.

Die iOi-Encoder und -Decoder tibertragen jede Art von
Information aus beliebigen Quellen iiber IP, so dass die Anwen-
der die Daten schnell an einem beliebigen Ziel betrachten kon-
nen.

Der einfach handhabbare Hybridstecker der iOi-Box sorgt
dafir, dass die Modalititen schnell, einfach und flexibel ange-
schlossenen werden konnen. ,Unsere erprobte iOi-Losung bie-
tet cine zuverlissige Verbindung tiber Glasfaser-Kabel. Diese
zukunftssichere Technologie gewihrleistet die verlustfreie
Ubertragung und héhere Bandbreitenreserven®, stellt Stephan

Rein heraus.

www.reinmedical.com/de
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When life
becomes digital.

thei
engineers

Interoperabilitat schafft
Mehrwerte: So verbessern
wir die Zusammenarbeit im
Gesundheitswesen.

health-engine® ist die Interoperabilitatsplattform der nachsten Ge-
neration, mit integrierter Datenhaltung & Prozessautomatisierung.

Unsere Interoperabilitatsplattform (I0P)
revolutioniert die Art und Weise, wie Gesund-
heitseinrichtungen Daten austauschen und
Therapieprozesse steuern.

Das inkludierte Data Repository fiihrt alle Daten
Ihrer Fachapplikationen zusammen und bildet
damit die Basis fiir die Automatisierung von
Prozessen, was wiederum Mehrwerte fiir Kran-
kenhauser und Patient*innen schafft. Durch die
Unterstiitzung von internationalen Standards
wie IHE, HL7, FHIR und DICOM erméglicht die
IOP einen sicheren, nahtlosen und effizienten
Datenaustausch zwischen verschiedenen Ab-
teilungen, Funktionsbereichen, Standorten und
externen Systemen, wie z.B. Patientenportal,
Arztportal, KIM, ePA, etc.

Steigern Sie die Effizienz der Zusammenarbeit
im Gesundheitswesen, schaffen Sie Mehrwer-

te und gewabhrleisten Sie dabei die Einhaltung
gesetzlicher Vorgaben mit unserer Interoperabi-
litatsplattform.

Kontaktieren Sie uns heute, um mehr dariiber zu
erfahren: insight@tie.ch

health
engine

Datenhaltung

Die Datenhaltung gewahrleistet die
sichere und effiziente Speicherung,
Verwaltung sowie den schnellen
Zugriff auf Patientendaten und medi-
zinische Informationen, die fiir eine
nahtlose Kommunikation und Koordi-
nation zwischen Krankenh&usern, dem
ambulanten Sektor und Partner-Netz-
werk unerlasslich sind

Interoperabilitatsplattform

Die Kommunikations- und Interoper-
abilitatsplattform verbindet Kranken-
hauser, den ambulanten Sektor und
unser Partner-Netzwerk

Prozessautomatisierung

Mit der integrierten Prozesssteuerung
werden klinische und administrative
Arbeitsablaufe automatisiert und ge-
steuert.

Hier geht’s

zur Webseite tie.ch




Infor Cloverleaf®

FUTURE READY

Den Datenpuls stabilisieren. Von Datenbriicken profitieren.

Eine IT-Lésung im Gesundheitswesen ist nur so gut wie ihre Interaktionsfahigkeit
mit dem Behandlungsverlauf des Patienten und den daraus resultierenden
Prozessen im Krankenhaus. Davon sind wir iberzeugt und haben die

Infor™ Cloverleaf® Integration Suite nach diesem Credo entwickelt.

Sprechen Sie mit unseren Consultants uber Ihre individuelle Lsung aus stabilem
Datenpuls und profitablen Datenbriicken.

E. E Health-Comm.de
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