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Editorial

Férderung von oben

In der Gesundheitspolitik und von Krankenkassen wird immer wieder betont, dass es eine
ibermiflige Anzahl von Krankenhausbetten gibt und dass Kostensenkungen notwendig sind.
Dies deutet auf einen Paradigmenwechsel im Krankenhauswesen hin, da Krankenhiuser einem
starken Wettbewerbs- und Kostendruck ausgesetzt sind. Gesundheitsminister Karl Lauterbach
hat sogar von einer "Pleitewelle deutscher Kliniken" gesprochen.

Um den Bediirfnissen von Patienten, Mitarbeitern und der Offentlichkeit gerecht zu werden,
gewinnt die Regulierung stetig an Bedeutung. Die Einhaltung von internen Vorgaben sowie von
Recht und Gesetz, also die Compliance, wird in der tiglichen Arbeit immer wichtiger. Fehler
in der internen Organisation eines Krankenhauses sind besonders relevant fiir die Compliance,
wenn sie zu Schiden bei den Patienten fithren oder den Schutz von Patientendaten, die als
duf8erst sensible Informationen gelten, beeintrichtigen.

La

Wolf-Dietrich Lorenz

Im Zeitalter der digitalen Disruption stehen Krankenhausunternechmen vor der Herausforde-
rung, Schritt zu halten mit den neuen Technologien und gleichzeitig die geltenden Compli-
ance-Anforderungen zu erfillen. Die technologische Entwicklung im medizinischen Bereich,
wie beispielsweise KI Large Language Models (LLM), verindert sich rapide. Bei der Gestaltung
digitaler Compliance-Strategien sollten insbesondere ethische Aspekte beriicksichtigt werden,
vor allem im Hinblick auf den verantwortungsvollen Umgang mit Patientendaten und die
Transparenz von Richtlinien.

In einem Umfeld mit hohem wirtschaftlichem, intellektuellem und ethischem Wettbewerbs-
druck gestaltet es sich schwierig, alle Regeln einzuhalten. Daher wird die Implementierung von
Compliance-Strukturen umso wichtiger. Angesichts des zunehmenden Regulierungsdrucks
und des anhaltenden Wettbewerbsdrucks ist es nicht tiberraschend, dass das Thema Compli-
ance weiter an Bedeutung gewinnt.

Compliance muss als integraler Bestandteil der digitalen Transformationsstrategie betrachtet
werden. Dafiir ist eine enge Zusammenarbeit zwischen Bereichen wie Medizin, IT, Datenschutz
und anderen relevanten Abteilungen erforderlich. Zudem sollten Krankenhiuser regelmafiige
Schulungen und Uberpriifungen durchfiihren, um sicherzustellen, dass ihre Prozesse und Sys-
teme den Compliance-Anforderungen entsprechen.

Die Unterstitzung der Unternehmensfithrung ist fir den Erfolg von Compliance unverzichtbar.
Die Auseinandersetzung mit Compliance ist eine sensible kommunikative Aufgabe, da die For-
derung von compliantem Verhalten auf Akzeptanz stoffen muss. Compliance wird oft skeptisch
betrachtet, daher muss die Unternehmensfithrung die notwendige Akzeptanz fiir Compliance
fordern.

Herzliche Griifle, Ihr Krankenhaus-IT Journal Team
PS.: Fiir eine bessere Lesbarkeit wird im Text des Krankenhaus IT-Journals weitgehend auf
gegmderte Spmt/ﬂe verzichtet; in allen entsprechendm Formulierungm sind weibliche, méinnliche
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und Einspeicherung in elektronische
Datenbanken, sowie Ubersetzung
bediirfen der Genehmigung des Ver-
lages. Die Autoren-Beitrage geben die
Meinung des Autors, nicht in jedem
Fall auch die Meinung des Verlages
wieder. Eine Haftung fiir die Richtig-
keit und Vollstindigkeit der Beitrige
und zitierten Quellen wird nicht
ibernommen. ,,Aus dem Markt" abge-
druckten Beitriagen handelt es sich um
Industrieinformationen.
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Healthcare ohne Compliance ist nicht mehr denkbar. Die organisatorischen Rahmenbedingungen
im Gesundheitswesen sollen Compliance-VerstéBe verhinderniZu den Sorgfaltspflichten der
Krankenhausleitung gehéren angemessene MaBnahmen zur Kontrolle von. Compliance-Risiken

— und alle mit ins Boot zu holen.-Die integere Compliance-Organisation kann wesentlich den

Behandlungserfolg bestimmen.
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B ei der digitalen Transformation sind ver-
schiedene Compliance-Anforderungen
zu beachten, um die rechtlichen und regu-
latorischen Vorgaben einzuhalten. Zu den
Aspekten zihlen Datenschutz, die Einhal-
tung von Datenschutzgesetzen wie der EU-
Datenschutz-Grundverordnung (DSGVO)
ist von zentraler Bedeutung. Unternechmen
miissen sicherstellen, dass personenbezogene
Daten angemessen geschiitzt und verarbeitet

werden.

Digitale Compliance-Strategien
von Krankenhausern

Dies umfasst die Implementierung von
Sicherheitsmafinahmen, die Einholung der
erforderlichen Zustimmung der Betroffe-
nen und die Gewihrleistung der Rechte der
betroffenen Personen. Patientendaten, ins-
besondere elektronische Gesundheitsdaten,
sind angemessen geschiitzt. Dazu gehdren
Mafinahmen wie die Verschlisselung sen-
sibler Daten, Zugriffskontrollen, Firewall-
Schutz, regelmiflige chrpriifungcn der
Sicherheitsinfrastruktur und Schulungen fiir
das Personal zur Sensibilisierung fir Daten-
schutzbestimmungen.
Ebenso bedeutsam ist I'T-Sicherheit. Mit der
digitalen Transformation steigt die Bedeu-
tung der IT-Sicherheit. Unternehmen miis-
sen angemessene Sicherheitsmaflnahmen
implementieren, um ihre Systeme, Daten
und Netzwerke vor Bedrohungen zu schiit-
zen. Dies umfasst den Finsatz von Firewalls,
Verschlisselungstechnologien, Zugriffskon-
trollen und regelmifigen Sicherheitsaudits.
Angesichts der zunchmenden Bedrohun-
gen durch Cyberkriminalitit miissen Kran-
kenhiuser robuste IT-Sicherheitsmafinah-
men implementieren, um sich vor Angriffen
und Datenverlust zu schiitzen. Dies umfasst
regelmifige Uberpriifungen der IT-Infra-
strukeur, Aktualisierung von Software und
Systemen, Schulungen fiir Mitarbeiter zur
Erkennung von Phishing-Angriffen und die
Entwicklung eines Notfallplans fiir den Fall

von Sicherheitsvorfillen.




Titelstory

Prof. Dr. iur. Alexandra Jorzig, Rechtsanwiltin,

Fachanwiltin fiir Medizinrecht

Trotz unterschiedlicher Zwecke kon-
nen Compliance- und Service-Level-
Agreements (SLAs) integriert werden.
Wenn ein Unternehmen bestimmte
Compliance-Standards einhalten muss,
kann es diese Anforderungen in den
SLAs mit seinen Dienstleistern festle-
gen. Auf diese Weise wird sichergestell,
dass die Dienstleister die erforderlichen
Compliance-Mafinahmen implementie-

ren und einhalten.

Konformitat mit gesetzlichen
Vorschriften

Compliance im Cloud Computing
bedeutet, fur die digitale Transformation
sicherzustellen, dass die Nutzung solcher
Dienste mit den geltenden Compliance-
Anforderungen vereinbar ist. Dies bein-
haltet die Auswahl vertrauenswiirdiger
Cloud-Anbieter, den Schutz von Daten
in der Cloud und die Beachtung von
linder- oder branchenspezifischen Vor-
schriften.

Konformitit mit gesetzlichen Vor-
schriften veranlasst Krankenhiuser, die
einschligigen gesetzlichen Vorschriften
im Gesundheitswesen einzuhalten, wie
zum Beispiel die Datenschutz-Grund-
verordnung (DSGVO) in Europa oder
das Health Insurance Portability and
Accountability Act (HIPAA) in den
USA. Sie miissen Richtlinien und Ver-
fahren entwickeln, um sicherzustellen,
dass sie alle rechtlichen Anforderungen

erfiillen.

Unternehmen werden stindig
mit neuen gesctzgeberischen Anfor-
derungen konfrontiert. So haben der
Deutsche Bundestag und Bundesrat am
11. bzw. 12. Mai 2023 das Hinweisgeber-
schutzgesetzt (HinSchG) verabschiedet,
welches die EU-Richtlinie 2019/1937
(,Whistleblower-Richtlinie®) zukiinftig
in nationales Recht umgesetzt. Dann
miissen viele Unternehmen ein Melde-
system zum Schutz von Personen vorhal-
ten, die cinen Verstoff gegen geltendes
Recht melden wollen. Christoph Nau-
cke, Associate Partner, R6dl & Partner,
Compliance Officer, stellt heraus: ,Bis-
lang wurde relativ wenig wahrgenom-
men, dass in der Neufassung des IDW PS
980 zahlreiche Anforderungen deutlich
verschirft wurden, ganz besonders hin-
sichtlich des Compliance-Risikomanage-
ments und der Risikobewiltigung, der
Compliance-Organisation und -Doku-

mentation.

Digitale Disruption und
Compliance-Anforderungen

Disruption beinhaltet neuere Technolo-
gien wie kiinstliche Intelligenz, mobile
Technologie, Analysen und Cloud. Sie
verindern die Art und Weise, wie Men-
schen, Organisationen und Regierungen
interagieren. Diese disruptiven Innova-
tionen sorgen fur eine nie dagewesene
Vernetzung zwischen Menschen und fiir
cine stirkere Verbraucherorientierung.
Im Zuge der Weiterentwicklung des
Gesundheitswesens wird eine stirkere
Integration von Gesundheitssystemen
digitale Funktionen oder Prozesse, die
zuvor getrennt waren, in Unternchmen
zusammenfiihren.

Im Kontext der digitalen Disruption
stehen Unternehmen vor der Herausfor-
derung, mit den neuen Technologien
Schritt zu halten und gleichzeitig die
geltenden Compliance-Anforderungen
cinzuhalten. Compliance bezicht sich
auf die Einhaltung von Gesetzen, Vor-
schriften und internen Richtlinien, um
ethisches und rechtlich korrektes Verhal-
ten sicherzustellen.

Bei rechtlichen Rahmenbedingun-

gen in der Medizin fir Patienten und

Kliniken kommen KI Large Language
Models (LLM) z.B. ChatGPT fiir den
irztlichen Kontext in den Blick.

Prof. Dr. iur. Alexandra Jorzig,
Rechtsanwiltin, Fachanwiltin fiir Medi-
zinrecht: , Aus rechtlicher Sicht gilt es bei
ChatGPT vor allem den Datenschutz zu
beachten. ChatGPT speichert und nutze
die cingegebenen Daten. Sofern also
personenbezogene Daten cingegeben
(geprompted) werden, ist der Anwen-
dungsbereich der DSGVO eréffnet:

Die digitale Disruption kann Com-
pliance-Anforderungen auf verschiedene
Weise beeinflussen. Dies erfordert eine
sorgfiltige Uberpriifung und Anpassung
bestehender Compliance-Richtlinien.

Digitale Disruption fihrt oft zu einer
erhéhten Menge an Daten, die gesam-
melt, gespeichert und verarbeitet werden.
Unternehmen miissen sicherstellen, dass
sie angemessene Mafinahmen ergreifen,
um die Sicherheit und den Schutz dieser
Daten zu gewahrleisten. Dies umfasst die
Einhaltung von Datenschutzgesetzen,
wie der DSGVO (Datenschutz-Grund-
verordnung) in der Europiischen Union.
Regulierungsbehorden passen ihre Vor-
schriften erfahrungsgemif an die digi-
tale Disruption an, um den Schutz der
Verbraucher und die Integritit des Mark-
tes sicherzustellen. Unternehmen miis-
sen die sich andernden regulatorischen
Anforderungen beobachten und ihre
Geschiftspraktiken entsprechend anpas-

sen, um Compliance zu gewihrleisten.

Christoph Naucke, Associate Partner,
Rodl & Partner, Compliance Officer
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Dipl.-Ing. Gabriele Miinker, DGQ Qualititsmanagerin/-
Auditorin, Risikomanagementbeauftragte Medizinpro-
dukte, Miinker YASKO Consulting

Ebenso gehoren regelmiRige Uberprii-
fung und Aktualisierung von Richtli-
nien dazu. Krankenhiuser miissen ihre
Compliance-Richtlinien regelmifig
tberpriifen und an die sich indernden
Anforderungen anpassen. Dies umfasst
die Beriicksichtigung neuer Technolo-

gien und Geschiftsmodelle.

Risikominimierung und
Notfallvorsorge

Die digitale Disruption bietet Chancen
fiir Gesundheitsdienstleister, erfordert
aber auch eine sorgfiltige Auseinander-
setzung mit Compliance-Anforderun-
gen. Compliance und B3S (Business
Strategy, Security & Safety) sind wich-
tige Aspekte im Krankenhausumfeld,
um die Einhaltung von Vorschriften,
Richtlinien und Sicherheitsstandards
zu gewihrleisten. Risikominimierung
und Notfallvorsorge sind Teil des B3S-
Ansatzes. Krankenhiuser miissen Risi-
ken identifizieren, bewerten und geeig-
nete Maffnahmen ergreifen, um diese zu
minimieren. Dies kann die Erstellung
von Notfallplinen, Schulungen fir das
Personal, die regelmifige Uberpriifung
von Sicherheitssystemen und die Zusam-
menarbeit mit externen Organisationen
umfassen, um im Notfall schnell und
effektiv reagieren zu konnen.

Compliance-Management und Risiko-
management gehoren zusammen und
aufeinander abgestimmt. Das Compli-
ance-Management erweitert den Blick

des Risikomanagements.
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Compliance Management ist Bestand-
teil des Risikomanagements. Dipl.-
Gabriele Minker, DGQ
Ql{alititsmanagerin/-Auditorin, Risi-

Ing.

komanagementbeauftragte Medizinpro-
dukte, Miinker YASKO Consulting, und
Dr. Udo Jendrysiak, Medizininforma-
tiker, merken an: ,Der Risikomanager
sollte insbesondere Wissen und Erfah-
rungen im Risikomanagement besitzen,
da er die erforderlichen Grundlagen
zusammenstellt sowie die Risikoanalyse
vorbereitet und moderiert. Das Fachwis-
sen wird im Team von den unterschied-
lichen Teammitgliedern bereitgestellt
Die beiden Experten betonen: ,, Risiko-
management ist immer Teamarbeit, da
nur so eine umfassende und fundierte
Analyse méglich ist, indem die unter-
schiedlichen Themen aus mehreren
Blickwinkeln betrachtet werden: Risi-
ken sind zu minimiert und zu beherr-
schen sowie Leistung und Effizienz zu

steigern.

Ein interdisziplindres Team

Eine wichtige Komponente der digitalen
Compliance-Strategie ist die Schulung
des Krankenhauspersonals. Mitarbei-
ter sollten iiber die relevanten Gesetze,
Vorschriften und Richtlinien informiert
sein und in der Lage sein, ihre tiglichen
Aufgaben im Einklang mit den Com-
pliance-Anforderungen auszufiithren.
Bewusstseinsbildungskampagnen kon-
nen auch dazu beitragen, das Verstindnis
fiir Datenschutz und Sicherheitsrisiken
zu verbessern.

Zu den ersten Schritten gehort, sei-
tens der Geschiftsfihrung ein interdis-
ziplinidres Team mit der Vorbereitung
zu beauftragen, einen - internen oder
externen - Informationssicherheitsbeauf-
tragten zu benennen, das Informationssi-
cherheitsmanagement organisatorisch zu
verankern und im Unternehmen zu kom-
munizieren. Dazu zihlt die Bestellung
eines Informationssicherheitsbeauftrag-
ten (ISB). Der ISB besitzt eine unabhin-
gige und organisatorisch herausgeho-
bene Stellung. Er ist in dieser Rolle direkt
der Klinikleitung unterstellt und berich-
tet direkt an diese. Die Klinikleitung

trigt weiterhin die Gesamtverantwor-
tung fiir alle Belange der Informationssi-
cherheit. Risikomanagement delegieren?
Aufgaben ja — Verantwortung nein. Die
Geschiftsfihrung muss die Verantwort-
lichkeit fiir die Kontrolle der Zielerrei-
chung des Informationssicherheitsma-
nagements sowie fir die Umsetzung der
im IT-Sicherheitsprozess abgestimmten
Mafinahmen eindeutig zuweisen.

IT-Projekte im Krankenhausumfeld
werden von zahlreichen externen und
internen Compliance-Anforderungen
begleitet, deren Einhaltung integraler
Bestandteil des jeweiligen Projekterfolgs
ist.

Paul Haag, Sector Manager Health-
care, KPMG AG Wirtschaftspriifungs-
gesellschaft: ,Oftmals werden diese
Compliance-Aspekte allerdings erst spit
oder am Ende der Digitalisierungspro-
zesse bedacht, was zum Teil umfangrei-
che Verinderungen und damit einen

erhohten Ressourcenaufwand nach sich

zieht!

Dr. Udo Jendrysiak, Medizininformatiker

Paul Haag, Sector Manager Healthcare, KPMG AG

Wirtschaftspriifungsgesellschaft
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Am Schluss ging es dann doch tberra-
schend schnell: Am 5. Mai 2023 einigte
sich der Bund mit den Lindern auf einen
Kompromiss zum Hinweisgeberschutz-
gesetz (HinSchG), und schon am 12.
Mai 2023 war das Gesetz durch Bun-
destag und Bundesrat verabschiedet. Es
soll zum weit tiberwiegenden Teil einen
Monat nach der Verkiindung in Kraft tre-
ten — voraussichtlich also bereits Mitte
Juni 2023.

Die unmittelbaren Folgen sind weit-
hin bekannt. Unternehmen mit mehr als
250 Beschiftigten, das diirfte auf Kran-
kenhauser generell zutreffen, miissen das
Gesetz zum Datum des Inkrafttretens
befolgen. Auf Grund der weit gefassten
Definition des Begriffs ,Beschiftigungs-
geber” gilt das Gesetz fiir alle juristischen
Personen des offentlichen und des pri-
vaten Rechts, soweit diese mindestens
einen Beschiftigten haben.

Informationskanile, die auch exter-
nen Menschen offenstehen, sind in Kran-
kenhausern schon jetzt fester Bestandteil
des Qualititsmanagements. Es muss
allerdings bezweifelt werden, dass diese
zugleich auch bereits die Anforderungen
des Hinwcisgebcrschutzgesetzes erfiillen.
Insoweit ist auch hier eine HinSchG-
konforme interne Meldestelle noch
kurzfristig einzurichten. Wichtig dabei:

Die interne Meldestelle kann auch aus-

N IJ

tandaﬁld: Die Anfo"rg g h an ein ~feuerfestes“

gelagert werden, wie Rodl & Partner dies
anbietet. (1)

Die Frage, ob ein anonymer Kanal

angeboten werden muss, ist die falsche
Frage.
Eine Rechtspflicht zur Bereitstellung
cines anonymen Meldekanals ist mit
dem Hinweisgeberschutzgesetz nicht
gekommen - nun doch nicht, anders
als urspriinglich von der Ampel geplant.
Wenn man nicht gezwungen ist, richtet
man also keinen anonymen Meldekanal
ein? Der Gedanke liegt nahe, konnte
aber eine Sackgasse sein. Denn fiir das
Krankenhaus insgesamt besteht in Bezug
auf tatsichlich eingetretene Rechtsver-
stéofle nur insoweit eine Chance, den
Umgang damit selbst zu gestalten, als
dass die Verantwortlichen selbst es sind,
die als erste davon erfahren und ihrer-
seits ggf. Strafverfolgungsbehorden ein-
schalten konnen. Im anderen Fall wird
man zum Objekt und verliert entschei-
dende Maglichkeiten zur aktiven Mit-
wirkung an der Aufklirung.

Fest steht: Je dramatischer der
Rechtsverstoff, umso weniger sind die
Zeugen bereit, diesen mitzuteilen, wenn
sie nicht anonym bleiben kénnen. Der
rein intern iiber das Intranet zugingliche
Kanal wird dabei subjektiv meist als nicht
wirklich anonym wahrgenommen, auch

dann nicht, wenn keine personlichen

iche in Krankenhausern

Daten abgefragt werden. Hinzu komme,
dass dieser auch keinen Zugang fiir Per-
sonengruppen wie chemalige Beschif-
tigte bietet, denen jedoch nach der Vor-
gabe des HinSchG die Meldemdéglichkeit
gegeben werden muss. Vor allem aber:
Wer aufkliren soll, braucht meist die
Moglichkeit zur Riickkommunikation
mit dem Hinweisgeber. Das wird schwie-
rig, wenn dieser anonym bleibt. Deswe-
gen ist eine externe Meldeplattform mit
Login-Moglichkeit fir den Hinweis-
geber unbedingt empfehlenswert. Sie
leistet nimlich beides: Echte technische
Anonymitit bei gleichzeitiger Méglich-
keit, Rickfragen zu stellen und mit dem
Hinweisgeber Kontakt zu halten.

Bitte nicht verwechseln: Hinweisge-
bermeldekanal ? Compliance Manage-
ment System

In der 6ffentlichen Wahrnehmung
wird ein Hinwcisgebersystcm oft verein-
facht als ,das Compliance-System” oder
ihnlich bezeichnet. Auch wenn ein wirk-
sames Compliance Management System
(CMS) ohne geeigneten Hinweisgeber-
kanal nicht denkbar ist, wire eine solche
Gleichsetzung nicht nur falsch, sondern
auch riskant. Eine tatsichlich haftungs-
reduzierende Wirkung, die in der Regel
angestrebt wird, erreicht das CMS nur
durch die nachweisliche Einrichtung

aller erforderlichen Komponenten, von
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denen eben der Hinweisgeberkanal
lediglich eine darstellt.

Parallel zum Hinweisgeberschutzge-
setz verschirfen sich auch die qualitati-
ven Anspriiche, die an ein CMS gestellt
werden.

Als eine mafigebliche Norm fiir die
Frage nach der tatsichlich umfassen-
den Wirksamkeit eines CMS hat sich
der IDW Priifungsstandard 980 fiir die
Prifung von CMS seit vielen Jahren
etabliert. Das IDW hat diesen Standard
im Jahr 2022 neu aufgelegt. Obwohl
die Grundstruktur in Form der sieben
Grundelemente unverindert blieb, liegt
ein umfassend erneuerter, deutlich ver-
schirfter und nicht lediglich revidierter
Priifungsstandard vor.

Die darin geforderte, bewihrte
Grundstruktur eines CMS fordert nach-
weisliche Managementhandlungen zur
Schaffung cines CMS in Form von sie-
ben Grundelementen:
Compliance-Kultur
Compliance-Ziele
Compliance-Risiken
Compliance-Programm
Compliance Organisation

Compliance-Kommunikation

N e W

Compliance-Uberwachung und

-Verbesserung

In der Beschreibung des sechsten Bau-

steins ,Compliance-Kommunikation®

heiflt es: ,Im Unternehmen wird fest-
gelegt, wie [...] Hinweise auf mégliche
und festgestellte Regelverstof8e an die
zustindigen Stellen im Unternehmen
[...] berichtet werden! Eine von drei
Anforderungen zum vierten Element
»,Compliance-Programm® lautet: ,Das
Compliance-Programm umfasst auch
die bei festgestellten Compliance-Ver-
stofen zu ergreifenden Maffinahmen

Ein Hinweisgebersystem bedeutet fiir
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diese geforderten Funktionalititen also
ecine notwendige Voraussetzung, nicht
mehr, nicht weniger. Bislang wurde rela-
tiv wenig wahrgenommen, dass in der
Neufassung des IDW PS 980 zahlrei-
che Anforderungen deutlich verschirft
wurden, ganz besonders hinsichtlich des
Compliance-Risikomanagements und
der Risikobewiltigung, der Compliance-
Organisation und -Dokumentation.
Angesichts dessen tun Verantwortliche
in Krankenhiusern gut daran, ihr CMS
auch jenseits des nunmehr gesetzlich
geforderten Hinweisgebersystems einem
weiter gefassten, kritischen Review und

L Aktualitits-Check” zu unterziehen.

(1) WhisteClue

|

Christoph Naucke, Associate Partner,
Rodl & Partner, Compliance Officer
(TUV), IT-AuditorIDW, GRC-Experte
mit Schwerpunkt Gesundheits- und
Sozialwirtschaft, Buchautor ,,Einrichtung
von CMS im Krankenhaus“ (Kohlhammer
Verlag 2020) und ,,Der neue Compliance-
Priifungsstandard IDW PS 980

(Haufe Lexware 2022)
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Titelthema

Krankenhauser und
Service-Level-Agreements (SLA)

Krankenhauser stehen vor der Herausforderung, sich an die fortschreitende digitale Transformation
anzupassen, um effizientere und qualitativ hochwertigere medizinische Dienstleistungen anzubieten.
Bei diesem Prozess kénnen Service-Level-Agreements (SLAs) eine wichtige Rolle spielen. Innovative
Service-Level-Agreements (SLAs) im Krankenhaus kénnen dazu beitragen, die Qualitét zu steigern.
Es ist wichtig, klare und messbare Kriterien festzulegen, um die Leistung zu (iberwachen und
gegebenenfalls Anpassungen vorzunehmen. Nicht zuletzt ist die Frage der Verantwortung fiir SLA

von Bedeutung.

Ein Service-Level-Agreement ist cine
Vereinbarung zwischen einem Dienstleis-
ter (in diesem Fall das Krankenhaus) und
einem Kunden (z. B. eine andere Abtei-
lung im Krankenhaus oder ein externer
Partner), in der die Erwartungen und
Leistungskriterien fiir den angebotenen
Service festgelegt werden. SLAs kénnen
helfen, die Erbringung von Dienstleis-
tungen zu standardisieren, die Verant-
wortlichkeiten zu kliren und die Erwar-
tungen beider Parteien zu erfillen.

Im Kontext der digitalen Transforma-
tion in Krankenhiusern konnen SLAs
verschiedene Aspekte abdecken Verfug-
barkeit von IT-Systemen: SLAs kénnen
die Verfugbarkeit von elektronischen
Patientenakten, medizinischen Geriten,
Kommunikationssystemen usw. festle-
gen. Dies umfasst beispielsweise die
maximale zulissige Ausfallzeit oder die
Reaktionszeit bei Stérungen.

Datensicherheit und Datenschutz:
Krankenhiuser miissen sicherstel-
len, dass Patientendaten vertraulich
behandelt und vor unbefugtem Zugriff
geschiitzt werden. SLAs konnen daher
Sicherheitsmaffinahmen und Daten-
schutzstandards definieren, die eingehal-
ten werden miissen.

Support und Wartung: Digitale Sys-
teme erfordern regelmiflige Wartung,
Updates und technischen Support. SLAs
konnen den Umfang und die Reaktions-
zeit fir Support-Anfragen festlegen, um
eine reibungslose Funktion der Systeme

sicherzustellen.

Schulung und Weiterbildung: Die
Einfithrung neuer digitaler Techno-
logien erfordert oft Schulungen und
Weiterbildungen fir das medizinische
Personal. SLAs kénnen den Umfang der
Schulungsmafinahmen und die erforder-
lichen Qualifikationen definieren.

Performance und Effizienz: SLAs
kénnen auch Leistungskennzahlen ent-
halten, um die Effizienz und Ql}litéit der
digitalen Dienste zu messen. Dies kann
beispielsweise die Reduzierung von War-
tezeiten, die Verbesserung der Genauig-
keit von Diagnosen oder die Steigerung
der Effizienz von Arbeitsabliufen umfas-
sen.

Bei der Gestaltung von SLAs soll-
ten Krankenhiuser die Bediirfnisse ihrer
internen und externen Kunden beriick-
sichtigen und realistische Ziele setzen. Es
ist wichtig, klare und messbare Kriterien
festzulegen, um die Leistung zu tiberwa-
chen und gegebenenfalls Anpassungen
vorzunehmen.

Die digitale Transformation im
Gesundheitswesen ist ein komplexer Pro-
zess, und SLAs konnen dazu beitragen,
die Umsetzung zu erleichtern, indem
sie klare Vereinbarungen treffen und die
Verantwortlichkeiten definieren. Durch
die effektive Nutzung von SLAs konnen
Krankenhiuser ihre digitale Infrastruk-
tur verbessern, die Patientenversorgung
optimieren und die Zufriedenheit der

Patienten und Mitarbeiter steigern.

Service-Level-Agree-
ments (SLA) bei der digitalen
Transformation und Risiken

Bei der digitalen Transformation kon-
nen Service-Level-Agreements (SLAs)
bestimmte Risiken mit sich bringen.
Hier sind einige potenzielle Schwellen
zu beachten:

Missverstindnisse bei der Definition
von SLAs: Es kann zu Missverstindnis-
sen kommen, wenn die Anforderungen
und Erwartungen nicht klar definiert
sind. Dies kann zu Konflikten zwischen
den beteiligten Parteien fithren und die
Umsetzung der digitalen Transformation
beeintrichtigen.

Komplexitiat der SLAs: SLAs kon-
nen aufgrund ihrer Komplexitit schwer
zu verstehen und zu verwalten sein. Es
erfordert eine sorgfiltige Planung und
Uberwachung, um sicherzustellen, dass
alle Parteien die SLAs verstehen und in
der Lage sind, sic einzuhalten.

Unvorhersehbare technische Heraus-
forderungen: Bei der digitalen Transfor-
mation kénnen unvorhersehbare techni-
sche Herausforderungen auftreten, die
die Einhaltung der SLAs erschweren.
Beispielsweise konnen unvorhergesehene
Systemausfille oder technische Storun-
gen auftreten, die die vereinbarten Ser-
vice-Level beeintrichtigen.

Abhingigkeit von Dritten: Oftmals
ist die digitale Transformation mit der
Nutzung von Dienstleistungen Dritter
verbunden, z. B. Cloud-Service-Provi-

dern oder Software-Anbietern. In sol-
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chen Fillen besteht das Risiko, dass die
Leistung dieser Dritten die vereinbarten
SLAs nicht erfiille, was sich negativ auf
die digitale Transformation auswirke.
Verinderungen im Geschiftsumfeld:
Das Geschiftsumfeld kann sich wihrend
des digitalen Transformationsprozesses
indern. Neue Technologien, Wettbe-
werbsumfeld oder regulatorische Anfor-
derungen konnten auftreten und die
SLAs beeinflussen. Es ist wichtig, flexibel
zu bleiben und bei Bedarf Anpassungen
an den SLAs vorzunehmen. Um diese
Risiken zu minimieren, ist es ratsam,
bei der Gestaltung und Umsetzung von
SLAs Folgendes zu beachten:

Klarheit und Transparenz bei der
Definition der SLAs. RegelmiRige Uber-
prifung und Akrtualisierung der SLAs,
um auf Verinderungen reagieren zu kon-
nen.

Klare Kommunikation zwischen
allen beteiligten Parteien, um Missver-
stindnisse zu vermeiden.

Einrichtung von Uberwachungs-
und Berichtssystemen, um die Leistung

und Einhaltung der SLAs zu iberwa-

chen. Alternative Losungen und Backup-
Pline fir den Fall unvorhergeschener
Ereignisse. Eine rechtliche und vertrag-
liche Absicherung, um im Falle von Ver-
tragsverletzungen angemessen reagieren
zu konnen. Es ist wichtig, dass SLAs als
Instrument zur Zusammenarbeit und
zur Verbesserung der Leistung betrach-
tet werden, anstatt als starre Vorschriften,
die den Fortschritt behindern kénnten.
Durch cine sorgfiltige Planung und
Uberwachung kénnen viele der poten-
ziellen Risiken im Zusammenhang mit
SLAs bei der digitalen Transformation

gemildert werden.

Verantwortung fiir
Service-Level-Agreements
im Krankenhaus

Im Krankenhaus liegt die Verantwor-
tung fiir Service-Level-Agreements
(SLAs) in der Regel bei der Geschifts-
leitung oder der Verwaltung des
Krankenhauses.

Diese sind dafiir verantwortlich, die
SLAs zu entwickeln, zu iiberwachen und

sicherzustellen, dass sie eingehalten wer-

den. Die SLAs im Krankenhaus kénnen
verschiedene Bereiche abdecken, wie
zum Beispiel die Qualitit der medizini-
schen Versorgung, die Wartezeiten fur
bestimmte Behandlungen, die Verfug-
barkeit von medizinischen Geriten oder
die Reaktionszeiten des Krankenhaus-
personals in Notfillen. Die Verantwor-
tung fiir die Erstellung der SLAs liegt oft
bei einem interdiszipliniren Team, das
aus Vertretern der medizinischen Fach-
bereiche, der Verwaltung und der IT-
Abteilung besteht. Dieses Team definiert
die spezifischen Service-Level-Ziele und
legt die Messgrofien fest, anhand derer
die Zielerreichung gemessen wird.

Die Geschiftsleitung oder Verwal-
tung ist dafir verantwortlich, dass die
SLAs implementiert und kommuniziert
werden. Dazu gehort auch die Sicherstel-
lung der erforderlichen Ressourcen, um
die vereinbarten Ziele zu erreichen. Sie
tiberwachen regelmiflig die SLA-Kenn-
zahlen und treffen Mafinahmen, falls die

Ziele nicht erreicht werden.

PATIENT EMPOWERMENT | OPTIMIERT DEN GESAMTEN WORKFLOW

CHILI PORTALE

Online-Terminservices

Upload (Bilder / Dokumente)
Voruntersuchungen

Digitale Formulare
Behandlungsspezifische Infos
Labor- / Untersuchungsergebnisse
Nachsorgefragebdgen

+ + + + + + + +

- |
kS

nexus [chili

Teleradiologie

www.nexus-chili.com/produkte
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Zusitzlich kénnen SLAs auch mit
externen Dienstleistern oder Partnern
des Krankenhauses abgeschlossen wer-
den, wie beispielsweise mit medizini-
schen Laboren oder Lieferanten von
Medizingeriten. In solchen Fillen liegt
die Verantwortung fir die SLAs sowohl
beim Krankenhaus als auch beim ent-
sprechenden externen Partner.

Insgesamt ist die Verantwortung fiir
die Service-Level-Agreements im Kran-
kenhaus eine gemeinsame Aufgabe der
Geschiftsleitung, der Verwaltung und
anderer relevanten Abteilungen, um
sicherzustellen, dass die medizinische
Versorgung effektiv und effizient bereit-
gestellt wird und die vereinbarten Stan-

dards erfiillt werden.

Innovative Service-Level-
Agreements im Krankenhaus

Innovative Service-Level-Agreements
(SLAs) im Krankenhaus kénnen dazu
beitragen, die Qualitit der Patientenver-
sorgung zu verbessern und die Effizienz
der Krankenhausabliufe zu steigern.
Hier sind einige Beispiele fiir innovative
SLAs im Krankenhaus:

Reaktionszeit: Ein SLA konnte eine defi-
nierte Reaktionszeit fiir verschiedene
Situationen festlegen, z.B. die Zeit, die
benotigt wird, um auf einen Notruf zu
reagieren oder die Zeit, die benotigt wird,
um auf eine Anfrage nach zusitzlicher
medizinischer Versorgung zu antworten.
Wartezeiten: Ein SLA kénnte festlegen,
dass bestimmte Wartezeiten fiir Patien-
ten eingehalten werden miissen, z.B. die
maximale Wartezeit in der Notaufnahme
oder die Wartezeit fiir geplante Opera-
tionen.

Ein SLA

konnte Qualititsindikatoren definie-

Behandlungsqualitit:

ren, die erfiillt werden miissen, z.B. eine
bestimmte Erfolgsrate bei chirurgischen
Eingriffen oder die Einhaltung bestimm-
ter medizinischer Standards.
Kommunikation und Informations-
austausch: Ein SLA koénnte die Kommu-

nikation zwischen den verschiedenen

Abteilungen und Fachkriften im Kran-
kenhaus regeln, um sicherzustellen, dass
Informationen effektiv ausgetauscht wer-
den und die Patientenversorgung nahtlos
erfolgt.

Ressourcenmanagement: Ein SLA
kénnte festlegen, wie Ressourcen im
Krankenhaus verwaltet werden sollen,
z.B. die Verfugbarkeit von Betten, medi-
zinischen Geriten und Fachkriften.
Patientenzufriedenheit: Ein SLA konnte
die Messung der Patientenzufriedenheit
beinhalten und festlegen, dass bestimmte
Zufriedenheitsziele erreicht werden miis-
sen.

Datenverfiigbarkeit und -sicherheit:
Ein SLA konnte sicherstellen, dass Pati-
entendaten sicher gespeichert werden
und bei Bedarf schnell verfiigbar sind.

Innovative Service-Level-Agree-
ments (SLAs) im Krankenhaus kénnen
dazu beitragen, die %alitét der medi-
zinischen Versorgung zu verbessern, die
Patientenzufriedenheit zu steigern und
die Effizienz der Krankenhausabliufe zu
erhohen. Einige probate Merkmale von
innovativen SLAs kénnen die Richtung
fiir das Krankenhaus weisen.

Patientenzentrierter Ansatz: Inno-
vative SLAs sollten den Fokus auf den
Patienten legen und sicherstellen, dass
die Bediirfnisse und Erwartungen der
Patienten erfiillt werden. Dies kann bei-
spielsweise durch die Festlegung von Zie-
len fiir kurze Wartezeiten, eine person-
liche Betreuung oder die Verfugbarkeit
von Informationen und Kommunikati-
onskanilen erreicht werden.

Messbare
SLAs sollten klare, messbare Leistungs-

Leistungsindikatoren:

indikatoren enthalten, die eine objektive
Bewertung der erbrachten Leistungen
erméglichen. Dies kénnen beispielsweise
Indikatoren wie die Behandlungszeit, die
Erfolgsrate von Operationen, die Pati-
entenbewertungen oder die Einhaltung
von Qualititsstandards sein.

Technologieeinsatz: Innovative
SLAs konnen den Einsatz von Technolo-

gie vorsehen, um die Effizienz und Qua-

litat der Dienstleistungen zu verbessern.
Dies kann die Nutzung von elektroni-
schen Patientenakten, Telemedizin oder
anderen digitalen Losungen zur Unter-
stittzung der Diagnose und Behandlung
umfassen.

Flexibilitit und Anpassungsfihig-
keit: Krankenhiuser stehen vor einer
Vielzahl von Herausforderungen und
Verinderungen. Innovative SLAs sollten
daher flexibel sein und es den Kranken-
hausern ermoglichen, ihre Leistungen
an sich indernde Umstinde und Bediirf-
nisse anzupassen. Dies kann beispiels-
weise durch regelmiRige Uberpriifungen
und Aktualisierungen der SLAs oder die
Moglichkeit zur Implementierung neuer
Technologien und Behandlungsmetho-
den erfolgen.

Partnerschaften und Zusammenar-
beit: SLAs konnen auch Partnerschaf-
ten zwischen Krankenhiusern, medi-
zinischen Fachkriften und anderen
Akteuren im Gesundheitswesen fordern.
Durch eine enge Zusammenarbeit und
den Austausch von Informationen kon-
nen Synergien geschaffen werden, um die
Qualitit der Versorgung zu verbessern
und die Effizienz zu steigern.

Anreizsysteme: Innovative SLAs
konnen Anreizsysteme enthalten, um
Mitarbeiter und Krankenhiuser zur
Erreichung der vereinbarten Ziele zu
motivieren. Dies kann beispielsweise die
Bereitstellung von finanziellen Anreizen,
Anerkennung oder Weiterbildungsmaog-
lichkeiten umfassen.

Insgesamt konnen innovative SLAs
im Krankenhaus dazu beitragen, ecine
qualitativ hochwertige, patientenzent-
rierte Versorgung zu gewihrleisten und
gleichzeitig die Effizienz und Zusam-
menarbeit zu fordern. Durch klare Ziele,
messbare Indikatoren und den Einsatz
von Technologie kénnen Krankenhiu-
ser ihre Leistungen verbessern und den
sich wandelnden Anforderungen des

Gesundheitswesens gerecht werden.
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Routineaufgaben bei Kl -
Letztverantwortung beim Arzt

KlI-Algorithmen besitzen eine enorm hohe Rechenleistung. Das Zusammenspiel KI — Mensch
kann zu einer erheblichen Qualitatssteigerung in der Gesundheits- und Pflegeversorgung fiih-
ren. Doch Vorsicht ist geboten, wenn es sich wie bei ChatGPT um einen (unwissenschaftlichen)
Textgenerator handelt. Diesbeziiglich bleibt es dabei, dass auch bei Nutzung von Ki-Algorithmen
die Letztverantwortung beim Arzt liegt und auch dort verbleiben muss. Im Interview mit dem
Krankenhaus IT Journal erértert die Rechtsanwaltin Professorin iur. Alexandra Jorzig klinische
Einsatzméglichkeiten, rechtliche Rahmenbedingungen in der Medizin und Perspektiven und fiir
KI-Sprachmodelle.
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Welche rechtlichen Rahmenbedingungen in der
Medizin fiir Patienten und Kliniken sind durch KI
Large Language Models (LLM) z.B. ChatGPT fiir
den irztlichen Kontext zu definieren?

Prof. Jorzig: Aus rechtlicher Sicht gilt es bei ChatGPT vor
allem den Datenschutz zu beachten. ChatGPT speichert
und nutzt die eingegebenen Daten. Sofern also personen-
bezogene Daten eingegeben (geprompted) werden, ist der
Anwendungsbereich der DSGVO eréffnet. Die Verwen-
dung personenbezogener Daten ist nach Art. 6 I DSGVO
nur unter besonderen Bedingungen moglich. Liegen diese
Bedingungen nicht vor, stchen nicht nur Sanktionen nach
der DSGVO, sondern auch eine Strafbarkeit wegen der
Verletzung der érztlichen Schweigepfliche (§ 203 StGB) im
Raum. Wichtig zu betonen ist noch, dass die personenbe-
zogene DSGVO nur bei Anonymisierung der Daten nicht
cingreift. Eine Pseudonymisierung, bei der unter Zuhil-
fenahme zusitzlicher Daten Riickschliisse auf die Person

moglich sind, ist demnach nicht ausreichend.
g

Wie weit konnen rechtliche Rahmenbedingungen
bei textbasierten Dialogsystemen wie ChatGPT
Entscheidungsfindungen der Therapie oder
Behandlung Mediziner und Patienten rechtlich
absichern? Welche Optimierung ist notig, um
rechtliche Rahmenbedingungen an evidenzbasierte,
patientenzentrierte Medizin zu entsprechen?
Prof. Jorzig: Durch rechtliche Rahmenbedingungen ist dies
nur schwerlich méglich, denn gerade dort liegt das Problem
von ChatGPT. Das Tool ist nicht evidenzbasiert und pati-
entenzentriert. Die zur Verfiigung stechenden Daten werden
gerade nicht nach wissenschaftlicher Relevanz unterschie-
den. Zudem kann das Programm nicht zwischen Fakt und
Fiktion unterscheiden, es konfabuliert. OpenAl, der Betrei-
ber von ChatGPT, spricht diesbeziiglich von hallucinations.
Zwar hat OpenAl kiirzlich eine Strategie vorgelegt, um
gegen diese hallucinations von ChatGPT vorzugehen. Noch
sollte der Fokus hingegen darauf gerichtet werden, dass es
sich bei ChatGPT um einen (unwissenschaftlichen) Textge-

nerator handelt.

Prof. Jorzig: Wie weit kann KI - Algorithmen, im
klinischen Kontext angewendet - die drztliche Rolle
und die damit verbundenen Aufgaben verindern?

Wie sollte sich die Arzteschaft im Sinne rechtlicher

Rahmenbedingungen darauf vorbereiten?

Prof. Jorzig: Im Zusammenhang mit Kiinstlicher Intelli-
genz wird oftmals die Frage aufgeworfen, ob KI uns nicht
irgendwann (oder sogar in naher Zukunft?) alle ersetzen
wird. Fiir den Beruf des Arztes gilt es, die unterschiedlichen

KI-Algorithmen als Werkzeug und niche als Substitution

Prof. Dr. iur. Alexandra Jorzig, Rechtsanwiltin, Fachanwiltin

firr Medizinrecht, Professorin fiir Gesundheitsrecht/Digital Health,
IB Hochschule fiir Gesundheit und Soziales Berlin,

JORZIG Rechtsanwilte, Diisseldorf

anzusehen. Die Griinde, warum ChatGPT den Arzt nicht
ersetzt, habe ich bereits angerissen. Als Textgenerator kann
ChatGPT aber bei administrativen Aufgaben hilfreich sein,
z. B. bei der Erstellung von Arztbriefen. Generell kénnen
KI-Algorithmen Routineaufgaben iibernechmen und zur
Effizienz von Arbeitsabliufen beitragen. Arzte hitten somit
wieder mehr Zeit fiir ihre originire Aufgabe, der medizini-
schen Behandlung von Patienten. Diesbeziiglich bleibt es
dabei, dass auch bei Nutzung von KI-Algorithmen die Letzt-
verantwortung beim Arzt verbleibt und auch dort verbleiben

muss!

Prof. Jorzig: Welche Potenziale liegen in der
Kombination aus KI-basierten Diensten und
menschlicher Korrektur? Welche Perspektiven fiir
Arzt und Patienten sollten rechtliche
Rahmenbedingungen eréffnen? Wo stehen wir?

Prof. Jorzig: Man sollte sich zunichst vor Augen fihren, dass
KI-Algorithmen ecine enorm hohe Rechenleistung besitzen
und das 24/7. Diese Algorithmen konnen bei vorhandener
digitaler Infrastruktur Millionen von Daten miteinander
verkniipfen und analysieren. Gerade das Zusammenspiel KI
- Mensch kann zu einer erheblichen Qualititssteigerung in
der Gesundheits- und Pflegeversorgung fithren, denn allein
die KI-basierte Datenanalyse kann nicht ausreichen. Eine
sich daran anschlieSende Behandlung greift auch immer in
eine individuelle soziale Lebenssituation ein, die der behan-
delnde Arzt im Blick haben muss. Um die angesprochene
digitale Infrastruktur auszubauen und Daten interoperabel
miteinander verkniipfen zu kénnen hat das Bundesgesund-
heitsministerium in seiner Digitalisierungsstrategie die
Einfithrung eines Digital- und eines Gesundheitsdatennut-
zungsgesetzes (GDNG) angekiindigt. Ein wichtiger Schritt,
um der in Deutschland noch herrschenden fragmentarischen

Datenlandschaft entgegenzuwirken.
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Krankenhausbau und digitale Transformation:
Eine Frage des Miteinanders

Um Krankenhduser zukunftssicher aufzustellen, braucht es mehr als finanzielle Mittel. Die geplante
Krankenhausreform zeigt wichtige Stellschrauben auf und auch die Digitalisierung bleibt ein zent-
raler Faktor. Soll sie ihr Potenzial entfalten, muss sie insbesondere im Kontext des Krankenhausbaus
betrachtet werden. Ob die Synergien gehoben werden, hangt davon ab, wie die Verantwortlichen
an diese Aufgabe herangehen und ob ein neues Miteinander entsteht. Von Katrin Thies, Partner bei
EY Real Estate, und Florian Benthin, Partner bei EY Parthenon

4,3 Milliarden Euro Férdergelder fir Digitalisierung wer-  es erfolgsentscheidende ist: Die digitale Ertiichtigung von
den durch das Krankenhauszukunftsgesetz (KHZG) mobi-  Gesundheitsbauten lisst sich nicht von weiteren baulichen
lisiert. Geférdert werden insbesondere modernisierte Not-  Aspekten trennen. Erfreulich ist daher, dass der Gesetzgeber
fallkapazititen und digitale Infrastrukeur. Letzteres umfasst  dies auch im KHZG beriicksichtigt. Das meint nicht nur, dass
unter anderem Patientenportale, die elektronische Doku-  Digitalisierungsprojekte auch bauliche Aspekte adressieren,
mentation von Behandlungen und digitales Medikationsma-  sondern dass umgekehrt auch bauliche Mafinahmen mit dem
nagement. Sicherlich darf das an dieser Stelle als weitgehend  Ziel der Digitalisierung anteilig auch tiber das KHZG gefordert

bekannt vorausgesetzt werden. Wir betonen es dennoch, weil ~ werden.

DATA FOR
HEALTHCARE
EXCELLENCE

FUr eine vernetzte
Gesundheit mit dem
Menschen im Mittelpunkt
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Insbesondere wenn wir iiber Notfallkapazititen sprechen,
hat das sowohl personelle und organisatorische als auch bau-
liche und infrastrukeurelle Implikationen. Etwas plastischer
ausgedriickt: Der Weg und Zeitaufwand vom Krankenwagen
oder Helikopterlandeplatz in die Notaufnahme ist ebenso zu
beriicksichtigen wie etwa die digitale Aufnahme der Patienten-
daten. Ein digitales Management der Medikation wiederum
kann sich baulich insofern auswirken, dass etwa durch Echt-
zeitinformationen und automatische Bestellauslésung weniger
Vorratshaltung und damit geringere Flichenkapazititen fiir die
Lagerfunktion erforderlich sind. Gleiches gilt fur Archive fur
Patientenakten und Wartebereiche. Aus der baulichen Perspek-
tive betrachtet, ist beispielsweise festzuhalten: kein Neubau
ohne WLAN und keine Renovierung ohne Platz fiir Visiten-

wagen.

Zwischen Konsens und Differenzen

So einleuchtend die Zusammenhinge sind, so schwierig ist es,
entsprechende Losungen in den Krankenhausbau und -alltag zu
tibersetzen. Das meint nicht nur die Tatsache, dass es fiir jedes
Krankenhaus individueller Losungen bedarf, die zum Standort,
zur Personalstrukeur und zu den jeweiligen Prozessen passen.
Mindestens genauso relevant ist die Frage, wie entsprechende
Projekte aufgesetzt werden. Fake ist: Soll das Ergebnis zur Orga-
nisation passen und im Krankenhausalltag gelebt werden, mis-
sen alle Beteiligten gemeinsam daran arbeiten (kénnen). Und
genau an diesem Punkt kommt es oftmals zu Reibungen.

Vielen Kliniken fehlt neben personellen Kapazititen und
Know-how ein iibergeordnetes Projektmanagement und damit
eine umfassende Ubersicht iiber alle anstehenden Themen und
deren Priorisierung. Hinzukommende Projekte etwa werden
ohne Riickkopplung mit den bisherigen Planungen neu prio-
risiert und dringen andere potenziell in den Hintergrund oder
gar ganz ins Abseits. Das Ergebnis: Frust bei Beteiligten und

Anwendern, Zeitverzug und Mehrkosten.

Geheimwaffe Projektmanagement
Der entscheidende Hebel, um dieses Spannungsfeld, das sich

meist aus ungeklirten organisatorischen Fragestellungen,
gelernten Herangehensweisen und nicht selten Kompetenzge-
rangel zwischen einzelnen Abteilungen ergibt, aufzulésen, ist
eine iibergeordnete Steuerungsstrukeur (Governance). So sollte
zunichst ein Rahmen geschaffen werden, zum Beispiel durch
ein Projektmanagement-Team. Zu den ersten Schritten gehoren
die Klirung von Rollen, Pflichten und Bezichungen zwischen
den Projektbeteiligten, die Definition von Prozessen zur effek-
tiven Konflikt- und Problemlosung sowie die Férderung von
transparenten Kommunikationsprozessen. Ziel ist es ferner, auf
diese Weise das Vertrauen von Projektsponsoren, Betroffenen
und Beteiligten zu gewinnen. Das gelingt nicht zuletzt tiber
einen interdiszipliniren Ansatz, der verschiedene Kompeten-

zen zusammenbringt, insbesondere aus den Bereichen IT und

Bauplanung. Zudem sollten klare Erfolgsfaktoren (KPIs) am
Anfang des Projektes definiert werden, um die Zielerreichung
zu messen. Zu viele Projekte laufen linger, weil das zu errei-

chende Ziel am Anfang nicht klar abgestecke wurde.

Vernetzt denken und handeln

Kommunikation und Kooperation sind also zentral, um
bereichs- und abteilungsorientiertes von prozessfokussiertem
Denken und Handeln abzuldsen, Ressourcen effizient zu steu-
ern und die Motivation aufrechtzuerhalten. Gefragt ist jedoch
nicht nur ein professionelles Projektmanagement, sondern auch
cin gutes Portfoliomanagement. Fir welche Projekte werden
Gelder ausgegeben und lassen sich Digitalisierung und Bau dort
kombinieren? Gerade beim Bau geht es um hohe Summen, die
— verschiedene Fragestellungen verbindend — genutzt werden
konnen. Auch strategische Themen wie Gesundheitsnetzwerke
konnen bauliche Themen bedingen. So fordert die digitale
Transformation in Kombination mit der Ambulantisierung
Netzwerke, deren bauliche Umsetzung entsprechend geplant

werden muss.

Ernst & Young Real Estate GmbH
Mergenthalerallee 3-5, 65760 Eschborn, Germany

Mobile:

Email:

+49 160939 15 66 4
katrin.thies@de.ey.com

Website: www.de.cy.com
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Der Verordnungsentwurf der Kommission der Europaischen Union (EU] iiber den European
Health Data Space (EHDS) hat in den letzten Monaten fiir viel Aufmerksamkeit gesorgt.
Und das zurecht: der Verordnungsentwurf hat das Potenzial, neben der Versorgung vor

allem die medizinisch-psychologische Forschung auf ein ganz neues Niveau zu heben und
europaische Innovation im Gesundheitsbereich voranzutreiben. Von Christian Teichter und
Pauline Engels, Technologiekanzlei Schiirmann Rosenthal Dreyer Rechtsanwalte

I. Chancen der Sekundarnutzung

Die von dem Entwurf vorgesehenen Anderungen sind aller-
dings so umfassend, dass sich die betroffenen Akteur:innen
frithzeitig einen Uberblick dariiber verschaffen sollten.

Der Verordnungsentwurf differenziert zwischen zwei ver-
schiedenen Arten der Nutzung von elektronischen Gesund-
heitsdaten, der Primirnutzung zu Versorgungszwecken auf der
einen und der Sekundirnutzung zu Forschungszwecken auf
der anderen Seite. Ankniipfend an den hier veréffentlichten
Beitrag zur Primirnutzung, widmen wir in diesem Beitrag der

Sekundirnutzung besondere Aufmerksamkeit.

Il. Struktur der Sekundarnutzung

1. Verwendungszwecke und Datenarten

Die Sekundirnutzung von elektronischen Gesundheitsdaten
wird in Kapitel IV des EHDS-Verordnungsentwurfs (EHDS-
VO-E) geregelt. Dabei werden zunichst Zwecke festgelegt, fiir
die die Daten im Rahmen der Sekundirnutzung verwendet
werden dirfen. Insgesamt umfasst die erlaubte Sekundirnut-
zung Forschung, Innovation, Politikgestaltung, Regulierung
und die Verbesserung der Patientensicherheit. Damit ist von
den zuldssigen Nutzungszwecken beispielsweise die Daten-
verarbeitung aus Grinden des 6ffentlichen Interesses und im
Bereich der 6ffentlichen Gesundheit umfasst, wie der Schutz
vor grenziiberschreitenden Gesundheitsgefahren. Weiter diir-
fen die Daten fir die Entwicklung von Arzneimitteln und
Medizinprodukten verwendet werden. Daneben aber auch, um
Algorithmen zu trainieren, digitale Gesundheitsanwendungen
(DiGAs) weiterzuentwickeln oder dazu beizutragen, die perso-
nalisierte Gesundheitsversorgung zu professionalisieren.

Der Verordnungsentwurf legt dabei auch unerlaubte Sekun-

dirnutzungszwecke fest. Nicht verwendet werden diirfen die
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elektronischen Gesundheitsdaten beispielsweise fiir kom-
merzielle Werbung oder die Entwicklung von alkoholischen
Getrinken und Tabakerzeugnissen oder anderen gefihrlichen
Produkten.

Angefordert werden konnen sowohl elektronische Gesund-
heitsdaten, die im Rahmen der Primidrnutzung gesammelt
(beispielsweise in Patientenakten) als auch unmittelbar im
Rahmen der Seckundirnutzung (etwa bei einer Befragung von

Studienteilnehmer:innen) erhoben wurden

2. Akteur:innen

Der EHDS-VO-E unterscheidet zwischen Dateninhaber:innen
(jede Stelle, die Gesundheitsdaten verarbeitet und kiinftig in
pseudo- oder anonymisierter Form bereitstellen muss) und
Datennutz:erinnen (jede Stelle, die Gesundheitsdaten zu einem
in der EHDS-VO erlaubten Zweck verarbeiten will). Die
Begriffe der Datennutzer:innen bzw. der Dateninhaber:innen
sind dabei recht weit. Hierzu zihlen beispielsweise sowohl
Krankenhiuser und Kliniken (sowohl éffentliche, private als
auch Universititskliniken) und Betreiber Medizinischer Ver-
sorgungszentren (MVZ) aber auch Krankenkassen (GKV und
PKV), Labore, DiGA-Hersteller, E-Health-Dienstleister, Her-
steller/Anbieter von IT-Losungen im Gesundheitsbereich, Arz-
neimittel- und Medizinproduktehersteller, als auch private und

offentliche Forschungsinstitute.

3. Infrastruktur und Governance

Um die kontrollierte Freigabe elektronischer Gesundheitsda-
ten von Dateninhaber:innen an Datennutzer:innen zu rcgcln,
sicht der EHDS-VO-E eine grenziiberschreitende Infrastruktur
unterdem Oberbegriff HealthData@EU vor, die von speziellen

Governance-Mechanismen flankiert wird.
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Christian Teichter ist Rechtsanwalt der Technologiekanzlei Schiirmann Rosenthal Dreyer Rechtsanwilte und auf das

Datenschutz- und IT-Recht spezialisiert.

Auf nationaler Ebene sollen die Mitgliedstaaten sog.
Zugangsstellen fiir Gesundheitsdaten einrichten. Die entspre-
chende Zugangsstelle priift dann, ob der/die Antragsteller:in
die Anforderungen der EHDS-VO erfiillt und stellt — bei Vor-
liegen der jeweiligen Voraussetzungen — sogenannte Daten-
genchmigungen aus. Nach Erteilung der Genehmigung for-
dert sie die elektronischen Gesundheitsdaten bei dem/der
Dateninhaber:in an und stellt sie dem/der Datennutzer:in
bereit. Zu den Aufgaben der Zugangsstellen zihlt auch die
Bereitstellung ciner sicheren Infrastruktur zur Bereitstellung
und Aufbereitung der Daten. Entscheiden sich Mitgliedsstaa-
ten dafiir, mehrere Zugangsstellen einzurichten, muss eine der
Stellen eine koordinierende Funktion haben.

Die zentrale Plattform, die den linderiibergreifenden
Datenaustausch zwischen den Mitgliedstaaten ermdéglichen soll,
wird dabei als zentrale Plattform fur die Sekundirnutzung elek-
tronischer Gesundheitsdaten bezeichnet und von der Kommis-
sion eingerichtet.

Uberwacht werden soll die Umsetzung der Vorgaben im
EHDS-VO-E von einer digitalen Gesundheitsbehérde, die die
Mitgliedstaaten zusitzlich einrichten sollen. Diese kann wahl-
weise in bereits bestchende Behorden integriert werden; denk-
bar wire in Deutschland z.B. eine Zusammenlegung mit dem

Bundesgesundheitsministerium.

I1l. Fazit

Das Potenzial der Sekundirnutzung elektronischer Gesund-
heitsdaten, wie sie im EHDS-VO-E angedacht ist, ist nicht von
der Hand zu weisen. Der fehlende Zugang zu Daten ist aktuell
ein Grund fir das Scheitern zahlreicher Forschungsprojekte;
dieses Hemmnis konnte der EHDS beseitigen und endlich den
Weg frei machen fir die Entwicklung innovativer Arzneimittel
und Medizinprodukte, die bessere Erforschung seltener Krank-
heiten und die Entwicklung effizienter Behandlungsmethoden.
Auf dem Weg dahin gilt es aber, die noch bestehenden Unklar-
heiten zu bescitigen. Insbesondere scheut sich der europaische
Gesetzgeber bisher leider davor, konkrete Anforderungen an die
Anonymisierung der bereitzustellenden elektronischen Gesund-
heitsdaten zu regeln. Weiter bleibt aus praktischer Sicht unklar,
wie die Dateninhaber:innen die umfangreichen Bereitstellungs-
und Archivierungspflichten bewiltigen kénnen. Wichtig ist
vor allem, dass diese Pflichten praxisnah- und tauglich umsetz-
bar bleiben, da Dateninhaber:innen hohe Bufigelder riskieren,
wenn sie den Vorgaben im EHDS-VO-E nicht nachkommen. In
den Schritten, die im parlamentarischen Prozess auf EU-Ebene
noch folgen werden, ist auflerdem zu erwarten, dass der Entwurf
noch cinige Anpassungen erfahren wird. Es bleibt zu hoffen,
dass dabei eine Balance zwischen dem Potenzial der Sekundir-
nutzung und einem ausreichenden Schutz der besonders sensib-
len Gesundheitsdaten gelingt.

www.srd-rechtsanwaelte.de
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Digitale Disruptionim
,cJnternehmen Krankenhaus”

Disruption setzt das ,Unternehmen
Krankenhaus“ unter Druck, Leistun-
gen digital zu optimieren, Verbesse-
rung der organisatorischen Effizienz
erzielen und durch disruptive Innovati-
onen herbeizufiihren und umzusetzen.
Dr. Patrick Heiler, Director Health-
care bei IG&H, skizziert einige Kern-
punkte.

Eines lisst sich vorneweg sagen: Digi-
talisierung im ,Unternechmen Kranken-
haus” existiert, das ist die gute Nachricht.
Es gibt kaum einen Bereich, der keine
digitalen Prozesse beinhaltet. Angefan-
gen bei der Bettenreinigung, iber das
Gebiudemanagement und die dazuge-
horige Technik bis hin zu den klinischen
Systemen selbst. Doch auch, wenn schon
einiges passiert ist — Digitalisierung im
Gesundheitswesen kann und sollte noch
viel mehr. Disruptive Innovationen sind
auch dringend notwendig. Nicht erst
seit dem Ausbruch der Corona-Pande-
mie vor drei Jahren ist klar, dass unser
Gesundheitssystem an einigen Stellen

iiberholt werden muss.

Die eigene digitale Strategie
kennen

Eine weitere gute Nachricht lautet: Es
existieren bereits viele Innovationen an
unterschiedlichen Stellen. Unterschied-
lichen Schitzungen zufolge sind in
einem Krankenhaus rund 100 bis 400
verschiedene Softwarelsungen im Ein-
satz. Das Problem liegt darin, dass viele
dieser nicht miteinander kommunizie-
ren, sodass viel Potential verschenke wird.
Es benétigt daher dringend Innovatio-
nen auf Basis digitaler Transformation.
Eine Technologie, die dabei eine grofie
Rolle spielt, ist Kiinstliche Intelligenz
(KI). KI braucht Daten, um wiederum
aus diesen zu lernen. Sie erkennt Struktu-

ren und Prozesse, die in vielen Bereichen
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eines Krankenhauses — von der Abrech-
nung bis zur zentralen Notaufnahme -
helfen kénnen, zu besseren Entscheidun-
gen zu kommen.

Ziel des Ganzen sollte eine hohe
Interoperabilitit sein. Dafiir braucht
es eine offene Haltung gegeniiber der
Implementierung und Nutzung neuer
Systeme. Voraussetzung fiir eine Wei-
terentwicklung ist allerdings, dass Inf-
rastruktur und Projektvorhaben zusam-
menpassen. Dabei sollten wichtige
Fragen vorab geklirt werden: Cloud ja
oder nein? Passt das Vorhaben zur digi-
talen Strategie des Krankenhauses? Wie
sehr wird IoT (Internet of Things) eine
Rolle spielen? Fakt ist: Es bringt nichts,
eine pauschale IT-Lésung zu implemen-
tieren. Stattdessen empfichle sich ein
Schritt-fur-Schritt-Vorgehen, das die
oben angefiihrten Fragestellungen indi-

viduell beriicksichtigt.

Innovation muss beim
Anwender beginnen

Spricht man von disruptiver Innovation
im Gesundheitswesen, muss vor allen
Dingen cines klar sein: Namlich, dass
es in erster Linie um den Mehrwert fiir
den Anwender, sprich das Kranken-
hauspersonal sowie fiir den Patienten
selbst, gehen muss. Denn eine Lésung
kann noch so innovativ und zukunfts-
weisend sein — wenn sie keinen konkre-
ten Nutzen hat und nicht in die gesamte
Strategie passt, ist sie fehl am Platz. Ein
Beispiel aus der Praxis: Uber einen Tele-
medizinroboter kénnten sich Arzte
mancherorts von einem anderen Kran-
kenhaus zur Visite dazuschalten. Jedoch
beobachten wir, dass diese Technologie
oft nicht genutzt, da sich das Personal
- so wie in der Vergangenheit — per Tele-
fon zusammenruft. Hier stoflen also Tra-
dition und Méglichkeiten aufeinander.

Dabher sollte immer der konkrete Prozess

berticksichtigt werden: Welche Her-
ausforderungen haben die Anwender?
Welche Probleme miissen gelst werden?
Idealerweise arbeiten Anwender und
Projektverantwortliche — sei es intern
oder mit externen Partnern — zusammen.
Dies wird nach wie vor zu wenig prakei-
ziert, stellt aber einen wichtigen Kata-
lysator fiir mehr anwenderorientierte

Innovation dar.

Transformation braucht Use
Cases und das Gesetz

Weichen fiir mehr disruptive Innovation
im deutschen Gesundheitswesen kénnen
nur dann gestellt werden, wenn auch ein
Bewusstseinswandel bereits im Gange ist.
Dann setzt Transformation ein, sprich
der Anwender beziechungsweise ein kon-
kreter Prozess riickt in den Mittelpunke
der Betrachtung. Werden daraus gezielt
Use Cases generiert, nimmt das Ganze
seinen natiirlichen Lauf. Eine wichtige
Rolle nimmt hier der Staat ein. Denn
gerade um Systemoffenheit zu errei-
chen, braucht es Standards, die definiert
werden miissen. Und das kann mittels
Gesetzgebung in die richtige Richtung
gelenkt werden, um noch anwendero-

rientierter zu agieren und Innovation

damit voranzutreiben.

Dr. Patrick Heiler ist Director Healthcare
bei der Beratungs- und Technologiefirma
IG&H.




gitalisierung des deutschen
undheitswesens
% utzen von Kﬁnstli“ln ‘ ird zunehmend deutlich,

anke ‘ er diirfen diese Entwicklung nicht verpassen, sondern
fektiv — fiir Patienten sowie Mitarbeiter — und sicher
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Buhai, Endava, erklart, worauf es dabei ankommt und wie Krankenhauser

\\ — \. 1 ¥ »
/ ie bey \ 2 | 3jstern kénnen.
\ ="y TC

Trotz aller Fortschritte in den letzten Jah-
ren kommt die Digitalisierung in Deutsch-
land generell nur schleppend voran. Auch im
Gesundheitswesen ist das Potenzial digitaler
Lésungen und Prozesse noch lange nicht ausge-
schopft. Dies muss sich dndern, denn alle Betei-
ligten profitieren von einer sicheren, vernetzten
Medizin: Die Versorgungsqualitit steigt, die
Arbeitsbelastung sinkt, Kosten werden einge-
spart.

KI-Systeme sind in der Lage, groffe Men-
gen an Daten auszuwerten und dieses Wissen
jederzeit abzurufen. Diese Fihigkeit wird heute
schon in der Diagnostik zur (Friih-)Erkennung
von Krankheiten genutzt, was den Diagnosepro-

zess enorm beschleunigen kann.

Isabela Buhai, Head of Healthcare Delivery
fiir Europa bei Endava: ,,Eine Losung kann in
der Theorie noch so viele Vorteile bieten,
wenn sie nicht genutzt wird, wird sie zu einem,

oft teuren, Misserfolg:

Krankenhaus-IT Journal 3 /2023




Dadurch sinkt die Zeit, die Mitarbeiter hierfiir aufwenden
miissen. Zudem werden bereits Zimmer mit Sprachassistenten
und Internet-of- Things-(IoT)-Geriten ausgestattet, damit
Patienten in der Lage sind, beispielsweise die Hohe des Bettes
selbststindig zu verindern, auch wenn sie bewegungsunfihig
sind. Ein weiterer entscheidender Pluspunkt eines vernetzten
Systems ist der schnelle Datenaustausch: Informationen iiber
Patienten stehen in der elektronischen Patientenakte (ePA) in
Echtzeit zur Verfugung, kénnen mit Kollegen in anderen Hiu-
sern oder Gesundheitseinrichtungen geteilt und (anonymisiert)

in der Forschung verwendet werden.

Sicherheit und Datenschutz als
oberste Prioritat

Diese Beispiele zeigen, dass Daten der Schliissel fiir die Zukunft
der Medizin sind. Doch gerade in Deutschland gibt es — ange-
sichts der Sensibilitit dieser Daten — grofle Bedenken hin-
sichtlich des Datenschutzes und der Datensicherheit. Dem-
entsprechend miissen Krankenhiuser diesen Aspekten héchste
Prioritit einriumen. Die DSGVO konkretisiert dabei zum
cinen die Anforderungen, dic fiir eine Verarbeitung von
Gesundheitsdaten erfiillt sein miissen. Im Gegensatz zu einfa-
chen personenbezogenen Daten ist dies nur in Ausnahmefillen
tiberhaupt erlaubt und braucht eine entsprechende Rechts-
grundlage. Zum anderen miissen Krankenhiuser angemessene
Mafinahmen treffen, um den digitalen und physischen Schutz
der Daten zu gewihrleisten. Dazu zahlt zum Beispiel die Ver-
schliisselung von Daten bei der Speicherung und Ubertragung
sowie eine strenge Zugangskontrolle, um den Zugriff unberech-
tigter Dritter zu verhindern. Auch miissen die Rechenzentren,
in denen die Daten gespeichert und verarbeitet werden, ent-
sprechend geschiitzt sein — vor Einbruch und Vandalismus, aber
auch Feuer, Uberschwemmungen oder Stromausfillen.

Eine Méglichkeit, um Patientendaten gewinnbringend ein-
zusetzen und gleichzeitig den Datenschutz zu gewihrleisten,
sind synthetische Daten. Solche ,kiinstlichen” Daten werden
auf Basis vorhandener Datensitze beispielsweise mithilfe von
KI generiert. Besonders in den letzten Jahren ist Generative
Adversarial Network (GAN) Modeling stark vorangeschrit-
ten. Dieses Verfahren erzeugt synthetische Daten, die durch

ihre tiefe Vernetzung untereinander einen hoheren Mehrwert
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fiir Analysen bicten. Dank derartiger Nachahmungen eleke-
ronischer Gesundheitsakten fiir nicht existierende Patienten
kénnen Forscher diese Informationen nutzen, ohne gegen
Datenschutzgesetze zu verstoffen. Wichtig ist hierbei jedoch
zu vermeiden, dass echte Patientendaten in die kiinstlichen
einflieen. Synthetische Daten kénnen somit Forschung nicht
nur in einem grofieren Maf8stab ermdéglichen, sondern sie auch
beschleunigen.

Dariiber hinaus hat auch die Entwicklung digitaler mensch-
licher Zwillinge sowohl Diagnostik und Forschung als auch
mogliche Behandlungsmafinahmen erheblich verbessert. Der-
artige Simulationen des menschlichen Kérpers sind hochgradig
prizise und geben medizinischen Fachkriften die Méglichkeit,
genauere Empfehlungen auszusprechen, die auf die jeweiligen

spezifischen Bediirfnisse ihrer Patienten zugeschnitten sind.

Ein gemeinsamer Weg zur Digitalisierung

Neben diesen sicherheitsrelevanten Faktoren kommen auf
Krankenhiuser auch organisatorische Herausforderungen zu.
Allen voran wird es hierbei um die Fragen gehen, welche neuen
Tools und Anwendungen eingefithrt werden sollen und wie
sichergestellt werden kann, dass Mitarbeiter und Patienten
sie akzeptieren. Denn eine Losung kann in der Theorie noch
so viele Vorteile bieten, wenn sie nicht genutzt wird, wird sie
zu einem, oft teuren, Misserfolg. Daher sollten Krankenhaus-
und IT-Verantwortliche, wenn moglich, gemeinsam mit der
Belegschaft evaluieren, welche Lésungen den grofiten Nutzen
versprechen. Ein solches Vorgehen kann auch etwaige Angste
vor dem Jobverlust nehmen, welche durch die Fortschritte bei
KI-Systemen oft aufkommen, und klarstellen, dass Technologic
eine Unterstiitzung, nicht Ersatz sein soll. Trainings sollten
dabei immer Bestandteil der Einfithrung neuer Anwendungen
sein, damit die Mitarbeiter Unterstiitzung bei der Einarbeitung
erhalten und nicht iiberfordert werden.

Vor allem muss ein Krankenhaus am Ende aber ein Ort der
zwischenmenschlichen Interaktion sein und bleiben. Die Digi-
talisierung kann einen wichtigen Beitrag leisten, um diese nicht
nur zuverbessern, sondern auch mehr Zeit hierfiir freizuriu-
men. Dafiir darf aber nicht einfach um des Digitalisierens wil-
len digitalisiert werden, sondern immer mit Blick darauf, was

fiir die Menschen einen echten Mehrwert bringt.
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Optimierung des Patientenworkflows:
Herausforderungen und Chancen fiir die IT-Infrastruktur

Die Digitalisierung im Gesundheitswe-
sen bietet zahlreiche Moglichkeiten zur
Optimierung des Patientenworkflows
und der organisatorischen Effizienz.
Doch um diese Potenziale auszuschop-
fen, miissen Krankenhaus-IT-Abtei-
lungen entsprechend geriistet sein und
sowohl technische als auch organisa-
torische Voraussetzungen erfiillen. In
diesem Fachartikel werden die wesent-
lichen Aspekte der Konzeption und
Inbetriebnahme eines solchen Projekts
beleuchtet, mégliche Vorbehalte disku-
tiert und Empfehlungen fiir eine erfolg-
reiche Umsetzung gegeben. Von Flynn

Herbst ist IT-Berater bei terraconnect.

Konzeption und
Inbetriebnahme

Eine sorgfiltige Planung und Konzep-
tion sind entscheidend fiir den Erfolg
eines Projekts zur Optimierung des Pati-
entenworkflows. Dabei sollten folgende
Schritte berticksichtigt werden:

B Analyse der aktuellen Prozesse:
Durch eine systematische Analyse
der bestehenden Abliufe kénnen
Schwachstellen identifiziert und
gezielte Verbesserungsmafinahmen
entwickelt werden.

B Definition von Zielen und Kennzah-
len: Klare Zielsetzungen und mess-
bare Erfolgskriterien sind notwen-
dig, um den Fortschritt des Projeks
zu iiberwachen und sicherzustellen,
dass die gewiinschten Ergebnisse
erreicht werden.

M Auswahl der Technologien: Bei
der Auswahl von Technologien zur
Automatisierung und Selbstbedie-
nung sollte darauf geachtet werden,
dass sie herstellerneutral und intero-
perabel sind, um eine cinfache Inte-
gration in die bestechende IT-Infra-
struktur zu ermoglichen.

B Implementierung und Schulung: Um
die Akzeptanz der neuen Prozesse
und Technologien zu erhohen, ist

es wichtig, das Personal frithzeitig

einzubezichen und entsprechend zu

schulen.

Voraussetzungen der
Krankenhaus-IT und
Aufgabenverteilung

Die Verbesserung der organisatorischen

Effizienz hingt maflgeblich von der

Fihigkeit der Krankenhaus-IT ab, die

notwendige Infrastruktur und Unter-

stiitzung bereitzustellen. Dazu gehéren:

B Datensicherheit und Datenschutz:
Die IT-Abteilung muss sicherstellen,
dass die Daten der Patienten und
Mitarbeiter geschiitzt sind und die
geltenden Datenschutzbestimmun-
gen eingehalten werden.

B Integration und Interoperabilitit:
Die IT-Systeme sollten nahtlos mit-
einander kommunizieren koénnen,
um einen reibungslosen Informati-
onsfluss zwischen den verschiedenen
Abteilungen zu gewihrleisten.

B Skalierbarkeit und Flexibilitit: Die
IT-Infrastrukeur sollte in der Lage
sein, sich an verinderte Anforde-
rungen anzupassen, um zukﬁnftigc
Erweiterungen und Anpassungen

des Projekts zu ermoglichen.

Vorbehalte, Ablehnung und
interdisziplindre Verantwor-
tung

Vorbehalte gegeniiber der Automa-
tisierung und Selbstbedienung kon-
nen vielfiltig sein, etwa aufgrund von
Datenschutzbedenken, Sorgen um den
Arbeitsplatzverlust oder mangelndem
Vertrauen in die Technologie. Um diese
Bedenken zu entkriften, sollten die Vor-
teile wie gesenkte Kosten, reduzierte
Wartezeiten und verbesserte Patienten-
versorgung betont werden. Eine trans-
parente Kommunikation und die Ein-
bindung aller Beteiligten sind hierbei
entscheidend.

Die interdisziplinire Verantwor-
tung fur die Projektumsetzung liegt

sowohl bei der Krankenhausleitung als

auch bei den IT-Verantwortlichen und
den beteiligten Fachabteilungen. Eine
enge Zusammenarbeit und regelmi-
Biger Austausch sind unerlisslich, um
die unterschiedlichen Perspektiven zu
beriicksichtigen und eine erfolgreiche

Implementierung zu gewihrleisten.

Steigerung der Effizienz und
Patientenzufriedenheit durch
Automatisierung im Kranken-
haus

Die Optimierung des Patientenwork-
flows im Krankenhaus durch Auto-
matisierung bietet groffe Chancen zur
Steigerung der Effizienz und Patienten-
zufriedenheit. Um diese Potenziale zu
nutzen, miissen Krankenhaus-IT-Abtei-
lungen die notwendigen Voraussetzun-
gen schaffen und in enger Zusammen-
arbeit mit den Fachabteilungen und der
Krankenhausleitung agieren. Durch eine
sorgfiltige Planung, cine offene Kommu-
nikation und die Beriicksichtigung der
Bedenken aller Beteiligten kann ein sol-
ches Projeke erfolgreich umgesetzt und
nachhaltige Verbesserungen im Patien-
tenworkflow erreicht werden.

Dieser Artikel enthilt Teile der
Erkenntnisse des Kongresses der
AHIME/Entscheiderfabrik vom 24.05.
- 25.05. in Neuss. Titel des Workshops
war ,Patientenpartizipation durch

Self-Services als win-win-Situation fiir

Patienten und Leistungserbringern®.

Flynn Herbst ist IT-Berater bei der
terraconnect GmbH & Co. KG, wo er die
Prozessoptimierung verantwortet.
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Gesundheitsanwendungen

Klinische Entscheidungsunterstiitzung:
Behandlungsteam aus zwei Welten

Klinische Entscheidungsunterstiitzungssysteme (KEUS) helfen medizinischem Personal bei
Diagnosestellung und Therapie und kénnen durch Fehlervermeidung erheblich zur
Versorgungsqualitat beitragen. Das Leistungsspektrum reicht von einfachen Warnhinweisen

bis hin zu konkreten Diagnose- und Therapievorschldagen.

Der erfolgreiche Einsatz von KEUS hingt entscheidend davon
ab, diese gut in den Arbeitsalltag der medizinischen Fachkrifte
einzubinden. Dabei spielt unter anderem der Grad der Inte-
gration in bereits verwendete Systeme eine grofie Rolle. Von
Dr. Florian Loga, Manager, Curacon GmbH Wirtschaftsprii-
fungsgesellschaft und Sanovis GmbH, Ludwig Babl, Arzt &
Informatiker, Curacon GmbH Wirtschaftspriifungsgesellschaft
und Sanovis GmbH

Fehler im Krankenhaus miissen eingeplant
und abgefangen werden

In jedem Krankenhaus passieren Fehler. Es werden falsche
Diagnosen gestellt, falsche Therapien ausgewihlt oder richtige
Therapien falsch durchgefiihrt, z. B. durch Verabreichung einer
falschen Medikation. Im Nachhinein und isoliert betrachtet,
wirken solche Fehler oft unerklirlich. Wie kann es passieren,
dass es nicht gelingt, die richtige Tablette zu verabreichen?
Wieso wurde bei einem klassischen Lehrbuchfall die falsche
Diagnose gestellt? Dabei wird iibersehen, dass medizinisches
Personal oft mit einem hektischen Arbeitsumfeld konfrontiert
ist. Standig klingelt irgendwo ein Alarm, ein Notfall muss sofort
behandelt werden oder das Telefon ldutet. Abgeschen davon
sind lange Arbeitszeiten keine Seltenheit. Die menschliche
Leistungsfihigkeit und Aufmerksamkeitsspanne sind jedoch
begrenzt. Dass unter solchen Umstinden Fehler passieren, muss

eingeplant und so gut wie maéglich abgefangen werden.

KEUS unterstiitzen beim Diagnostizieren und
Therapieren von Krankheiten

Ein wichtiger Baustein zur Reduktion von menschlichen Feh-
lern kénnen in Zukunft klinische Entscheidungsunterstiit-
zungssysteme sein. Dabei handelt es sich um Systeme, die auf
unterschiedliche Art und Weise medizinische Fachkrifte beim
Stellen von Diagnosen sowie Finden und Durchfiihren von
Therapien unterstiitzen. Vergleichsweise einfache Hilfestellun-
gen konnen darin bestehen, verordnete Medikamente auf ihre

Plausibilitit hin zu tiberprifen. Widerspricht ein Medikament

im System hinterlegten Allergien, passt ein potenziell beson-
ders gefihrliches Medikament nicht zu den Diagnosen oder
liegen gravierende Wechselwirkungen mit anderen Medika-
menten vor? In solchen Fillen kann ein Warnhinweis eine
lebensrettende Hilfe sein. Deutlich komplexer ist die Situation,
wenn vom KEUS auch Vorschlige zu Diagnosen oder Thera-
pien geliefert werden. Es gibt aktuell solche Systeme beispiels-
weise fur Brustkrebserkennung, zur Diagnose von diabetischer
Retinopathie und fir viele weitere Anwendungsfille. Diese
Systeme basieren oft auf der Auswertung riesiger Datenmengen
und maschinellem Lernen und werden vermutlich in den nichs-

ten Jahren noch deutlich besser werden.

Dr. Florian Loga, Manager, Curacon GmbH

Wirtschaftspriifungsgesellschaft und Sanovis GmbH
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Voraussetzungen fiir den
Einsatz von KEUS

Die fachliche Korrektheit von Diagnose- und Behandlungs-
vorschligen eines KEUS ist eine Grundvoraussetzung dafiir,
dass ihr Einsatz tberhaupt in Betracht gezogen werden kann.
Daneben hingt der erfolgreiche Einsatz entscheidend davon
ab, diese gut in den Arbeitsalltag der medizinischen Fachkrifte
einzubinden. Dazu muss schon bei der Entwicklung von KEUS
darauf geachtet werden, welchen Arbeitsprozess diese spiter
unterstiitzen sollen. Es reicht nicht, nur die richtige Informa-
tion zu liefern. Sie muss auch genau zum richtigen Zeitpunke
kommen. Diagnosevorschlige sollten zum Beispiel genau dann
geliefert werden, wenn Diagnosen gestellt und in die Patienten-
akte eingetragen werden. Es schnt sich auch niemand im Kran-
kenhaus nach einer zusitzlich zu bedienenden Anwendung,
bei der man sich womdglich auch noch extra anmelden muss.
Das Unterstiitzungssystem sollte also so tief wie méglich in
bereits vorhandene Systeme integriert werden. KIS und PDMS
bieten sich hier an, da dort ohnchin alle vom System beno-
tigten Patienteninformationen hinterlegt sind. Ist ein KEUS
nicht als fest in diese Systeme integriertes Funktionsmodul
umgesetzt, sondern als extra Subsystem, so miissen die nétigen
Schnittstellen bei KIS und PDMS vorliegen, damit die Patien-
teninformationen automatisiert vom KEUS verarbeitet werden
kénnen. Hierzu ist schon im Vorfeld bei der Anschaffung von
KIS und PDMS darauf zu achten, dass die richtigen Schnitt-
stellen im Lieferumfang enthalten sind. Besonders die ISIK und
HL?7 Standards werden hierbei in Zukunft vermutlich weiter an
Bedeutung gewinnen. Des Weiteren sollten die Vorschlige zu
Diagnosen oder Therapien des KEUS auch moglichst gut erliu-
tert werden. Ein Minimum ist hier die Kenntlichmachung oder
Auflistung von Daten, auf denen cin Vorschlag beruht. Die Vor-
schlige und Warnungen miissen auch in verniinfriger Anzahl
ausgegeben werden. Es niitzt nichts, wenn pro Patient 30 Emp-
fehlungen erscheinen. Solch eine Flut wiirde im Arbeitsalltag
sicher einfach ignoriert werden. Entscheidend ist auch, dass
der Mensch immer das letzte Wort hat und Vorschlige vom
KEUS auch ignorieren kann. Um Hemmschwellen auf Seiten
des medizinischen Personals bei der Verwendung von KEUS
abzubauen, sollten diese im Vorfeld genau iiber den Funktions-
umfang sowie Stirken und Schwichen des Systems unterrichtet
werden. Sehr hilfreich fiir spitere Nutzerinnen und Nutzer ist
zudem die Méglichkeit, sich zuerst anhand von virtuellen Bei-
spiclpatienten in einer geschiitzten Umgebung mit dem KEUS

vertraut machen zu kénnen.
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Ludwig Babl, Arzt & Informatiker, Curacon GmbH
Wirtschaftspriifungsgesellschaft und Sanovis GmbH

Mensch und Maschine ergénzen sich
gegenseitig

KEUS sollen dabei das medizinische Personal nicht ersetzen.
Mensch und Maschine konnen sich gegenseitig aber hervor-
ragend erginzen. Dieses Potential hat auch der Gesetzgeber
erkannt und KEUS als Fordertatbestand 4 in das Kranken-
hauszukunftsgesetz aufgenommen. Computer machen keine
Flichtigkeitsfehler und verkennen niemals schon dagewesene
Standardsituationen. Auf der anderen Seite haben sie Schwi-
chen beim Erfassen und Analysieren von komplexen und unbe-
kannten Situationen. Zahlreiche Menschen haben mehr als eine
Krankheit und nehmen teilweise auch sehr viele Medikamente
gleichzeitig. Selbst in riesigen Datenmengen finden sich dann
nur wenige vergleichbare Fille und ein Computersystem kommt
an seine Grenzen. Auch die Kommunikation zwischen Mensch
und Maschine ist nach wie vor ein groffes Thema. Gerade im
Zuge von medizinischen Behandlungen missen inhaltlich und
emotional sehr herausfordernde Gespriche gefithrt werden,

wobei ein einfithlsamer Mensch unabdingbar ist.

Fazit

Ein Behandlungsteam aus Mensch und Unterstiitzungssystem
kann das Beste aus beiden Welten vereinen. Flichtigkeitsfehler
werden stark reduziert und Standardfille zuverlissig erkannt.
Gleichzeitig kann mit neuen, komplexen Situationen und her-
ausfordernden Gesprichen umgegangen werden. Diese Zusam-
menarbeit kann die Patientensicherheit erheblich erhéhen und

somit die Behandlungsqualitit nachhaltig steigern.




Infrastruktur und IT-Systeme fiir technologische
Innovationen in Pflegearbeit

Um technologische Innovationen in der Pflegearbeit erfolgreich zu integrieren, ist eine solide
Infrastruktur und entsprechende IT-Systeme erforderlich. Die Integration technologischer
Innovationen erfordert eine umfassende Planung, Schulung und kontinuierliche Anpassung.
Durch eine sorgfiltige Integration kénnen technologische Lésungen dazu beitragen, die
Effizienz zu steigern, die Qualitét der Pflege zu verbessern und die Arbeitsbelastung der
Pflegekrafte zu verringern. Hier sind einige Aspekte, die bei der Einrichtung und Pflege der

Infrastruktur und IT-Systeme beriicksichtigt werden sollten.

1 Netzwerkkonnektivitit: Eine zuver-
lissige Netzwerkkonnektivitdt ist ent-
scheidend, um eine reibungslose Kom-
munikation und Dateniibertragung zu
gewihrleisten. Pflegecinrichtungen soll-
ten iiber eine leistungsfihige und sichere
Netzwerkinfrastrukeur verfiigen, die eine
ausreichende Bandbreite fiir den Daten-

verkehr bietet.

2 Hardware-Ausstattung: Es ist wich-
tig, die richtige Hardware fiir die techno-
logischen Anwendungen bereitzustellen.
Dazu gehéren beispielsweise Computer,
Laptops, Tablets und mobile Gerite wie
Smartphones. Die Hardware sollte den
Anforderungen der Pflegearbeit gerecht
werden und den Einsatz von Softwarean-
wendungen und elektronischen Syste-

men ermdglichen.

3 Elektronische Patientenakten (EPA):
Die Implementierung von elektronischen
Patientenakten erfordert ein geeignetes

IT-System zur Erfassung, Speicherung

und Verwaltung der Patientendaten. Es
sollten angemessene Sicherheitsmaf3-
nahmen getroffen werden, um die Ver-
traulichkeit und Integritit der Daten zu
gewihrleisten.

4 Softwarelosungen: Neben elektro-
nischen Patientenakten kénnen ver-
schiedene Softwarelésungen zur Unter-
stiitzung der Pflegearbeit eingesetzt
werden. Dazu gehéren beispielsweise
Terminplanungs- und Koordinations-
systeme, Medikamentenverwaltungssys-
teme, Kommunikations- und Kollabo-
rationstools sowie Datenanalyse- und
Berichterstattungssysteme. Die Auswahl
geeigneter Software sollte die spezifi-
schen Anforderungen der Pflegeeinrich-

tung berticksichtigen.

S Datenschutz und Sicherheit: Der
Schutz von sensiblen Patientendaten
ist von grofter Bedeutung. Es sollten
entsprechende Sicherheitsmafinah-
men ergriffen werden, um unbefugten

Zugriff, Datenlecks und Cyberangriffe

zu verhindern. Dies umfasst den Ein-
satz von Verschliisselungstechnologien,
Zugriffskontrollen, regelmifige Sicher-
heitsaudits und die Einhaltung geltender

Datenschutzbestimmungen.

6 Schulung und Support: Eine ange-
messene Schulung der Pflegekrifte im
Umgang mit den IT-Systemen und tech-
nologischen Innovationen ist unerliss-
lich. Es sollten Schulungsprogramme
angeboten werden, um das Verstindnis
tur die Nutzung der Systeme zu fordern
und die Pflegekrifte bei Fragen oder Pro-
blemen zu unterstiitzen.

Die Implementierung und Wartung
ciner robusten Infrastruktur und geeig-
neter IT-Systeme erfordert eine sorg-
filtige Planung, Ressourcenallokation
und Zusammenarbeit mit IT-Exper-
ten. Durch eine solide tcchnologische
Grundlage kénnen die Vorteile der tech-
nologischen Innovationen in der Pflege-

arbeit voll ausgeschopft werden.
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FHIR ist kein Zauberwort

Interoperabilitdt im Gesundheitswesen ist fiir Healthcare-Akteure mit Weitblick der
Kernpunkt. Notwendig sind sektoreniibergreifend einheitliche, verbindliche Vorgaben

fiir alle. Herausforderungen der Digitalisierung sind allein mit dem Schreiben neuer Gesetze,
Regularien und Spezifikationen nicht zu I6sen, man muss sie auch implementieren.

Die internationale FHIR-Community macht es vor. Aspekte fiir einen flaichendeckend
harmonisierten Datenaustausch erértert Simone Heckmann, Geschéftsfiihrerin / CEO,
Gefyra GmbH, im Interview mit dem Krankenhaus IT Journal.

Bricht mit der Einfithrung von HL7 FHIR eine neue
Arader Interoperabilitit im Gesundheitswesen an?

Simone Heckmann: Ja, davon bin ich tiberzeugt! Mit HL7
FHIR steht uns erstmals ein moderner internationaler
Standard zur Verfugung, der das gesamte Gesundheitswe-
sen beriicksichtigt (ambulante und stationire Versorgung,
Forschung, 6ffentlicher Gesundheitsdienst, Kostentriger-
Kommunikation, regulatorischer Datenaustausch etc.) alle
gingigen Formen des Datenaustausches beherrscht (nach-
richtenbasierte, dokumentenbasierte sowie abfragebasierte
Kommunikation), aber auch das Bediirfnis der Industrie
nach einfachen, modernen, webbasierten Losungen erfulle.

Damit haben wir die Moglichkeit, den Datenaustausch im
Gesundheitswesen flichendeckend zu harmonisieren und

wegzukommen von kleinteiligen Insellssungen.

Wie weit akzeptieren Healthcare-Hersteller

Interoperabilitit? Welche Benefits gibt es

fiir die Industrie?
Simone Heckmann: Es kommt drauf an. Es gibt immer
Hersteller, die Daten haben und Hersteller, die Daten brau-
chen. Primirsystem-Hersteller, insbesondere diejenigen, die
monolithische Systeme (“alles aus einer Hand”) anbieten,
sind der Interoperabilitit gegeniiber meist zuriickhaltend,
Subsystem-Hersteller hingegen sind auf Interoperabilitit
angewiesen und schen in FHIR eine willkommene Lésung,
die zu modernen Architekturen passt. Ich habe jedoch immer
hiufiger auch mit Monolithen zu tun, die fir die interne
Kommunikation zwischen ihren verschiedenen Modulen -
die ja historisch betrachtet hiufig auch nichts anderes sind,
als Subsysteme von aufgekauften Herstellern - eine nach-
haltige und flexible Lésung suchen und auf diesem Wege
ebenfalls bei HL7 FHIR landen.
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Ich sche es als ganz wichtige Aufgabe des Gesetzgebers, hier
klare Zustindigkeiten zu schaffen, fir bundesweit und sek-
toreniibergreifend einheitliche Vorgaben zu sorgen und diese

fiir alle verbindlich zu machen.

Wie weit sind Krankenhiuser technologisch,
organisatorisch und personell auf Interoperabilitit
vorbereitet? Was ist zu optimieren?

Simone Heckmann, Geschiftsfiithrerin / CEO,
Gefyra GmbH, Leiterin Technisches Komitee FHIR
(HL7 Deutschland e.V.), FHIR Core Team Member:
~Wir stehen bei der Digitalisierung des

Gesundheitswesen vor enormen Herausforderungen,
die allein mit dem Schreiben neuer Gesetze, Regularien
und Spezifikationen nicht gelost werden konnen;

man muss sie auch implementieren!“

Muss Interoperabilitit der Gesetzgeber vorschreiben?
Oder regelt das der Marke?
Simone Heckmann: Ich stehe der Idee, so etwas den Marke
regeln zu lassen, kritisch gegeniiber. Oft hat dies zur Kon-

sequenz, dass der Losungsvorschlag des Herstellers mit der

Simone Heckmann: Kompetenz zum Thema FHIR aufzu-
bauen, auch wenn aktuell in den Kliniken zum Teil noch
keine FHIR-Schnittstellen im Einsatz sind, ist das Gebot
der Stunde! FHIR ist kein Zauberwort, das - dreimal in
den Kommunikationsserver gesprochen - alle Interoperabi-
lititsprobleme auf magische Weise lost. Wie eingangs gesagt:
FHIR ist eine Technologie, die auf viele verschiedene Weisen
genutzt werden kann und nicht alle davon sind untereinander
kompatibel. Ein Hersteller muss wenig tun, um sein System
als “FHIR konform” bezeichnen zu kénnen. Fiir Entschei-
der in den Kliniken ist es wichtig, die richtigen Fragen
stellen, Anforderungen prizisieren und Spezifikationen
lesen zu kénnen, um beurteilen zu konnen, ob ein System,
das FHIR-Konformitit verspricht, tatsichlich den eigenen

Interoperabilitits-Anforderungen geniigt.

grofiten Markemacht gewinnt, unabhingig davon, ob es sich
dabei um die technisch ausgereifteste bzw. “beste” Losung
handelt (man denke an “Betamax vs. VHS”). Weiterhin ste-
hen wir vor der Herausforderung, dass das Gesundheitswesen
bei weitem nicht so stark globalisiert und internationalisiert
wire, als dass wir internationale Standards ohne weiteres
Zutun in Deutschland nutzen kénnten.

Ganz im Gegenteil: Flexibilitit und Offenheit fiir (nationale)
Anpassungen gehoren zu den grundlegendsten Eigenschaften
internationaler Standards. Dies wiederum erfordert jedoch
eine nationale Vereinheitlichung dieser Anpassungen. Biegt
sich jeder Hersteller den Standard nach eigenem Ermessen
zurecht, kann die Interoperabilitit innerhalb Deutschlands

nicht gewihrleistet werden.
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Welche neuen Risiken fiir Sicherheit und Datenschutz
von Gesundheitsdaten bringt Interoperabilitit?

Wie lisst sich die Sicherheit von Gesundheitsdaten
sicherstellen?

Simone Heckmann: Die Verwendung von HL7 FHIR hat
beim Thema Datenschutz und Datensicherheit einen ent-
scheidenden Vorteil: Das Rad muss nicht neu erfunden
werden. FHIR setzt auf die Verwendung von etablierten und
erprobten IT-Standards, wie zum Beispiel das HTTP-Proto-
koll mit TLS-Verschliisselung, oder den OAUTH2-Standard
zur Benutzerauthentifikation. Das hat den Vorteil, dass die
Entwickler auf langjihrige Erfahrungen anderer Branchen
und fertige Softwarebibliotheken zuriickgreifen konnen, die

gegen Angriffe gehirtet sind.




IT-Management

Ist Interoperabilitit als Standardisierungsprozess
Innovationshemmnis oder Anschub fiir technische
Weiterentwicklungen?

Simone Heckmann: HL7 FHIR basiert auf dem Baukas-
tenprinzip. Es gibt verschiedene Informationsbausteine, um
z.B. Patientenstammdaten, Diagnosen, Prozeduren oder
Messwerte abzubilden. Diese konnen dann in unterschied-
lichen Kontexten immer wieder verwendet werden, z.B. um
die Diagnosen eines Patienten fiir ein Subsystem abrufbar zu
machen oder die Patientenstammdaten an ein Messgerit zu
iibermitteln oder um daraus einen strukturierten Entlassbrief
zu erstellen. Einmal implementiert, kann eine Vielzahl von
Prozessen unterstiitzt werden, ohne dass dafiir ein erheblicher
Mehraufwand erforderlich ist.

Weiterhin

munikation erstmals die einfache Integration von

erméglicht  die abfragebasierte Kom-
leichtgewichtigen, webbasierten und mobilen Applikationen
in die Krankenhaus-Umgebung. Zum Beispiel um wichtige
Patienteninformationen auf die Smartphones der Arzte zu
bringen, oder um moderne, webbasierte Losungen standardi-
siert in KIS-Systeme zu integrieren (“Fremdaufruf”). Damit
sind Krankenhiuser kiinftig schneller in der Lage, innovative
Losungen in ihre bestehende Umgebung integrieren und den

Anwendern zur Verfugung stellen zu kdnnen.

Einen weiteren Grund, weshalb wir in der Gesundheits-IT
“mehr Sozialismus wagen” miissen, ist ganz praktischer Natur:
Wir stehen bei der Digitalisierung des Gesundheitswesen vor
enormen Herausforderungen, die allein mit dem Schreiben
neuer Gesetze, Regularien und Spezifikationen nicht geldst
werden kénnen; man muss sie auch implementieren! Und
dabei stehen wir sowohl vor dem Problem des Fachkrifte-
mangels in der IT als auch den explodierenden Kosten, die
von Softwareherstellern auf die Leistungserbringer, von den
Leistungserbringern auf die Kostentriger, von den Kosten-
tragern auf die Versicherten umgelegt werden. Dabei gibt
es in der IT-Branche lingst ein etabliertes Prinzip, mit dem
gemeinsame Probleme mit gemeinsamer Kraft gelost werden
konnen: Das Zauberwort heifit “Open Source”. Anstatt dass
hunderte von Entwicklern hundert mal dasselbe Problem
l6sen, kénnen zehn Entwickler das gleiche Problem einmal
gemeinsam 16sen und allen anderen zur Verfugung stellen.
Das Ergebnis geht schneller, benétigt weniger personelle
Ressourcen, verursacht weniger Kosten, liefert eine bessere
Softwarequalitit und ist robuster als Einzelentwicklungen.

Die internationale FHIR-Community macht es vor und
liefert einen groflen Pool an frei verfigbaren Tools und
Bibliotheken. Ich hoffe, dass es uns gelingt, den Solidaritits-
gedanken auf die Deutsche Community zu tbertragen und

den Gesetzgeber dafiir zu sensibilisieren, dass die Investition

Wie ist ,Kapitalismus — Sozialismus in der Datenwelt* in Open Source-Losungen cinen wichtigen Beitrag leisten

zu verstehen? Welche Sichtweisen und Perspektiven kann, die Kosten der Digitalisierung im Griff zu behalten.

zeigen sich?

(1) www.healthit.gov/topic/information-blocking

Simone Heckmann: ,Daten sind das neue OI”. Unterwirft

man Daten den Gesetzmifigkeiten des freien Marktes, dann
werden sie auch wie Ol gehandelt, d.h. eine kleine, aber mich-
tige Elite derjenigen, die auf den Quellen sitzen, entscheidet
tiber Zugang und Preis. Dabei gehéren Gesundheitsdaten gar
nicht den Systemen, in denen sie gespeichert sind, sondern
dem Patienten, den Arzten, der Solidargemeinschaft der Ver-
sicherten, dem Gesundheitswesen. Kein Hersteller sollte das
Recht oder die Macht haben, den Zugang zu diesen Daten zu
behindern. Ausgerechnet in den USA, denen man ja insbe-
sondere im Gesundheitswesen gerne mal Turbokapitalismus
unterstellt, ist man hier ein ganzes Stiick weiter. Dort wurde
mit dem 21st Century Cures Act von 2016 eine wichtige
gesetzliche Grundlage geschaffen, die es Gesundheitsdienst-
leistern und Softwarcherstellern untersagt, Patienten den
Zugang zu ihren Gesundheitsdaten zu verweigern. Hier-
zulande fordert die DSGVO zwar ihnliches, aber weitaus
weniger konkret als es in der “Information Blocking”-Richt-
linie des Cures Act der Fall ist. (1)
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Teil 2: Umsetzung der 80001-1:2023-02
Risiken vernetzter Medizinprodukte

Nach Teil 1: ,Gesetze und Standards* beschreibt Teil 2 die Umsetzung anhand eines fiktiven
PDMS-Projektes mit dem Aufbau der Risikomanagement-Akte und der Erstellung des
Risikomanagementplans. In Teil 3 folgen Risikoidentifizierung, -Minimierung und -Bewertung,
und in Teil 4 schauen wir auf Assurance Cases und Abschlussbericht.

Die Ubergangsfrist zur Anwendung der DIN EN IEC 80001-1:2023-02 endet am 26.10.2024.
Konformitat ist nur noch durch aktive Beschlussfassung durch das TOP-Management der
Gesundheitseinrichtung méglich. Fiir alle neuen Projekte sollte sie daher ab sofort

beachtet werden. Von Dipl.-Ing. Gabriele Miinker und Dr. Udo Jendrysiak

Die DIN EN ISO 80001-1 richtet sich an Gesundheitsorgani-

sationen und unterstiitzt diese beim Aufbau eines nachhaltigen
Risikomanagements, so dass iiber alle Lebenszyklen ihres medi-

zinischen IT-Netzwerkes hinweg, angemessene Risikobewer- |—#—|
DIN EN IEC ' qp

80001-1:
Fortlaufende

2023
' Verbesserung

tungen durchgefithrt und systematisch risikominimierende lE E E
Mafinahmen festgelegt und umgesetzt werden.

Griinde fiir die Revision Organigramm r

In [1] beschreiben MacMahon, Cooper und McGaffery,

. . . . . | Managementprozesse -~

dass international drei Problembereiche in der Umsetzung der 2 | mllickl | H

L

IEC 80001-1 festgestellt wurden. Diese lagen im Top-Manage- E 3

. L. . E | Aufnahi Behandlun Pflege

ment der Gesundheitseinrichtung, der Zusammenarbeit von IT g o z e 8

£ | Diagnose Prozeduren | Entlassung g

und Medizintechnik und zu hoher Komplexitit. Die Neuaus- £ k|

< Unterstiitz g

gabe hat diese Kritik aufgegriffen. Sie enthilt nun ein Rahmen- L it £
Prozesslandschaft Berichtswesen

konzept und erleichtert u.a. auch damit die Umsetzung,

Umsetzung innerhalb der eigenen Organisationsstruktur
Vorteile der Neuausgabe aus unserer Sicht

B Bessere Verstindlichkeit

B Gute Verkniipfbarkeit mit bestehenden organisatorischen

Integration des Risikomanagements in QMS/ISMS

Strukturen (Organigramm, Prozesse)

Umfang der Risikoanalyse orientiert sich an den Lebenszyk-
len des medizinischen IT-Netzwerks

Ubersicht der Soll-Anforderungen

Verbesserte Rechtssicherheit

Rahmenkonzept (Framework)

Genauere Vorgaben der Informationsbereitstellung von
Herstellern und Lieferanten an den Betreiber

B Einige praktische Vorlagen

Unterschrift der Geschaftsfiihrung

Die Norm beginnt mit dem Hinweis, ,Gesundheitsversor-
gungsorganisationen sind auf sichere, effektive und geschiitzee
Systeme als geschiftskritische Faktoren angewiesen! Das Rah-
menkonzept (Kapitel 5) spricht daher zu allererst die oberste
Fithrungsebene der Organisation an. Sie ist dafiir verant-

wortlich, dass das Risikomanagement wahrend des gesamten

Lebenszyklus des vernetzten Systems umgesetzt wird.

Konkret bedeutet das: Autor Dr. Udo Jendrysiak
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Abbildung: Auszug aus einem Risikomanagement-Prozess

Geschiftsfithrung/Vorstand  des
Krankenhauses miissen den Risikomana-
ger einsetzen, beauftragen und mit den
erforderlichen internen und externen
Ressourcen ausstatten.

Abschlieflend ist es wieder die
Geschiftsfihrung, die anhand von Risi-
koakte und Ergebnisbericht entscheiden
muss, ob das Gesamtsystcm in Betrieb
genommen und etwaige Restrisiken in
Kauf genommen werden. Diese Aufga-
ben kénnen nicht einfach an die Linien-
manager oder den Risikomanager dele-

giert werden.

Risikomanagementprozess

Der erste Schritt des frisch beauftrag—
ten ,IT-Gesundheits-Risikomanagers*
ist es, den Prozess zu starten und ein
Team aufzustellen. Das in der 80001-1
beschriebene Risikomanagement basiert
auf den grundlegenden Prinzipien der
DIN EN ISO 31000. Bei erstmaliger
Umsetzung eines Risikomanagements
gemifl 80001-1, sollte unter Einbezug
des Qualititsmanagements zuerst ein
Prozess ,Risikomanagement® erstellt
und mit den bestehenden Prozessen und
Ablaufen in der Gesundheitseinrichtung
verkniipft werden, oder ein bereits beste-
hender Risikomanagementprozess an
die Anforderungen der 80001-1:2023
angepasst werden. Der hochste Nutzen

kann erzielt werden, wenn bereits in der

Phase der Produktauswahl und Beschaf-
fung das Projekt zur Durchfiithrung der
Risikoanalyse fiir das jeweilige med.
IT-Netzwerk initiiert wird. So konnen
risikominimierende Anforderungen an
Hersteller im Rahmen von Ausschrei-
bungen gestellt werden.

Zentraler Ausgangspunkt der Umset-
zung der Norm-Anforderungen sind die
bestechenden organisatorischen Randbe-
dingungen in ihrer Gesundheitseinrich-
tung, die spezifische Situation auf den
betroffenen Stationen und die vorgese-
hene Zweckbestimmung und Anwen-

dung der vernetzten Medizinprodukte.

Risikomanagementteam

Entsprechend wird der Risikomana-
ger ein Team von Mitarbeitenden aus
den Fachbereichen IT, Medizintechnik,
Qualititsmanagement und vor allem
den klinischen Anwendern aufsetzen:
das Risikomanagement-Team, in dem
bereichsiibergreifend die Risikoanalyse
und -Bewertung durchgefiihrt wird.

Fir den Erfolg ihrer Risikobetrachtung
sind die Qualifikation und Erfahrung
des Risikomanagers und die Zusammen-
setzung des Risikomanagementteams
von Bedeutung.

Der cingesetzte Risikomanager sollte
insbesondere Wissen und Erfahrungen
im Risikomanagement besitzen, da er die

erforderlichen Grundlagen zusammen-

stellt sowie die Risikoanalyse vorbereitet
und moderiert. Das Fachwissen wird im
Team von den unterschiedlichen Team-
mitgliedern bereitgestellt.
Risikomanagement ist immer Team-
arbeit, da nur so eine umfassende und
fundierte Analyse méglich ist, indem die
unterschiedlichen Themen aus mehreren
Blickwinkeln betrachtet werden.

Sind erforderliche Qualifikationen
in ihrer Einrichtung noch nicht vor-
handen, ist es wichtig, den eingesetzten
Risikomanager und gegebenenfalls das
Team vorher zu qualifizieren oder fir
den ersten Durchlauf externe Beratung
hinzu zu zichen. Diese Beratung kann
Schulungsanteile enthalten, ist aber im
Wesentlichen eine Moglichkeit auf einen
Erfahrungsschatz zuzugreifen und so die
erforderlichen Tatigkeiten sicher und
die Risikoanalyse im geplanten Zeitraum

durchzufiihren.

Risikomanagement-Akte
und -Plan

Nun legt der Risikomanager die Risi-
komanagementakte an, in der alle zur
Risikoanalyse gehorenden Dokumente
abgelegt werden. Wie bei jedem Projeke
wird im nichsten Prozessschritt eine Pro-
jektplanung erstellt, hier der sog. Risiko-
managementplan.

Der Risikomanagementplan wird in
der Akte als eines der ersten Dokumente
abgelegt. Der Plan bildet die Grundlage
tir die Durchfihrung der Risikoanalyse
und enthilt alle hierzu erforderlichen
Informationen oder verweist auf entspre-

chende Dokumente.

Zweckbestimmung
vernetztes Gesamtsystem

Im fiktiven Beispiel PDMS fir eine
Intensivstation hat das PDMS natiirlich
cine Zweckbestimmung des Herstellers.

Es fehlt aber die Zweckbestimmung bezo-
gen auf die Anwendung beim Betreiber
(z.B. Intensivstation vs. Notaufnahme).
Es ist notwendig, diese insbesondere im
Hinblick auf einzubindende Medizin-

gerite zu beschreiben und was mit den
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durch die Vernetzung digital vorliegenden Medizingeriteda-
ten geschehen soll — in der Neuaufnahme von Patienten, der
Behandlung und auch in der Abrechnung.

Die geplante Anwendung und Zweckbestimmung des med.
IT-Netzwerks wird im Risikomanagementplan dokumentiert,
wie auch die sicherheitsrelevanten Merkmale, und die beson-
ders wichtigen Leistungsmerkmale, als Grundlage zur anschlie-

Benden Ermittlung potentieller Gefahrdungen.

Strukturanalyse

Jetzt geht es um den Ort und die Art und Weise der geplanten
Nutzung. Es werden alle mit dem PDMS vernetzten Medizin-
gerite der Station erfasst, sowie die Verfahren und ggf. weitere
Software-Anwendungen, die im Umfeld des medizinischen
IT-Netzwerkes fir die PDMS-Nutzung relevant sind. Dazu
werden die Konformititserklarungen und Schnittstelleninfor-
mationen der zu integrierenden Medizingerite/Medizinpro-
dukte und Medizinprodukt-Software benétige. Wichtig sind
auferdem der Raumplan der Station und eine Systemskizze des
zukiinftigen med. IT-Netzwerkes.

Mit dieser Strukturanalyse wird jetzt festgestellt, welche
der gelisteten Komponenten (Werte = Assets) zum Anwen-
dungsbereich der Risikoanalyse gehoren, wie diese zueinander
in Beziechung stehen und iiber welche definierten Schnittstellen
die Werte im Anwendungsbereich mit dem Umfeld verbunden
oder verkniipft sind. Diese Zusammenhinge sollten zweckmi-
Bigerweise in einer Zeichnung vereinfacht dargestellt werden,
auf die man in Workshops/Besprechungen zuriickgreifen kann.

Jetzt werden noch Festlegungen zur Einstufung der Ein-
trittswahrscheinlichkeiten von Gefihrdungssituationen und
der Einstufung vom Schweregrad méglicher Schiden bei Pati-
enten, Anwendern, sowie Auswirkungen auf die Zuverlissigkeit
der Bereitstellung von Gesundheitsdienstleistungen im Risiko-
managementplan dokumentiert. Aus der Kombination dieser
Risikoakzeptanzkriterien ergibt sich das angenommene Risiko.

Visualisiert in einer Matrix. wird festgelegt, welche Risiken als

annchmbar eingestuft werden und zu welchen Risiken Mafi-
nahmen zur Risikominimierung erforderlich sind.

Der Risikomanagementplan enthilt grundlegende Infor-
mationen, Verweise auf relevante Dokumente und eine zeitli-
che Planung. Wenn der Risikomanagementplan fertiggestellt,
genehmigt und gegeniiber Vorstand und Risikomanagement-
team verfugbar gemacht wurde, kann mit der Durchfithrung
der Risikoanalyse begonnen werden. Hieriiber berichten wir in
Teil 3 dieser Reihe zur 80001-1:2023.

[1] MacMahon, Silvana Togneri and Cooper, Todd and McCaf-
fery, Fergal (2018) Revising IEC 80001-1: Risk Management of
Health Information Technology Systems. Computer Standards
& Interfaces. ISSN: 0920-5489. https://eprints.dkit.ie/627/
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Risikomanagement delegieren:
Aufgaben ja — Verantwortung nein

Derzeit werden im Rahmen der KHZG Forderprojekte zahlreiche Patientendatenma-
nagementsysteme PDMS neu implementiert. Geschaftsfiihrung oder Vorstand eines
Krankenhauses kann die Risikomanagement-Aufgaben an die Linienmanager oder den

Risikomanager delegieren, nicht aber die Verantwortung. Allerdings haftet die Fiihrung
grundsatzlich dafiir, dass alle notwendigen Aufgaben - dazu gehért auch das IT-Risiko-
management - ordnungsgemaB erledigt werden.

Die Geschiftsfithrung eines Kranken-
hauses kann die Risikomanagement-Auf-
gaben an die Linienmanager delegieren,
indem sie einen strukturierten Ansatz
verfolgt und klare Richtlinien und
Verantwortlichkeiten festlegt. Einige

Schritte machen das Vorgehen anschau-

lich.

Risikomanagementpolitik entwickeln:
Die Geschiftsfihrung sollte eine klare
Risikomanagementpolitik fir das Kran-
kenhaus entwickeln. Diese Politik sollte
die Ziele, Grundsitze und Verfahren des

Risikomanagements festlegen.

Risikomanagementprozess etablieren:
Ein strukturierter Risikomanagement-
prozess sollte definiert werden. Dieser
Prozess kann aus den folgenden Schrit-
ten bestehen: Risikoerkennung, Risiko-
bewertung, Risikobewiltigung und Risi-

kotiberwachung,.

Risikomanagement-Rollen und -Ver-
antwortlichkeiten definieren: Die
Geschiftsfithrung sollte klare Rollen
und Verantwortlichkeiten fiir das Risi-
komanagement festlegen. Dies umfasst
die Benennung von Linienmanagern als
Risikomanager fiir ihre jeweiligen Berei-

che.

Schulung und Sensibilisierung: Die
Geschiftsfithrung sollte sicherstellen,
dass die Linienmanager tiber die Grund-
lagen des Risikomanagements informiert
sind und die erforderlichen Fihigkeiten
und Kenntnisse besitzen. Schulungen
und Schulungsmaterialien kénnen ver-
wendet werden, um die Sensibilisierung

fur Risikomanagementfragen zu férdern.

Kommunikation und Berichterstat-
tung: Die Geschiftsfithrung sollte klare
Kommunikationskanile fiir das Risiko-
management etablieren. Linienmanager

sollten in regelmifligen Abstinden tiber

Risikomanagementaktivititen berichten,
um einen Uberblick iiber den Status der

Risiken in ihren Bereichen zu erhalten.

Uberwachung und Bewertung: Die
Geschiftsfihrung sollte den Fortschritt
und die Wirksamkeit des delegierten
Risikomanagements iiberwachen und
bewerten. Regelmifige Uberpriifungen
und Audits kénnen durchgefithrt wer-
den, um sicherzustellen, dass die Risiken
angemessen identifiziert und bewiltige

werden.

Kontinuierliche Verbesserung: Die
Geschiftsfuhrung sollte ein System fir
kontinuierliche Verbesserung implemen-
tieren, um das Risikomanagement kon-
tinuierlich zu optimieren. Dies kann die
Uberpriifung von Prozessen, die Iden-
tifizierung von Best Practices und die
Implementierung von Verbesserungen

umfassen.
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Haftung flir die Geschaftsfiih-
rung bleibt bestehen

Befolgt die Geschiftsfithrung diese
Schritte, kann sie die Risikomanage-
ment-Aufgaben erfolgreich an die Lini-
enmanager delegieren und sicherstellen,
dass das Krankenhaus angemessen auf
potenzielle Risiken reagiert.

Die Geschiftsfihrung des Kran-
kenhauses haftet grundsitzlich dafir,
dass alle notwendigen Aufgaben - dazu
gehort auch das IT-Risikomanagement -
ordnungsgemif erledigt werden. Dieser
Haftung kann sich die Geschiftsfithrung
nicht entziehen.

Die Geschiftsfiihrung kann Mitar-
beiter des Hauses oder externe Fachleute
mit der Wahrnehmung bestimmter Auf-
gaben und Verantwortlichkeiten beauf-
tragen. Das sind dann die Beauftragten,
iiber die ein Krankenhaus iiblicherweise
auch korrekt Buch fiihrt. Soweit ich
weiss sind die Beauftragten jeweils auch
iiber die Webseite einsehbar.

Die Beauftragung eciner Person
(intern oder extern) als IT-Risikomana-
ger muss formell und schriftlich durch die
Geschiftsfithrung erfolgen. Kernaussage
dieses kurzen, einseitigen Dokuments:
die Einsetzung des Risikomanagers fir
ein konkretes, abgegrenztes Projeke, z.B.
PDMS auf Intensivstation. Darin enthal-
ten ist auch, dass diese Bestellung zum
Risikomanager auf einem Organigramm
erscheint und der Risikomanager hierfir
direkt unter der Geschiftsleitung gefithre
wird, nicht als Teil von I'T oder MT. Wei-
ter steht darin, dass alle Mitarbeitende,
die der Risikomanager in sein Team hin-
zuzieht, ihn zu unterstiitzen haben. Ent-
halten ebenfalls: Wenn Ausbildung oder
Coaching/Externe Begleitung erforder-
lich sind, weil es die erste Umsctzung
nach der neuen Norm ist, Bewilligung

von Mitteln hierfiir.
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Wichtig: mit dieser Beauftragung
entledigt sich die Geschiftsfithrung
NICHT der Verantwortung fir die
korrekte Durchfithrung des Risikoma-
nagements. Der beauftragte IT-Risiko-
manager muss allerdings - z.B. bei IT-
Risikomanagement gemiff ISO 80001
- die in dem Standard vorgesechenen Pro-
zesse durchlaufen und die Durchfihrung
zusammen mit den Ergebnissen transpa-
rent dokumentieren.

Generell gilt somit: die Geschifts-
fihrung hat am Ende immer die Verant-
wortung und haftet. Grobe Fahrlissigkeit
auf der Ebene der Beauftragten oder auf
Ebene der Geschiftsfihrung hat entspre-
chende Folgen - bei der Ebene Geschifts-
fithrung soweit ich weif$ auch die person-

liche und private Haftung.

Zur Dokumentation: die Beauftra-
gung muss immer schriftlich durch die
Geschiftsfihrung erfolgen. Eine impli-
zite Beauftragung ("Herr / Frau XY,
kiimmern Sie sich bitte um die Einfiih-
rung des PDMS inkl. der damit verbun-
denen Risiken") ist keine formelle Beauf-

tr. agung.

Kommunikationskanale,
Richtlinien und Schulungen

Die Geschiftsfithrung eines Kranken-
hauses kann die Verantwortung fiir das
Risikomanagement grundsitzlich an die
Linienmanager iibertragen. Das Risiko-
management umfasst die Identifizierung,
Bewertung und Steuerung von Risiken,
um mégliche Schiden oder negative
Auswirkungen auf das Krankenhaus und
seine Patienten zu minimieren.

In vielen Organisationen, einschlief3-
lich Krankenhiusern, werden Risiko-
managementaufgaben auf verschiedene
Ebenen der Hierarchie delegiert. Die
Geschiftsfihrung kann strategische

Richtlinien und Ziele festlegen und
die allgemeine Verantwortung fir das
Risikomanagement tragen. Sie konnen
jedoch bestimmte Aufgaben und Ver-
antwortlichkeiten an die Linienmanager
delegieren.

Die Linienmanager, wie beispiels-
weise die Leiter der verschiedenen Abtei-
lungen oder Kliniken, kénnen dann fir
die Umsetzung der Risikomanagement-
mafinahmen in ihren jeweiligen Verant-
wortungsbereichen zustindig sein. Sie
identifizieren und bewerten Risiken, ent-
wickeln Mafinahmen zur Risikominde-
rung, iberwachen die Wirksamkeit der
Mafnahmen und berichten regelmiflig
an die Geschiftsfihrung.

Es ist wichtig, dass klare Kommu-
nikationskanile, Richtlinien und Schu-
lungen fiir das Risikomanagement vor-
handen sind, um sicherzustellen, dass
alle Linienmanager die erforderlichen
Kenntnisse und Ressourcen haben, um
ihre Aufgaben effektiv zu erfiillen. Die
Geschiftsfihrung behilt dabei in der
Regel die iibergeordnete Aufsicht und
tragt letztendlich die Verantwortung fiir
das Risikomanagement im Krankenhaus.
Die Ubertragung der Verantwortung fiir
das Risikomanagement an die Linien-
manager bedeutet jedoch nicht, dass die
Geschiftsfithrung von ihrer Gesamtver-
antwortung entbunden wird. Sie bleiben
weiterhin fiir die strategische Ausrich-
tung, chrwachung und Entscheidungs-
findung im Zusammenhang mit Risiken

im Krankenhaus verantwortlich.




B3S ,,Medizinische Versorgung“: Risikoobjekte und
Risiko-Eigentiimer - die Geschaftsfiihrung ist in der Pflicht

Die Sicherheit der informationstechnischen Systeme in den Krankenhausern muss dauerhaft
gewadbhrleistet werden, sie dient in letzter Konsequenz auch der Patientensicherheit. Dazu soll
auch die Bereitstellung eines branchenspezifischen Sicherheitsstandards (B3S) im Sinne des

§ 8a BSI-Gesetzes dienen. Derzeit werden im Rahmen der KHZG Férderprojekte zahlreiche
Patientendatenmanagementsystem PDMS neu implementiert. Geschaftsfiihrung oder Vorstand
eines Krankenhauses kénnen die Risikomanagement-Aufgaben an Risikomanager delegieren,
nicht aber die Verantwortung. Geht es hierbei um Risikoobjekte und Risiko-Eigentiimer, ist die

Geschéftsfiihrung in der Pflicht.

Der Branchenspezifische Sicherheitsstandard (B3S) fiir die
medizinische Versorgung hat als Zielgruppe insbesondere die
fur die Umsetzung von Informationssicherheit in den Kranken-
hiusern zustindigen Personen (Informationssicherheitsbeauf-
tragten), die Geschiftsfithrungen als Verantwortliche fiir Infor-
mationssicherheit aber auch externe Dienstleister oder Dritte,
welche die Umsetzung der Mafinahmen unterstiitzen wollen.
Zu den ersten Schritten gehort, seitens der Geschifts-
fihrung ein interdisziplinires Team mit der Vorbereitung zu
beauftragen, einen - internen oder externen - Informationssi-
cherheitsbeauftragten zu benennen, das Informationssicher-
heitsmanagement organisatorisch zu verankern und im Unter-
nehmen zu kommunizieren. Dazu zihlt die Bestellung eines
Informationssicherheitsbeauftragten (ISB). Der ISB besitzt
cine unabhingige und organisatorisch herausgehobene Stel-
lung. Er ist in dieser Rolle direkt der Klinikleitung unterstelle
und berichtet direke an diese. Die Klinikleitung tragt weiterhin
die Gesamtverantwortung fiir alle Belange der Informationssi-

cherheit.

Risikoobjekte und Risiko-Eigentiimer
Die Geschiftsfihrung MUSS fir Bekanntgabe und Durchset-

zung entsprechender Ziele der Informationssicherheit (z. B.
durch Veroffentlichung einer Informationssicherheitsleitlinie,
des B3S-Geltungsbereichs etc.) Sorge tragen und den Informa-
tionssicherheitsprozess initiieren.

Die Geschaftsfithrung MUSS sicherstellen, dass die Zuwei-
sung von Rollen und Verantwortlichkeiten sowie die Bereit-
stellung von notwendigen organisatorischen, personellen und
finanziellen Ressourcen zur Umsetzung des Informationssi-
cherheitsmanagements im Krankenhaus erfolgen. Diese Rah-
menbedingungen MUSSEN geeignet sein, die Durchsetzung
der hierfir notwendigen Maffnahmen zu gewihrleisten. Die
Zuweisung der organisatorischen Verantwortlichkeiten SOLL
regelmifig iberpriift werden.

Die Geschiftsfithrung MUSS die glaubhafte und nachhal-
tige Vermittlung der Bedeutung der Informationssicherheit
gegeniiber Mitarbeitern, Patienten und Dritten (z. B. Auf-

sichtsbehorden etc.) sicherstellen.
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Die Geschiiftsfithrung MUSS die Uberpriifung eines wirk-
samen Informationssicherheitsmanagements durch fortlau-
fende Kontrolle der Zielerreichung sicherstellen.

Die Geschiftsfithrung MUSS die Sicherstellung eines ange-
messenen Qualifikationsniveaus (erforderliche Kenntnisse und
Erfahrungen) der Mitarbeiter entsprechend ihrer Aufgaben,
Kompetenzen und Verantwortlichkeiten sicherstellen.

Die Geschiftsfiihrung MUSS fiir die Sicherstellung der
Trennung widerspriichlicher Aufgaben und Verantwortungs-
bereiche Sorge tragen, um das Risiko von Interessenkonflikten
sowie unautorisierter oder versehentlicher Anderungen oder
Missbrauch von Unternehmenswerten zu minimieren (Beispiel:
Informationssicherheitsbeauftragter und I'T-Leiter in einer Per-
son birgt Interessenkonflikte).

Die Geschiftsfiihrung MUSS die Verantwortlichkeit fiir
die Kontrolle der Zielerreichung des Informationssicherheits-
managements sowie fur die Umsetzung der im IT-Sicherheits-
prozess abgestimmten Maffnahmen eindeutig zuweisen.

ANF-0193 Informationswerte (Risikoobjekte) des Risiko-

managements der Informationssicherheit MUSSEN ermittelt,
dokumentiert und verwaltet werden.
ANF-0194 Ein Risikoeigentiimer MUSS festgelegt werden, der
die Ergebnisse der Risikoanalyse und -behandlung verantwortet
sowie alle nachfolgenden Uberpriifungen zu Risikoanalysen
und -behandlungen durchfiihrt.

ANF-0195 Grundsitzlich SOLL der Verantwortliche des
Informationssystems als Risikocigentiimer der Information
auch die Informationsrisiken ermitteln.

ANF-0196 Fiir alle Informationswerte MUSSEN einzelne
Personen oder Personengruppen als Verantwortliche festgelegt

werden.
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Angemessenes Sicherheitsniveau etablieren

Der Anwendungsbereich dieses B3S umfasst nach der Rechts-
verordnung die kritische Dienstleistung ,stationire medizini-
sche Versorgung®, Teile davon (z. B. einzelne Prozessschritte)
oder fiir die kritische Dienstleistung relevanten (Typen von)
»Einrichtungen, Anlagen oder Teile[n] davon®. Der Begriff der
»stationiren medizinischen Versorgung® wird im Kranken-
haus in vor- und nachstationire sowie teil- und vollstationire
Behandlungsformen differenziert.

Der B3S dient im Ergebnis der Etablierung eines angemes-
senen Sicherheitsniveaus i.S.v. § 8a (1) BSIG bei gleichzeitiger
Wahrung des tiblichen Versorgungsniveaus der Patientenver-
sorgung und der Verhiltnismifigkeit der umzusetzenden Maf3-
nahmen.

Dabei ist nicht nur die Sicherheit der IT-Systeme und
Medizingerite, sondern — in Abhingigkeit von der Kritikali-
tit der cingesetzten Systeme — auch die Sicherheit der hiermit
verarbeiteten Informationen in der Gesundheitsversorgung von
besonderer Bedeutung. Um diese zu schiitzen, bedarf es neben
der Umsetzung technischer und organisatorischer Vorkehrun-
gen auch eines bewussten Umgangs mit diesen Informationen

seitens der hiermit betrauten Mitarbeitenden.

%elle: Deutsche Krankenhausgesellschaft, Branchenspezifischer
Sicherheitsstandard ,,Medizinische Versorgung“ Gesamtdoku-
ment 8.12.2022




Krankenhaus-IT-Management und Stakeholder
gemeinsam strategische Ziele erreichen

Der Konflikt zwischen dem Krankenhaus-IT-Management und den Stakeholdern kann

verschiedene Ursachen haben. Dazu kann mangelnde Transparenz iiber den IT-Wertbeitrag fiir die
Patientenversorgung zdhlen oder innovative Impulse, wie IT-Investitionen zur Verbesserung der
Ergebnisse beitragen kénnen. Optimierung von Abldufen, Verbesserung der Patientenversorgung,

Kostensenkung und Erfiillung von Vorschriften kénnen relevanten Stakeholdern weiterfiihrende

Perspektiven fiir eine langfristig bessere Gesundheitsversorgung aufzeigen.

Durch Digitalisierung werden aber auch
die Anforderungen an die klinikinterne
IT-Abteilung immer hoher. Auch die
IT- und Medizintechnik-Abteilung muss
sich zum vollumfinglichen IT-Dienst-
leister fiir das Krankenhaus weiterentwi-
ckeln. Die Administration der Systeme
ist heute haufig geprigt von Ad-hoc-
Prozessen und Verschwimmungen in den
Bereichen. Es miissen jedoch eindeutige
Rahmenbedingungen definiert werden,
wie sich die I'T zukiinftig aufstellen sollte,
um die Herausforderungen der Digitali-
sierung zu meistern. Das Krankenhaus-
IT-Management im Clinch mit Stake-
holdern lebt mit moglichen Problemen,
die zu Spannungen fithren kénnen.

Fiir die Prozesse des Unternehmens
Krankenhaus bieten sich potenzielle

Losungsansitze an.

Unterschiedliche Priorititen: Das IT-
Management konzentriert sich mégli-
cherweise auf die Effizienz, Sicherheit
und Kosteneinsparungen, wihrend die
Stakeholder méglicherweise den Schwer-
punke auf die Patientenversorgung und
-zufriedenheit legen. In solchen Fillen ist

es wichtig, eine offene Kommunikation

zu fordern und die gegenseitigen Erwar-
tungen zu kliren. Das IT-Management
sollte den Wertbeitrag seiner Arbeit
fir die Patientenversorgung deutlich
machen und Stakeholdern zeigen, wie
IT-Investitionen zur Verbesserung der

Ergebnisse beitragen kénnen.

Begrenzte Ressourcen: Oft stehen dem
IT-Management begrenzte Ressourcen
zur Verfugung, was zu Verzogerungen
bei der Umsetzung von Projekten oder
zur Priorisierung bestimmter Anfor-
derungen fithren kann. Es ist wichtig,
transparent iiber die verfugbaren Res-
sourcen zu kommunizieren und gemein-
sam mit den Stakeholdern Priorititen zu
setzen. Eine klare Kommunikation iiber
die Ressourcenbeschrinkungen und die
daraus resultierenden Auswirkungen
kann dazu beitragen, das Verstindnis
und die Zusammenarbeit zu verbessern.

Mangelnde Einbindung der Stakeholder:
Wenn die Stakeholder nicht ausreichend
in Entscheidungsprozesse einbezogen
werden, kann dies zu Frustration und
Widerstand fihren. Das IT-Management
sollte sicherstellen, dass die Stakeholder

von Anfang an in den Planungs- und

Entscheidungsprozess einbezogen wer-
den. Regelmifige Treffen, Feedback-
schleifen und offene Kommunikation
sind entscheidend, um sicherzustellen,
dass die Bediirfnisse und Anliegen der
Stakeholder gehort und berticksichtigt

werden.

Komplexe Technologie: Die Komplexi-
tit der IT-Systeme und -Anwendungen
kann zu Unverstindnis und Fehlkommu-
nikation zwischen dem IT-Management
und den Stakeholdern fithren. Es ist
wichtig, die technischen Konzepte und
Herausforderungen in verstindlicher
Form zu erkliren und sicherzustellen,
dass die Stakeholder die Auswirkungen
und Vorteile der Technologie verstehen.
Schulungen und Schulungsprogramme
kénnen dazu beitragen, das Verstindnis

und die Akzeptanz zu verbessern.

Sicherheits- und Datenschutzbe-
denken: Das IT-Management ist oft
bestrebt, hohe Sicherheitsstandards und
Datenschutzrichtlinien einzuhalten, was
manchmal zu Einschrinkungen in der
Nutzung bestimmter Systeme oder Tech-

nologien fithren kann. Die Stakeholder
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konnen sich dadurch in ihrer Arbeit
behindert fithlen. In solchen Fillen ist
es wichtig, die Bedeutung von Sicher-
heit und Datenschutz zu erliutern und
gemeinsame Losungen zu finden, die die
Anforderungen aller Beteiligten beriick-
sichtigen.

Resilienz Management und Perfor-
manz: Diese Dimension erfasst die orga-
nisatorische und operative Sicherheit,
Anpassungsfihigkeit und Belastbarkeit
der Einrichtung, insbesondere vor dem
Hintergrund sich indernder Geschifts-
bedingungen oder Stérungen im Zusam-
menhang mit der Verfugbarkeit von
technischen Systemen und digitalen
Informationen. Fir den Fall von geplan-
ten oder ungeplanten Systemausfillen
muss gewihrleistet sein, dass sowohl die
klinische Versorgung von Patient:innen
als auch der allgemeine Geschiftsbetrieb
aufrechterhalten werden kann (Business
Continuity). Dafiir miissen Regeln und
Prozesse definiert sein, die bei Eintreffen
eines Storfalles aktiviert werden kénnen.
Diese Pline miissen zudem einer regel-

mifigen Priffung unterzogen werden.

Synergien minimieren -
effektive Zusammenarbeit
steigern

Ein effektives IT-Management im Kran-
kenhaus erfordert eine enge Zusammen-
arbeit mit den Stakeholdern, um deren
Bediirfnisse zu verstehen und auf sie ein-
zugehen. Durch offene Kommunikation,
Einbindung der Stakeholder in Entschei-
dungsprozesse und klare Erklarungen der
IT-Strategic und -Mafinahmen kénnen
Konflikte minimiert und eine effektive
Zusammenarbeit erreicht werden. Das
Krankenhaus-IT-Management kann ver-
schiedene Synergien mit seinen Stake-
holdern erzielen.

Medizinisches Personal: Durch eine

effektive IT-Infrastruktur und entspre-
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chende Systeme kann das Krankenhaus-
IT-Management das medizinische Per-
sonal dabei unterstiitzen, ihre Arbeit
effizienter und sicherer zu gestalten. Dies
umfasst die Bereitstellung von elektroni-
schen Patientenakten, Labordatenmana-
gement, Bildgebungssystemen und ande-
ren medizinischen Informations- und
Kommunikationstechnologien. Durch
den Zugriff auf aktuelle und umfassende
Informationen kénnen Arzte und Pflege-
personal bessere Entscheidungen treffen,
die Qualitit der Patientenversorgung
verbessern und potenzielle Fehler redu-

zieren.

Patienten: IT-Systeme im Krankenhaus
konnen den Patienten viele Vorteile bie-
ten, wie zum Beispiel die elektronische
Patientenakte, die einen einfachen und
sicheren Zugriff auf ihre medizinischen
Daten ermoglicht. Dies férdert die
Transparenz und erméglicht es den Pati-
enten, ihre Gesundheitsinformationen
besser zu verstehen und aktiv an ihrer
eigenen Versorgung teilzuhaben. Darii-
ber hinaus kénnen IT-Systeme Termin-
planungen, Online-Kommunikation mit
dem medizinischen Personal, Telemedi-
zin und die Uberwachung von Gesund-
heitsparametern unterstiitzen, was zu
einer verbesserten Patientenerfahrung
fithrt.

Verwaltung und Finanzen: Das Kran-
kenhaus-IT-Management kann den Ver-
waltungs- und Finanzbereich unterstiit-
zen, indem es effiziente Systeme fiir die
Abrechnung, das Bestandsmanagement,
die Personalplanung und das Ressour-
cenmanagement bereitstellt. Durch die
Automatisierung von Prozessen konnen
Kosten gesenkt, Fehler reduziert und
die Effizienz gesteigert werden. Dariiber
hinaus kénnen IT-Systeme die Daten-
erfassung und -analyse verbessern, was

wiederum die Entscheidungsfindung

unterstiitzt und die Rentabilitit des

Krankenhauses optimiert.

Lieferanten und Partner: Das Kran-
kenhaus-IT-Management kann eine
engere Zusammenarbeit mit Lieferan-
ten und Partnern erméglichen, indem es
clektronische Bestellsysteme, Kommu-
nikationsplattformen und gemeinsame
Datenzugriffe bereitstellt. Dies fordert
eine effizientere Lieferkette, verbessert
die Kommunikation und erleichtert die
Zusammenarbeit bei der Entwicklung
und Implementierung neuer Technolo-

gien oder Dienstleistungen.

Regulierungsbehérden und Aufsichts-
gremien: Das Krankenhaus-IT-Manage-
ment spielt eine wichtige Rolle bei der
Einhaltung von Vorschriften und Richt-
linien im Gesundheitswesen. Durch
die Implementierung von Sicherheits-
mafinahmen, Datenschutzrichtlinien
und Qualititskontrollen trige das IT-
Management dazu bei, die Compliance-
Anforderungen zu erfiillen und die Inte-
gritit des Gesundheitssystems zu wahren.
Eine enge Zusammenarbeit mit Regulie-
rungsbehérden und Aufsichtsgremien ist
entscheidend, um die Einhaltung gesetz-
licher Bestimmungen sicherzustellen
und gemeinsame Ziele zu erreichen.
Durch Synergien kann das Kran-
kenhaus-IT-Management eine wichtige
Rolle bei der Optimierung von Abliufen,
Verbesserung der Patientenversorgung,
Kostensenkung und Erfiillung von Vor-
schriften spielen. Eine enge Zusammen-
arbeit mit allen relevanten Stakeholdern
lasen sich langfristige strategische Zicle
erreichen und eine bessere Gesundheits-

versorgung gewahrleisten.




Wie Kl die IT-Administration innoviert

Kiinstliche Intelligenz (KI) hat das Potenzial, die IT-Administration auf vielféltige Weise zu
innovieren. Kl nicht ohne Herausforderungen ist. Die Implementierung von Kl-Systemen

erfordert eine sorgfaltige Planung, Datensicherheit, Ethik und Datenschutz. Die Aussage,
dass IT-Administratoren durch Kl ihren Job verlieren, ist nicht zwangslaufig korrekt.
Wahrend Kl-Technologien einige Aufgaben automatisieren und die Effizienz verbessern
kénnen, wird die Rolle des IT-Administrators weiterhin von groBer Bedeutung sein.

Wenn in einem Unternchmen durch den digitalen Wandel
grundlegende Verinderungen anstehen, betrifft das alle Mitar-
beiter — auch die IT-Administratoren. Sie sollen vom ,,passiven
Verwalter” zum ,aktiven Gestalter” werden. Es ist wichtig anzu-
merken, dass KI nicht ohne Herausforderungen ist. Das hat
Konsequenzen. Hier sind einige der Méglichkeiten, wie KI die

IT-Administration vorantreiben kann.

1 Automatisierung von Routineaufgaben: KI-Systeme kon-
nen repetitive und zeitaufwindige Aufgaben automatisieren,
wie z.B. das Uberwachen von Systemen, das Installieren von
Updates oder das Erstellen von Backups. Dies ermoglicht den
IT-Administratoren, sich auf anspruchsvollere Aufgaben zu

konzentrieren und die Effizienz zu steigern.

2 Proaktive Wartung und Fehlererkennung: KI kann dazu
cingesetzt werden, Probleme in IT-Systemen frithzeitig zu
erkennen und proaktiv Mafinahmen zu ergreifen, um poten-
zielle Ausfille zu verhindern. Durch die Analyse von Daten und
das Erkennen von Mustern kann KI helfen, Engpisse, Sicher-
heitsliicken oder Performance-Probleme vorherzusagen und

rechtzeitig zu beheben.

3 Intelligente IT-Sicherheit: KI kann bei der Erkennung und
Abwehr von Bedrohungen in Echtzeit helfen. KI-gestiitzte
Sicherheitssysteme konnen Anomalien im Netzwerkverkehr,
verdichtige Aktivititen oder unbekannte Bedrohungen iden-
tifizieren und automatisch Gegenmafinahmen ergreifen. Dies
ermdéglicht eine schnellere Reaktion auf Sicherheitsvorfille und

einen besseren Schutz der I'T-Infrastrukeur.

4 Effiziente Ressourcenverwaltung: KI kann bei der Optimie-
rung der Ressourcennutzung in Rechenzentren helfen. Durch
die Analyse von Daten iiber den Ressourcenverbrauch kénnen
KI-Systeme Vorhersagen tiber zukiinftige Bedarfe treffen und
die Ressourcen entsprechend zuweisen. Dies fithrt zu einer
effizienteren Nutzung von Hardware und Energie und kann zu

erheblichen Kosteneinsparungen fithren.

5 Natiirliche Sprachverarbeitung und Chatbots: KI-gesteu-
erte Chatbots kénnen den IT-Support verbessern, indem sie
Benutzern bei der Losung von Problemen und der Beantwor-
tung von Fragen in natiirlicher Sprache helfen. Diese Chatbots
kénnen einfache Anfragen bearbeiten, hiufig gestellte Fragen
beantworten und bei der Fehlerbehebung unterstiitzen. Dies
entlastet die IT-Mitarbeiter von repetitiven Support-Aufgaben
und ermoglicht eine schnellere und effizientere Unterstiitzung

fiir Benutzer.

Allerdings ist es wichtig anzumerken, dass KI nicht ohne Her-
ausforderungen ist. Die Implementierung von KI-Systemen
erfordert eine sorgfiltige Planung, Datensicherheit, Ethik und
Datenschutz. Dann bietet KI ein grofies Potenzial, die IT-
Administration zu verbessern und die Effizienz, Sicherheit und

Benutzererfahrung zu steigern.
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KI besitzt ein grofles Potenzial, die Effizienz, Sicherheit und
Benutzererfahrung in der IT-Administration zu verbessern.
Kiinstliche Intelligenz (KI) hat das Potenzial, die IT-Admi-
nistration auf vielfiltige Weise zu innovieren. Hier sind einige

Bereiche, in denen KI einen bedeutenden Einfluss hat:

1 Automatisierung von Routineaufgaben: KI kann eingesetzt
werden, um repetitive und zeitaufwindige Aufgaben in der
IT-Administration zu automatisieren. Beispielsweise kénnen
KI-Algorithmen verwendet werden, um die Uberwachung
und Wartung von IT-Systemen zu automatisieren, Patches und
Updates zu verwalten oder sogar I'T-Tickets zu bearbeiten und

zu priorisieren.

2 Intelligente Analyse und Vorhersage: Durch die Analyse
grof8er Datenmengen kann KI Einblicke in die Leistung und
den Zustand von IT-Systemen liefern. KI-Algorithmen kénnen
Muster und Anomalien erkennen, um potenzielle Probleme
frithzeitig zu identifizieren und vorherzusagen. Dies erméglicht

eine proaktive Wartung und Vermeidung von Ausfillen.

3 Verbesserung der Sicherheit: KI kann dabei helfen, Bedro-
hungen und Sicherheitsrisiken in Echtzeit zu erkennen. KI-
gestiitzte Sicherheitssysteme kénnen Anomalien im Netz-
werkverkehr oder verdichtiges Verhalten von Benutzern
identifizieren und sofort darauf reagieren. KI kann auch bei
der Erkennung von Schwachstellen in IT-Systemen helfen und
dabei unterstiitzen, diese zu beheben, bevor sie ausgenutzt

werden.

4 Effizienteres Ressourcenmanagement: KI kann bei der
Optimierung des Ressourcenmanagements in der IT-Adminis-
tration unterstiitzen. Durch die Analyse von Nutzungsdaten
und Leistungsmetriken kann KI helfen, Ressourcen wie Server-
kapazititen, Speicherplatz oder Netzwerkbandbreite efhzienter

zu verteilen und Engpisse zu vermeiden.

5 Verbesserung des Benutzererlebnisses: KI kann auch das
Benutzererlebnis in der IT-Administration verbessern. Chat-
bots oder virtuelle Assistenten mit KI-Fihigkeiten konnen
Benutzern helfen, ihre Probleme zu lésen, Fragen zu beantwor-
ten und Anfragen zu bearbeiten. Durch die Nutzung von natiir-
licher Sprachverarbeitung und maschinellem Lernen kénnen
diese Systeme lernen, Benutzeranfragen besser zu verstehen und

effektive Losungen bereitzustellen.

Es ist wichtig anzumerken, dass KI-Technologien in der IT-
Administration auch einige Herausforderungen mit sich brin-
gen, wie beispielsweise Datenschutzbedenken, ethische Fragen

und den Bedarf an qualifiziertem Personal zur Verwaltung und
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Uberwachung der KI-Systeme. Dennoch bietet KI ein grofies
Potenzial, die Effizienz, Sicherheit und Benutzererfahrung in

der IT-Administration zu verbessern.

Warum der IT-Administrator durch
Kl seinen Job nicht verliert

Die Aussage, dass IT-Administratoren durch KI ihren Job ver-
lieren, ist nicht zwangsliufig korrekt. Wihrend KI-Technolo-
gien einige Aufgaben automatisieren und die Effizienz verbes-
sern kénnen, wird die Rolle des IT-Administrators weiterhin

von grof8er Bedeutung sein. Hier sind einige Griinde:

1 Komplexitit: Die IT-Infrastruktur von Unternechmen wird
immer komplexer. Es erfordert cin tiefes Verstindnis der Sys-
teme, Netzwerke und Anwendungen, um sicherzustellen, dass
sie effektiv funktionieren. Ein IT-Administrator ist in der Lage,
diese Komplexitit zu managen, Probleme zu erkennen und

Lé')sungen zZu implementieren.

2 Strategische Planung: IT-Administratoren spielen eine
wichtige Rolle bei der Entwicklung und Umsetzung von IT-
Strategien in Unternechmen. Sie analysieren die Geschiftsanfor-
derungen, evaluieren neue Technologien und stellen sicher, dass
die I'T-Infrastruktur den Zielen des Unternehmens entspricht.
Diese strategische Planung erfordert menschliches Fachwissen

und Urteilsvermaégen.

3 Sicherheit: Die IT-Sicherheit ist eine kritische Herausfor-
derung fur Unternechmen. IT-Administratoren sind dafur ver-
antwortlich, die Infrastruktur vor Bedrohungen zu schiitzen,
Sicherheitsliicken zu identifizieren und zu schliefen sowie
Sicherheitsrichtlinien zu implementieren. Dies erfordert ein
tiefes Verstindnis fiir die aktuellen Bedrohungen und Angriffs-

methoden, das kontinuierlich aktualisiert werden muss.

4 Anpassungsfihigkeit: Die IT-Landschaft verindert sich
stindig, neue Technologien und Trends kommen auf den Mark.
IT-Administratoren miissen sich kontinuierlich weiterbilden,
um mit den neuesten Entwicklungen Schritt zu halten und neue

Technologien erfolgreich zu implementieren.

Obwohl KI einige repetitive Aufgaben automatisieren kann, ist
der menschliche Faktor in der I'T-Administration immer noch
unerlisslich. Die Zusammenarbeit von KI und IT-Administra-
toren kann zu effizienteren Prozessen, besseren Entscheidungen
und einer optimierten IT-Infrastruktur fithren. Es ist wahr-
scheinlicher, dass sich die Rolle des IT-Administrators durch KI
verindert und er neue Fihigkeiten und Kenntnisse entwickeln
muss, um mit den sich wandelnden Anforderungen Schritt zu

halten.
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Harmonisierung und ErschlieBung medizinisch-
wissenschaftlicher Register: Herausforderungen fiir die IT

IT-Management

Im Fokus ,,Medizinisch-wissenschaftlicher Register — IT-Kooperation fiir Registeraufbau und -weiterentwick-
lung” beschreiben Sebastian C. Semler (TMF e. V.}, und Dr. Anna Niemeyer (TMF e. V.) IT-Rahmenbedingungen
fiir die Nutzung von Registerdaten im Bewertungsprozess neuer Therapien, das Reifegradmodell und den
Status quo der Registerlandschaft und blicken auf IT-Instrumente fiir Registeraufbau und -weiterentwicklung
zusammen mit Schnittstellen zu Vernetzung und Zusammenarbeit von Registern. Sie benennen last but not least

Aspekte und Empfehlungen fiir die Registercommunity.

Medizinisch-wissenschaftliche Register nehmen in der datenba-
sierten Medizin neben Daten aus der primaren Dokumentation
der Behandlung, aus klinischen Studien sowie Daten aus medi-
zinischen Abrechnungsvorgingen eine wichtige Rolle ein. In
den Registern werden einrichtungsiibergreifend zu bestimmten
Indikationsgebieten mit behandlungs- oder produktbezoge-
nen Fragestellungen Daten vieler Patientinnen und Patienten
mit einem hohen Anspruch an Datenqualitit und -sicherheit
zusammengetragen und fiir kiinftige Forschungsauswertungen
vorgehalten. Im Vergleich zu manchen europiischen Nachbar-
lindern ist Deutschland beziiglich der Harmonisierung und
Erschlieung von Registern im Riickstand. Es gibt bei uns
neben den Krebsregistern nur einige wenige gesetzlich geregelte
Register. Die Register sind noch kein strategischer Baustein der
E-Health-Strategic in Deutschland. Dies soll sich nach Willen
des Koalitionsvertrages der aktuellen Bundesregierung andern.
Wie notwendig cine bessere und besser vernetzte Datenlage
im deutschen Gesundheitswesen ist, hat nicht zuletzt die
COVID-19-Pandemie aufgezeigt. Es ist deutlich geworden,
dass Forschende, Innovatoren, 6ffentlichen Einrichtungen und
die Industrie einen sicheren, kontrollierten Zugang zu Gesund-
heitsdaten von hoher Qualitit benotigen, um die Verbesse-
rung der Gesundheitsversorgung voranzubringen. Und nicht
zuletzt die von der EU angekiindigte europiische Gesundheits-
union mit dem Europiischen Gesundheitsdatenraum (Euro-
pean Health Data Space, EHDS) macht es erforderlich, dass
Deutschland seine Digitalarchitekeur und Akteure der Gesund-
heitsdatennutzung biindelt, um anschlussfihig an europiische

Entwicklungen sein zu konnen.

Status quo der Registerlandschaft

Fir das vom Bundesgesundheitsministerium in Auftrag gege-
bene chistcrgutachten[l] wurden in den Jahren 2020 und
2021 etwa 356 medizinisch-wissenschaftliche Register mit
ihren Eigenschaften in cinem Registerverzeichnis erfasst. Zwi-
schenzeitlich wurde dieses Verzeichnis mit einer Suchfunk-
tion onlinel2] zur Verfugung gestellt und zihlt mittlerweile
402 Register. Im Hinblick auf ihre Ziele, die Laufzeit, den
Datenkranz, die Registerpopulation und Gréfle des Regis-
ters (Anzahl der Datensitze und eingeschlossene Patienten

und Patientinnen) sowie die gewihlte Technologie fiir die

Umsetzung und Erfassung der Daten sind die Register sehr
vielfiltig. Die Ziele und Aufgaben der Register reichen von der
Abbildung der (Routine-)Versorgung iiber Qualititssicherung
bis hin zur Wahrnehmung von Pharmakovigilanzaufgaben und
Post-Market-Surveillance. Vor diesem Hintergrund scheint
ein fir alle Register gleicher Kriterienkatalog zur Bewertung
der Registerqualitit wie die %adratur des Kreises. Der Bedarf,
Registerdaten fiir vielfiltige Aufgaben der Versorgungsfor-
schung zu nutzen und auch zur Erginzung von registerbasierten
randomisierten klinischen Studien heranzuzichen, steigt stetig.
Um die Nutzbarkeit und die Nutzung von Registerdaten zu
erhohen und transparent darzustellen, werden nachvollzieh-
bare und umsetzbare Standards fiir die Bewertung der Qualitit
von Registern benétigt. Die Anforderungen, die zur Bewertung
von Registern herangezogen werden, miissen dariiber hinaus

praktisch umsetzbar, iiberpriifbar und eindeutig sein.

Das Reifegradmodell fiir Register

Das im Rahmen des Gutachtens entwickelte Reifegradmo-
dell[3] ermdglicht es jedem Register, anhand eines Fragen-
kataloges das eigene Weiterentwicklungspotential zur Errei-
chung cines selbstgewihlten Nutzungszwecks zu identifizieren.
Zentrales Merkmal ist die Prozessorientierung, die der fiir
Register wichtigen Anpassungsfihigkeit Rechnung trigt, da
sich die Anforderungen und Aufgaben von Registern mit dem
medizinischen Wissens- und Erkenntniszuwachs, aber auch
durch sich verindernde Versorgungssettings und gesundheits-
politische Rahmenbedingungen kontinuierlich dndern. Die
Heterogenitit der Register fordert hier einen Ansatz, der den
unterschiedlichen Nutzungsdimensionen Rechnung trigt und
durch einen einheitlichen Kriterienkatalog eine tibergreifende
Vergleichbarkeit ermdglicht. Fiir jede der definierten Nutzen-
dimensionen stellen sich unterschiedliche Anforderungen
an Strukturen und Prozesse sowie deren Dokumentation. Sie
werden in sogenannten Bewertungsdimensionen gebundelt,
die zunichst cinmal fur alle Register gleich sind: Governance,
ethische, gesetzliche und soziale Aspekte (ELSI), GWP (Gute
wissenschaftliche Praxis), Datenmanagement, Datenqualitit,
IT-Betrieb, Identitits- und Einwilligungsmanagement, Par-
tizipation sowie Finanzierung und Verstetigung. Jede dieser

Dimensionen wird durch verschiedene Aspekte und Merkmale
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reprisentiert. Ob die Erfiillung des jewei-
ligen Merkmals unbedingt erforderlich
oder lediglich wiinschenswert ist, wird
durch die betrachtete Nutzungsdimen-
sion bestimmt. Um als Grundlage fur
eine Uberpriifung durch Dritte (im
Sinne einer Auditierung) zu dienen, ist
eine Weiterentwicklung und Validierung

erforderlich.

Datenverkniipfung und das
»Forschungspseudonym*“

Die Verkniipfung von Registerdaten
mit anderen Datenbestinden, z.B. mit
Krankenkassendaten oder genomischen
Daten stellt eine wichtige Erweiterung
der Nutzung dar. Hierfiir ist es freilich
erforderlich, die richtigen Patientenfille
zusammen zu fithren. Anders als nord-
europiische Nachbarlinder hat Deutsch-
land keine einheitlichen Identifikatoren
im Gesundheitswesen, die dies einfach
und fehlerfrei erlauben. Die Nutzbarkeit
z.B. der Krankenversichertennummer zu
diesem Zweck ist gesetzlich weitgehend
ausgeschlossen. Koalitionsvertrag und
Digitalstrategic des BMG haben hier
nun Lésungen angekindige. ,Fur die
Verkniipfbarkeit von Daten aus unter-
schiedlichen Datenquellen sowie der
Verkniipfung der Register untereinander
ist ein bundesweit einheitlicher Identi-
fikator entscheidend®, erliutert TME-
Geschiftsfithrer Sebastian C. Semler.
SWir begriifien daher ausdriicklich, dass
das Bundesgesundheitsministerium in
seiner Digitalstrategie die Einfithrung
eines ,Forschungspseudonyms® ange-

kiindigt hat*

Interoperabilitat und defi-
nierte Metadaten sind von
entscheidender Bedeutung

In Deutschland gibt es bereits eine
Reihe von Interoperabilititsinitiativen,
die sich mit den Herausforderungen
der Harmonisierung von Gesundheits-
daten auseinandersetzen. Register wer-
den hier bislang noch nicht ausreichend
miteinbezogen. Im Fokus stehen in der
Routineversorgung erhobene Daten in
Bezug auf die Verwendung technischer
Standards (FHIR) oder Terminologien.
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Metadaten bzw. Metadatenkataloge oder
-Repositorien werden bislang nicht adres-
siert. Die umfassende Beschreibung der
verwendeten Datenelemente und Werte-
bereiche stellt jedoch eine der zentralen
Aufgaben beim Aufbau von Registern
dar, ihre Weiterentwicklung im Betrieb
ist ein wichtiger Prozess zur Sicherstel-
lung der Auswertbarkeit und Nutzbar-
keit von Registerdaten. Die cindeutige
und prizise Definition von Metadaten
ist aber von entscheidender Bedeutung
und riickt zunehmend in den Fokus.
Eine einheitliche, standardisierte Defi-
nition der Metadaten zur Beschreibung
medizinischer Dokumentation gehort
daher zu den dringendsten Aufgaben der
Standardisierung im Gesundheitswesen
und bildet eine der Grundlagen fir den
grenziberschreitenden Austausch von
Gesundheitsdaten.

Schnittstellen spielen aktuell nur eine
sehr untergeordnete Rolle. Werden
Schnittstellen angegeben, so dienen sie
in der Regel dem automatisierten Import
von Daten aus der Routineversorgung in
das Register, zur Vernetzung und Zusam-
menarbeit von Registern werden sie bis-
lang kaum ecingesetzt. ,Register miissen
viel stirker in den Interoperabilitits-
prozess einbezogen werden®, fordert Dr.
Anna Niemeyer von der TMFE. ,Offent-
lich verfugbare und gut beschriebene
Metadaten aus den Registern im Regis-
terverzeichnis wiren zudem ein wichtiger
Schritt

TMF AG Register
unterstiitzt Registeraufbau
und -weiterentwicklung

Die TMF Arbeitsgruppe (AG) Register
beschiftigt sich damit, wie patientenbe-
zogene Register vor dem Hintergrund
sich verandernder gesundheitspolitischer
Rahmenbedingungen und technologi-
scher Méglichkeiten so weiterentwickelt
werden kénnen, dass sie noch nutzbrin-
gender fir die Forschung cingesetzt
werden koénnen. Die AG wird nicht nur
fachkundige Begleitung fiir Registerbe-
treibende anbieten, sondern aktiv zur
Verbesserung der Qualitit und Interope-

rabilitit von Registern in Deutschland

beitragen. Dafiir wird die Arbeitsgruppe
auch auf die Expertise bereits etablier-
ter Arbeitsgruppen wie Datenqualitit,
Datenschutz und IT-Infrastrukturen
zuriickgreifen. Ein Fokus wird auf der
Erprobung und Weiterentwicklung des
Reifegradmodells liegen. Zentrale Aufga-
ben der Arbeitsgruppe sind dariiber hin-
aus die Vernetzung und das Networking
der Mitglieder untereinander und mit
kooperierenden Initiativen und Vereinen.
Mit dem zukiinftigen Beratungsangebot
fur Registerprojekte zu allen Phasen des
Register Lifecycle (von der Planung bis
zur Abwicklung) will die AG zur Stan-
dardisierung und Weiterentwicklung der

Registerlandschaft beitragen.

[1] heeps://www.bundesgesundheitsministerium.de/
service/publ1kat10nen/dctails/gutachtcn»zur»weiter»
entwicklung-medizinischer-register-zur-verbesserung-
dcr—datcncinspcisung—und—ansch]ussfachigkcit—l.html
[2] https://rcgistcrsuchc.bqs.dc/scarch.php

[3] heeps://www.bundesgesundheitsministerium.de/
fileadmin/Dateien/5_Publikationen/Gesundheit/
Berichte/REG-GUT-2021-Anhang-K_Bewertungska-

talog_Anwendung_Beispiclregister_2021-...xlsx

Sebastian C. Semler, wissenschaftlicher
Geschiftsfiithrer, TMF - Technologie- und
Methodenplattform fiir die vernetzte
medizinische Forschung e.V.,

Dr. Anna Niemeyer, wissenschaftliche

Mitarbeiterin der TMF und Erstgutachterin, TMF —

Technologie- und Methodenplattform fiir die
vernetzte medizinische Forschunge.V.,




Entscheiderfabri

Das Sommer-Camp des Eco Systems

ENTSCHEIDERFABRIK —

der eHealth Inkubator

ENTSCHEIDERFABRIK geht in die heiBe Phase und zeigt auf dem Sommer-Camp2023 die
Effizienzpotentiale von Digitalisierungsprojekten auf. Gastgeber des Sommer-Camps der
ENTSCHEIDERFABRIK im Jahr 2023 war CompuGroup Medical - CGM Das Sommer-Camp
fand am 12.-13.06.2023 bei CGM in Koblenz statt. Motto: ,,Krankenhauserfolg durch Nutzen

stiftende Digitalisierungsprojekte“.

eHealth Inkubator 2023, Sommer-Camp bei Industrie-Mitglied CGM, 12.-13.06.2023, Koblenz

Als Sommer-Camp Gastgeber begriifiten Peter Wegmann, Ver-
triebsleiter KIS DACH und Sarah Peuling, Head of Go-To-
Market Management KIS DACH, CGM - CompuGroup
Medical und Dr. Pierre- Michael Meier, CHCIO, Geschifts-
fithrer ENTSCHEIDERFABRIK und EVP & CFO AHIME
die TeilnehmerInnen.

In Vertretung von Peter Summermatter, Feedbackgeber
2023 und Verwaltungsratsprisident the i-engineers, gaben
Volker Sobieroy, CHCIO und David Hofmann, die richtigen
Impulse um die Ausarbeitungen der einzelnen Digitalisierungs-
projekte auf die nichste Ebene zu heben.

Die Teilnahme am Sommer-Camp ist den Personen vorbe-

halten, die in einem der 5 Digitalisierungsthemen 2023 enga-
giert sind oder ein Thema fir den Digitalisierungswettbewerb
auf dem Entscheider-Event 2024 eingereicht haben.
Durch die Coaching Session fiir den Digitalisierungswett-
bewerb auf dem Entscheider-Event 2024 fithrten Dr. Meier,
Dr. Silke Haferkamp, CIO, Uniklinik der RWTH Aachen,
Dieter Padberg, AHIME Association Vice President Human
Ressources, CIO, Universititsklinikum Bonn und Michael
Schindzierlorz, Vorsitzender Supervisory Board der AHIME.

Die betreuenden Berater der 5 Digitalisierungsthe-
men organisierten die Projektfortschritte, d.h. zu den
Digitalisierungsthemen

(1) Managed Threat Response (MTR) -

SOC und SIEM as a Service

(2) Optimierung des Patz'mtenworkﬂows -

Selfcheck-In & smarte Vitaldatenerfassung

(3) Klinische Entscheidungsunterstiitzung fiir

Diabetes am PoC

(4) Identity Governance® - durch rollenbasierte Zugriffe

eine qualitativ hochwertige Patientenversorgung gewdihrleisten

(S) Wo sind meine Patientinnen und Patienten?

Mit unserem digitalen Live Stream haben wir auch in 2023 die
Moglichkeit eroffnet, Ausschnitte aus dem Sommer-Camp live
zu erleben.

Die Tagungsvorsitzenden waren Dr. Meier Pierre- Michael,
CHCIO, Vilker Sobieroy, CHCIO und David Hofmann.

Der Ehemalige Camp-Teilnehmer, der gegentiber den aktu-
ellen ,Camp-Teilnehmer tiber seine Erfahrungen berichtete,
war in diesem Jahr Frank Ebling, Stabsstelle Digitalisierung und
Informationssicherheit Westpfalz-Klinikum.

Die ENTSCHEIDERFABRIK Medienpartner, d.h. Health
& Care Management (Michael Klotz), Krankenhaus IT-Journal
(Kim Wehrs) und Pflege Management (Markus Frings) prisen-
tierten ihre Programme.

Die Teams der 5 Digitalisierungsthemen stellten den Stand
ihre Ausarbeitungen zu Beginn des ersten Tages, zum Ende des
ersten Tages und zur Mitte des zweiten Tages des Sommer-

Camps vor.
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ENTSCHEIDERFABRIK

seit 2006

Management Training on digital Transformation
05.bis 11.11.2023,San Diego und Phoenix

Zertifikat: Strategic Health-Information-Management Executive (SH-1-ME)

Entscheider-Reise U.S.A. 2023

Austausch mit unseren amerikanischen Partnerkliniken

Was ist neu bzw. aktuell im Fokus?

und -institutionen 1
Inhalt des Management Training: ] }mldl'\. ,:I
. Erfahrungsaustausch mit den US Partnerkliniken ¢ - lllh

- ¥
® Wie hat sich der Partner seit dem vergangenen Jahr entwickelt?
m Vision » Strategy » Targets » Execution » Quartely Reporting o
® Vision without Execution is Halluzination SAN YSIDRO
HEALTH
[
[

Besichtigungstour - es wird auf den aktuellen Fokus eingegangen.

o

. Leadership und Management Workshop
Beantwortung der Frage - Was kann ich mit meiner Organisation im

Bereich Leadership und Management noch erreichen?

Digital Health und Health-IT Workshop

> Scripps

UC San Diego

HEALTH S¥STEM

Beantwortung der Frage - Wo geht es in der digitalen Transformation hin

und was heiBt das fiir mich und meine Organisation?

Zertifikat im AnschluB an das Management Training
Strategic Health Information Management Executive (SH-1.ME)

Zielgruppe fiir die Reise

Fiihrungs- und Leitungsebene von Leistungserbringern,

Industrie und Beratungshidusern

Interesse / Fokus sollte sein

Die Auswirkungen der digitalen Disruption auf den regionalen und

tiberregionalen Wettbewerb unter den Leistungserbringern.

Ziele sollten sein

Weitere Infos finden Sie unter: ENTSCHEIDERFABRIK - Weitere Ver:

Die Reise in die USA bereitet Sie auf die Herausforderungen vor, denen wir uns auch tiglich

stellen miissen: ,, Transforming Healthcare in disruptive Times".

Leistungserbringern interessiert sein und daran, was Sie konkret fiir MaBnahmen ergreifen sollen,

Sie sollten an den Auswirkungen der digitalen Transformation auf den Wettbewerb unter den ‘

um im Wettbewerb erfolgreich zu sein.

gen - Entschei Rei:

Management Training on
Digital Transformation

Seit 2006 hat das Eco System ENTSCHEIDERFABRIK als
fihrender eHealth-Inkubator mafigeblich dazu beigetragen, die
Chancen der digitalen Transformation im Gesundheitswesen
zu realisieren. Insbesondere in Zusammenarbeit mit Entschei-
dern aus Krankenhiusern konnte das Eco System innovative
Losungen entwickeln und erfolgreich in die Praxis integrieren.
Seit 2009 wurde zudem eine nachhaltige Bezichung zu ameri-
kanischen Krankenhaustrigern aufgebaut, um gemeinsam die
Chancen der digitalen Transformation zu erforschen, zu disku-
tieren und zu adaptieren.

Der Besuch unserer Partnerkliniken in San Diego sowie die
Teilnahme an unseren Workshops in Phoenix bieten die einma-
lige Gelegenheit, sich personlich von den Fortschritten der digi-
talen Transformation zu iiberzeugen. Dort wird insbesondere
das von unseren amerikanischen Freunden entwickelte Manage-
ment Training zur digitalen Transformation im Gesundheitswe-

sen Transforming Health Care in Disruptive Times" angeboten.
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Management Training zur digitalen
Transformation

Das Management Training besteht aus verschiedenen Modulen,
die den Teilnehmern ein umfassendes Verstindnis fiir die Her-
ausforderungen und Chancen der digitalen Transformation ver-
mitteln. Der Erfahrungsaustausch mit den US-amerikanischen
Partnerkliniken in San Diego ermoglicht es den Teilnehmern,
die Entwicklungen seit dem letzten Jahr nachzuvollzichen und
die wichtigsten Schritte von der Vision iiber die Strategie bis
hin zur Umsetzung und dem quartalsweisen Reporting kennen-
zulernen. Dabei wird deutlich gemacht, dass eine Vision ohne

Umsetzung nur eine Illusion ist.

Erfahrungsaustausch mit Partnerkliniken

Ein weiteres Highlight des Trainings ist die Besichtigungstour,
bei der der aktuelle Fokus im Detail beleuchtet wird. Dariiber
hinaus werden auf dem CHiME Fall Forum in Phoenix spezi-
elle Workshops zu den Themen Leadership & Change Manage-
ment sowie Digital Health & Health-IT angeboten. Diese
Workshops geben den Teilnehmenden die Méglichkeit, ihre
Organisation im Bereich Leadership & Management zu reflek-
tieren und zu verbessern sowie die Auswirkungen von Digital

Health & Health-IT auf ihre Organisation zu untersuchen.

Zertifikat fir erfolgreiche Teilnahme

Am Ende des Management Trainings erhalten die Teilneh-
mer das Zertifikat "Strategic Health Information Management
Executive (SH-I-ME)", das die erfolgreiche Teilnahme und die

erworbenen Kenntnisse bescheinigt.

Zielgruppe und Interessen

Das Management Training richtet sich an Fithrungskrifte und
Entscheidungstriger von Leistungserbringern, Industrie und
Beratungsunternchmen. Von besonderem Interesse ist es fur
diejenigen, die sich mit den Auswirkungen der digitalen Dis-
ruption auf den regionalen und uiberregionalen Wettbewerb der
Leistungserbringer auseinandersetzen wollen. Die Teilnehmer
sollen auf die Herausforderungen vorbereitet werden, denen
wir uns tiglich stellen miissen: "Transforming Healthcare in
disruptive Times". Ziel ist es, die Auswirkungen der digitalen
Transformation auf den Wettbewerb der Leistungserbringer zu
verstehen und konkrete Mafinahmen zu ergreifen, um im Wett-
bewerb erfolgreich zu sein.

Mehr Informationen unter

www.ENTSCHEIDERFABRIK.com
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Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

KH-IT-Friuhjahrstagung 2023:
Intelligenter Optimismus ist Pflicht

Die KH-IT-Friihjahrstagung 2023 am 22. und 23.05.2023 in Niirnberg informierte iber ,,KI, Machine
Learning, Automatisation und Verantwortung". Aus der Praxis fiir die Praxis gaben Experten iiber 200
Verantwortlichen der Krankenhaus-IT interdisziplindre Impulse. Vor allem ging es um Konzeption,

Umsetzung und Erfahrungen zukunftsweisender Lésungen. Von Wolf-Dietrich Lorenz

Der Anlass fiir die Themenauswahl der Frithjahrstagung ,KI,
Machine Learning, Automatisation und Verantwortung” ist
hochakeuell. Im Moment herrscht grole Aufmerksamkeit fiir
das Thema ,kiinstliche Intelligenz®. Motiv fiir Prof. Dr. phil.
Rouven Porz, Medizinethik und irztliche Weiterbildung, Uni-
versititsspital Bern, zu fragen: ,Kann KI gut sein?“ Manche
meinen, dass die KI unsere ganze Welt revolutionieren kann,
andere haben Angst, dass sie jetzt ihren Arbeitsplatz an KI
verlieren. Wieder andere wissen gar nicht genau, was mit KI
gemeint ist. Da kommt nun die Ethik ins Spiel. ,Man hat nim-
lich Angst, dass im ganzen Rummel um die Méglichkeiten
der KI vielleicht grundsitzliche ethische Regeln des guten
menschlichen Miteinanders verloren gehen konnen,” meinte
der Referent. ,Davon handelt die Ethik! Und davon handelte
auch sein Vortrag. ,Ich appelliere an Verantwortung, und daran,
dass jeder und jede von uns diese Verantwortung auch selbst

tibernechmen muss! Der Einsatz von Systemen der kiinstlichen

Intelligenz braucht Regeln. Nicht viele, aber zielorientierte und
wirksame. Kiinstliche Intelligenz und Roboter sind Chance
und Risiko zugleich, je nachdem, wofiir sie cingesetzt werden.
Anzustreben ist cin differenzierter Ansatz, der méglichst viel
Raum fiir Innovation lisst und dank allgemeingiiltigen, techno-
logieneutralen Regeln in der Lage ist, der raschen technischen
Entwicklung Rechnung zu tragen. Hier kann ein Zitat von
Philosoph Karl Popper die Richtung weisen: ,Optimismus ist
Pflicht? Es ist nimlich wahrscheinlicher, dass die Dinge besser

werden, wenn man aktiv daran arbeitet, als sie ignoriert.

Potentiale Kiinstlicher Intelligenz

Digitalisierungsgewinne durch ,KI, Machine Learning, Auto-
matisation” sind fir klinische Anwendungen, Telekommunika-
tion und Medizintechnik zu erwarten. Wirtschaftliche, techni-
sche und organisatorische Auswirkungen auf Ressourcen finden

sich tiglich. Es kommen rasch weitere dazu.
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Aktuell leiden immer mehr Krankenhiuser unter den Aus-
wirkungen eines massiven Fachkriftemangels. Mittels automa-
tisierter Prozesse und technischer Ansitze zur Entlastung der
Mitarbeiter von Routinetitigkeiten werden Rationalisierungs-
potentiale gesucht, die hiufig auch komplexe Verkniipfungen
bisher erhobener Daten erfordern. Diese Potentiale lassen sich
inzwischen meist nur noch mit Ansitzen Kiinstlicher Intelli-
genz heben, da einfachere Verfahren bereits ausgereizt sind. Auf
der Tagung waren einige beispielhafte Ansitze und verschiedene
Strukturen zu sehen, ihre Auswirkungen bzw. auch die erfor-
derlichen Voraussetzungen wurden thematisiert. So will SVA
System mit ,Elastic Security: Sicherheit mit KI und Machine
Learning“ die Herausforderungen der Digitalisierung angehen
und einen Beitrag zur Wertschopfung leisten.

Gewandelte Aufgaben und Anforderungen fiir Entscheider
ergeben sich durch die Integration von KI, Machine Learning
und Automatisation. Sie kénnen erhebliche Zeitersparnis bei
Routinetitigkeiten wie der Vorsortierung und Kategorisierung
von DICOM-Bildern oder Entlastung bei Routinetitigkeiten
im Rechenzentrum bringen. Aufierdem kénnen sie Erlésopti-
mierungen wie bei der intelligenten Verarbeitung von Leistun-
gen der Krankenhausabteilungen zur automatischen Kodierung
ermoglichen. Nebeneffekt: Damit kann dem akuten Mangel an
Fachkriften entgegenwirkt werden.

Mit Machine Learning und KI sind Wissenspotenziale
zu erschlieflen, wie Anett Miiller, DMI, und Wilhelm Brink-
mann, St. Vincenz-Kliniken, Paderborn, darstellten. Eine solche
Roadmap fiir das digitale Datenmanagement zeigt Informati-
onssicherheit, technische Kommunikationsfihigkeit, Prozess-
optimierung und Wissensgenerierung auf mit der digital kon-
solidierten Patientenakte im Fokus. Verantwortliche, die ihren
Krankenhausbetrieb erfolgreich managen mochten, miissen
qualifiziert mit den Daten beim Einsatz neuer Technologien

umgehen.

Kiinstliche Intelligenz in Gesamtheit verstehen

Kiinstliche Intelligenz (KI) ist eines der Technologiethemen,
das ein hohes disruptives Potenzial aufweist. Um einen Mehr-
wert generieren zu kénnen und KI erfolgreich in Unternch-
men zu etablieren, miissen mehrere Aspekte betrachtet werden.
Udo Wiirz, FUJITSU Technology Solutions GmbH Berlin,
hinterfragte pointiert ,Dr. KI — Kiinstliche Intelligenz im
Gesundheitswesen® und gab zu bedenken: "Ausgereift oder
der Assistent im Hintergrund"? Um im Rennen datengesteu-
erter Unternehmen mithalten zu kénnen, miissen sowohl

die Datenqualitit sichergestellt als auch die technischen
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Voraussetzungen geschaffen werden. KI-Technologien funkti-
onieren nur dann gut, wenn die richtigen Daten vorliegen und
Systeme auch die Fahigkeit haben, sich die relevanten Informa-
tionen zusammenzuziechen. Udo Wiirz: ,Nur wer Kiinstliche
Intelligenz in ihrer Gesamtheit versteht, kann einen klaren

Wettbewerbsvorsprung erzielen:

Europaischer Raum der Gesundheitsdaten

In der etablierten ,Aktuelle Stunde ging es u.a. um europii-
sche Rechtsvorschriften zur Digitalisierung im Gesundheits-
scktor. Werner Bachmann, rechtl. Beirat KH-IT e.V,, ging auf
den ,Europiischen Raum der Gesundheitsdaten® ein. Er wird
voraussichtlich Anfang des kommenden Jahres verabschiedet.
Im wesentlichen geht es um zwei Ziele: Einmal Portabilitit
von Gesundheitsdaten iiber die Grenzen der Mitgliedstaaten
hinweg, dementsprechend jederzeit Zugang und Kontrolle
der Gesundheitsakte durch den betroffenen Patienten, Off-
nung grenziiberschreitender Gesundheitsleistungen und damit
cinen Binnenmarke fiir solche Leistungen, um zweiten einen
curopiischen Pools von Gesundheitsdaten als nichtkommerzi-
eller Datenraum zu schaffen, der fiir Forschung und Entwick-
lung zur Verfiigung steht (d.h. Férderung datengetriebener
medizinischer Verfahren fiir Diagnostik und Heilbehandlung.).
Begleitet wird dies von einer behutsamen Revision der Daten-
schutzgrundverordnung und dem neuen Data Governance
Act. Horen Sie das Interview mit Werner Bachmann, rechtl.
Beirat KH-IT e.V,, iiber IT Sicherheit des Gesundheitswesens,
Beschaffung und Kooperation bei digitaler Infrastrukeur sowie
was daraus fir den Berufsverband KH-IT folgt.

Digitalisierungsgewinn durch KI

Aspekte des Wissenstransfers aus der Praxis fiir die Praxis geho-
ren zu ,Digitalisierungsgewinnen®, gerade durch ,KI, Maschine
Learning, Automatisation® fir I'T, Medizintechnik sowie fiir
klinische Anwendungen. Wie sich Aufgaben und Anforderun-
gen fir IT-Entscheider durch Integration und Interoperabilitit
wandeln, zeigte die interaktive KI-Assistenz zur pridiktiven
und flexiblen Steuerung im Entlass- und Uberleitungsmanage-
ment. ,KI-basierte Entlassung” ist ein Forschungsprojekt des
Deutschen Forschungszentrums f. Kiinstliche Intelligenz
(DFKI) zusammen mit der Empolis GmbH und der nubedian
GmbH. Das Modell kann den Nachsorgeprozesse optimie-
ren und dynamisch an die sich dndernden Anforderungen der
anpassen. Ziel ist u.a. eine zeitgerechte Bedarfsermittlung, um

die individuelle Versorgungsqualitit zu verbessern.




Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

Wegen fortschreitender Digitalisierung und Big Data fithrt
kein Weg an dieser neuen Technologie vorbei. Das Themen-
feld KI durchzog daher die Tagungsagenda. ,ChatGPT oder
wie?“ provozierte Prof. Dr. Thomas Jaschke, DATATREE AG.
"Chatbot Generative Pre-trained Transformer” ChatGPT ist
cin KI-Modell, das auf Basis von vorherigen Texten trainiert
wurde. Obwohl es viele Aufgabenstellungen unterstiitzen
konne, seien seine Antworten immer kritisch zu hinterfragen
und zu tberpriifen, da sie méglicherweise nicht immer fehler-
frei oder vollstindig wiren. Dann gilt fir den Medizininforma-
tiker und Professor fiir Wirtschaftsinformatik: ,Der Nutzen ist
hoher als der Schaden®.

Weitere Themen und Referenten waren: ,Der Weg zum
autonomen Datencenter”, Markus Biesinger, NUTANIX
GmbH, Andreas Lockau, Niels-Stensen-Kliniken, Osnabriick;
Sprachbot fiir die Patientenkommunikation Maaike Sloof,
aaron.ai, Andreas Lockau, Niels-Stensen-Kliniken, Osnabriick;
Wer soll das alles befunden?* Miriam Haustein, SIEMENS
Healthineers, Strukturierte, interoperable Versorgungsdaten
und ihre Anwendung in einem KI-gestiitzten klinischen Ent-
schcidungsunterstﬁtzungssystem Dr. Moritz Augustin, Leiter
Maschinelles Lernen, Tiplu GmbH.

Riickblick und Ausblick

Im Blick der Frihjahrstagung 2023 in Nurnberg standen
gewandelte Aufgaben und Anforderungen fiir IT-Entscheider
durch Integration und Interoperabilitit. Vor allem geht es um
Konzeption und Umsetzung von zukunftsweisenden Lésun-
gen. Neben dem intensiven Austausch iiber aktuelle Trends,
Entwicklungen und Erfahrungen vermittelte die KH-IT-Friih-
jahrstagung einen Uberblick iiber den Stand von Kiinstlicher
Intelligenz im Einsatz. Zugleich diskutierten die Teilnehmer
in einer konstruktiven Auseinandersetzung das Potenzial von
KI-Systemen, die potentiellen Risiken, Transformationshiirden

und Erfolgsorientierung.

Den Ausblick auf die Herbsttagung 2023 gab Jiirgen Flem-
ming, KH-IT Vorstand e.V. Als Themen stehen am 20. und
21.9.2023 auf der Agenda: Services und Vernetzung intern,
extern, interoperabel sowie Telematikinfrastruktur mit den
Aspekten KIM und TIM. Die Tagung findet in Prisenz im Uni-
versititsklinikum Dresden statt. Am 21.9.2023 ist die Mitglie-
derversammlung und die Wahl der neuen Vorstinde und des

Kassenpriifers angesetzt.

Bundesverband KH-IT — aus der Praxis flir die Praxis

Der Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter e.V. KH-IT
ist der fihrende Berufsverband der Krankenhaus-IT-Fithrungskrifte.
Das Motto der Konzepte, Projekte und Losungen lautet dabei: Aus der
Praxis fir die Praxis. Ausgewihlte Industricaussteller haben die Gele-
genheit, zum Wissenstransfer fiir Anwender beizutragen. Der KH-IT
veranstaltet jahrlich eine Frithjahrstagung und eine Herbsttagung. Der
KH-IT steht allen leitenden und/oder verantwortlichen Mitarbeitern
der Krankenhaus-IT offen. Horen Sie das Interview mit Horst-Dieter
Beha, KH-IT-Vorsitzender, tiber Stellung und Wiirdigung der IT in der
Klinik, Unterstiitzung der IT-Verantwortlichen durch den KH-IT und
Akzente des KH-IT mit Blick auf die Zukunft der Krankenhaus-IT.

www.kh-it.de

Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter e.V.
Jiirgen Flemming
Vorstandsmitglied/Pressereferent

www.kh-it.de - lemming@kh-it.de

Die Inhalte der Verbandsseiten werden redaktionell erstellt und betreut
vom KH-IT. Der Bundesverband der Krankenhaus-IT-Leiterinnen/
Leiter e.V. kurz KH-IT ist der fithrende Berufsverband der Kranken-
haus-IT-Fihrungskrifte. Der KH-IT steht allen leitenden und/oder

verantwortlichen Mitarbeitern der Krankenhaus-IT offen.

Herbsttagung des KH-IT am 20./21.09.2023 in Dresden: Cloudcomputing, Telematik, vernetzte Medizintechnik

Seminare (Online, Anmeldung iiber die KH-IT-Webseite)
Fit fiir die Cloud, Online, 20./21.07.2023

Motivationsméglichkeiten fiir Fiihrungskrifte & Projektleiter, Online, 25./26.07.2023

ITIL4 Foundation, Online, 06. - 08.09.2023

Teilnahme an den Seminaren auch fiir Mitarbeiter unserer Mitglieder méglich !

Health-IT-Talk in Berlin-Brandenburg (nach Ankiindigung Berlin-Brandenburg)

Health-IT in Baden-Wiirttemberg (nach Ankiindigung Region Stuttgart)
Regionalveranstaltungen in Bayern (nach Ankiindigung, Miinchen)

Regionalveranstaltungen in Sachsen/Sachsen-Anhalt (in Planung)
Weitere Regionalveranstaltungen in Vorbereitung

Health-IT-Talk Rhein-Main jetzt im Web: Wegen der Corona-Pandemie erfolgen die Treffen derzeit an jedem dritten Dienstag im Monat,

jeweils um 20:00 Uhr, als Web-Meeting.

Alle Termine und Inhalte finden Sie auf der Website des KH-IT (www.kh-it.de). Einladungen zu den Regionalveranstaltungen erfolgen
tiber die teilnechmenden Verbinde und Mailinglisten. Die Kooperationen sind regional unterschiedlich ausgeprigt.
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Kiinstliche Intelligenz

Ki-basierte Automatisierung:
Potenzial, Expertise, Akzeptanz

Kiinstliche Intelligenzen (K1) beherrschen derzeit die Schlagzeilen und der Erfolg (Mvon

ChatGPT hat eine wahre Welle an neuen Lésungen bzw. deren Veréffentlichung ausgeldst.
Kiinftig wird die Technologie immer mehr Einzug in Unternehmen erhalten, um Prozesse zu
beschleunigen, die Produktivitadt zu steigern und Angestellte zu entlasten. Kl-basierte Auto-

matisierung ist hier das Stichwort. Jan Schiitze, Senior Design Authority bei Endava in Berlin,

skizziert, wie Unternehmen diese Ziele erreichen kénnen.

Wie so oft bei neuen Technologien geht auch aktuell mit Blick
auf KI die Angst um, dass sie unzihlige Jobs, wenn nicht gar
ganze Branchen tiberfliissig machen wird. Doch sollten Unter-
nehmensverantwortliche und Angestellte sich von dieser Sicht-
weise nicht beirren lassen, denn der Einsatz von KI und Auto-

matisierung kann grofe Vorteile bringen.

Die Vorteile von Kl-basierter Automatisierung

Laut dem aktuellen Emerging Technologies Report (2)
von Endava sind bereits 88 Prozent der Unternehmensentschei-
der aus Deutschland mit der Technologie zu einem gewissen
Grad vertraut und fast genauso viele (86 Prozent) stufen sic
als relevant fiir ihr Geschift ein. Denn KI-basierte Automati-
sierung kann in zahlreichen Anwendungsfillen, Branchen und

Abteilungen zum Einsatz kommen.
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Folgendes versprechen sich die Befragten dabei in erster Linie
von der Technologie:
B Eine hohere Produktivitit
(33 Prozent)
B Einc héhere geschiftliche Effizienz (30 Prozent)
B Eine Reduzierung der Kosten
(30 Prozent)

Von vielen dieser Vorteile profitieren Unternechmen einiger
Branchen schon heute. Doch das Potenzial KI-basierter Auto-
matisierung reicht weiter. ChatGPT und andere KI-Tools sind
zum Beispiel in der Lage, (einfachen) Code in verschiedenen
Programmiersprachen zu schreiben. Diese Fihigkeit konnte
Unternehmen nicht nur helfen, Zeit zu sparen, sondern auch

die Folgen des IT-Fachkriftemangels ein Stiick weit abzufedern.




Kiinstliche Intelligenz

Langfristiger Erfolg dank der richtigen
Strategie

An diesem Punkt sind bereits vier von fiinf Unternehmen:
Wihrend 39 Prozent die Technologie bereits implementiert
haben, befinden sich 41 Prozent derzeit auf dem Weg dahin —
sie treiben die Einbindung entweder systematisch und ganzheit-
lich oder nur punktuell voran.

Letzteres kann sich schnell als nachteilig herausstellen, und
zwar auf mehreren Ebenen. Zum einen kénnen nahezu alle
Abteilungen von Kl-basierter Automatisierung profitieren —
das beste Beispiel ist hier die Unterstiitzung beim Erstellen von
Inhalten aller Art, wie wir es gerade sechen. Zum anderen steigt
der Aufwand, wenn sich jede Abteilung um ihre eigene Lésung
kimmert. Potenzielle Synergien oder ein Wissensaustausch
bleiben dann ungenutzt.

Wenn Unternehmen keine umfassende Strategie fiir den
Einsatz KI-basierter Automatisierung — oder anderer Technolo-
gien — verfolgen, steigt dariiber hinaus die Wahrscheinlichkeit,
dass sie sich mit der einmaligen Umsetzung zufriedengeben.
Die Lésung wird dann zwar (hoffentlich) genutzt, aber nicht
kontinuierlich weiterentwickelt.

Angesichts der grofien Fortschritte, die KI-Systeme heute
schon machen und die wir in den kommenden Jahren erwar-
ten konnen, wire dies jedoch fatal und ein Wettbewerbsvorteil
wiirde sich in einen -nachteil drehen. Dementsprechend sollten
die Verantwortlichen eine Strategie entwickeln, in der sie auf
alle Unternehmensbereiche und -abteilungen blicken und das
Potenzial der Technologie evaluieren — dies ist natiirlich auch
im Nachhinein noch méglich, wenn sie bereits mit der Imple-

mentierung begonnen haben.

Bei der Strategieentwicklung sollten aber noch zwei weitere
Aspekte eine Rolle spielen:

Expertise — Fiir den Einsatz und die kontinuierliche Weiterent-
wicklung von KI-Anwendungen sind Fihigkeiten in Bereichen
wie Softwareentwicklung und Machine Learning notwendig.
Unternehmen konnen diese durch Neueinstellungen, interne
Weiterbildungen und/oder Unterstiitzung durch Dritte entwi-
ckeln, integrieren und stirken.

Akzeptanz — Eine Anwendung wird nur genutzt werden,
wenn das Team einen Nutzen darin sieht. Daher ist es wich-
tig, es fir KI und Automatisierung zu begeistern. Dies kann
gelingen, wenn man die Angst vor einem méglichen Jobverlust
nimmt und aufzeigt, welche Vorteile die Technologie fiir einen

ganz personlich bringt.

Die Strategie sollte nicht in Stein gemeiffelt sein, son-
dern sich flexibel an neue Gegebenheiten anpassen lassen und
generell regelmifig tiberprift werden, ob sie noch den Bediirf-
nissen des Unternchmens entspricht. So kann nicht nur der
Einstieg, sondern auch die Nutzung von Kl-basierter Automa-

tisierung dauerhaft Erfolg bringen.

(1) 100 Millionen Nutzer in zwei Monaten: Hype um
ChatGPT, Handelsblatt GmbH, 07. Mirz 2023
(2) NEUE TECHNOLOGIEN AUSGEPACKT, https://

info.endava.com/emerging-tech-unpacked

Jan Schiitze, Senior Design Authority bei Endava in Berlin
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Veranstaltungen

"
S

Mit Vortragen und Diskussionen zu IT-Sicherheit und Informationssicherheit wendet er sich
inzwischen an alle Krankenhauser: der KRITISche Stammtisch. Datenschutzbeauftragte (DSB),
Informationssicherheitsbeauftragte (ISB), Krankenhaus-IT-Leiter sowie Vertreter von Verbéanden,

Behorden und der Industrie kommen online zusammen. Veranstalter sind das Universitatsklinikum

Carl Gustav Carus der TU Dresden und die SHD System-Haus-Dresden GmbH.
Auch die 18. Ausgabe im Friihjahr war wieder gepragt von aktuellen Informationen,
Best Practice und Antworten auf drangende Fragen. Hier kommen ausgewadhlte Highlights.

Aus den DKG-Arbeitskreisen
Aktuelles aus den KRITIS-Arbeitskreisen zum B3S und OH-

Systemen zur Angriffserkennung prisentierte beim Stamm-
tisch Markus Holzbrecher Morys, DKG-Geschiftsbereichs-
leiter Digitalisierung und eHealth. So beschiftigt sich der
Branchenarbeitskreis (BAK) ,Medizinische Versorgung® der
Kooperation UP KRITIS mit der Verbesserung der Informa-
tionssicherheit in Krankenhiusern. Er bezieht sich auf die
IT-Sicherheitsgesetze (BSIG) und den dort vorgeschriebenen
»Stand der Technik® (§ 8a BSIG, BGBI. 2015a, S. 1325). Der
Branchenstandard B3S v1.2 adressiert die Anforderungen der
Orientierungshilfe zum Einsatz von Systemen zur Angriffser-
kennung (OH SzA) - also das ,Was®, so Holzbrecher-Morys.
Eine enorme Herausforderung sei die Umsetzung zum 1.5. der
konkreten Anforderungen der geforderten SzA-Reifegradstufe
3. Daher hatte der BAK Hinweise zum ,Wie®, zur Herange-
hensweise, veréffentlicht. Verantwortliche sollten die Anfor-
derungen, so Holzbrecher-Morys, im Kontext der erwarteten
Prifungen einordnen. Beispicelhaft beschrieb er das plausible
Vorgehen anhand der SIEM-Einfihrung.

»Nach der Einreichung ist vor der Einreichung® konsta-
tierte der DKG-Vertreter zu den Aktivititen der Arbeitsgruppe
,B3S Uberarbeitung“: Die Arbeiten zur Version 2.0 hitten
bereits begonnen. Die AG beschiftige sich ferner mit einem
Forschungs- und Entwicklungsprojekt mit dem Team um Prof.
Pilgermann von der TH Brandenburg zu SzA. Die Anpassungs-
hinweise, die noch nicht in Version 1.2 aufgegriffen worden
waren, sollen in einer groferen, strukturellen Uberarbcitung
ihren Platz finden. Die Einreichung der Uberarbeitung ist fiir
Mitte / Ende 2024 geplant.
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Die Einreichung des B3S zur Eignungsfeststellung sei im Marz
2022 beim BSI erfolgt, erinnerte Holzbrecher-Morys. Parallel
habe eine Umorganisation innerhalb des BSI stattgefunden; die
Zustandigkeit liege nun im Referat ,Grundsatzfragen®. Noch
vor Feststellung der Eignung des B3S erfolgte die Veroffentli-
chung der OH SzA; das BSI forderte die nachtrigliche Beriick-
sichtigung der neuen Vorgaben der OH SzA.

Die Feststellung der Eignung nach §8a Abs. 3 BSIG erfolgte
nach umfangreichen Anpassungen im Januar dieses Jahres. Die
Anforderungen der OH sind laut Holzbrecher-Morys in B3S
v1.2 abgebildet.

Die DKG-Arbeitsgruppe zum § 75¢ SGB V hatte zum Zeit-
punkt des Stammtisches die finale Bearbeitung einer Kosten-
studie zur Umsetzung dieser gesetzlichen Vorgaben in Arbeit.
Danach ist die Fortfihrung der Umsetzungshinweise der DKG
zu folgenden Themen geplant: Anpassungen aufgrund der Fort-
schreibung des B3S; neue Arbeitshilfen und Vorlagen hinsiche-
lich Anforderungen an Dienstleister und Logistik sowie Asset-
management. Eine zweite Informationsveranstaltung hierzu soll
es im zweiten Q{artal geben. Die Aktivititen ,B3S“ und ,,75¢
SGB V* sollen zusammengefihrt werden.

Als Ausblick aus der Sicht UP KRITIS, BMI und BSI
nannte Holzbrecher-Morys, die allgemeine Bedrohungslage mit
Blick auf den Ukraine-Krieg sei ,,abstrakt hoch®. Eine merkliche
Verschirfung der behordlich organisierten Aufsichtsfunktion
stehe an — durch Erhebung der Mingellisten alle drei Monate.
Die Vakanz an der Spitze des BSI werde ab Juli 2023 durch
Claudia Plattner besetzt. Das BMI habe die Resilienzstrategic
des Bundes vorgestellt; und fiir unsere Branche sei die Kranken-
haus Reform als ,grofle Unbekannte® zu betrachten, insbeson-

dere mit Blick auf die Level 1i-Hiuser.




Veranstaltungen

Angriffsvektoren und Notfallmanagement
Uber Best Practice bei typischen Angriffsvektoren und Not-

fallmanagement sprach Alexander Sparbrod. Er Leiter leitet
die Stabsstelle Informationssicherheits- und Datenschutzma-
nagement am Universititsklinikum Jena und baute dort das
ISMS nach ISO 27001 auf. Zu den hiufigsten Informations-
sicherheitsvorfillen Krankenhaus von extern zihlen laut Spar-
brod Phishing-E-Mails zum Abgreifen von Benutzerzugingen,
Vireninfektion auf Endgeraten durch Downloads oder E-Mails,
Vireninfektion auf Serversystemen, z.B. durch Ausnutzung von
Schwachstellen sowie der Diebstahl von IT-Equipment, etwa
Datentrigern.

Intern bedingte Vorfille seien insbesondere der Miss-
brauch von Benutzerberechtigungen, Ausfall zentraler (kriti-
scher) IT-Systeme und ungesperrte sowie verlassene Endgerite,
die eine unbefugte Einsichtnahme durch Externe erméglichen.
Im Mirz, so der ISB, seien am UK] insgesamt 9,3 Millionen
E-Mails eingegangen, von denen nur rund sechs Prozent zuge-
stellt wurden. Der E-Mail-Filter blocke Mails aufgrund defi-
nierter Eigenschaften.

Hiufigste angriffe wiirden verursacht durch Schadsoftware
und Trojaner, Bot-Netzwerke sowie CEO Fraud, Phishing
und Social Engineering. Die potenziellen Folgen reichten von
Schaden fiir Leib und Leben sowie fiir die Reputation bis hin
zu finanziellen Schiden.

Der Mensch als Schwachstelle stehe im Fokus beim Social
Engineering, fithrte Sparbrod aus. Hilfsbereitschaft, Vertrauen,
Angst oder Respekt vor Autoritit wiirden ausgenutzt, um Per-
sonen geschickt zu manipulieren. Je mehr persénliche Infor-
mationen Angreifern zur Verfugung stiinden, desto cher hitten
sie Erfolg. ,Der Mensch ist das schwichste Glied der Sicher-
heitskette®, betonte der ISB.

Die Angriffsziele seien vielfiltig. Zu ihnen zihle das Aus-
spahen wertvoller Firmeninformationen ebenso wie Identi-
titsdiebstahl fiir Internetbestellungen und Zahlungen, Erpres-
sung von Geldmitteln oder politischen Entscheidungen oder
das Ziel, Unternehmen in ein schlechtes 6ffentliches Licht zu
riicken. Patientenakten seien hier ein spezielles Gut.

Der Handel mit Gesundheitsinformationen floriere, so
Sparbrod: Gesundheitsinformationen seien auf dem Schwarz-
markt wertvoller als Kreditkartendaten oder ,normale” per-
sonenbezogene Daten. Eine Krankenakte konne auf dem
Schwarzmarke fur bis zu 335 Euro verkauft werden, andere per-
sonenbezogene Daten hingegen nur fiir 1 bis 2 Euro. Dies liege
daran, dass die personliche Gesundheitsgeschichte im Gegen-

satz zu Kreditkarteninformationen oder Sozialversicherungs-

nummern nicht geindert werden konne. Gesundheitsdaten
kénnten beispielsweise zur Erpressung des Opfers genutzt wer-
den, z.B. mit Androhung der Veroffentlichung der Daten, wenn
eine bestimmte Summe nicht gezahlt werde. Gesundheitsdaten
kénnten auch verwendet werden, um gefilschte Versicherungs-
anspriiche zum Kauf und Weiterverkauf medizinischer Gerite
zu ermdglichen. Einige Kriminelle wiirden Gesundheitsdaten
verwenden, um sich illegal Zugang zu Rezepten zu verschaffen.

Als Beispiel fiir CEO Fraud beschrieb der UKJ-ISB die ver-
meintliche Eroffnung einer neuen Geschiftsstelle eines Lie-
feranten. Betriiger wiirden so Zahlungen auf ein illegitimes
Konto bewerkstelligen.

Mit ecinem Katalog an Mafinahmen gehe das UKJ gegen
Social Engineering vor, beschrieb Sparbrod. Sensibilisierung
in betroffenen Abteilungen (transparenter Umgang mit Vor-
fillen); Richtlinien zur Informationsklassifikation — welche
Informationen diirfen nach auflen gegeben werden; etablierte
Kontrollen zur Absicherung bei Kontodateninderungen und
Anderungen im Zahlungsverkehr.

Ein beispielhaftes Angriffsszenario beschrieb der ISB so:
Beim Risiko gehe es um das Abgreifen von User Accounts.
Mogliche Auswirkungen seien das Ausspihen personenbezo-
gener Daten und der Zugriff auf sensible Informationen. Als
Schutzmafinahme der IT beschrieb Sparbrod die Sperrung der
Websciten, Sensibilisierung der Mitarbeitenden im Intranet
und Multifaktorauthentifzierung.

Eine wichtige Rolle fir Angriffsvektoren spielten Web-
server, E-Mail-Server, Webmail-Zugang und VPN-Zugang.
Der ISB illustrierte dies anhand des Weges, den ein infizierter
Excel-Anhang in einer Personalabteilung nehmen kann. Als
top Sicherheitsmaffnahmen kimen infrage: Endpoint secu-
rity, mindestens Endpoint Detection and Response, EDR;
thzwerkscgmcntierung / VLAN-Segmentierung; minimale
Berechtigungen; Datensicherung mit Backupstrategic und Off-
line-Backups; ein Logging-/Monitoringsystem.

Die Bedrohung ist real, erklirte Sparbrod anhand einer
umfangreichen Liste von Vorfillen an Krankenhiusern in
Deutschland und im europdischen Ausland. Ein Notfallma-
nagement sei daher essenziell. Am UK]J sei noch kein grof3fla-
chiger Ransomwarevorfall eingetreten, da die bisher etablierten
Mafinahmen die Auswirkung von Schadsoftware eingedimmt
hitten. Der Vorfall am UK Diisseldorf habe grof8e Bereitschaft
und Sensibilitit beim UK]J-Vorstand ausgeldst; es sei investiert
worden, um ein dokumentiertes IT-Notfallmanagement zu eta-

blieren.
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Erfahrungsberichte zeigten beispielsweise, dass ein Tag Aus-
fall in einem Klinikum mit ca. 1400 Betten und 55.000 statio-
niren Fillen pro Jahr rund 1 Million Euro koste. Die Einbin-
dung externer Forensiker, Firmen bzw. Behérden wie dem LKA
fithre zu etwa 12 bis 15 Tage Handlungsunfihigkeit. Solche
Faktoren hitten zu einer Neubewertung des Risikos gefiihrt.

Notfallpline miissten IT- und Nicht-IT-Komponenten
abzudecken, betonte Sparbrod. Anforderungen seien aus ISO
27001 (Annex A.17) und B3S (V1.2 Kapitel 6.4) abzudecken.
Verantwortliche sollten ein Notfallhandbuch in der Version 1.0
beginnen und kleine Schritte verabschieden lassen. Priorititen
sollten liegen auf dem Festlegen von Rollen/Verantwortlich-
keiten, dem Sammeln und Dokumentieren von Kontakten, der
Definition der Lage — Stdrung oder Notfall, dem Kommunika-
tionsablauf, den Sofortmaffnahmen und Wiederherstellungs-
plinen. Themen fiir Sofortmafinahmen seien Stromausfall,
Ausfall Telefonie, Ausfall Kilteversorgung, groffflichige Viren-
infektion, Ausfall zentraler Netzwerkkomponenten, Ausfall
medizinischer Applikationen und Ausfall des Internets.

,Ubung macht den Meister!*, unterstrich Sparbrod. Regel-
mifige kleinere Ubungen seien erfolgversprechend. Die
Fachabteilungen miissten eingebunden werden, ein Drehbuch
sei zielfithrend. Antworten missten gefunden werden auf Fra-
gen wie ,Ist die Telefonie nach Netzwerktrennung noch funkti-
onstiichtig? Wie und wo konnen neue Passwérter an alle Mit-
arbeiter ausgegeben werden?”. Web-/Informationsseiten sollten
nach extern verlagert werden, um alle Betroffenen informieren
zu kénnen. Im Fall von Ransomware sollten Server nicht herun-
tergefahren, sondern nur unverziiglich vom Netzwerk getrennt

werden, so der ISB.

Systeme zur Angriffserkennung (SzA)
Zur Uberfithrung von SzA in den B3S MV 2.0 sprach beim

Stammtisch Prof. Dr. Michael Pilgermann. Er arbeitet in der
Forschungsgruppe MedSec im Fachbereich Informatik der
Technischen Hochschule Brandenburg. Kernpunkte des Sicher-
heits-Leitstandes in der Detektions-Infrastrukeur / Security
Operations (Netzwerksicherheit) lauten: prompte Erkennung
& Behandlung von Sicherheitsvorfallen; STEM-Kern, auch als
Basis fir forensische Analysen; die Einbindung von Sektor-
Spezifika aus dem Gesundheitswesen, wie KIS, HL7 und mehr;
Integration der Netzsicherheitssysteme, etwa Firewall und IDS;
Leitstands- und Krisenstabs-Organisation; Resilienz der Pro-

ZESsse.
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Als regulatorischer und normativer Rahmen fiir Detektion
beim Betrieb Kritischer Infrastrukeuren, sagte Prof. Pilger-
mann, seien zu sehen: I'T SiG 1.0, Kritische Infrastrukturen
zum Stand der Technik und mit Meldepflichten; IT SiG 2.0
mit Auflagen zur Angriffserkennung (geltend seit Mai) sowie
§ 75¢ SGB V mit Ausweitung IT-Sicherheit zum Stand der
Technik auf alle Krankenhiuser. Der Experte beschreib den
Zeitplan fir die Umsetzung der Vorgaben bis 2024. Anforde-
rungen umfassen Protokollierung, Detektion und Reaktion;
Nachweise sind zu erbringen, auch fiir den erreichten Grad im
Umsetzungsgradmodell.

Die Umsetzung im Rahmen des Umsetzungsgradmodells
sollte laut Prof. Pilgermann beinhalten: Grad 3 - Erfillung
aller ,Muss“-Anforderungen fiir alle Bereiche. Idealerweise
wurden ,Sollte“-Anforderungen sind hinsichtlich ihrer Not-
wendigkeit und Umsetzbarkeit gepriift, ein Verbesserungspro-
zess ist etabliert oder in Planung. Grad 4 - hierauf aufbauend:
Alle ,Sollte“-Anforderungen sind erfillt, aufler sie wurden
stichhaltig und nachhaltig ausgeschlossen. Ein kontinuierli-
cher Verbesserungsprozess wurde etabliert.

Als Vorgehensvorschlag fir den Anteil SzA in der Fort-
schreibung des B3S fasste der Hochschulvertreter inhaltliche
Handlungsfelder zusammen — nach der Erstanalyse der OH
SzA hinsichtlich des Konkretisierungsbedarfs in der Branche.
Zu ihnen zihlen:

B Branchenspezifische Risikolage inkl. branchenspezifischer

Bedrohungen
B Branchenspezifische Prozesseigenheiten und Abhingig-

keiten
B IT-Systemarchitektur: branchenspezifische Strukcurana-

lyse inkl. Netzplan
B Ubersicht iiber eingesetzte Detektions-Technologien
B Branchenspezifische Regeln und Normen
B Anonymisierung/Pseudonymisierung von

Protokoll(ierungs)daten
B Protokollierungsfihigkeit von Medizintechnik

B Automatisierungspotentiale fiir die Reaktion.

Als Arbeitsschritte stehen in der Projektlaufzeit bis April 2024
Bestandsaufnahme, Ableitung von Handlungsempfehlungen
und Formulierungsvorschlige zur Uberfithrung an. Betreiber
von Krankenhiusern seien durch Workshops und bei der Ent-
wicklung von Fragebogen eng eingebunden, sagte der Experte.
Er regte alle Krankenhausvertreter zur Mitwirkung an.

Neuen Input zur ,Neverending Story” von IT- und Infor-
mationssicherheit fiir Krankenhiuser bietet der nichste KRI-
TISche Stammtisch am 28. Juni: Mehr unter https://kriti-

scher-stammtisch.de/.
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Enormes Interesse am RO6Ko 2023

Eindriicke vom 104. Deutschen
Rontgenkongress

Wie im letzten Jahr, fand der Deutscher Réntgenkongress (R6Ko) auch dieses Jahr vom 17. bis 19. Mai 2023,
erneut in den Hallen und Sélen des RheinMain CongressCenters (RMCC) in Wiesbaden statt. Die diesjéhrige
Kongressprasidentin war Univ.-Prof. Dr. Christiane Kuhl und das Kongressmotto hieB ,,Abenteuer Forschung®.
In den Hallen und Silen des RMCC wurden, auBer dem vielféltigen wissenschaftlichen Angebot, auch die
Produktneuigkeiten und -Idsungen vorgestellt. Seine Eindriicke von diesjdhrigem R6Ko in Wiesbaden

schildert Dr. Aykut Uslu, Berater fiir Projektierung in der Medizintechnik und Medizin-IT.

Kl kann nicht besser sein als der
beste Radiologe

Die Eréffnungsveranstaltung des Prisenzteils des Kongresses
am Mittwoch, 17. Mai 2023 widmete sich dem Thema ,Még-
lichkeiten und Grenzen des Einsatzes kiinstlicher Intelligenz
in der Radiologie®. Hauptredner waren Prof. Jorg Debatin, bis
Ende 2021 Leiter des Health Innovation Hub des Bundesge-
sundheitsministeriums, und Prof. Michael Forsting, Leiter des
Institutes fur Diagnostische und Interventionelle Radiologie
und Neuroradiologie sowie des Instituts fur KI in der Medi-
zin (IKIM) an der Universititsmedizin Essen. Sie vertraten

beide tibereinstimmend die Meinung: Der Einsatz kiinstlicher

Intelligenz (KI) birgt fiir die medizinische Entwicklung gro-
Bes Potenzial und kann etwa die Radiologie in der Diagnostik
und bildgefiihrten Therapie unterstiitzen, besonders bei der
Effizienz, Genauigkeit und Geschwindigkeit von Diagnosen.
Bereits jetzt werden KI-gestiitzte Losungen zum Beispiel im
Lungenkarzinom-Screening oder in der Mammadiagnostik
eingesetzt und dabei vor allem in der Fritherkennung. Wenn es
um %antiﬁzicrung geht, wird KI das gut 16sen kénnen, ob sie
etwa alle Differenzialdiagnosen am Ende sicher in eine richtige
Diagnose umwandelt, ist noch nicht hinreichend belegt - KI

kann auch nicht besser sein als der beste Radiologe.
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Die Hauptredner der Eroffnungsveranstaltung waren Prof. Jérg Debatin und Prof. Michael Forsting — mit dem Thema ,,Méglichkeiten

und Grenzen des Einsatzes kiinstlicher Intelligenz in der Radiologie®. (Bildquelle: DRG / Thomas Rafalzyk)

Neues Gesundheits- und
Berufspolitisches Format

Mit dem neugeschaffenen ,Forum Beruf“ will die Deutsche
Réntgengesellschaft Debatten und Entwicklungen im Gesund-
heitssektor gestalten und versuchen, eigene Vorstellungen
umzusetzen. Dringendste davon diirften die Themen Kranken-
hausreform, Ambulantisierung, Aufweichung der Fachgebiets-
grenzen und Fachkriftemangel, sein — diese und viele weitere
Themen bestimmen die Gegenwart und Zukunft der Medizin
und auch der Radiologie. Die geplanten Veranstaltungen auf
dem ,Forum Beruf “ umfassen unter anderem Themen rund um
die Niederlassung in der Radiologie, zunehmende Aktivititen
von Finanzinvestoren sowie Themen der Weiterbildungsord-
nung und der Zertifizierung. Sprecher Gesundheitsstrategie
des Vorstandes der DRG ist der Prof. Gerald Antoch aus Uni
Diisseldorf fasste die Ziele des Forums mit ,Das Forum Beruf
versteht sich als Plattform fur Themen der Gesundheitsstrategic
und des Berufsrechts. Es soll die Teilnehmenden des Kongresses
fiir diese Themen sensibilisieren und ihnen die Moglichkeit des

Austausches geben®.

Herz-CT als Kassenleistung

Die Computertomographie des Herzens (Herz-CT) ist eine
nicht-invasive Methode und dient zur Quantifizierung des
Koronarkalks in den Herzkranzgefilen. Mit ihr kann eine
schonende, schnelle und aussagekriftige Beurteilung der
Herzkranzgefifle erfolgen. Bislang konnte die Diagnose einer
koronaren Herzerkrankung (KHK) nur durch eine invasiv
durchgefihrte Herzkatheteruntersuchung gesichert werden.
Kardio- oder Herz-CT wird zwar in Leitlinien bei diversen
Herzerkrankungen als Diagnostik empfohlen, fand jedoch bis-
lang keinen Eingang in den Regelleistungskatalog der gesetz-

lichen Krankenversicherung. Doch jetzt kommt Bewegung in
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die Sache: Beim R6Ko 2023 gab Prof. Jérn Sandstede, Ham-
burg, wihrend seines Vortrages bekannt, dass der Gemeinsame
Bundesausschuss (G-BA) das Beratungsverfahren zur koro-
naren CT-Angiographie bei Patient:innen mit Verdacht auf
chronische KHK, ecingeleitet hitte. Er fiigte hinzu: ,Im Feb-
ruar 2024 diirften die Voraussetzungen fiir die Verglitung der
Herz-CT erfiillt sein“. Und, moglicherweise kurz darauf, wird
die kardiale CT cine Kassenleistung. Allerdings missten bis
dahin noch cinige Fragen hinreichend geklart werden wie z.B.
wer die Untersuchung macht und wer zuweist. Die Hohe einer

angemessenen Vergiitung steht ebenfalls noch im Raum.

Juniorreporter auf dem R6Ko

Ende Oktober letzten Jahres wurde in Remscheid-Lennep die
Wilhelm Conrad Rontgen-Juniorakademie gegriindet, um
junge Menschen frihzeitig mit Forschungsthemen in Beriih-
rung zu bringen und ihre Leidenschaft fiir Medizin und Natur-
wissenschaften zu férdern. Das Pilotprojeke startete am 10.
Mirz 2023 im Deutschen Rontgen-Museum. 12 Schiilerinnen
und Schiiler ausgewahlter Remscheider Schulen im Alter von
8 bis 12 Jahren erarbeiten in einem dreimonatigen Programm
cin selbst gewihltes Thema. Die Aktion ,Juniorreporter auf
dem R6Ko 2023 war fiir den 18. Mai 2023 von ca. 10-17
Uhr geplant. Die Kinder wurden um 10 Uhr im Foyer / Ein-
gangsbereich des RMCC in Empfang genommen, erhielten im
Pressebereich nach einer kurzen Begriiffung cine allgemeine
Einfithrung zum Kongress und zum Veranstaltungsort, gefolgt
von cinem Basic-Workshop zu Filmtechnik und allgemeinen
journalistischen Fertigkeiten in Theorie und Praxis. Anschlie-
Bend zog das Reporter-Team los und besuchte vorgegebene
Orte im RMCC, um mit den jeweils anwesenden Personen
kurze Interviews durchzufithren und interessante Momente/

Perspektiven mit der Videokamera einzufangen.




Veranstaltungen

L

Weitere interessante Entwicklungen
B Fort- und Weiterbildungsangebot: Die Teilnehmenden des

Prisenzteils des 104. Deutschen Rontgenkongresses sahen
sich einem Uberangebot an Fort- und Weiterbildungsan-
gebot gegeniiber. Dabei die richtige Wahl zu treffen, wurde
aufler dem parallelstattfinden interessanten Veranstaltun-
gen, auch die Anzichungskraft der prallen Sonne, erheblich
beeinflusst.

Kleinere Ausstellungsflichen: Dem Anschein nach waren
die Ausstellungsflichen insgesamt kleiner geworden, bei
gleichzeitiger Zunahme der Ausstellenden. Auflerdem
waren beide Hallen, an allen Tagen, gut besucht.
Kinderbetreuung auf dem RoKo: An allen Tagen wahrend
der Kongresszeiten konnten die Kongressteilnehmenden
Eltern ihre mitgebrachten Kinder direkt im RheinMain
CongressCenter (RMCC) betreuen lassen — von einem
Team aus pidagogisch ausgebildeten Mitarbeiterinnen und
Mitarbeitern. Angemeldet werden konnten Kinder ab ca.
12 Monaten. Fir Kinder ab ca. 3 1/2 Jahren gab es cin
erweitertes Ausflugsangebot. Fiir die Betreuung und Ver-
pllegung im RMCC wurde cin Kostenbceitrag von € 5,- pro
Tag und Kind erhoben.

Save The Date ,,08. - 10. Mai 2024“

Der 105. Deutsche Rontgenkongress / 10. Gemeinsamer
Kongress der DRG und ORG findet voraussichelich vom 06.
Mirz-22. Juni 2024 online und vom 08.-10. Mai 2024, in Pri-
senzform — erneut in den Hallen und Silen des RheinMain
CongressCenters (RMCC).

www.drg.de/

www.uslumedizininformatik.de/

Das Pilotprojekt ,Wilhelm Conrad Rontgen-Juniorakademie® startete am 10. Mirz 2023 mit 12 ausgewihlten Schiilerinnen und Schiiler im
Alter von 8 bis 12 Jahren, in Remscheid-Lennep. (Bildquelle: DRG / Thomas Rafalzyk)

Dieses Bild gab es fter: Drauflen pralle Sonne, drinnen prallvolle Sile.
(Bildquelle: DRG / Thomas Rafalzyk)

Dr. Aykut M. Uslu, Berater Medizintechnik und Medizin-IT,
www.uslumedizininformatik.de
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DMEA 2023: Zum aktuellen Stand der
Cybersicherheit im Gesundheitswesen

Auch dieses Jahr war Imprivata, das Unternchmen fur digi-
tale Identititen fiir systemrelevante Branchen, wieder auf der
DMEA vertreten. Das mit iiber 16.000 Besuchern deutlich
gestiegene Besucheraufkommen machte sich deutlich bemerk-
bar: Es herrschte reger Betrieb am Imprivata-Stand. Deut-
lich mehr Besucher als im letzten Jahr informierten sich in
Live-Demos iiber die Produktpalette von Imprivata, die durch
die Ubernahme von OGiTiX erweitert wurde. Gemeinsam
bieten Imprivata und OGiTiX das einzig umfassende und eng
integrierte Losungsportfolio fir digitale Identititen an, das
Identity & Access Management, Single Sign-On, Privileged
Access Management und mobile Ldsungen umfasst. Zusammen
werden dies die einzigen Lésungen mit einer dedizierten Integ-
ration mit Dedalus Orbis sein, dem vorherrschenden klinischen
Informationssystem in der Region. Auch mobile Arbeitsablaufe
stiefen auf grofles Interesse. Die Besucher interessierten sich
dafiir, wie ein SSO-Workflow fiir gemeinsam genutzte mobile
Gerite es Krankenhdusern ermdéglicht, das volle Potenzial
mobiler Gerite auszuschopfen, indem ein schneller, effizienter
Arbeitsablauf fiir das Krankenhauspersonal gewahrleistet und
gleichzeitig die Sicherheit und Uberpriifbarkeit beibehalten
und verbessert wird.

Die DMEA 2023 war ecin voller Erfolg. Doch welche The-
men spielten dieses Jahr in den vielen Gesprichen mit Gesund-

heitsorganisationen und Partnern aller Art die wichtigste Rolle?

Cybersecurity ist in
aller Munde

Cybersecurity ist ein zentraler Bestandteil des KHZG, denn
gerade Krankenhiuser geraten zunehmend ins Visier von
Cyberkriminellen.

Die gute Nachricht ist: Das Thema Cybersecurity ist im
Gesundheitswesen definitiv angekommen. Imprivata befragte
iber 230 DMEA-Teilnehmer zur Cybersicherheit in ihren Ein-
richtungen. Die iiberwiegende Mehrheit (65 %) hilt die Com-
pliance- und Cybersecurity-Mafinahmen in ihrer Einrichtung
fiir "sehr umfangreich”. Beim Thema digitale Identitdten, das fir
die Cybersicherheit von zentraler Bedeutung ist, gibt etwa ein
Drittel an, dass der Reifegrad ihrer Organisation bei der Ver-
waltung dieser "sehr ausgereift” sei, was bedeutet, dass digitale
Identititen iiber einen zentralen Hub verwaltet werden und fle-

xible Integrationsmaéglichkeiten bestehen.

KHZG zeigt Wirkung - jetzt geht es um die
Umsetzung

Auch beim Thema KHZG geht es voran, wie die Umfrageer-
gebnisse zeigen. Rund die Halfte der Befragten gab an, dass
dank des KHZG mehr in die IT investiert wurde. In direk-

ten Gesprichen an Imprivatas Stand beklagen jedoch viele
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Bericht von Ingo Buck, Vorstand von OGiTiX,

ein Imprivata-Unternchmen

Gesundheitsorganisationen, dass trotz groferer finanzieller
Mittel viele geplante IT-Projekte ins Stocken geraten. Grund
dafiir sind ein Mangel an Fachkriften und Partnerunterneh-
men. Um diese Liicke zu schliefen, werden daher Managed
Services immer wichtiger, bei denen der Evaluierungs- und
Implementierungsprozess mit dem Softwareprodukt mitgelie-

fert wird.

Es gibt noch viel zu tun

Insgesamt zeigen sich nach drei intensiven Tagen auf der DMEA
viel guter Wille und vielversprechende Projekte. Es zeigt sich
aber auch, dass der Stand des digitalen Identititsmanagements
und der Cybersecurity/Compliance stark auseinanderklaffen.
Nur 33% stufen das digitale Identititsmanagement ihres Unter-
nehmens als "schr ausgereift" ein (im Vergleich zu 65%, wenn
es um Cybersicherheit und Compliance geht). Die relative
Mehrheit (40%) bezeichnet das digitale Identititsmanagement
als "durchschnittlich" und mehr als ein Viertel (26%) findet es
"nicht sehr ausgereift"

Einrichtungen des Gesundheitswesens sollten die digi-
tale Identitits- und Zugangsverwaltung mit Compliance
und Cybersicherheit in Einklang bringen. Eine ganzheitliche
Plattform fiir das Identitits- und Zugriffsmanagement (IAM)
stellt nicht nur sicher, dass nur autorisierte Nutzer Zugang zu
sensiblen Daten haben und die Compliance-Anforderungen
erfiille werden, sondern spart auch wertvolle Zeit im Kranken-
hausalltag und verbessert so die Qualitit der Pflege. Durch die
Zusammenarbeit mit einem strategischen Partner und die Kon-
solidierung von Anbietern im Bereich IAM kénnen Gesund-
heitseinrichtungen eine effektive Strategie fir die digitale Iden-
titit entwickeln, die den aktuellen Stand der Systeme, Prozesse
und Arbeitsabliufe beriicksichtigt. Die sorgfiltige Planung und
Umsetzung eciner digitalen Identititsstrategie mit einem strate-
gischen IT-Partner hebt die Cybersicherheit von Organisatio-
nen auf ein neues Level.

Wenn Sie mehr iiber Imprivata und OGiTiX erfahren

mochten, besuchen Sie bitte unser DMEA Resource Center:

Wir freuen uns auf die nichste DMEA
vom 09. bis 11. April 2024!




DMEA Riickblick

Breites Informationsangebot bei Marz auf der DMEA
Mobility, Nachhaltigkeit, Vernetzung,
Informationssicherheit, Interoperabilitat

GroBe Aufmerksamkeit erhielt der Stand der Marz AG auf der DMEA: Der IT-Anbieter hatte
hochkardtige Referentinnen und Referenten eingeladen, iiber wichtige Markttrends und

Lésungsangebote zu sprechen — Experten, Kunden und Partner.

Die Digitalisierung im deutschen Gesundheitswesen hat
inzwischen enorm an Dynamik zugelegt, betonte Dr. Gerald
Gafi. Das, so der DKG-Prisident am Mirz-Stand, fordere die
Managementkompetenz und die Personalressourcen der Kran-
kenhiuser in hohem Mafe: ,Wir sind ein Stiick weit Getrie-
bene — aber treiben uns auch selbst, weil das Thema unheim-
lich wichtig ist“. Ein wichtiger Katalysator sei das KHZG mit
seinen Fordermitteln und Sanktionsdrohungen. Die engen
Fristen bei der Vielzahl von Projekten lassen sich insbesondere
durch den Mangel an Personalressourcen nicht einhalten — sei-
tens der Krankenhiuser ebenso wie bei den Dienstleistern, die
bereits gut ausgelastet waren, sagte Dr. Gaf. ,Diese Entwick-

lungen fithren die Hauser jedenfalls auf ein héheres Niveau der

Technologie®: Wihrend vor dem KHZG die IT-Ausstattung bei
den Krankenhiusern sehr heterogen gewesen sei, geschehe jetze
eine Anpassung. Eine zentrale Herausforderung, unterstrich
der DKG-Prisident, sei die Interoperabilitit — die Anbindung

ans KIS sowie intersektoral.

Digitalisierung beschleunigt

LWir miissen noch schneller werden®, merkte Dr. Gafd an. Sein
Ausblick lautete: ,Die Politik muss Schritte nach dem KHZG
planen, Fristen verlingern und die Weiterfinanzierung gewihr-
leisten. Fiir die ePA miissen die Daten aus den Krankenhiusern
automatisiert einfliefen — bis das funktioniert, ist noch viel

Arbeit zu leisten®.
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Der Alltag in Krankenhdusern sei duflerst herausfordernd - ins-
besondere hinsichtlich der Fristen, stellte auch Markus Holz-
brecher-Morys fest. ,Im Rahmen der Arbeiten an den Sankti-
onsvereinbarungen ist Flexibilitit eine wichtige Anforderung”,
sagte der Geschiftsfithrer I'T, Datenaustausch & eHealth bei
der DKG. Zu schen sei das etwa im Kontext des KIS, das bei
laufenden KHZG-Arbeiten abgekiindigt wurde. Auch sei nach
dem Prozessabschluss , Ausschreibung, Zuschlag und Unter-
schrift mitunter ein Beginn erst 2025 moglich — ,,s0 reiffit man
die Deadline®.

Die KHZG-Férdertatbestinde bilden eine solide Basis, um
die Krankenhiuser voranzubringen, sagte Holzbrecher-Morys.
So schaffe die zentrale Bereitstellung von Daten das Fundament
fiir die Zukunft. Auf dieser Basis kann KI ein Fortschrittspoten-
zial fiir die Medizin bringen; hierbei liegen die Herausforderun-
gen etwa beim Schaffen von Vertrauen. , Aber sicher birgt diese

Entwicklung ein ganz enormes Fortschrittspotenzial”

Daten mobilisieren

Medizinische Daten fiir die digitale Visite und Pflege mobilisie-
ren — auch dieses Angebot hatte Mirz nach Berlin mitgebracht.
Die mobile, elektronische Patientenakte mit der dazugehorigen
IT-Infrastruktur professionell betreiben und Daten orts- und
zeitunabhingig zugreifbar machen — dies gelinge dank Mirz
Hosp.IT Easy Mobility, so die Botschaft am Stand. Diese modu-
lare Betreiberlosung hilt die mobile IT bei plan- und iber-
schaubaren Kosten verfigbar und gewihrleistet, dass Kranken-
hiuser auf dem aktuellsten Stand der Technik handeln.

Innavazienen zur Verbosserung der Patientenversorgung 1o

I' @ ) O

Cyber Security

Ransomware stellte Martin Tschiersich von zentrust partners
als eine der kritischsten Bedrohungen fiir die Krankenhauser
dar. Er nannte Log4j als Beispiel. Das Gesundheitswesen ist
firr Kriminelle attrakeiv, weil dort hohe Umsitze zu holen sind.
Schiitzen kénnen sich die Hiuser laut Tschiersich zum Beispiel
bei den ,low hanging fruits“: Die Bestandaufnahme und Bewer-
tung verwundbarer Komponenten bei Hard- und Software, also
Asset Management, stinden im Mittelpunke. In der Zukunft,
sagte der Experte voraus, wiirden KI und Large Language
Models (LLM) auf Angreiferseite zum Einsatz kommen. Neue
Schlagzahlen, neue Verwundbarkeiten kimen dadurch ins Spiel.
Mindern lief8en sich die Folgen ggf. durch KI-Einsatz auch auf
der Seite der Verteidigung.

Digitalisierungsplatform Distance

Allgemeinkrankenhiuser an die digitale Infrastruktur anbinden
- so lautet das Ziel des Projekts ,Distance®, erliuterte Dr. Denise
Molinnus. Im Fokus steht hier, Daten aus dem klinischen Alltag
zu generieren und auszuwerten, auch fiir Zwecke der Forschung,
fuhr die Senior Projektmanagerin DISTANCE beim Universi-
titsklinikum RWTH Aachen fort. Das Konsortium beinhalte
Partner aus Leipzig sowie Jena und zwolf Rollout-Partner, mit
denen die Infrastrukeur aufgebaut wird. Im Verbundprojekt
erméglicht die Picos-App das Nachvollzichen longitudinaler
Datenverldufe stationirer Fille. Patienten nutzen die App nach
Entlassung selbststindig fiir dic intensivmedizinische Nach-
sorge. Wie diese Verteidigung auf hochstem Niveau aussicht,

erlduterte Carsten Fehler, GF Marz Niederlassung Berlin.

MARZ
MANAGED
SECURITY

Zu den spannenden Projektprisentationen am Stand von Miirz zihlte die Plattform ,,Distance” (Dr. Denise Molinnus und Volker Lowitsch).
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Distance hat die Aufgabe, die Strukturen personeller, orga-
nisatorischer und technischer Art fiir die regionalen 200- bis
1000-Betten-Hiuser sowie Arztnetze an die Medizininforma-
tikinitiative anzupassen, erginzte Volker Lowitsch. Die Kon-
zepte der MII, so der Geschiftsfithrer von Healthcare IT Solu-
tions, gehen nur auf die Strukturen der Unikliniken ein. Der
Ansatz lautete daher, diese Welten zusammenzubringen — auch
mit einem Betriebskonzept. Es gehe darum, Lésungen fur diese
Einrichtungen ohne grofle IT-Abteilungen cinzurichten, die
auch nach Auslaufen der Projektférderungen nachhaltig nutz-
bar sind, sagte Lowitsch. Als Komponenten stechen im Mittel-
punkt: eine Connectbox zur Verbindung des Primirsystems
von Praxis oder Krankenhaus mit Legacy-Standards sowie der
Aufbau von Repositories mit Personenbezug ebenso wie die
Anbindung an die Prozesse der MII durch pseudonymisierte
Daten.

Nachhaltigkeit erméglichen

Die ,Smart Green Hospital Platform® ist eine neue Produktent-
wicklung in Zusammenarbeit mit Hewlett Packard Enterprise.
Sie war ein herausragendes Element des DMEA-Auftritts von
Mirz. Die Hintergriinde: Die Energickosten explodieren, aber
kaum jemand weif§ wo genau im Krankenhaus. Die Bettenpla-
nung steht nicht im Kontext mit allen zugehérigen Verbrauchs-
daten. Wechselnde Besucherzahlen erschweren nicht nur eine
ressourcenschonende Kantinenplanung, sondern auch die Pla-
nung von Kithlung und Wirmebedarf. Die neue strategische
Plattform kombiniert Medizin, Energie, Cybersicherheit und
IT, um datengestiitzt unter Einsatz von KI gesetzliche Rahmen-
anforderungen wie KRITIS und Nachhaltigkeit umzusetzen.

»Die Smart Green Hospital Platform zielt darauf ab, die
Nachhaltigkeit von Krankenhidusern zu verbessern und gleich-
zeitig eine qualitativ hochwertige Gesundheitsversorgung zu
gewihrleisten®, erliuterte Andreas Kumbroch, Vorstand Soft-
ware Entwicklung Vertrieb bei Mirz. So lassen sich Energieko-
sten faktenbasiert aufstellen — unter wirtschaftlichen Kriterien
und Ausfallaspekten. Auch die Kritische Infrastrukeur lasse
sich mit Fakten steuern. Die Managementebene erhalte Real-
time-Daten; und der Leitstand zeige die Ablaufe im vor- und
nachstationiren Bereich fiir die Steuerung der Patienten.

Technisch, sagte Kumbroch, beruhe die Lésung auf Erfah-
rungen im Kontext KHZG - mit einem FHIR-Repository
und der applikationsunabhingigen Vorhaltung von Daten im
Dialog mit Sav... in Zusammenarbeit mit Partnern aus dem
Versorgungs-/Energiebereich. Workflow- und strukturierte
Daten erméglichen kaufminnische, medizinische und weitere
Sichten. ,Dies bahnt auch den Weg hin zur personalisierten
Medizin:

,Daten innerhalb und auflerhalb der Krankenhiuser ver-
knipfen - in Richtung Smart City und Smart Home" sei eben-
falls ein Ziel, sagte Ralph Schirmeisen, Enterprise Architect,
Hewlett Packard Enterprise. Ferner solle die Krankenhaus-

technik dank der Plattform intelligenter vernetzt werden — mit

dem An und Aus der Beleuchtung, mit elektronischem Park-
raummanagement sowie Elektromobilitit auch fiir Patienten.
Fir die Umsetzung eines solchen Konzepts seien Daten notig.
»Auf dem Marke ist noch keine Losung zu finden; wir denken,
dass die Losung, die wir in den letzten zwei Jahren erarbeitet
haben, eine attraktive Innovation darstellt”, betonte Schirm-
eisen. Die Losung bestehe aus mehreren Paketen — mit medi-
zinischen ebenso wie energetischen Daten, mit Antworten auf
Fragen wie ,Welche Station nutzt derzeit wieviel Strom?“.

Auf der Messe wurde das Pre-Release der Plattform prasen-
tiert, das jetzt als fertiges Servicepaket ins Angebot komme—
mit Komponenten wie etwa dem Bettenmanagement.

Das attraktive Paket an Angeboten, prisentiert mit kompe-
tenten Vortrigen, wurde auf der DMEA dufierst positiv ange-
nommen. Unser Redakteur Michael Reiter fithrte im Nach-

gang der Vortrige Kurzinterviews mit den Referenten.

MARZ
MANAGED
SECURITY

»Smart Green Hospital Platform“: Ralph Schirmeisen (links) und
Andreas Kumbroch
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Digitalisierung
beschleunigen

mit der Cloud

Wie kommen wir mit der Digitalisierung des Gesundheitswesens voran und wie werden wir
dabei schneller? Zwei zentrale Fragen der DMEA 2023 in Berlin. Neben einheitlichen Standards

liegt viel Hoffnung auf neutralen Plattformen zur Vernetzung unterschiedlicher Marktteilnehmer,

um den Ausbau der digitalen Infrastruktur zu beschleunigen.

Dass wir schneller digitalisieren miissen, war unter den DMEA-
Besuchern unbestritten. Allerdings beschiftigte die Besucher
des Telepaxx-Stands vor allem die Frage, wie das angesichts
chronisch tiberlasteter IT-Abteilungen gelingen soll. Hoffnung
auf Entlastung bringen die viel diskutierten Cloud-Technolo-
gien. Sie erleichtern den Zugriff auf medizinische Daten und
ermoglichen eine softwareunabhingige Nutzung tber Einrich-
tungsgrenzen hinweg. Davon profitiert die IT, da aufwendige
Wartungsarbeiten entfallen und Software als Service (SaaS)
direkt aus der Cloud implementiert werden kann. Das hohe
Interesse auf der DMEA an Losungen wie der TMD Cloud ist
ein klares Signal, dass Cloud-Technologien im Gesundheitswe-

sen angekommen sind.

Sichere Nutzung von Gesundheitsdaten
Ein weiteres Thema der DMEA war die Nutzung von Gesund-

heitsdaten - im Rahmen der elektronischen Patientenakte, aber
auch des curopiischen Gesundheitsdatenraums. Es ging vor
allem darum, wie Daten gesetzeskonform genutzt werden kon-
nen. Die DSGVO gibt den Rahmen hierfiir vor, doch einzelne
Landeskrankenhausgesetze sorgen fiir Unsicherheit, was erlaubt
ist und was nicht. Zudem wurde diskutiert, wie solche Daten
technisch einfach und gleichzeitig sicher bereitgestellt wer-

den konnen. Auch hier ist die Cloud ein Ldsungsansatz: Als
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virtueller Datenspeicher kann sie die Datenintegritit deut-
lich erhohen und beugt unberechtigten Zugriffen dank klarer
technischer Berechtigungskonzepte vor. So gelangen Daten
rechtskonform in die ePA oder perspektivisch in einen natio-
nalen oder europiischen Gesundheitsdatenraum. Gleichzeitig
kénnen tiber die Cloud auch die Patienten einen geschiitzten
Zugriff auf ihre Medizindaten erhalten. Ein Konzept, das die

IT-Verantwortlichen an unserem Stand tiberzeugte.

Personlicher Austausch ist unersetzlich

Die DMEA hat sich dariiber hinaus auch 2023 als wichtige
Austauschplattform fur Digital Health prisentiert, auf der
dringende Fragestellungen der Branche diskutiert wurden. Als
Anbieter der grofiten europiischen Cloud fir diagnostische
Medizindaten ist eine solch gut besuchte und inhaltlich rele-
vante Prisenzveranstaltung fiir uns von grofler Bedeutung. Der
personliche Austausch ist besonders bei komplexen techno-
logischen Themen durch nichts zu ersetzen. Wir miissen den
Nutzen der Digitalisierung greifbar machen - beispielsweise
durch Live-Demos auf den Stinden - und Riume schaffen, um
mogliche Bedenken zu besprechen. Mit der Vorstellung des
neuen Cloud-Portals der TMD Cloud auf der DMEA 2023 ist
uns das erfolgreich gelungen. Aus diesem Grund ist und bleibt
die DMEA fiir uns eine der wichtigsten Messen.




DMEA Riickblick

Mitglieder der United Web Solutions sagen: ,,DMEA 2023 toppt alle Messen davor!“

Best of Breed Losungen sind eine gefragte
Alternative zu den KIS-Monolithen

Hamburg/Berlin, den 11.05.2023: Aufbruchstimmung oder Not? Egal aus welcher Motivation heraus,
das Interesse an modernen und bezahlbaren IT-Lésungen fiir alle Versorgungsprozesse rund um das
Krankenhaus ist groB. Die Firmen auf dem Gemeinschaftsstand der United Web Solutions konnten
auf der DMEA 2023 zeigen, wie Digitalisierung Versorgung besser und wirtschaftlicher macht.

Mit Lésungen aus der Cloud und individuellen IT-Landschaften nach dem Best of Breed Konzept.

»Ja, wir sind die mit dem KIS aus der Cloud und ja unsere

Lésungen folgen konsequent dem Best of Breed Konzept®. So
lautete die Antwort auf die am hiufigsten gestellten Fragen
am Stand der United Web Solutions bei der DMEA 2023. Die
Messe hat den Mitgliedern des Verbandes die beste Plattform
geboten, um zu zeigen, dass moderne, digitale Lésungen und
Gesundheitsversorgung sehr gut miteinander funkeionieren.
Und zwar nicht nur bei dem KIS-Anbieter AMC Advanced
Medical Communication Holding GmbH. Alle im Verband
organisierten Unternchmen setzen auf webfihige IT-Lésungen,
die On-Premises oder in der Cloud betrieben werden kénnen.
Gemeinsam bieten sie ein Portfolio, das den Funktionsumfang
der groflen KIS-Anbieter in Teilbereichen sogar tbertrifft. Sie
haben also auch bestitigende Antworten auf die Fragen:
B ,Haben Sie da auch was fiir die Pflege, unsere Notaufnahme
und die ICU?
M Wic plane ich mein Personal reibungslos und
vertragskonform?
B Mit welcher KI treffe ich gute Entscheidungen und wie

mache ich meine IT sicher?“

Bei United Web Solutions engagieren sich mittelstindische
Unternehmen aus Deutschland, die innovative und fiir die
spezifischen Anforderungen der Gesundheitsversorgung spezi-
alisierten IT-Lésungen anbieten. Das gibt Krankenhiusern die
Moglichkeit, Softwarelosungen unterschiedlicher Hersteller fiir
unterschiedliche Anwendungsgebiete in Medizin, Pflege und
Verwaltung zu cinem integrierten und innovativen Kranken-
hausinformationssystem+ zusammenzufiigen. Denn alle Unter-
nehmen sind Experten auf ihrem Fachgebiet und offen fiir den
Austausch mit Partnern. So erhalten Krankenhiuser und MVZ
die Moglichkeit, etablierte Software mit neuen, am Bedarf
entwickelten Losungen zu kombinieren und so die beste und
passendste I'T-Landschaft zu gestalten. Beratungskompetenz
in Sachen IT-Sicherheit und Datenschutz, Plattformen fiir
intersektorale Kommunikation mit Leistungserbringern und

Patientinnen und Patienten inklusive.
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Nachfolgend lesen Sie Statements
zur DMEA 2023:

Jorg Reichardt, Geschiftsfithrer AMC Holding GmbH

»>Mit durchgehend wertvollen Terminen und drei Vertragsab-
schliissen mit Neukunden war die DMEA 2023 fiir AMC die
erfolgreichste Messe in der Firmengeschichte. Das lag zum
einen daran, dass wir mit einer Alternative zu SAP-ISH und
unserem KIS CLINIXX"® aus der Cloud, den Nerv der Besucher
treffen. Zum anderen ist die Messe einfach der beste Event der
Branche. Die Anzahl der Aussteller verteilt auf mittlerweile
sechs Hallen, das interessante Kongressprogramm, zusitzliche
Informationsangebote wie Rundginge und das kollegiale Bei-
sammensein - all das macht die Messe so vielseitig und so erfolg-

reich. Wir sind nichstes Jahr definitiv wieder dabei:‘

Sebastian Fraas, Geschiftsfiihrer apenio GmbH & Co. KG

»Mit unserer Software fiir die Patientendokumentation apenio®
haben wir auf der DMEA 2023 so viel Interesse erregt wie nie
zuvor. In den zahlreichen, sehr konkreten Gesprichen lag der
Fokus deutlich darauf Investitionen zu planen und die nachsten
Schritte nach und mit den KHGZ-Férderprojekten zu orches-
trie-ren. Der Auftritt auf dem Gemeinschaftstand der United
Web Solutions war in dieser Hinsicht ein grof8es Plus, da wir
unsere Partner direkt mit zusitzlichem fachlichem Hinter-
grund an der Seite hatten. So konnten wir unseren Gesprichs-
partner und Partnerinnen bei allen Themen passgenaue Losun-
gen prisentieren, um damit gemeinsam die richtigen Weichen

fiir die digitale Zukunft der jeweiligen Einrichtungen zu stellen®

Stefan Osterkamp, Director Sales Health & Care bei d.velop
»Nach den langen Jahren des Remote-Arbeitens war es sehr
schon, Kunden und Interessenten wieder personlich zu treffen.
Es war wunderbar, zu schen, welche Begeisterung fiir Digita-
lisierung die Menschen zur DMEA 2023 mitgebracht haben.
Diese Begeisterung hat sich auch in den Gesprichen wider-
gespiegelt, die wir mit den Besuchern unseres Messestandes
gefihrt haben. Es war zu spiiren: Die Kliniken wollen ihre Pro-
zesse digitalisieren, sie wollen agiler werden und sie wollen die
digitale Transformation des Gesundheitswesens vorantreiben.
Wir sind froh, dass wir im Rahmen der DMEA zeigen konnten,
dass d.velop hierfiir der ideale Partner ist. Auch die Gelegenheit
zu Besuchen am Gemeinschaftsstand der United Web Solutions
war sehr gelungen, welche wir als Mitglied nutzen konnten.
Dort haben sich ebenfalls spannende Gespriche mit Interessen-
ten und Kunden entwickelt, passend zur besonderen DMEA-

Stimmung. Eine sehr gelungene Veranstaltung!®
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Bernd Bolduan, IT Consulting and Sales bei LOW Teq GmbH
,Wir sind mit der DMEA 2023 recht zufrieden, weil wir eine
Vielzahl guter und vielversprechender Gespriche fithren konn-
ten. Dabei ist auch der Gedanke, als Mitglied bei United Web
Solutions gemeinsam aufzutreten, gut gelebt worden. So konn-
ten wir Interessenten zum Beispiel mit dem Mitausteller apenio
GmbH gemeinsam Lésungen fir die Intensivmedizin und die

Pflege vorstellen:

Michael Latz, Prokurist & Bereichsleitung Klinik/MVZ
medatixx GmbH & Co. KG

»Wir von der medatixx zichen eine absolut positive Messebilanz
und freuen uns schon heute auf die DMEA 2024. Neben dem
generell sehr groflen Interesse an unseren Primirlésungen fir
Klinikambulanzen, MVZ und Arztpraxen, haben wir in diesem
Jahr eine neue Offenheit fiir Themen wie SaaS und Cloudlésun-
gen wahrgenommen. Haufige Themenschwerpunkte unserer
Gespriche waren auch Interoperabilitit, der geplante Ausbau
der Telematikinfrastruktur (TI) und die zu erwartenden Aus-
wirkungen der BMG-Digitalstrategic auf das operative Tages-

geschift unserer Kunden und Interessenten”

Nadine Hopf, Vertriebsleiterin bei Transact - Ges. fiir
Software & Analyse mbH

»Die Auslastung der Hallen und auch die grofle Zahl der Besu-
cherinnen hat mich dieses Jahr besonders beeindruckt auf der
DMEA. Das Publikum war zudem diverser als in den Vorjahren
und es waren viele Frauen dabei. Ob das ein Zeichen ist, dass
Digitalisierung mittlerweile bei allen an der Gesundheitsver-
sorgung Beteiligten angekommen ist — ich weiff es nicht. Es hat
in jedem Fall viel Spafl gemacht, gemeinsam mit den Kollegen
und Kolleginnen der United Web Solutions Interessenten und

Kunden zu betreuen und mein Netzwerk zu vergrofern:”

Peter Schmid, Senior Vertriebsbeauftragter SIEDA GmbH

Die Atmosphire auf der #DMEA23 war noch besser als im Vor-
jahr - nicht nur am Gemeinschaftsstand der United Web Solu-
tions, sondern in allen Messehallen. Wir von der SIEDA haben
mit unserem Claim ,Eine neue Perspektive fiir Thre Dienstpla-
nung” sowohl zahlreiche Interessenten als auch unsere zahl-
reichen Bestandskunden angesprochen. Das absolute Mes-
schighlight war das Modul ,,Selbstplanung/Wunschplanung
der Mitarbeiter®, welches wir zusammen mit den Waldkliniken
Eisenberg entwickeln. Gemeinsam mit dem Kunden gehen wir
neue Wege im Gesundheitswesen und das kam (und kommt) so
richtig gut an. Wir freuen uns heute schon auf die DMEA 2024~




Online zum Master in Medizinischer Informatik:
Universitat UMIT TIROL bildet Experten fiir die
Digitalisierung im Gesundheitswesen aus

Mit dem Master-Studium Medizinische Informatik bietet die Tiroler Privatuniversitat UMIT TIROL
ein zukunftstrachtiges viersemestriges Studium an, deren Absolvent*innen als Expert*innen die
Entwicklung der Digitalisierung im Gesundheitswesen aktiv mitgestalten sollen. Das Studium ist —
vorbehaltlich der behérdlichen Abstimmung — als modernes online-Studium organisiert, wobei in

der Regel einmal wéchentlich ein Online-Vorlesungsblock stattfindet.

Didaktisches Online-Konzept ermdglicht
Vereinbarkeit mit dem Beruf

Das Master-Studium Medizinische Informatik setzt inhaltlich
auf die Schwerpunkte Klinische Informationssysteme, Gesund-
heitsvernetzung und eHealth, Health Data und Decision Sci-
ence sowie Biomedizinische Technik. Organisatorisch werden
beim viersemestrigen Studium Medizinische Informatik, das
mit dem akademischen Titel Master of Science (MSc) in Medi-
zinischer Informatik abschlie8t, Online-Vorlesungsblécke mit
online-gestiitzten begleiteten Studienphasen kombiniert. Ein
Praxisprojekt und die Masterarbeit runden das Studium ab.
Beim begleiteten Selbststudium wird auf das preisgekronte

didaktische Konzept des Online-Universititslehrganges Health

Information Management der Privatuniversitit UMIT TIROL
zuriickgegriffen. Damit ist sichergestellt, dass das Studium
grundsitzlich bei entsprechendem Engagement mit einer
Berufstitigkeit bzw. mit familidren Verpflichtungen vereinbar

ist.

Qualitatsgesichert und international
anerkannt

Das Studium ist von der fiir die Qualititssicherung an Hoch-
schulen zustindigen AQ Austria akkreditiert und mit dem
Qualititssiegel der AQ Austria versehen. Auch die European
Medical Informatics Association (EFMI) hat die Qualiit die-
ser universitiren Ausbildung geprift und offiziell akkreditiert.
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Breites Netzwerk von Kooperationspartnern
aus der Industrie

Wihrend des Studiums profitieren die Studierenden von einem
breiten Netzwerk von Kooperationspartnern aus Industrie,
Gesundheits- und Forschungseinrichtungen und von Absol-
venten der UMIT TIROL, die national und international in
Top-Positionen titig sind.

Das Studium richtet sich an Bachelor-Absolventen*innen
der Medizinischen Informatik, der Informatik, Technik, Medi-
zin, Pflegewissenschaft oder Naturwissenschaften, die ihre
berufliche Zukunft im Gesundheitswesen sehen und daher ihre
weiterfithrende Ausbildung in der Medizinischen Informatik
wissenschaftlich fundiert und mit der Méglichkeit zu einer

anschliefenden Promotion fortsetzen wollen.

Alle Infos zum Online-Studium Medizinische
Informatik

Informationen zum Master-Studium Medizinische Informatik
gibt es auf www.umit-tirol.at/mmi. Der Universitit UMIT
TIROL ist es wichtig, Interessierte personlich iiber die Studien
zu informieren. Deshalb finden regelmiflig am Campus der
Universitit in Hall in Tirol oder online Informationsveran-
staltungen statt. Die Termine der Infoveranstaltungen und die
Moglichkeit zur Anmeldung finden sich unter

www.umit-tirol.at/service.
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Kontake:

UMIT TIROL - Privatuniversitit fiir
Gesundheitswissenschaften und -technologie
Institut fiir Medizinische Informatik
Univ.-Prof. Dr. Elske Ammenwerth
Elske.ammenwerth@umit-tirol.at

www.umit-tirol.at/mmi




Kl-basierte klinische Entscheidungsunterstitzung mit clinalytix

Bereit fur die Zeitenwende

In der AuBenpolitik und auf dem Arbeitsmarkt, vor allem aber auch im Gesundheitswesen lasst sich etwas
beobachten, das die Politik als Zeitenwende beschreibt. Die Pandemie hat uns vieles gelehrt und Schwéachen

Aus dem Markt

des Systems liberdeutlich aufgezeigt. Doch die besondere Situation hat auch Innovationen geférdert und
Digitalisierung in Krankenhdusern dringender als zuvor in den Fokus geriickt. Nun, wo sich das Pandemiege-
schehen abzuflachen scheint, machen viele Kliniken einen Kassensturz und sehen: Die steigendenden Kosten,
die zusatzlichen Belastungen der letzten Jahre, der Personalmangel und weitere Faktoren fiihren dazu, dass
sie um ihre Existenz bangen miissen. Die Politik hat das mitbekommen und versucht, kurzfristig zu handeln.
Aber schon jetzt monieren Branchenkenner, dass die MaBnahmen zu spat kommen und nicht weit genug

reichen werden.

Entscheidungen starken

Wir haben keine Glaskugel, mit der wir vorhersagen kénnen,
wie sich die deutsche Krankenhauslandschaft in den nichsten
Jahren entwickeln wird. Wir haben jedoch eine Méglichkeit,
im klinischen Bereich anzusetzen und dort fiir Entlastung der
belasteten Kliniken zu sorgen. Die KI-Lésung clinalytix von
Dedalus HealthCare bereitet klinische Daten und medizini-
sche Informationen so auf, dass das behandelnde Personal sich
in kiirzester Zeit ein umfassendes Bild eines Patienten machen
kann. Das ist ein komplexes Unterfangen, denn wir nutzen
neuronale Netzwerke zur Risikovorhersage von bestimmten
Krankheitsbildern. Die Daten, die wir dabei in Augenschein
nehmen, sind fliichtig, es wird lediglich das Muster in einem
neuronalen Netz gespeichert. Das System nimmt hier keine
arztlichen Entscheidungen vorweg, sondern unterstiitzt das
irztliche Personal dabei, valide und wissenschaftlich fundierte

Entscheidungen zu treffen.
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Innovationsdruck

Viele Krankenhiuser erkennen das Potenzial einer zunehmen-
den Digitalisierung, allerdings fehlen schlichtweg die Res-
sourcen, um diese innovativen I'T-Losungen in den klinischen
Alltag zu integrieren. Den Druck zu Innovationen spiiren die
Krankenhiuser trotzdem. Zum einen hat die Bundesregierung
mit dem Krankenhauszukunftsgesetz (KHZG) ein Mafinah-
menpaket auf den Weg gebracht, um die Kliniken mit Incen-
tives dazu zu bringen, digitale Losungen schneller zu implemen-
tieren. Zum anderen ist die Erwartungshaltung der Patienten
gestiegen. Die Art und Weise der Behandlung hat sich ebenfalls
geindert, Patienten werden interdisziplindr und intersekeoral
behandelt, was in einer hoheren Arbeitsbelastung fiir das pfle-

gerische und drztliche Personal resultiert.
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clinalytix bereitet klinische Daten und medizinische Informationen so auf, dass das behandelnde Personal sich in

kiirzester Zeit ein umfassendes Bild eines Patienten machen kann.
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clinalytix hilft, bei der zunehmen-
den Arbeitsbelastung nicht den Blick
fiir relevante klinische Situationen zu
verlieren, die einer schnellen medizini-
schen Entscheidung bediirfen. Wir von
Dedalus HealthCare helfen den
Krankenhiusern dabei, diese innovative
Losung schnell und unkompliziert zu

implementieren.

Was bedeutet das in der
Praxis?

Um die Funktionen der Lsung aufzu-
zeigen, stelle man sich folgendes Bei-
spiel vor: Patientin Erika Mustermann,
89 Jahre alt, hat cine neue Hiiftprothese
bekommen und entwickelt nach der
Operation auf Station ein Delir. Was
bedeutet diese Zusatzdiagnose im kli-
nischen Alltag? Es bedeutet, dass die
Patientin erfahrungsgemif eine lingere
Verweildauer auf Station hat, somit das
Krankenhaus viel Geld kostet, sich mog-
liche Anschlusstherapien verschieben,
was wiederum die Heilungschancen der
Patientin verschlechtern kann. Was wire
also, wenn dieses Szenario durch KI-
gestiitzte Entscheidungsunterstiitzung
verhindert werden konnte?

Der Privention von Krankheiten
und der Pradiktion von Ereignissen kann
im klassischen Krankenhaus-Workflow

oft nicht ausreichend begegnet werden.
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Kunstliche Intelligenz
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Mit Hilfe Kinstlicher Intelligenz, die
saimtliche zum Patienten gehoérige digi-
tale Daten permanent scannt und die
behandelnden Arzte bei interventions-
bedirftigen Konstellationen aketiv auf
ein drohendes Ereignis hinweist, ist eine
zusitzliche Unterstiitzung gegeben, um
unerwinschte Ereignisse frihzeitig zu
erkennen. So kénnen eine entscheidende
Hilfestellung bei Diagnostik und Thera-
pie geleistet und die Patientensicherheit
verbessert werden. Wenn die Wahrneh-
mung nach Operationen gestort ist, z. B.
durch das Auftreten eines Delirs, ist das
ein Warnsignal, das mit einer erhéhten
Sterblichkeit einhergehen kann. Es hat
also eine grofle klinische Bedeutung in
der Patientenversorgung. Entwickelt
Frau Mustermann also das Delir nach der
OP, zicht das eine Reihe an unerfreuli-
chen und potenziell lebensbedrohlichen
Konsequenzen nach sich. Durch den Ein-
satz unserer KI-Anwendung clinalytix,
die als zertifiziertes Medizinprodukt der
Klasse ITa am Marke verfugbar ist, kann
Frau Mustermann optimal durch den
perioperativen Verlauf begleitet werden.
Dabei stehen auch die Langzeitfolgen
eines Delirs im Krankenhaus im Fokus.
Auf ein postoperatives Delir folgen oft-
mals kognitive Defizite, die im schlech-
testen Fall monatelang anhalten kénnen.

Lisst man clinalytix iiber die Daten von

clinalytix kann als Anhaltspunkt dafiir dienen, welche individuellen Parameter fiir Patienten gelten sollten, und ein Fahrplan sein, der
Risikofaktoren und Komplikationen individuell beriicksichtigt und das Personal darauf hinweist.

Frau Mustermann laufen und das System
erkennt ein hohes Risiko fiir ein post-
operatives Delir, kann dies woméglich
nicht ganz verhindert, aber rechtzeitig
erkannt und behandelt werden. Es ver-
kiirzt also unter Umstinden die Dauer
des Krankheitsbildes. Das Delir-Risiko
wird auflerdem tagesaktuell angezeigt, so
dass es nach der Behandlung statistisch
ausgewertet werden kann. Man kann
somit feststellen, welche Risikofaktoren
prioperativ bereits gegeben waren, was
wihrend des Krankenhausaufenthaltes
von Frau Mustermann das Delir-Risiko

hat steigen oder sinken lassen.

Klinische Unterstiitzung

Abschliefend lisst sich festhalten, dass
KI-gestiitzte Entscheidungshilfe nie-
mals das arztliche und pflegerische Per-
sonal ersetzen wird. Allerdings kann
sie ein Fahrplan sein, der Risikofakto-
ren und Komplikationen individuell
beriicksichtigt und das Personal darauf
aufmerksam macht. clinalytix kann als
Anhaltspunktdafiir dienen, welche indivi-
duellen Parameter fiir Patienten wie Frau
Mustermann gelten sollten, z. B. beziig-
lich der Herzfrequenz und des Blut-
drucks, um ein unerwiinschtes klinisches
Ereignis wie ein postoperatives Delir zu
verhindern.

www.dedalusgroup.de




Schutz vor Cyberattacken —
Gewinnen Sie entscheidende Zeit!

Die fortschreitende Digitalisierung im Health-
care-Bereich macht auch Krankenhduser mehr
und mehr zum lohnenden Ziel fiir Hacker.
Einen Diebstahl sensibler Daten oder eine
empfindliche und nachhaltige Stérung der
Betriebsablaufe gilt es unbedingt zu verhin-
dern. Die L6sungen von Nextron geben lhnen
Zeit, sich zu verteidigen und den Angriff im
Keim zu ersticken.

Wer ist Nextron Systems?
Wir sind ein weltweit fithrender Anbieter von Sicherheits-
software mit Fokus auf frithzeitige Erkennung und Abwehr
von Hackerangriffen. Nextron’s Hauptsitz ist Dietzenbach
bei Frankfurt am Main. Obwohl Nextron erst im Jahr 2017
gegriundet wurde, haben wir bereits heute eine Kundenba-
sis von tiber 450 Kunden in 35 Lindern - darunter viele

Regierungen und grofie international titige Konzerne.
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Wodurch unterscheidet sich Nextron Systems von
anderen Anbietern?

In wenigen Worten ausgedriickt: Wir finden die Dinge, die
Antivirenprogramme und EDR-Systeme (EDR = Endpoint
Detection and Response) gerne iibersehen.

Wir horen immer wieder davon, dass ganze Unternchmen
verschliisselt werden oder in wirtschaftliche Schwierigkeiten
geraten, weil Hacker sensible Daten stehlen. Diese Liicke
schliefen wir mit unserer Technologie. Wir detektieren
schon die ersten Anzeichen eines erfolgreichen Angriffs-
versuchs. Da zwischen den ersten Anzeichen und dem
Schadenseintritt in der Regel viele Wochen oder sogar mehrere
Monate vergehen sind unsere Kunden ausreichend frith vor-

gewarnt. Sie konnen reagieren, bevor Schaden entsteht.

Was ist der besondere Trick? Auf welche Weise

erreichen Sie diese Detektionsfihigkeit?
Im Wesentlichen stiitzen wir uns auf die Erfahrung unseres
Research Teams. Unser Head of Research Florian Roth war
schon in groflen Hackingkampagnen um das Jahr 2012
herum aktiv und hat damals den Scanner THOR entwickelt.
Das war damals noch fiir die BSK Consulting GmbH - eine
der Griindungsgesellschaften der Nextron. Dieses Know-
How ist auf die Nextron tibergegangen. Seit dieser Zeit hat
sich u.A. eine Regelbasis mit iiber 30.000 Detektionsregeln
entwickelt mit deren Hilfe wir die Werkzeuge der Angreifer

und deren Spuren und Methoden identifizieren.

Aber konnte es nicht sein, dass Sie einmal ein

Werkzeug nicht erkennen und den Angriff iibersehen?
Dass wir einmal ein Werkzeug nicht erkennen, ist natiirlich
moglich. Eher sogar hochwahrscheinlich. Aber es spielt fur
die Detektion des Angriffs eine wesentlich geringere Rolle
als man denkt.
Sehen Sie, ein Angreifer muss ja sehr viele Dinge tun, um
erfolgreich zu sein.
Er muss zunichst in ein IT-System eindringen, in der Regel
muss er dort seine Rechte erweitern — etwa zum Systemad-
ministrator — er muss dafiir sorgen, dass es weitere Backdoors
gibt, die er zukiinftig nutzen kann, er muss sich im Unter-
nehmen ,digital umsehen um ein lohnendes Ziel oder eine
Moglichkeit des Zugriffs auf weitere Systeme zu finden. Ggfs.
muss er eine Lésung finden, um gréflere Datenmengen aus
dem Unternehmen abzutransportieren. Das sind schon viele
Arbeitsschritte. Und fiir jeden Schritt wird ein Werkzeug
oder eine Methode benétigt. Da ist es gar nicht so relevant,

ob man einmal ein Werkzeug tibersieht.
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In der Praxis ist es sogar so, dass wir nicht alle — aber immer
mehrere Werkzeuge eines Angriffs erkennen. Das reicht
vollig aus, um weitere Untersuchungen zu starten und den

Angriff noch rechtzeitig abzuwehren.

Konnen Sie hier einmal ein Beispiel nennen,
das 6ffentlich bekannt ist?

Ein sehr illustratives Beispiel ist die Hafnium-Kampagne.
Wie im Mirz 2021 bekannt wurde, waren weltweit bereits
tausende Exchange Server von verschiedensten Angrei-
fergruppen iibernommen worden. Obwohl auch wir den
urspriinglichen Exploit nicht erkannt haben - so wie alle
Anderen — waren die Kunden der Nextron Systems GmbH
trotzdem bereits deutlich vor Mirz 2021 gewarnt. Die
Angreifergruppen brachten jeweils ihre Lieblingswerk-
zeuge fur die weitere Exploitation mit und legten sie auf
den Exchange Servern ab. Dies wurde von unseren Scannern
entdecke, da die Werkzeugsets auch uns bereits seit langem

bekannte Werkzeuge enthielten.

Wenn ich es richtig verstehe, verkaufen Sie eigentlich
Zeit. Zeit zu reagieren bevor grofler Schaden durch
einen Hackerangriff entsteht.

Ja, genau!

Welche Auswirkungen hitte ein erfolgreicher Angriff
im Krankenhaus?
Als ehemaliger I'T-Leiter habe ich mir 6fters die Frage gestellt:
»9ind alle Systeme ausreichend geschiitze?“ ,Greifen alle ein-
gestellten Regeln (z.B. EDR-System) und vor allem wie kann
ich die Infrastruktur noch sicherer machen!"
Ein Cyberangriff stellt ein Krankenhaus vor grofSe Heraus-
forderungen. Der laufende Betrieb wird in vielen Bereichen
gestort, was zu Ausfillen fihre. Im schlimmsten Fall bedeutet
das, dass beispiclsweise lebenswichtige Informationen nicht
abgerufen werden kénnen.
Die Einschrinkungen werden noch dadurch vergrofert, dass
eine teilweise Abschaltung der Systeme erfolgt, um den Scha-
den so gering wie mdoglich zu halten. Selbst bei sofortigem
Handeln kann die Analyse des Schadensausmafles bis zu
mehrere Wochen in Anspruch nehmen.
Ein solcher Vorfall trigt leider dazu bei, dass die Patienten-
sicherheit und -privatsphire gefihrdet ist. Denn der Hacker
erhile ggf. Zugriff auf die Patientenakten, welche er dann

missbriuchlich verwenden konnte.




Aus dem Markt

Welche Kosten kommen bei einer Kompromittierung

auf das Krankenhaus zu?
Ein Sicherheitsvorfall kann zu hohen Kosten fiir das
Krankenhaus fithren. Die Schadensanalyse und Wieder-
herstellung von Systemen bendétigen immense Ressourcen.
Dazu kommen ggf. Schadensersatzforderungen von Betrof-
fenen oder Bufigelder. Dariiber hinaus stehen im Nachgang
Arbeiten an der Systemumgebung an, die sich nicht selten
tiber einen lingeren Zeitraum erstrecken. Diese Arbeiten zu
realisieren, wihrend gleichzeitig der laufende Betrieb funk-

tionieren muss, ist dann eine groffe Herausforderung.

Wie schen sie das aus heutiger Sicht und wie kann sich

ein Krankenhaus davor schiitzen?
Das A und O ist die Fihigkeit, cinen Angriff schnell zu erken-
nen, also ein System, welches zu einem frithen Zeitpunke
warnt. Genau das bieten die Softwareprodukte von Nextron
Systems. Sie erginzen die vorhandene Sicherheitsarchitektur
wie z.B. von Firewall, AV und EDR. Ein einfacher Firewall-
oder Antivirenschutz kombiniert mit einem EDR-System
reichen schon lange nicht mehr aus. Deshalb ist es nicht nur
fur Krankenhduser immens wichtig, rechtzeitig Mafnahmen
zur Cybersicherheit zu ergreifen. Dazu gehdren auch die
Uberwachung und Erkennung von Bedrohungen. Um die
Reaktionsfihigkeit auf Sicherheitsvorfille zu verbessern ist

cin Frihwarnsystem wie mit unserem THOR-Scanner unab-

dinglich.

Welche Leistungen und Produkte bietet Nextron

konkret fiir den Healthcare-Markt an?
Unsere Produktpalette hat sich in den letzten Jahren wesent-
lich erweitert. Neben der Scanner-Lésung THOR bieten
wir mit dem ASGARD Management Center sowie dem
ASGARD Analysis Cockpit umfangreiche Verteilungs-,
Orchestrierungs-, Kontroll- und Analyseldsungen an. Auch
Incident Response Funktionen sind fester Bestandteil des
Portfolios. Neben dieser On-Premise Losung bieten wir auch
einen Managed Service an.
Mit dem Nextron Managed Detection and Response
Service nutzen unsere Kunden unsere Detektionsfahigkeit
und unsere Frithwarnfunktionen, ohne in diesem Bereich

cigenes Knowhow oder eigene Ressourcen aufbauen zu miissen.

Follow THOR on Twitter: @thor_scanner

Boris Deibel

Head of Healthcare Business (DACH)
healthcare@nextron-systems.com
Phone: 4491796700886

Web: WWW.NeXtron-systems.com

n=xbEron

sUsE=ms

Nextron Systems GmbH
Bruchstr. 8
63128 Dietzenbach

Germany

Krankenhaus-IT Journal 3 /2023



Sicherheit

Journal fur Strategie und Praxis




Das Leben eines CISO - im Visier,
ausgebrannt und streng kontrolliert

Nach dem Chaos und Stillstand im ersten Jahr der Pandemie befanden sich CISOs in einer Uber-

IT-Sicherheit im Krankenhaus

gangsphase. lhre Zuversicht in Homeoffice Umgebungen wuchs ebenso wie das Wissen liber die
Bedrohungslandschaft nach der Pandemie. Sie glaubten an ihre Fahigkeit, ihre Unternehmen in der
»heuen Normalitat“ schiitzen zu kénnen. Fiir CISOs gab es nichts Neues mehr an der mittlerweile
normalen Arbeitsweise. Nachdem die anfanglichen Wirren bewaltigt waren und sie zwei weitere

Homeoffice-Jahre gemeistert hatten, kehrte die Realitdt zuriick — und mit ihr ein vertrauter

Zustand groBer Sorge.

CISOs machen sich keine Illusionen
iiber die Risiken, die von den Mitarbei-
tern ausgehen. Allerdings ist der Opti-
mismus mancher, was den Schutz von
Daten anbelangt, fehl am Platz. Insider-
Bedrohungen sind ein zunehmendes
Problem. Und angesichts der Tatsache,
dass die Mitarbeiterfluktuation in vielen
Branchen keine Anzeichen von Verlang-
samung zeigt, diirfte das noch eine ganze
Weile der Fall sein. Hinzu kommt, dass
sich die Rezession auf die Sicherheits-
budgets niederschligt. Méglicherweise
reichen die bereits vorhandenen Kon-
trollen aus, um das Lieferkettenrisiko
zu minimieren, Bedrohungsakteure zu
erkennen und auszuschalten und poten-
zielle Verluste durch Ransomware zu ver-
hindern. Wie lange das der Fall sein wird,
kann jedoch nicht vorhergesagt werden.
Die Riickkehr in die harte Rea-
litat katapultiert viele CISOs an den
Rand ihrer Belastbarkeit. Kein Wunder,
dass sich die meisten durch wachsende
Erwartungen und die Biirde der per-
sonlichen Haftung unter Druck gesetzt
fithlen und sogar von Burnout betrof-
fen sind. Es besteht jedoch Grund zur
Hoffnung. Die Tatsache, dass CISOs
ihre Sorgen zur Sprache bringen, ist ein
grof8er Schritt in die richtige Richtung.
Da die Mehrheit auch eine Anniherung
an die Geschiftsfihrung wahrnimmt,

besteht durchaus eine solide Grundlage

fiir das Herbeifiihren von Verinderun-
gen. Die Frage lautet: Werden CISOs
angesichts der schrumpfenden Budgets
und des langfristigen Fachkriftemangels
iiber die dafiir erforderlichen Ressourcen

verfiigen?

Anhaltend hoher Druck
Die Mitwirkung von Cybersicherheits-

experten bei der Bewiltigung der Pan-
demie hat zweifellos einige Vorteile mit
sich gebracht. CISOs konnen heute bei
Vorstandsentscheidungen mehr mit-
reden. Nie zuvor ist es ihnen so iiber-
zeugend gelungen, die Bedeutung von
effektiver Sicherheit fiir den Erfolg der
Geschiftsstrategic zu demonstrieren. Es
gibt jedoch auch schlechte Nachrichten.
Nachdem sie wihrend der Krise
quasi itber Nacht auf breiter Ebene
Homeoffice- und hybride Arbeitsmo-
delle erméglicht haben, empfinden viele
CISOs den anhaltend hohen Druck als
unertriglich. Fast zwei Drittel (61 %) der
CISOs betrachten die an sie gestellten
Erwartungen als tiberzogen — eine Stei-
gerung gegeniiber 2022 (49 %) und 2021
(57 %). Hintergrund fiir die Zunahme
des Problems kénnte die Riickkehr zur
Normalitit sein. Nachdem die Hektik
um die Absicherung ihrer Homeoffice-
und Hybridumgebungen nachgelassen
hat, kiirzen viele Unternehmen ihr Bud-

get fur Cybersicherheit. Somit gelten fiir

CISOs zwar weiterhin dieselben Ziele —
ihnen stehen jedoch weniger Ressourcen
zur Verfiigung, um sie zu erreichen. Im
Branchenvergleich werden die Erwar-
tungen im Einzelhandel (69 %) und im
Bereich IT, Technologie und Telekom-
munikation (69 %) als besonders hoch
wahrgenommen. Am wenigsten unter
Druck sehen sich CISOs in Transport-
unternehmen (48 %) und im Gesund-
heitswesen (42 %). Die Unterschiede
lassen vermuten, dass die Last der Sicher-
heit in sicherheitskritischen Branchen

breiter verteilt ist.

Die Biirde der persénlichen
Haftung

Ein weiterer wichtiger Faktor, der den
weltweit von den CISOs wahrgenom-
menen Druck zusitzlich erhoht, ist das
omniprisente Risiko der personlichen
Haftung. 62 % der Befragten bereitet
dieser Aspekt Sorgen. Nur 15 % gaben
an, dass personliche Haftung in ihrer
derzeitigen Rolle kein Problem darstellt.
Die groflere Verantwortung der CISOs
ruft verstirkt die Aufsichtsbehérden auf
den Plan. Das Versiumnis des ehemali-
gen CISO von Uber, eine Datenschutz-
verletzung zu melden, hat zu ciner straf-
rechtlichen Verurteilung gefihrt. CISOs
sind sich der Tragweite eines solchen
Urteils durchaus bewusst und méchten

sich gegen derartige Risiken absichern.
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risikobasierten Strategien zu verbessern
und wirksame Verinderungen herbeizu-
fithren. Fiir CISOs und ihre Verbiinde-
ten im Vorstand bietet es sich mitunter

an, Hilfestellung und finanzielle Unter-

stiitzung fur Geschiftssegmente zu leis-
ten, die die erforderliche Kapazitit und
Priorisierung zur Implementierung dieser

Verinderungen nicht so leicht aufbrin-
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Burnouts ist fir CISOs im
Einzelhandel (72 %) sowie

im Bereich IT, Technologie
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schen Cybersicherheitsumgebung wird

es immer wieder neue Herausforderun-

am hochsten,

an sie gestellt werden.

ansie gestellt werden, Ml

Die meisten CISOs (61 %) geben an,
dass sie nicht fiir ein Unternehmen
arbeiten wiirden, das seinen Direktoren
und Fithrungskriften keine Versicherung
oder ahnliche Absicherung anbietet,
um sie vor Schadensersatzanspriichen
infolge cines erfolgreichen Cyberangriffs
zu schiitzen. Nur 14 % sind anderer Mei-
nung. Verstindlicherweise wiinschen
sich CISOs in Branchen mit grofien
Mengen an vertraulichen Daten oder
unter starker behordlicher Kontrolle am
haufigsten eine Versicherungsabdeckung,
z. B. in den Bereichen Einzelhandel (69
%), Finanzdienstleistungen (65 %) und
Fertigung (65 %).

Der Anteil der CISOs, die nicht fiir
ein Unternehmen arbeiten wiirden, das
seinen Direktoren und Fihrungskriften
keinen Versicherungsschutz (oder cine
ihnliche Absicherung) anbietet, um sie
vor Schadensersatzanspriichen infolge
eines erfolgreichen Cyberangriffs zu
schiitzen.

Leider bleiben die Folgen von
erh6htem Druck, Behérdenpriifung
und persdnlicher Haftung nicht aus.
Stressbelastete Umgebungen, knappe
Budgets und steigende Erwartungen
schlagen sich weltweit auf die Lebens-
qualitit der CISOs nieder. Ganze 60
% geben an, in den letzten 12 Monaten
von Burnout betroffen gewesen zu sein.

Nur 15 % stimmen der Aussage nicht
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60% der CISOs gaben an, in den letzten 12 Monaten von Burnout betroffen gewesen zu sein.

zu. Ein bedenkliches Resiimee am Ende
eines weiteren Jahres, das Cybersicher—
heitsverantwortliche vor zahlreiche
Herausforderungen stellte. Die Zahlen
unterstreichen einmal mehr, wie wichtig
es ist, beruflich wie privat festen Boden
unter den Fiflen zu behalten. Die Trag-
weite des Problems kann nicht oft genug
betont werden. Forrester prognostizierte
kiirzlich, dass ein Global 500-Unterneh-
men 2023 aufgrund der gesundheitlich
bedenklichen Arbeitsbedingungen sei-
ner Cybersicherheitsmitarbeiter gefihr-
det sein wird.9 Die Aufgabe sicher-
zustellen, dass dies nicht unter ihrer
Verantwortung geschicht, liegt bei den
fur Cybersicherheit zustindigen Fiih-
rungskriften. Dies ist jedoch nur dann
moglich, wenn CISOs die Gelegenheit
gegeben wird, Bedenken zu duflern, und
Zeit cingerdumt wird, sich zu erholen

und ihre Widerstandskraft zu stirken.

Am selben Strang ziehen

Knappe Budgets, durch Menschen
bedingte Risiken und die wachsende
Bedrohungslandschaft sind fiir CISOs
nichts Neues. Die meisten dieser Her-
ausforderungen gab es schon frither. Die
positive Entwicklung der Bezichungen
zur Vorstandsebene bedeutet fiir CISOs,
dass sie neue Verbiindete gewonnen
haben. Gemeinsam haben Vorstinde
und CISOs ecine gute Chance, ihre

gen geben. Diese lassen sich allerdings
viel einfacher bewiltigen, wenn beide
Seiten am selben Strang zichen, um ein
gemeinsames Ziel zu erreichen.

Die Aufgaben der CISOs waren
schon immer mit Stress verbunden, aber
zusitzlicher Druck — etwa durch Vor-
standserwartungen an eine schnellere
Risikominimierung, die herausfordernde
Uberzeugungsarbeit bei der mittleren
Fihrungsebene, Budgetkiirzungen und
Fachkriftemangel — hat fur viele von
ihnen zu einer nicht mehr tragbaren
Situation gefithrt. Deshalb wechseln
mehr CISOs die Stelle oder kehren der
Cybersicherheit vollends den Riicken.
Das Herstellen von mehr Ausgewogen-
heit mag zwar angesichts der mit der
Rolle verbundenen Dauerbereitschaft
unmoglich erscheinen, dennoch ist sie
cine absolute Notwendigkeit, um genii-

gend Widerstandskraft zum Schutz vor

Burnout aufzubauen.

Celeste Lowe, Group Director, IT Security, Nine:
»Die Aufgaben der CISOs waren schon immer
mit Stress verbunden, aber zusitzlicher Druck hat

fiir viele von ihnen zu einer nicht mehr tragbaren

Situation gefiihrt.
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Die Rahmenbedingungen fiir die Verarbeitung von sensiblen Daten dndern sich schnell und sind
vielfaltig. Gesundheitsdienstleisterstellen sich die Frage, ob der Einsatz von Cloud-Diensten fiir sie in
Frage kommen kann. Prof. Dr. Dr. Christian Dierks, Fachanwalt fiir Sozialrecht und Medizinrecht sowie
Facharzt fiir Allgemeinmedizin und Professor fiir Gesundheitssystemforschung an der Charité Berlin,

gibt in seinem Gastbeitrag zu dieser Frage Auskunft.

Sie sind sich unsicher, ob die Verarbeitung von Gesundheits-
daten in der Cloud im Einklang mit den fiir Thre Organisation
geltenden Regeln méglich ist? Gute Nachrichten: Aktuelle
Entwicklungen auf deutscher und curopiischer Ebene bestiti-
gen erneut, dass die Nutzung der Cloud maglich ist — sowohl
im offentlichen Sektor als auch im Gesundheitswesen.

Das Angebot digitaler Produkte und Dienstleistungen im
Gesundheitssektor — wie elektronische Patientenakten und
Krankenhausinformationssysteme, telemedizinische Leis-
tungen oder digitale Gesundheitsanwendungen — nimmt ste-
tig zu und fiihrt zu einer immer grofer werdenden Menge an
Gesundheitsdaten. Die technischen Entwicklungen steigern
die Moglichkeiten der Datennutzung — aber auch die Gefah-
ren fur Datenmissbrauch. Die Speicherung und Verarbeitung
der Daten innerhalb der On-Premises-Losungen in eigenen
Rechenzentren geraten zunehmend an ihre Grenzen. Ein stei-
gender Kostendruck, der Bedarf an skalierbaren IT-Ressourcen
sowie der einfache Zugang zu neusten Technologien bewegen
Akteure zurecht dazu, ihre Daten in die Cloud umzuziehen.
Die Nutzung von Dienstleistern fiir Cloud-Computing kann
die Sicherheit der Daten erheblich erhéhen. Gleichzeitig kon-
nen Kapazititen freigesetzt und Potentiale fiir Innovationen in

der Gesundheitsversorgung und -forschung geschaffen werden.

Schrems-ll: ,,Angst* vor dem
,Drittlandstransfer*

Spitestens seit dem vielbeachteten Schrems-I1-Urteil des Euro-
piischen Gerichtshofs (EuGH) im Jahr 2020, wird die Még-
lichkeit des Einsatzes von Dienstleistern fiir Cloud-Computing,
die ihren Konzernsitz in den USA haben, sowohl in Fachkrei-
sen als auch in der breiten Offentlichkeit noch intensiver debat-
tiert. Die grofe Sorge der Datenschiitzenden ist hier stets das
Risiko eines Zugriffs auf — auch in Europa gespeicherte — Daten
durch die US-Behorden. Die Herausgabe von Daten an US-Ins-
titutionen wire fir das Unternechmen, auf dessen Daten zuge-
griffen werden wiirde, cin sogenannter ,Drittlandstransfer*.
Hervorzuheben ist jedoch, dass dieser zulissig sein kann, zum

Beispiel wenn bestimmte Schutzmaffnahmen getroffen werden.

Die DSGVO und der EuGH halten den Einsatz
von Cloud-Computing unter bestimmten
Voraussetzungen fiir zuldssig

Anders als teilweise behauptet ist seit der Schrems-II-Entschei-
dung des EuGH keineswegs der Einsatz von Cloud-Dienstleis-
tern mit US-Konzernverbindungen pauschal verboten. Ver-
kiirzt sagt der EuGH, dass die Unternehmen beim Einsatz
solcher Dienstleister ,geeignete Garantien® im Sinne des Kapi-
tel V der Datenschutz-Grundverordnung (DSGVO) schaffen
missen, um die Daten angemessen zu schiitzen, damit ein
Drittlandstransfer nicht ohne angemessene Schutzmafinahmen
stattfindet. Solche Mafinahmen kénnen durch vertragliche
Absprachen, interne organisatorische Konzepte und technische

Vorkehrungen sichergestellt werden.
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Herausforderungen im Gesundheitssektor

Organisationen im deutschen Gesundheitswesen miissen
neben dem hohen Schutzniveau, das die DSGVO fiir sensible
Gesundheitsdaten fordert, auch noch Bundes- und Landes-
regelungen beachten. So gelten beispielsweise fiir Kranken-
kassen die Vorschriften aus dem Sozialgesetzbuch (SGB) V
und X und fir Hersteller Digitaler Gesundheitsanwendungen
(DiGA), den sogenannten ,,Apps auf Rezept®, die Regelungen
der DiGAV. Krankenhiuser wiederum sind den Vorschriften
in den Landeskrankenhausgesetzen unterworfen, deren Rege-
lungen nicht bundesweit einheitlich sind. Diese Zersplitterung
der relevanten rechtlichen Rahmenbedingungen erschwert es
Unternehmen des Gesundheitssektors, einen Uberblick iiber
die jeweils geltenden Regelungen zu erhalten. Aber auch hier
gilt: Der Einsatz von Cloud-Dienstleistern ist auch nach diesen
Vorschriften erlaubt, unter Beachtung bestimmter Mafinah-
men. Die Speicherung von Gesundheits- und Sozialdaten in
der Cloud ist auch in Deutschland vor dem Hintergrund der

genannten Regelungen rechtlich méglich.

Aktuelle Entwicklungen bestatigen erneut:
Cloud-Nutzung im Gesundheitswesen ist
moglich

Aktuelle Entwicklungen auf deutscher und europaischer Ebene
zeigen einmal mehr, dass die Nutzung von Cloud-Services
rechtlich zulissig ist — auch im offentlichen Sektor und im
Gesundheitswesen. Im Jahr 2022 wurden in den Landeskran-
kenhausgesetzen in Berlin und Bayern die Regelungen zum Ein-
satz von Auftragsverarbeitern iiberarbeitet, sodass Krankenhiu-
ser in diesen Bundeslindern nun leichter Cloud-Dienstleister
einsetzen konnen. In einem wegweisenden Beschluss hat das
Oberlandesgericht (OLG) Karlsruhe im September des Jahres
2022 entschieden, dass 6ffentliche Krankenhiuser einen Anbie-
ter fiir digitales Entlassmanagement beauftragen diirfen, der die
europaische Tochtergesellschaft einer US-Mutter als Hosting-
Anbieterin einbindet. Die Vergabekammer Bund bestitigte
diese Auffassung fiir Sozialdaten im Marz 2023.

Deutschland nihert sich somit an die Ansichten und die
Rechtsprechung in anderen europiischen Staaten an. So wurde
in Frankreich vom Conseil d’Etat bereits in den Jahren 2020
und 2021 entschieden, dass der Einsatz eines Cloud-Dienstleis-
ters mit Konzernverbindungen in die USA zulissig ist, wenn
die Daten verschlisselt sind. Der Europiische Datenschutzaus-
schuss (EDSA) hat sich in seinem Bericht zur ,Coordinated
Enforcement Action” zum Einsatz von Cloud-Dienstleistern im
offentlichen Sekror geduf8ert. Hervorzuheben ist auch hier, dass
der Einsatz von Cloud-Dienstleistern mit Konzernverbindun-

gen in die USA unter Einhaltung eines Mafinahmenkatalogs
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zulidssig sein kann. Auch mit Blick auf den Drittlandstransfer
tut sich etwas: Endlich nimmt das sogenannte EU-U.S. Data
Privacy Framework Formen an, auf dessen Grundlage noch
dieses Jahr von der EU-Kommission ein Angemessenheitsbe-
schluss erlassen werden soll, der die USA als ein Drittland mit

einem angemessenen Schutzniveau anerkennt.

Fazit: Cloud geht nicht — gibt’s nicht

Auch wenn die Rechtslage gerade in Deutschland untibersicht-
lich ist — lassen Sie sich nicht abschrecken, wenn Sie rechtliche
Bedenken in Bezug auf den Einsatz von Cloud-Dienstleistern
fiir Gesundheits- und Sozialdaten héren. Lassen Sie die fiir
Ihr Unternehmen geltenden rechtlichen Rahmenbedingungen
priifen und informieren Sie sich, wie der Einsatz von Cloud-
Dienstleistern auch fiir Thre Daten méglich gemacht werden

kann.

Quelle: Blog Amazon Web Services (AWS)

Prof. Dr. med. Dr. iur. Christian Dierks ist Fachanwalt fiir Sozi-
alrecht und Medizinrecht, Facharzt fiir Allgemeinmedizin und
Professor fiir Gesundheitssystemforschung an der Charité Berlin.
Er ist Griinder und Managing Partner von Dierks+Company,
einem Beratungsunternchmen, das sich auf die Forderung von
Innovationen im Gesundheitswesen und in den Life Sciences
spezialisiert hat.
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ChatGPT, Bard & Co.

Wie kiinstliche Intelligenz die Gesundheitswirtschaft
verandert und welche Rolle der Datenschutz dabei spielt

Die Digitalisierung in der Gesundheitswirtschaft schreitet auch mit speziellem Blick auf die
Kiinstliche Intelligenz (KI) unaufhaltsam und rasant voran. Der Einsatz von Kl in der Radiologie
oder die Verwendung von ChatGPT bilden dabei nur den Anfang. Welche Auswirkungen diese
Entwicklungen auf den Datenschutz haben, beschreiben David Grosse-Diitting, Manager Curacon
GmbH Wirtschaftspriifungsgesellschaft, & Dr. Uwe Giinther, Partner Curacon GmbH
Wirtschaftspriifungsgesellschaft und Geschéftsfiihrer Sanovis GmbH, in diesem Beitrag.

patestens die Veroffentlichung von ChatGPT im November
SZOZZ hat einen Hype in Bezug auf Nutzung Kiinstlicher
Intelligenz (KI) ausgelost und das Thema der breiten Offent-
lichkeit bekannt gemacht. Mancher Experte ist der Meinung,
dass die KI viele Wirtschaftszweige grundlegend verindern
oder sogar ganz obsolet machen kénnte. Und tatsichlich hat
der Dienst innerhalb weniger Monate eine enorme Verbreitung
gefunden. So ergab cine Umfrage in den USA, dass bereits 43 %
aller Berufstitigen KI-Tools fiir ihre Arbeit nutzen.[1] Und Bill
Gates bezeichnete in seinem Blog ChatGPT als revolutionirste

Entwicklung der vergangenen 40 Jahre (2],

Bedenken nehmen zu

Gleichzeitig mehren sich auch die kritischen Stimmen zur
KI. Im Mirz forderte eine Gruppe von 1.000 Experten aus
der Tech-Branche und Forschung in einem offenen Briefl]
ein Moratorium fir die Entwicklung Kiinstlicher Intelligenz.
»KI-Systeme mit einer Intelligenz, die Menschen Konkurrenz
macht, konnen grof8e Risiken fiir Gesellschaft und Menschheit
bergen®, heiflt es dort. Daher sollten zunichst gemeinsame
Sicherheitsstandards fiir die Entwicklung und den Einsatz
von KI festgelegt werden. Vor allem Branchen, die sicherheits-
kritisch sind oder groffe Bedeutung fiir den Einzelnen haben,
kénnen die Risiken besonders leistungsfihiger KI-Systeme
erheblich sein.

Bereits im Jahr 2021 gelang es dem Team um den Daten-
forscher Nicholas Carlini durch eine data extraction and recon-
struction attack, Teile der Trainingsdaten des Sprachmodells
GPT-2 zu rekonstruieren — darunter auch personliche Daten
wie Namen, Telefonnummern und E—Mail—Adrcssen.[4] Die
Forscher kommen zu dem Schluss, dass data extraction attacks
nicht nur im akademischen Kontext durchfiihrbar sind, son-
dern sehr wohl eine grof8e praktische Relevanz haben und ihre

Bedeutung in Zukunft zunehmen wird.

Dr. Uwe Giinther, Partner Curacon GmbH Wirtschaftspriifungsgesellschaft
und Geschiiftsfithrer Sanovis GmbH.

Partner Curacon GmbH Wirtschaftspriifungsgesellschaft und Geschiftsfiihrer
Sanovis GmbH. Als Leiter der Geschiftsfelder IT-Management und Daten-
schutz liegen die Fachgebiete von Dr. Uwe Giinther sowohl in der IT als auch
im betriebswirtschaftlichen Bereich. Dabei gilt er als ausgewiesener Experte fiir
die Beratungsschwerpunkte IT-Strategie, IT-Management, Datenschutz und
IT-Sicherheit.
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Es seien daher Mafinahmen zu ergreifen, um bereits beim Trai-
ning der KI-Modelle mogliche negative Auswirkungen auf die

Privatsphire zu vermeiden.

Neue Anwendungsméglichkeiten in der
Gesundheitswirtschaft

Die moglichen Anwendungsfille und Nutzungsméglichkeiten
sind auch in der Gesundheitswirtschaft scheinbar unbegrenzt.
Sie reichen von der Patientenkommunikation im Vorfeld einer
Behandlung, tber die Befundung von EKGs, radiologischen
Befunden und Laborparametern, der automatischen Erstel-
lung von Arztbriefen und Dienstplinen bis hin zur Ableitung
von Therapieempfehlungen oder Robotern, die Unterstiitzung
in Pflege und Betreuung leisten sollen. Naturgemaf$ sind die
Risiken aufgrund der hohen Sensitivitit der Daten im Gesund-
heitswesen besonders grofS.

Da die KI-Modelle abhingig von den Trainingsdaten sind,
kénnen die Ergebnisse der Modelle diskriminierend wirken,
wenn in den Trainingsdaten Menschen mit bestimmten Merk-
malen unterreprasentiert sind. So zeigte die Netflix-Dokumen-
tation ,Coded Bias*[5] aus dem Jahr 2020, dass die Aussage-
kraft von Algorithmen und Gesichtserkennungssoftwares bei
Menschen mit dunkler Haut deutlich geringer ist, als bei Men-
schen mit einer hellen Hautfarbe. Auch konnten Unterschiede
zwischen den Geschlechtern identifiziert werden, zu Unguns-
ten von Frauen. Und diese Ungleichbehandlung beginnt bereits
bei der Erstellung der Trainingsdaten, da die Instrumente zur
Datenerfassung ebenfalls auf Personen mit bestimmten Merk-
malen ausgelegt sind, wie z.B. die Lichttechnik bei Fotoaufnah-
men, die hiufig fiir Menschen mit heller Haut kalibriert wurde.

Dies wirft natiirlich vor allem im medizinischen Kontext
bedeutende Fragen auf. Ist es mdglich, Patienten transparent
zu machen, wenn der Arzt bei der Befundung von radiologi-
schen Bildern von einer KI unterstiitzt wird? Wird die Ent-
scheidungsfihigkeit des Arztes durch die KI-Unterstiitzung
becinflusst. Das Fraunhofer benennt bereits fiir den gesamten
Versorgungsprozess im Krankenhaus mégliche Anwendungs-
fille, weist aber gleichzeitig darauf hin, dass ,ganzheitliche
Sicherheitskonzepte* fiir den Einsatz von KI-Anwendungen in
der Medizin erforderlich sind[6].

Die Rolle des Datenschutzes

Im Jahr 2019 beschloss die Datenschutzkonferenz die Ham-
bacher Erklarung zur Kiinstlichen Intclligenz[7]. Darin heiflt
es, dass ,nicht alles, was technisch méglich und 6konomisch
erwiinscht ist, [...] in der Realitit umgesetzt werden darf’ Der
Einsatz von selbstlernenden Systemen kénne in massiver Weise
in die Grundrechte der Menschen eingreifen und miisse daher

gesetzlich reglementiert werden.
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Fir die Entwicklung von KI-Systemen kommen daher die
Anforderungen zum Datenschutz durch Technikgestaltung in
besonderem Mafle zum Tragen. Hierzu formulieren die Daten-
schiitzer wesentliche Grundsitze, die ein KI-System einhalten

miisse.

1. KI darf Menschen nicht zum Objekt machen: Entschei-
dungen mit rechtlicher Wirkung oder dhnlicher erheblicher
Becintrichtigung diirfen niche allein einer Maschine iiberlassen
werden. Betroffene hitten auch beim Einsatz von KI-Systemen
den Anspruch auf das Eingreifen einer Person, auf die Darle-
gung ihres Standpunktes und die Anfechtung einer Entschei-
dung.

2. KI darf nur fiir verfassungsrechtlich legitimierte Zwe-
cke eingesetzt werden und das Zweckbindungsgebot nicht
aufheben: KI-Systeme diirfen nur fiir verfassungsrechtlich
legitimierten Zwecken eingesetzt werden, erweiterte oder neue
Verarbeitungszwecke miissten mit dem urspriinglichen Erhe-

bungszweck vereinbar sein.

3.  KI muss transparent, nachvollziehbar und erklirbar
sein: Die Verarbeitung muss fiir die Betroffenen transparent
sein, insbesondere hinsichtlich des Prozesses der Verarbeitung
und tber die verwendeten Trainingsdaten. Nach der DSGVO
ist dafiir auch tber die involvierte Logik ausreichend aufzukla-

ren.

4.  KI muss Diskriminierungen vermeiden: Vor dem Ein-
satz von KI-Systemen miissen die Risiken fiir die Rechte und
Freiheiten von Personen mit dem Ziel bewertet werden, auch
verdeckte Diskriminierungen durch Gegenmafinahmen zuver-
lassig auszuschlieen. Auch wihrend der Anwendung von KI-
Systemen muss eine entsprechende Risikotiberwachung erfol-

gen.

5.  Fiir KI gilt der Grundsatz der Datenminimierung: Die
Verarbeitung personenbezogener Daten muss stets auf das not-
wendige Maf beschrinke sein. Die Prifung der Erforderlich-
keit kann ergeben, dass die Verarbeitung vollstindig anonymer

Daten zur Erreichung des legitimen Zwecks ausreicht.
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6.  KI braucht Verantwortlichkeit: Die Beteiligten beim
Einsatz cines KI-Systems miissen die Verantwortlichkeit ermit-
teln und klar kommunizieren und jeweils die notwendigen
Mafinahmen treffen, um die rechtmiflige Verarbeitung, die
Betroffenenrechte, die Sicherheit der Verarbeitung und die

Beherrschbarkeit des KI-Systems zu gewihrleisten.

7. KI benétigt technischen und organisatorischen
Standard: Fiir den datenschutzkonformen Einsatz von KI-Sys-
temen gibt es gegenwirtig noch keine speziellen Standards oder
detaillierte Anforderungen an technische und organisatorische
Mafinahmen. Die Erkenntnisse in diesem Bereich zu mehren
und Best-Practice-Beispiele zu entwickeln ist eine wichtige Auf-
gabe von Wirtschaft und Wissenschaft.

Seit 2021 versuchen die EU-Institutionen im sogenannten ,Al
Act” einen rechtlichen Rahmen zu erstellen, um KI-Systeme zu
regulieren. Dort sollen unter anderem die Zustindigkeiten der
Aufsichtsbehérden, die Notwendigkeit zum Auditing und der
Zertifizierung von KI-Systemen, Produktverantwortung und
die zwingende Kennzeichnung von maschinenunterstiitzten
Produkten geregelt werden. Der Act verzdgert sich allerdings
weiter aufgrund eines festgefahrenen Streits, ob grofie Sprach-
modelle generell als Hochrisiko-Technologie definiert werden

sollten.

Fazit

Viele Einrichtungen der Gesundheitswirtschaft werden in der

David Grof8e Diitting, Manager Curacon GmbH

nahen Zukunft mit neuen Produkten konfrontiert sein, die KI- Wirtschafisprifungsgesellschaft.

Systeme enthalten. Fachkriftemangel und hoher Wettbewerbs- 1 .4 GroBe-Diitting ist als Manager in der Unternchmensbera-

druck verstirken die Erforderlichkeit zur Einfuhrung solcher tung im Geschiftsfeld Datenschutz titig und in vielen Unterneh-

Lésungen. Es gilt daher, solche Losungen nicht ohne griind-  men verschiedener Branchen als Datenschutzbeauftragter bestellt.
liche Priifung in die Prozesse zu integrieren. Die Beteiligung ~ Seine Schwerpunkee liegen in der Umsetzung der konfessionellen
des Datenschutzbeauftragten diirfte hier unumginglich sein, Datenschutzgesetze, der Bestandsaufnahme und Bewertung von

besonders da es bislang an cinem verbindlichen und umfingli- Datenschutzmanagementsystemen sowie der datenschutzkonformen

chen regulatorischen Rahmen mangelt. Gestaltung von Websites und Social Media Auftritten.
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