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Editorial

Ambulantisierung — Chancen, Risiken und Investitionen

»>Ambulantisierung” bewegt Investitionen im deutschen Gesundheitsmarke. Krankenhiuser arbeiten
intensiv an Initiativen fiir ambulante Leistungen. Trotz knappen Klinikpersonals und enger finanzi-
eller Spielriume soll es doch um eine qualitativ hochwertige Versorgung gehen. Kosten, Personal und

Interoperabilitit sind Katalysatoren fiir einen Perspektivwechsel — ambulant und stationir.

Bislang scheint der zusitzliche Aufwand fiir digitale Ambulantisierung iiberschaubar. Ambulante

i

Wolf-Dietrich Lorenz

Leistungseinheiten waren immer schon Bestandteil der Krankenhaus-Organisation. Ob im Rahmen
von Institutsambulanzen oder persénliche Ermichtigungen von Chefirzten, kommen ambulante
Leistungseinheiten zum Tragen. Eigene ambulante Leistungen (durch Krankenhauspersonal, wenn
vorhanden) sind also keine Herausforderung mehr.

Kooperationen iiber die Einrichtugnen hinaus sind an der Tagesordnung. Wenn es um Kosten
und Umsatz geht, kommen investorengefithrte MVZs (iMVZs) und inhabergefiihrte Praxen in den
Blick. Beide sehen von aufien zwar nahezu identisch aus, reprisentieren im Kern jedoch verschiedene
Welten. Inhabergefiihrte Praxen werden von Arzten geleitet; die Qualitit der medizinischen Versor-
gung ist ihre Kernkompetenz. Ihre angebotenen Serviceleistungen und die damit verbundenen Kos-
ten werden zuvor entsprechend mit der Klinik verhandelt. In der Regel sind beide Seiten bestrebrt,
zu einem glitlichen Ergebnis zu gelangen. Im Gegensatz hierzu stehen iMVZs. Auch hier arbeiten
angestellte Arzte mit Qualifikationen. Die cigentlichen Vertragspartner hingegen sind in der Regel

in der Finanzwelt zu Hause und orientieren sich an finanziellen Kennzahlen der Praxis.

Ambulanz und Digitalisierung gehoren zusammen. Die Softwarelsungen gingiger Krankenhausin-
formationssysteme sind bislang nicht auf die Bedarfe groflerer Ambulanz- und MVZ Strukturen aus-
gerichtet. Umgekehrt aber kénnen auch gingige Praxissoftwaresysteme fiir niedergelassene Praxen
die Bedarfe grofer Krankenhaus- und MVZ-Ambulanzen Stand heute (noch) nicht vollumfinglich

abdecken. Das Thema Interoperabilitit rangiert auf der Agenda der Klinikmanager also ganz oben.

Fir Krankenhiuser bleibt als Zukunftsfrage, die cigene Existenz zu sichern. Antworten weisen auf
cinen Perspektivwechsel hin: Dort, wo die ambulante Versorgung durch Haus- und Fachirzte (ins-
besondere auf dem Land) immer liickenhafter wird, konnte sich das Krankenhaus so zu einem neuen
Gesundheitsdienstleister entwickeln.

Welche Strategien, Losungen und Services kénnen greifen, damit das Krankenhaus nicht sein

Profil verliert, sondern bei Interoperabilitit der Systeme gewinnt? Lesen Sie iiber Konzeptionen und
Best Practices ,stationdr — ambulant® in dieser Ausgabe des Krankenhaus IT-Journal. Kim Wehrs
Herzliche Griifle
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Titelstory

Ambulant — stationar:
Krise mit Zukunft?

Bei Versorgungsstrukturen im Gesundheitswesen verschwimmt die Grenze zwischen ambulan-
ter und stationdrer Leistungserbringung. Stationare Leistungen kénnen zunehmend ambulant
durchgefiihrt werden. Umsatzpotential riickt in den 6konomischen Blickwinkel. Vermehrt bieten
Krankenhduser ambulante Leistungen an und scheitern an Sektorabschottung sowie teuren indi-
viduellen Schnittstellen. Welche digitale Strategie kann greifen, damit das Krankenhaus nicht sein
Profil verliert, sondern an Durchgdngigkeit der IT-Systeme gewinnt? Ist ,ambulant — stationar, als
Beispiel aus dem gesamten Gesundheitswesen, eine Krise mit Zukunft? Von Wolf-Dietrich Lorenz
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riinde fiir sinkende Fallzahlen

konnte auch eine zunehmende
Ambulantisierung der Medizin sein.
Sie scheint kiinftig noch mehr an Fahrt
aufzunehmen. Treiber sind die mit
dem MDK-Reformgesetz angestofiene
Uberarbeitung des Katalogs fiir ambu-
lantes Operieren, neue sektoreniibergrei-
fende Vergiitungsmodelle wie auch Fort-
schritte in der Medizin allgemein.

Die Anzahl der ambulanten Behand-
lungen steigt stetig, denn erst, wenn ein
Behandlungsziel durch die ambulante
Versorgung nicht mehr gewihrleistet
werden kann, haben Patienten Anspruch
auf eine vollstationdre Versorgung, so
sicht es das Sozialgesetzbuch (§ 39) vor.
In der aktuellen Diskussion machen
Hybrid-DRGs und die Ausweitung des
Katalogs ,Ambulantes Operieren® von
sich reden. Durch moderne Operations-
verfahren wichst der ambulante Sektor
stetig. Abgesehen vom Patientenwohl,
geht es hierbei auch darum, die Behand-
lungskosten zu senken.

Es konnte durch das IGES-Gutach-
ten vom 1. April 2022 fiir die stationiren
Leistungserbringer ernst werden. ,Mechr
als 2.000 stationire Leistungen konnten
demnach kiinftig ambulant erbracht wer-
den®, so Dr. Nicolas Krimer, Vorstands-
vorsitzender der HC&S AG. Kleine
Kliniken konnten ihre Rolle dndern weg
von der stationiren Versorgung, hin zu
einer ambulanten Grof8klinik mit tele-
medizinischer Andockung an Zentren.
,Problematisch ist in diesem Zusam-
menhang, dass ausgerechnet die von der
Ambulantisierung besonders betroffenen
kleinen Krankenhiuser hinsichtlich der
Digitalisierung einen besonders grofen
Nachholbedarf aufweisen:




Titelstory

Durchgangigkeit der IT-Systeme sicherstellen

Die verstirke Verschiebung von stationir hin zu ambulant fur
die ,digitale” Krankenhauswelt bedeutet, die Durchgingigkeit
der IT-Systeme sicherzustellen. Die Praxis der Abschottung
und der damit verbundenen teuren individuellen Schnittstellen
verhindert die reibungslose klinische Kommunikation. Unab-
dingbar ist daher eine neue und standardisierte Offenheit in der
Kommunikation der Systeme. ,Wer dies als KIS-Anbieter in der
Zukunft nicht leisten kann oder will, wird sich zukiinftig schwer
tun, so Dr. med. Hans-Peter Schlaudt, JOMEC GmbH. Die
heutigen Marktfithrer im KIS-Bereich miissten sich 6ffnen und
die Verkniipfung in den ambulanten Sektor bereitstellen — und
zwar ohne Schnittstellenkosten. Nachhaltige Marktfihrer-
schaft wird durch Innovation und die Umsetzung der Kunden-
und Markterfordernisse definiert.

Die Softwarelésungen gingiger Krankenhausinformations-
systeme sind bislang nicht auf die Bedarfe groferer Ambulanz-
und MVZ Strukturen ausgerichtet. Umgekehrt aber kénnen
auch gingige Praxissoftwaresysteme fur niedergelassene Pra-
xen die Bedarfe grofler Krankenhaus- und MVZ-Ambulanzen
Stand heute (noch) nicht vollumfinglich abdecken. Die Kom-
plexitit der Ambulanz- und MVZ-Strukturen eines Kranken-
hauses ist schon durch die Anzahl der Fachrichtungen und der
Anzahl der dort titigen Arzte um ein Vielfaches hoher als in

einer niedergelassenen Praxis.

Win-win-Lésung mit Potenzial

Fir alle Akteure im Gesundheitswesen steckt grofies Potenzial
in der Ambulantisierung: fiir Patienten, Beschiftigte und Leis-
tungserbringer. Und dieses Potenzial sollte realisiert werden,
wenn die Gesundheitsversorgung in hoher Qualitit und ohne
Rationierung aufrechterhalten werden soll bei alterungsbe-
dingt wachsenden Bedarfen, aber schrumpfenden Personalre-
ssourcen.

Ambulante Offnung, telemedizinische Vernetzung der
Krankenhiuser in den unterschiedlichen Versorgungsstufen
und die Fokussierung auf die Qualitit der erbrachten Leistun-
gen sind aus Sicht der privaten Kliniktrager BDPK Kernpunkte
fur die zukiinfrige Krankenhausstrukeur in Deutschland.

Wesentlicher Reformansatz sollte aus Sicht des BDPK die
ambulante Offnung von Krankenhiusern und die Umwand-
lung nicht mehr bedarfsnotwendiger Krankenhiuser in ambu-
lante Versorgungszentren sein. So liefen sich notwendige
Strukturbereinigungen anschieben und die Krankenhauspla-
nung wiirde leistungsorientiert und nach Qualititskriterien
ausgerichtet. Nachrangige Aspekte wie Grofle, Sekrorenzuge-
hérigkeit oder Tragerschaft wiirden dadurch richtigerweise in

den Hintergrund treten.

Dr. Nicolas Krimer, Vorstandsvorsitzender der HC&S AG:
»Ausgerechnet die von der Ambulantisierung besonders betrof-
fenen kleinen Krankenhauser weisen hinsichtlich der Digitalisie-

rung einen besonders groflen Nachholbedarf auf™*

Immer 6fter ambulant

Trotz cines schwierigen Marktumfeldes hat die Sana Kliniken
AG die Transformation zum integrierten Gesundheitsdienst-
leister 2021 erfolgreich vorangetrieben. Sana-Chef Thomas
Lemke appelliert: ,Digitalisierung und Transformation beno-
tigen Kooperation und Zusammenarbeit verschiedener Player,
um eine Verinderung in Gang zu bringen. Die zukiinftigen Her-
ausforderungen fiir die Gesundheitsversorgung konnten mit
den heutigen finanziellen und personellen Ressourcen nicht
bewiltigt werden*

Die Zahl der Sana-Patienten erhéhte sich 2021 auf rund
2,0 Millionen (2020: 1,8 Millionen) in den iiber 120 ambu-
lanten und (akut-)stationiren Krankenhiusern und medizi-
nischen Gesundheitszentren der Sana Kliniken. Dabei setzte
sich der Trend der Vorjahre bei den medizinischen Leistungen
fort. Die Zahl der stationiren Behandlungsfille ging im Ver-
gleich zum Vorjahr pandemicbedingt leicht zuriick (452.651
nach 459.230), reduzierte sich jedoch um 15 Prozent gegeniiber
2019. Die Schwere der stationir behandelten Fille ist jedoch
gestiegen. Ein Teil ist dabei auf die iiber 15.000 Corona-Patien-
ten zurtickzufiihren, die allein 2021 in Sana Kliniken versorgt
wurden. Ein Viertel davon lag auf Intensivstation. Immer 6fter
werden Patienten in den Sana Kliniken inzwischen ambulant
versorgt. Brach diese Quote in 2020 durch die Corona-Krise
auf 1,38 Millionen Fille ein, stieg sie in 2021 wieder auf 1,52

Millionen.
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Lust auf Ambulantisierung

Ambulante sensitive Krankenhausfille ambulant zu erbringen,
ist ein Trend fiir Krankenhiuser.

Im Gegenteil ist ,Lust auf Ambulantisierung“ angesagt.
Boris Augurzky signalisiert: ,Wire aus Versorgungssicht besser,
wir hitten weniger Standorte! Der Kompetenzbereichsleiter
Gesundheit im Rheinisch-Westfilischen Wirtschaftsinstitut
(RWT) geht davon aus, dass bis zum Jahr 2030 knapp 300 Kran-
kenhiuser in Deutschland vom Markt verschwunden seien.
Wichtiger als Zahlenprognosen ist fir ihn jedoch die Frage,
,was leisten Krankenhiuser in Zukunft: Denkbar sei, dass sich
viele kleinere Krankenhiduser hin zu ,Versorgungszentren” ent-

wickelten. ,,Stationir ist ein Teil davon:*

Was ist was?

Ambulante Behandlung: Der Patient verbringt weder
die Nacht vor noch die Nacht nach cinem Eingriff im
Krankenhaus. Stationire Behandlung: Der Patient ver-
bringt vor oder nach einem Eingriff mindestens eine
Nacht im Krankenhaus.

»~Ambulant vor stationar” ist ein wichtiger Leitsatz der
deutschen Gesundheitspolitik. Er bedeutet, dass zuerst
alle Moglichkeiten der ambulanten Versorgung aus-
geschopft werden miissen, bevor ein Patient oder ein
Pflegebediirftiger im Krankenhaus, im Pflegeheim oder

in einer Rehabilitationseinrichtung aufgenommen wird.

A

Dr. med. Hans-Peter Schlaudt, JOMEC GmbH: ,Wer dies als
KIS-Anbieter in der Zukunft nicht leisten kann oder will, wird
sich zukiinftig schwer tun*
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Titelthema

Keine Abschottung — keine teuren
individuellen Schnittstellen

Offen an dieser Stelle bleibt die Frage, wie dies orga-
nisiert, gesteuert und finanziert werden soll. Viele
Strukturen im Gesundheitssystem stehen vor einer
Neuaufstellung. Von politischer Seite wird sich inten-
siv mit der Frage beschiftigt, wie eine qualitative und
wirtschaftliche Patientenversorgung mit reibungslo-
sen Ubergingen zwischen stationirem und ambulan-
tem Sektor organisiert werden kann. Dabei ist klar:
Die zunchmende Verlagerung von Behandlungen in
den ambulanten Sektor kann und muss einen Teil zur
Finanzierbarkeit des Gesundheitssystems beitragen,
da ambulante Behandlungen in der Regel deutlich
kostengiinstiger méglich sind als die stationire Leis-
tungserbringung. Der deutsche Nachholbedarfbei dem
»ambulanten Potenzial“ wird mit Blick auf einschligige
Analysen sowie Kapazitits- und Leistungskennzahlen
vergleichbarer Linder deutlich.

,Um die Ambulantisierung bislang unnétig statio-
nir erbrachter Leistungen zu fordern, setzen wir ziigig
fiir geeignete Leistungen cine sektorengleiche Vergii-
tung durch sogenannte Hybrid-DRG um®, heifit es im
Koalitionsvertrag von SPD, FDP und Biindnis 90/Grii-
nen. Multiprofessionelle, integrierte Gesundheits- und
Notfallzentren sollten fiir eine ,wohnortnahe, bedarfs-
gerechte, ambulante und kurzstationire Versorgung*
sorgen; diese wolle man durch spezifische Vergiitungs-
strukturen férdern. Das Bundessozialgericht BSG wird
sich mit einer Reihe von Entscheidungen auseinander-
setzen zu haben, in denen es um die Bewertung von
kurzzeitigen Krankenhausbehandlungen geht und um
die Abgrenzung einer stationiren zu einer ambulanten
Behandlung. Wi ist cine einstiindige intensivmedizini-
sche Notfallversorgung abzurechnen? Dariiber stritten
kiirzlich ein Krankenhaus und eine Krankenkasse vor
dem Bundessozialgericht. Die Frage, ob es sich dabei
um eine ambulante oder stationire Behandlung han-
delt, zeigt auch, dass eine Einebnung der Sektorengren-
zen sinnvoll wire. Ohne Abschottung und der damit
verbundenen teuren individuellen Schnittstellen, dafiir

aber reibungslose klinische Kommunikation.

Boris Augurzky, Kompetenzbereichsleiter Gesundheit im Rheinisch-
Westfilischen Wirtschaftsinstitut (RW1I): ,Wichtiger als Zahlenprogno-
sen ist jedoch die Frage, was leisten Krankenhiuser in Zukunft:*

s

Sana-Chef Thomas Lemke: ,Digitalisierung und Transformati-
on benstigen Kooperation und Zusammenarbeit verschiedener

Player, um eine Verinderung in Gang zu bringen.
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Titelstory

Ambulant vor stationar:

Gefahr fur die Krankenhauser?

»Ambulant vor stationar* gilt lange schon als gefliigeltes Wort im Gesundheitswesen.
Jetzt aber kénnte es fiir die stationdren Leistungserbringer richtig ernst werden. Denn das
IGES-Gutachten vom 1. April 2022 hat es in sich. Mehr als 2.000 stationdre Leistungen
konnten demnach kiinftig ambulant erbracht werden. Von Dr. Nicolas Kramer,

Vorstandsvorsitzender der HC&S AG

Nach Berechnungen des Management- und Beratungsunter-

nehmens consus clinicmanagement fihrt eine konsequente

Umsetzung des IGES-Vorschlags fiir eine Erweiterung des soge-
nannten AOP-

Katalogs (1) dazu, dass in Krankenhiusern rund 20 Prozent

der bisherigen stationiren Leistungen ambulant zu erbringen
sind. Die Ausgaben der finanziell nicht gerade auf Rosen gebet-
teten gesetzlichen Krankenversicherungen, deren Minus sich
aktuell auf ein historisches Minus von 25 Mrd. Euro beliuft,
kénnten damit um rund 6 Mrd. Euro gesenkt werden.

Der Riickgang der Fallzahlen trife bei vollstindiger Poten-
zialausschépfung des vom IGES diagnostizierten Ambulanti-
sierungspotenzials Krankenhiuser unterschiedlicher Gréfle
in etwa in gleichem Umfang, wobei Uniklinika am wenigsten
Riickginge an Fallzahlen und DRGs zu verzeichnen haben durf-
ten. Am hirtesten trife es die kleinen Grund- und Regelversor-
ger, deren Fallzahl um 20 Prozent und deren DRG-Erlose um 11

Prozent zurtickgingen.

Vom ambulanten Sektor lernen
Wenn es Moglichkeiten auflerhalb von Krankenhiusern gibe,

Patienten gut zu versorgen, insbesondere mit Blick auf einen
moglichen Pflegebedarf, sollen diese gemifl IGES-Gutachten
genutzt werden. Neben der Frage, unter welchen Bedingungen
Patienten stationdr im Krankenhaus versorgt werden sollen,
stelle sich fur Kliniken auch die Frage der grundsitzlichen
Ambulantisierungsstrategie. Hierbei gilt es vom ambulanten
Sektor zu lernen. Krankenhiuser arbeiten mit wesentlich hohe-
ren Kostenstrukturen als ambulante Einrichtungen. Ambulante
Operationen lassen sich dauerhaft nicht mit den Kosten eines
Zentral-OPs finanzieren. Hier gilt es, die ambulanten Struk-
turen nachzubilden. Krankenhiuser miissen wie niedergelas-
sene Arzte agieren. Der Aufbau von AOP-Zentren muss fester
Bestandteil in der Ambulantisierungsstrategie eines Kranken-

hauses sein.

Fraglich ist allerdings, ob sich fiir ein Krankenhaus iiberhaupt
noch ein Zentral-OP rechnet. Das IGES-Gutachten listet iiber
200 Behandlungen auf, die grundsitzlich stationir zu erfolgen
haben. Diese beinhalten u.a. Akutbehandlungen bei (poten-
ziell) lebensgefihrlichen Zustinden, z.B. Thrombosen, Blu-
tungen, Sepsis, Polytrauma, grofie und komplexe chirurgische
Eingriffe oder die Behandlung im Zusammenhang mit Organ-
transplantationen.

Krankenhiuser sollten ihre Zentral-OPs auf diese Leistun-
gen fokussieren. Reichen die Fallzahlen nicht aus, um mit die-
sen mehr als 200 DRGs einen Zentral-OP zu finanzieren, steht
das Krankenhaus sogar vor der Existenzfrage.

Die Zukunft kann dann eher in MVZ-ihnlichen Struktu-
ren liegen als in einem AOP-Zentrum. Zudem kénnte es fir
Krankenhiduser sinnvoll sein, wenn sie beispielsweise AOP-
Zentren mit Einrichtungen der Kurzzeitpflege oder der (stati-
oniren) Rehabilitation verbinden, die einer OP nachgelagerten
Versorgungsstrukturen beriicksichtigen. Auch bedarf es mehr
Beobachtungsbetten, einer besseren ambulanten Erreichbarkeit
und Konzepten fiir den Ubergang in Portalkliniken mit Uber-
wachungsstationen. Wichtig wire, dass sichergestellt wird, dass
postoperative Patienten von zu Hause aus die medizinischen
Einrichtungen erreichen kénnen und dass durchgehende arztli-

che Einschitzung méglich ist.

Nachholbedarf bei Digitalisierung

Das alles hat natiirlich Auswirkungen auf die IT. Denn ins-
besondere die Telemedizin bietet hier neue Chancen, zum
Bcispiel, dass auch auflerhalb der ambulanten Sprechstundc
medizinische Fragen geklirt werden kénnen. Der Interopera-
bilitit kommt dabei eine erhchte Bedeutung zu. Problematisch
ist in diesem Zusammenhang, dass ausgerechnet die von der
Ambulantisierung besonders betroffenen kleinen Kranken-
hauser hinsichtlich der Digitalisierung einen besonders grofen
Nachholbedarf aufweisen.
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Und nicht nur der zu beachtende Datenschutz sorge fir Her-
ausforderungen. Auch die iiblichen Risiken und Nebenwirkun-

gen der Digitalisierung, insbesondere die Gefahr von Cyber-

angriffen, sind dabei zu beriicksichtigen. Die Erfahrung zeigt,

dass die IT-Sicherheit von ambulanten Entititen noch weniger
ausreicht als die der stationdren Einrichtungen. Sollte sich die
Bundespolitik um Gesundheitsminister Lauterbach das IGES-
Gutachten zu eigen machen, stiinden die Krankenhiuser

vor einer Mammutaufgabe. Lange Zeit war ,ambulant vor sta-
tionir“ nur eine Phrase. Das konnte sich indern. Es bleibt

spannend.

(1) Katalog ambulant durchfiihrbarer Operationen und sonsti-

ger stationsersetzender Eingriffe gemif § 115b SGB V

Dr. Nicolas Krimer ist Vorstandsvorsitzender der HC&S AG
(www.hc-s.com). Er verfiigt iiber 20 Jahre Berufserfahrung im
Gesundheitswesen. In seiner Laufbahn bekleidete er verschiedene
Fiithrungspositionen in Krankenhiusern unterschiedlicher
Trigerschaften. U.a. war er sechs Jahre lang Geschiftsfiihrer eines
kommunalen Maximalversorgers in Nordrhein-Westfalen.

Ein von ihm geleitetes Krankenhaus wurde Opfer eines
Cyberangriffs. Sein Krisenmanagement fiihrte zu einer iiberregio-
nalen Bekanntheit Kramers, der Autor von Fachpublikationen ist.
Zu den von ihm mitherausgegebenen Biichern gehért u.a. ,Digitale
Transformation im Krankenhaus®. 2020 wurde Krimer mit dem
Titel ,,Transformation Leader® ausgezeichnet.
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Ambulantisierung im Klinikbereich:
Was heiBt das flir die IT?

Die ,Ambulantisierung“ der Leistungserbringung macht Fortschritte. Grundsatzlich eine begrii-
Benswerte Entwicklung, konnte sie doch helfen, trotz knappen Klinikpersonals und enger wer-
dender finanzieller Spielrdume eine qualitativ hochwertige Versorgung sicherzustellen. Doch die
praktische Umsetzung ist nicht ganz einfach. So verandert der Trend nicht nur die wirtschaftliche

Lage der Beteiligten, sondern erfordert auch grundsatzliche Strukturveranderungen in der IT-
Landschaft der Leistungserbringer. Von Oliver Rong, Partner bei Roland Berger

Bis heute zihlt Deutschland im euro-
piischen Vergleich zu den Lindern, in
denen notwendige Krankheitsbehand-
lungen iberdurchschnittlich hiufig
stationir erbracht werden. Dies scheint
sich jetzt zu andern: So sank die Zahl der
Kliniken, die ambulante Eingriffe anbie-
ten, zuletzt leicht auf rund 60 Prozent,
gleichzeitig stieg die Zahl der ambulant
durchgefihrten Eingriffe.

Dabei bictet die Verlagerung viele
Vorteile: Immer mehr Patienten bevor-
zugen ambulante gegeniiber stationiren
Behandlungen, um sich auf diese Weise
unter anderem einen Krankenhausauf-

enthalt zu ersparen. Auch die medizi-

nischen Behandlungsméglichkeiten
haben sich so weiterentwickelt, dass viele
Eingriffe so standardisiert und risikolos
durchgefiithrt werden, so dass die Not-
wendigkeit einer anschliefenden stati-
oniren Patienteniiberwachung entfillt.
Nicht zuletzt bietet die ambulante Ver-
sorgung deutliche Kostenvorteile. Weil
die Eingriffe im Regelfall kostengiinsti-
ger sind, haben auch die Krankenkassen
grofles Interesse an einer vermehrten
Ambulantisierung.

Fiir die Krankenhiuser erweist sich
die Entwicklung als zweischneidiges
Schwert: Auf der einen Seite erwarten

und erhoffen sie sich deutliche Kosten-

senkungen, auf der anderen Seite ist sie
zwangslaufig mit Umsatzeinbuflen ver-
bunden.

Viele Kliniken versuchen die Ausfille
zu kompensieren, indem sie selbst als die
Erbringer ambulanter Leistungen auftre-
ten. Das wiederum setzt leistungsfihige
Schnittstellen voraus, die nicht nur der
Komplexitit der verschiedenen Abrech-
nungssysteme Rechnung tragen, sondern
auch einen moglichst problemlosen
Ubergang der Patienten und Patientin-
nen zwischen den verschiedenen Sekto-

ren gewiahrleisten.
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KHZG fordert Investitionen,
Vielfalt wird bleiben

Traditionell gibt es bei den I'T-Strukturen — genau wie bei der
Finanzierung — grofe Unterschiede zwischen beiden Bereichen.
Wihrend die stationare Welt von wenigen Anbietern von Kran-
kenhausinformationssystemen (KIS) geprigt ist, zeigt sich die
ambulante I'T-Landschaft mit derzeit rund 150 Softwareldsun-
gen stark fragmentiert. Nur zwei Anbieter haben einen Markt-
anteil von mehr als 15 Prozent.

Das Krankenhauszukunftsgesetz (KHZG) hilft den Kli-
niken, die fehlenden Schnittstellen zur Vernetzung patienten-
bezogener Daten zu entwickeln — trotz absehbar weiterhin
unterschiedlicher Leistungsdokumentationssysteme in beiden
Sektoren. Die rund 4,3 Mrd. von Bund und Lindern dafiir im
KHZG zur Verfugung gestellten Euro sollen die Hiuser dazu
nutzen, in die Digitalisierung von intra- und intersektoralen
Versorgungs- und Kommunikationsstrukturen zu investieren.

Wie die jiingste Ausgabe des Krankenhaus-IT-Monitors von
Roland Berger ergeben hat, zeigt das Gesetz bereits Wirkung:
So planen die befragten Klinikmanager umfangreiche Investi-
tionen insbesondere bei den abschlagsrelevanten Fordertatbe-
stinden. Rund 17 Prozent der zur Verfiigung gestellten Summe,
das entspricht rund 730 Mio. Euro, sollen in die Entwicklung
von Patientenportalen fliefen. Das Thema Interoperabilitit
rangiert auf der Agenda der Klinikmanager also ganz oben.

Auch in Sachen Abrechnung bewegen sich stationir und
ambulant in verschiedenen Welten, jeweils mit eigenen, gut
eingespielten Systemen. Dabei diirfte es bis auf Weiteres blei-
ben, denn eine Ubertragung bestehender KIS auf die ambu-
lante Welt ist ebenso wenig denkbar, wie der Boykott gut ein-
gespielter ambulanter Losungen von Klinikseite. Vieles spricht
damit fir die Beibehaltung ambulanter Altsysteme, insbeson-
dere dann, wenn Krankenhiuser ambulante Anbieter iiberneh-
men. Im Sinne einer einheitlichen Patientensicht miissen die
Systeme jedoch in einem nichsten Schritt um ein gemeinsames
»Dach® erginzt werden.

Der Austausch von Daten ist stets mit Sicherheitsrisiken
verbunden. Das gilt auch fiir den Datenaustausch zwischen dem
stationiren und dem ambulanten Bereich. Dennoch ist mit der
weiteren Entwicklung aus unserer Sicht keine zwangsliufige
Verschirfung des Problems verbunden, solange sich alle Betei-
ligten sich darauf verstandigen, héchste, méglichst gemeinsame,

Sicherheitsstandards einzuhalten.
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Vom stationdr gepragten Krankenhaus zum
ambulanten Gesundheitspark

Fir Krankenhiuser bleibt die wichtigste Zukunftsfrage, die
der Sicherung der eigenen Existenz. Die Beantwortung erfor-
dert einen Perspektivwechsel: weg vom stationir geprigten
Krankenhaus hin zu einer neuen Positionierung im Sinne einer
bestméglichen Versorgung der Bevélkerung in einem sekto-
reniibergreifenden Konzept. Dort wo die ambulante Versor-
gung durch Haus- und Fachirzte (insbesondere auf dem Land)

immer liickenhafter wird, kénnte sich das Krankenhaus so zu

einem neuen Gesundheitsdienstleister entwickeln.

Von Oliver Rong, Partner bei Roland Berger: ,,Fiir Krankenhiuser
bleibt die wichtigste Zukunftsfrage, die der Sicherung der eigenen

Existenz:*
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Ambulant vor stationar —
was bedeutet das in der Praxis?

Die Anzahl der ambulanten Behandlungen steigt stetig, denn erst, wenn ein Behand-
lungsziel durch die ambulante Versorgung nicht mehr gewahrleistet werden kann, haben
Patienten Anspruch auf eine vollstationdre Versorgung, so sieht es das Sozialgesetzbuch
(§ 39) vor. In der aktuellen Diskussion machen Hybrid-DRGs und die Ausweitung des
Katalogs ,,Ambulantes Operieren“ von sich reden. Denn durch moderne Operations-
verfahren wachst der ambulante Sektor stetig. Abgesehen vom Patientenwohl, geht es
hierbei natiirlich auch darum, die Behandlungskosten zu senken. Doch was bedeutet die
verstarke Verschiebung von stationdr hin zu ambulant fiir die ,,digitale“ Krankenhauswelt?
Von Dr. med. Hans-Peter Schlaudt, JOMEC GmbH

Dr. med. Hans-Peter Schlaudt, Geschiftsfithrer JOMEC GmbH Healthcare Consulting +
Management: ,Gemeinsam mit dem Klinikum Hochrhein werden wir ein Priméirversorgungs-

zentrum an den Start bringen und in diese Diskussionen einsteigen:*
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Bislang scheint der zusitzliche Aufwand
zur Bewiltigung der digitalen Ambu-
lantisierung iberschaubar, da ambu-
lante Leistungseinheiten immer schon
Bestandteil der Krankenhaus-Organi-
sation waren. Egal ob im Rahmen von
Institutsambulanzen oder persénliche
Ermichtigungen von Chefirzten, kom-
men ambulante Leistungseinheiten zum
Tragen. Eigene ambulante Leistungen
(durch Krankenhauspersonal) sind also
keine Herausforderung mehr.

Weitaus schwieriger stellt sich der Sach-
verhalt jedoch dann dar, wenn die
ambulante Leistung durch niederge-
lassene Arzte im Krankenhaus erbracht
wird. Dann liegt die Dokumentati-
onsverantwortung fiir Eingriffe beim
behandelnden (in diesem Falle nieder-
gelassenen) Arzt. Dieser jedoch wird
sein eigenes System zu Dokumentati-
onszwecken verwenden wollen. Es gilt
also Liicken, beispielsweise in der OP-
Dokumentation, bei Implantaten und
in der Kommunikation der beteiligten
Personen zu schlieffen. In der Theorie
ein ,einfaches“ Schnittstellenthema und
der Datenaustausch steht. In der Praxis
ist dies in der Regel iiber Sektorengren-
zen hinweg nicht ohne weiteres moglich.
Eine mogliche Losung stellen dann ,Pati-
entenportale” dar, die als Vernetzungslo-
sung zwischen Lcistungscrbringcrn aus
dem ambulanten und stationiren Sek-
tor fungieren, jedoch durch den Daten-
schutz beeintrichtigt werden. Erschwe-
rend wirke, dass der Gesetzgeber an
dieser Stelle noch keine klaren Regelun-
gen getroffen hat. Zwar wurde mit dem
KHZG eine theoretische und praktische
Forderung des Ausbaus von Patienten-
portalen ins Leben gerufen — gleichzeitig
gibt es in der IT bislang jedoch keine
Standards, die solche Portale beriicksich-

tigen wiirden.
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Konkret bedeutet dies: Es gibt viele Teil-
nehmer am Markt, jedoch fehlen die ein-
heitlichen Kommunikationsstandards
- denn kein Teilnehmer bzw. Leistungser-
bringer mochte mit jedem seiner Partner
tiber unterschiedliche Portale sprechen,
dafiir ist der Aufwand deutlich zu grof.
Was es also braucht, ist eine einheitliche

Lésung, die allen Partnern gerecht wird.

Ambulante Versorgung
- organisiert, gesteuert und
finanziert?

Sicher ist, die ambulante Versorgung
wird einen deutlich grofieren Raum
einnehmen. Das Gutachten des IGES-
Instituts zeigt, dass in Deutschland sehr
viel mehr Operationen und Prozeduren
ambulant erbracht werden kénnten, als
dies im Augenblick der Fall ist. Ginge
es nach IGES, kimen zu den bisher
2.879 Leistungen noch cinmal 2.476
neue hinzu. Darunter sind natiirlich, vor
allem verhiltnismiQig einfach Eingriffe,
beispielsweise aus dem endoskopischen
Eingriffsspektrum. Doch der Gedanke
des Ausbaus des ambulanten Sektors ist
an vielen Stellen noch liickenhaft. Denn
mit ihm tritt auch die Fragen nach multi-
professionellen, sektoreniibergreifenden
Versorgungseinrichtungen auf, welche
gerade im lindlichen Raum zukunfts-
weisend sein kénnten. Dabei geht es
darum, die wohnortnahe Versorgung
trotz groflerer Entfernung zum nichsten
Krankenhaus zu erhalten, um Patienten
Wegstrecken zu ersparen und dennoch
spezialisiertes Know-how in die ganz-
heitliche Versorgung vor Ort zu integ-
rieren.

Spannend an dieser Stelle ist die
Frage, wie dies organisiert, gesteuert und
finanziert werden soll. Ein gemeinsamer
Ansatz sind ambulante Operationszen-

tren, die durch die Kliniken und nie-

dergelassenen Kollegen genutzt werden
kénnen.

Als sinnvolles ganzheitliches Bei-
spiel gilt das Primérversorgungszentrum
(PVZ), in dem die verschiedene Profes-
sionen zunchmend eigenstindig agieren,
digital vernetzt sind und damit eine
wohnortnahe Versorgung der Patienten
ermdglichen.

Das kann jedoch nur funktionieren,
wenn Kliniken, Praxen und Fachkrifte
im PVZ digital verbunden sind und not-
wendige Informationen allen Partnern
an jedem Ort und zu jedem Zeitpunke

zur Verfiigung stehen.

Durchgangigkeit der

Systeme sicherstellen

Fir die IT bedeutet dies, die Durchgin-
gigkeit der Systeme sicherzustellen. Die
heute gingige Praxis der Abschottung
und der damit verbundenen teuren indi-
viduellen Schnittstellen verhindert die
reibungslose klinische Kommunikation.
Unabdingbar ist daher eine neue und
standardisierte Offenheit in der Kom-
munikation der Systeme. Wer dies als
KIS-Anbieter in der Zukunft nicht leis-
ten kann oder will, wird sich zukiinftig
schwertun. Die heutigen Marktfithrer im
KIS-Bereich miissen sich 6ffnen und die
Verkniipfung in den ambulanten Sektor
bereitstellen — und zwar ohne Schnitt-
stellenkosten. Wer hier die Zeichen der
Zeit verpasst, wird in der ,hybriden Welt*
kaum eine Chance haben.

Nachhaltige Markfihrerschaft wird
nicht durch Abschottung, sondern durch
Innovation und die Umsetzung der Kun-
den- und Markterfordernisse definiert.
Gemeinsam mit dem Klinikum Hoch-
rthein werden wir ein Primirversorgungs-
zentrum an den Start bringen und in

diese Diskussionen einsteigen.
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Ambulantisierung im Krankenhaus -
Herausforderungen fiir die Krankenhaus-IT

Bei der Betrachtung der Versorgungsstrukturen im Gesundheitswesen verschwimmt oft die
Grenze zwischen ambulanter und stationdrer Leistungserbringung. Die Herausforderung

besteht darin, die ,richtige“ betriebliche Software fiir die Ambulanzen (egal ob im Krankenhaus
oder im MVZ]) zu finden, die alle Anforderungen groBer und fachiibergreifender Ambulanzen
abbildet, vom Terminmanagement bis zur kaufméannischen Steuerung des Betriebs. Hier kom-
men die gdangigen Praxissoftwarelésungen auf dem Markt an ihre Grenzen. Stephanie Dreher

und Marion Wagner, Endera Krankenhausberatung GmbH, skizzieren Anforderungen fiir den
operativen Betrieb fiir Krankenhaus-Ambulanzen und MVZ.

Stetiges Wachstum der
Krankenhausambulanzen

Die Ambulantisierung von Krankenhausleistungen wird in
den kommenden Jahren mit grofSen Schritten voranschreiten.
Sowohl der Krankenhausplan in NRW, der als Blaupause fiir die
bundesweiten politischen Bestrebungen in der Ambulantisie-
rung gilt, als auch das im Frithjahr 2022 veroffentlichte IGES-
Gutachten, welches die Grundlage fur die Erweiterung des
AOP-Katalogs sein wird, lassen erahnen, dass in den deutschen
Krankenhiusern in den kommenden Jahren durchschnittlich
rund 20 % der heute noch stationiren Fille in den ambulanten
Bereich zu transferieren sind.

Auch die in lindlichen Regionen fehlenden Hausirzte, die
Bestrebungen der Krankenhiuser ihre Patienten sektoreniiber-
greifend zu behandeln und der Wettbewerb um Einweisungen,
fihren zu einer Ausweitung der durch Krankenhiuser betriebe-

nen Ambulanzen.

Herausforderungen fiir den
Service-Dienstleister Krankenhaus IT

Rechtlich sind Krankenhausambulanzen von sog. MVZ-Ambu-
lanzen zu unterscheiden. Wihrend Krankenhausambulanzen
wie insbesondere Instituts- , Ermichtigung- und Privatambu-
lanzen durch das Krankenhaus selbst und in dessen Riumen
betrieben werden konnen, diirfen Standard- KV-Zulassungen
(Sitze) nur durch ein MVZ (Medizinisches Versorgungszent-
rum) betrieben werden, welches nach den Vorgaben des Kas-
senarztrechts organisatorisch als eigene Einrichtung zu fihren
ist — einschliefflich Trennung der Daten. Auch die Daten einer
Ermichtigungspraxis sind von den Krankenhausdaten zu tren-

nen.

In einer Arztpraxis und genauso in den Krankenhaus- und
MVZ-Ambulanzen gilt grundsitzlich: ,Time is money“. Die
Vergiitung im KV-System ist an die Organisation in Arztpra-
xen angepasst, wo Patienten in kurzen Zeitslots geschen werden.
Dementsprechend leistungsfihig, flexibel und schnell muss die
Verwaltungssoftware sein.

Um in einer Ambulanz reibungslos und wirtschaftlich
arbeiten zu konnen, ist ein hochstmoglicher Grad an Digita-
lisierung notwendig sowie ein sehr schneller und jederzeit ver-
fiigbarer IT-Service. Viele IT-Abteilungen in Krankenhiusern
haben oft nicht die personellen Kapazititen, um innerhalb
weniger Minuten auf Problemstellungen in der Ambulanz zu
reagieren und diese l6sen zu konnen. Es ist daher notwendig,
eine ,, Task Force Ambulanzen® zu benennen oder alternativ die
Betreuung insbesondere der MVZ-Strukeur an einen externen
Dienstleister zu vergeben, der eng mit der Krankenhaus-IT
zusammenarbeitet.

Mit zunechmender Ambulantisierung ist es insgesamt not-
wendig, in Management und Verwaltung des jeweiligen Kran-
kenhauses die Betreuung und Fihrung der Ambulanzen stirker

zu priorisieren als bisher.

Anforderungen an eine Ambulanz- und
MVZ-Software

Die Softwarelésungen gingiger Krankenhausinformationssys-
teme sind bislang nicht auf die Bedarfe gréferer Ambulanz-
und MVZ Strukturen ausgerichtet. Umgekehrt aber kénnen
auch gingige Praxissoftwaresysteme fur niedergelassene Pra-
xen die Bedarfe grofier Krankenhaus- und MVZ-Ambulanzen
Stand heute (noch) nicht vollumfinglich abdecken.
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Die Komplexitit der Ambulanz- und MVZ-Strukturen
eines Krankenhauses ist alleine von der Anzahl der Fachrich-
tungen und der Anzahl der dort titigen Arzte um cin Vielfa-
ches hoher als in einer niedergelassenen Praxis.

Auch der Personalmangel im nicht drztlichen Bereich ist
zurzeit ein limitierender Faktor fiir den erfolgreichen Betrieb
der ambulanten Strukturen, so dass Softwareldsungen notwen-
dig sind, die zu einer weitest méglichen Entlastung des Perso-
nals beitragen.

Die wesentlichen Anforderungen an eine Ambulanz- bzw.
Praxissoftware sind im sog. ,Anforderungskatalog KVDT* der
Kassenirztlichen Bundesvereinigung geregelt. Die fir cine
Ambulanz- und MVZ-Struktur eines Krankenhauses bestehen-
den Anforderungen gehen aber deutlich hieriiber hinaus.

Beispielhaft zu nennen sind folgende elementare Anforde-
rungen an eine Praxissoftware, um mit dieser erfolgreich Kran-
kenhausambulanzen und -MVZ steuern zu kénnen:

B Uberwachung der Zeitprofile der Arzte

B Uberwachung der Arzneimittelbudgets pro Fachrichtung
und Arzt

B Ein professionelles Kalendermodul, das nicht nur die
durch die Patienten gewtinschte Online-Terminvergabe
ermoglicht, sondern insbesondere auch cine differenzierte

Planung von personellen, riumlichen und sachlichen

Ressourcen, und das dariiber hinaus weitreichende Kom-

fortfunktionen fir eine schnelle und méglichst zentrali-

sierte Terminvorgabe bietet

B Dic Abbildung aller Abrechnungsmoglichkeiten einer
niedergelassenen Praxis, einschl. z.B. DMP-Programmen

B Intelligente Unterstiitzung des Arztes bei der Ziffernein-
gabe bzw. -auswahl fiir die Abrechnung

B Weitmogliche Digitalisierung und Ablaufsteuerung fir den

Weg des Patienten in und durch die Praxis
B Elcktronische und schnelle Kommunikation der Beteiligten

der Praxis
M Transparenz iiber die Nutzereingaben mit Nutzerkenn-

zeichnung fir alle Akrivititen in der Software
B Warnfunktionen bei Uberschreitung von Budgets, Zeitpro-

filen, Wartezeiten etc.

Automatisiertes Reporting der Kennzahlen an das MVZ-
Management

Hohe Effizienz der Datenerfassung

HL7- und GDT-Schnittstelle

Steuerung und Datenerfassung per Spracherkennung

Schnelle unkomplizierte Benutzerwechsel bspw. per

Fingerprinter
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Waihrend es fir den Bereich des Terminkalenders zwischen-
zeitlich gute Softwarelosungen am Marke gibt, die sich aber in
Umfang und Qualitit erheblich unterscheiden — was sich nicht
zwangslaufig im Preis widerspiegelt — ist bislang leider noch
keine umfassende Softwarelosung in Sicht, die es ermogliche,
eine komplexe Ambulanz- und MVZ-Struktur eines Kranken-

hauses umfassend abzubilden und optimal zu unterstiitzen.

\

Stephanie Dreher, ENDERA Krankenhausberatung GmbH

Marion Wagner, ENDERA Krankenhausberatung GmbH
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Nahtlos switchen zwischen
Versorgungsstrukturen

Die ambulante Gesundheits-Versorgung gewinnt zunehmend an Bedeutung und verandert auch das
Leistungsgeschehen in den Krankenhdusern. Fiir viele ambulant erbringbare Leistungen miissen
Krankenhduser zuerst geeignete Versorgungsstrukturen verhandeln, um eine angemessene - mit

fiir die Weiterentwicklung des Krankenhaus-Leistungsportfolios zumindest aus IT-Sicht sind vorhanden.
Von Monika Schlegelmilch, Teamleiterin Medizinische Informationssysteme, Innovation &

niedergelassenen Versorgungseinrichtungen vergleichbare - Vergiitung zu erhalten.Voraussetzungen

Technologie Rhein Neckar MA GmbH, Innovation & Technologie Rhein Neckar LU GmbH

Bereits heute unterstiitzen unterschiedliche IT-Anwendungen
die verschiedenen Versorgungsstrukturen im Krankenhaus. Die
Anwendungen adressieren jeweils die speziellen Abrechnungs-
formen sowie alle zusitzlichen Anforderungen und Besonder-
heiten. Verbindungen zwischen den unterschiedlichen Anwen-
dungen gibt es kaum; die wenigsten Hiuser nutzen bereits
einen Master-Patient-Index.

Dennoch steht fest, dass sowohl unsere Patient:innen, die
unterschiedliche Versorgungsstrukturen des Krankenhauses
nutzen (also z.B. zwischen stationirer Versorgung und dem
MVZ rotieren), als auch die behandelnden Arzt:innen erwar-
ten, dass alle medizinischen Informationen zum Behandlungs-
fall (nicht Abrechnungsfall!) jederzeit liickenlos bereitstehen.
Dem gegeniiber stehen gesetzliche, organisatorische und tech-
nische Hiirden, die es adiquat zu iiberspringen gilt.

Viele Krankenhiuser nutzen die finanziellen Mittel, die
= iiber den Krankenhauszukunftsfonds bereitgestellt werden,
um cin Patientenportal aufzubauen. Grundsitzlich kann der
gesetzeskonforme Datenaustausch iiber diese Plattform gesteu-
ert werden. Voraussetzung ist, dass schon bei der Konzeption
der Plattform der interne Bedarf mitgedacht wird. Die Lésung
muss einen méglichst nahtlosen und automatisierten Ubergang
der Daten bieten.

Am einfachsten lisst sich dies realisieren, wenn die
Patient:innen selbst aktiv werden und dem Austausch ihrer
medizinischen Daten direkt in der Plattform zustimmen. Fiir

alle Patient:innen, die sich nicht selbststindig aktiv beteiligen

wollen oder kénnen, muss eine Alternative fiir die Einverstind-

niserklirung gefunden werden, die den administrativen Auf-
wand firr das Krankenhaus gering hilt. Langfristig wird sich

zeigen, ob fiir die Integration der Patient:innen in die Digita-

lisierungsinitiativen der Krankenhiuser Service-Personal ein-
gesetzt werden sollte, das die Patient:innen bei der Nutzung der
neuen digitalen Dienste unterstiitzt.

Auch langfristig werden wir Patient:innen versorgen, die
unsere neuen digitalen Dienste nicht nutzen werden. Dieser

Umstand darf nicht zur umstindlichen Handhabung der Sys-

teme beim medizinischen Personal fithren und muss angemes-

sen in den neuen Losungen berticksichtigt werden.

Monika Schlegelmilch, Teamleiterin Medizinische Informations-
systeme, Innovation & Technologie Rhein Neckar MA GmbH,
Innovation & Technologie Rhein Neckar LU GmbH




Herausforderungen Digitalisierungsinitiative

Auch fir das medizinische Personal selbst stellt die Digitali-
sierungsinitiative neue Herausforderungen. Nicht alle unsere
Mitarbeitenden gehéren zur Generation der ,digital Natives®.
Krankenhaus-IT-Systeme sind Expertensysteme, die zumeist
darauf ausgerichtet, die Abrechnungsanforderungen bestmég-
lich zu unterstiitzen. Krankenhaus-Arzt:innen sind bereits fiir
unterschiedliche Versorgungsstrukturen zustindig. Zwischen
den Versorgungsstrukturen zu switchen, bedeutet heute hiufig
auch, in ein anderes IT-System wechseln zu miissen. Bereits
heute aber auch gerade bei einer Ausweitung dieser Bereiche
braucht es gut bedienbare und intuitive Systeme, die sowohl
den Benutzer-Wechsel zwischen den Systemen gut unterstiitzen,
als auch die Bereitstellung der Daten aus den jeweiligen Syste-
men sicher und intuitiv unterstiitzen.

Schulungen werden ecinen grofen Stellenwert gewinnen.
Dafiir braucht es gut aufbereitete Schulungsinhalte in einer
digitalen Schulungsplattform. Dartiber hinaus muss ein dem

Bedarf angeglichener IT-Support bereitgestellt werden.

When life
becomes digital.

Wir digitalisieren
lhre Klinik und
automatisieren
lhre Zufriedenheit.

Unsere health-engine befindet sich
konstant in Bewegung. Jetzt auch mit einer
digitalen Losung fiir den Anschluss an die
medizinischen Dienste - die MD Akte.

\

Besuchen Sie uns auf unserer Webseite:
tie.ch

the i-engineers AG the i-engineers GmbH

Badenerstrasse 141, Hammer StrafBe 39,
CH-8004 Ziirich DE-48153 Miinster
T +4144 576 92 46 T +49 2501 440 83 91

info@tie.ch info@tie.ch

Voraussetzungen aus IT-Sicht sind vorhanden

Um die besten Losungen zu finden, brauchen unsere IT-Mit-
arbeitenden neben den IT-Kenntnissen und -Fahigkeiten ein
schr gutes Verstindnis der Arbeitsweise unserer Kunden. Die
komplexen analogen Arbeitsprozesse miissen gut verstanden
werden, um darauf aufbauend, gemeinsam mit den Fachabtei-
lungen, sinnvolle digitale Prozesse zu entwickeln. Im Idealfall
sind abrechnungsrelevante Sachverhalte ein ,Abfallproduke®
der medizinischen Dokumentation. Dafiir braucht es intelli-
gent aufgebaute, sehr strukturierte oder mit KI ausgestattete
Lésungen, fir deren Aufbau und Weiterentwicklung die IT-
Mitarbeitenden ein gutes Grundverstindnis der Krankenhaus-
Abrechnungsprozesse brauchen werden.

Zusammenfassend bleibt zu sagen, dass viele Vorausset-
zungen fir die Weiterentwicklung des Krankenhaus-Leis-
tungsportfolios zumindest aus I'T-Sicht vorhanden sind. Es ist

wichtig, jetzt die Weichen richtig zu stellen um das vorhandene

Potenzial sinnvoll zu nutzen.

thei

engineers




Ambulante Versorgung in Gefahr?
Was die Ausbreitung von Private-Equity-
Praxen fiir Kliniken bedeutet

In kostenintensiven Bereichen wie der Nuklearmedizin und der Radiologie kommt es inzwischen haufig vor,

Titelthema

dass Kliniken ambulante Patienten von niedergelassenen Arzten versorgen lassen. Insbesondere Medizini-
sche Versorgungszentren (MVZs) werden inzwischen allerdings in vielen Fallen von Investoren gefiihrt, die
nicht die optimale Versorgung der Patienten im Sinn haben, sondern das Erwirtschaften méglichst groBer
Gewinne. Solange sich die Zinssituation an den Finanzmarkten und vonseiten des Gesetzgebers nichts
andert, miissen Krankenhduser sich kiinftig darauf einstellen, dass zunehmend Private-Equity-Praxen mit am
Verhandlungstisch sitzen, wenn es darum geht, Kooperationspartner in der ambulanten Patientenversorgung
zu finden. Von Dr. Philipp Schlechtweg, Facharzt fiir diagnostische Radiologie und stellvertretender Vorsit-

zender der Radiologie Initiative Bayern

Finanzielle Interessen vs.
Versorgungsqualitat

Investorengefithrte MVZs (iMVZs)
und inhabergefithrte Praxen sehen von
auflen zwar nahezu identisch aus, repri-
sentieren im Kern jedoch verschiedene
Welten. Inhabergefithrte Praxen wer-
den von Arzten geleitet; die Qualitit
der medizinischen Versorgung ist ihre
Kernkompetenz. Ihre angebotenen Ser-
viceleistungen und die damit verbunde-
nen Kosten werden zuvor entsprechend
mit der Klinik verhandelt. In der Regel
sind beide Seiten bestrebt, zu einem
gutlichen Ergebnis zu gelangen. Im
Gegensatz hierzu stehen iMVZs. Auch
hier arbeiten Arzte mit hervorragenden
Qualifikationen — jedoch angestellt. Die
cigentlichen Vertragspartner hingegen
sind in der Regel in der Finanzwelt zu
Hause und orientieren sich lediglich an

den finanziellen Kennzahlen der Praxis.

Profitgetriebene
Zusammenarbeit

Fir Kliniken ergeben sich aus der finanz-
orientierten Denkweise der iMVZs zwei
wesentliche Probleme: Sollten wihrend
der Vertragslaufzeit Anderungswﬁnschc
der medizinischen Versorgung auftre-
ten, wird es mit Nachverhandlungen
schwierig. Investorengefithrte Praxen
miissen die Renditeerwartung erfillen,

also kalkulieren sie vor Vertragsabschluss

sehr genau. Das zweite Problem ist, dass
Kooperationen von Krankenhiusern mit
Praxen oder MVZs in der Regel lang-
fristig angelegt sind ? beide Parteien
brauchen schliefflich Planungssicher-
heit. iMVZs erwirtschaften den Grof3teil
ihrer Rendite allerdings mit dem Weiter-
verkauf nach etwa drei bis fiinf Jahren.
Wenn cine Klinik heute einen Koope-
rationsvertrag mit einem iMVZ iber
zehn Jahre abschliefit, dann muss sie also
davon ausgehen, dass der Eigentiimer der
kooperierenden Praxis mindestens zwei-

mal wechselt.

Schwerwiegende
Entscheidung

Es liegt an den Kliniken zu entschei-
den, ob sie in der Auftragsvergabe
darauf Wert legen, dass ihre Koopera-
tionspartner inhabergefiithrt sind. Wer
eine Zusammenarbeit mit einer inver-
storgefithrten Praxis grundsitzlich aus-
schlieflen mochte, sollte dies bereits in
der Ausschreibung erwihnen und ein
Sonderkiindigungsrecht festlegen lassen,
wenn der Eigentiimer des Kooperati-
onspartners wihrend der Vertragsdauer
wechselt. Kliniken, die dennoch zu einer
Zusammenarbeit bereit sind, sollten die
erwartete Qualitit der medizinischen
Versorgung sehr detailliert vertraglich
fixieren und natiirlich die Preise verglei-

chen.

Kurzprofil

Die Radiologie Initiative Bayern ist ein
Zusammenschluss von inhabergefithrten
radiologischen Praxen in ganz Bayern.
Gegriindet wurde sie 2021, um auf poli-
tische Missstinde im Gesundheitssystem
aufmerksam zu machen.

Sie sicht sich als Stimme niedergelas-
sener Nuklearmediziner und Radiologen
und setzt sich gegen Praxissterben und
fir eine bessere Versorgungsqualitit ein.
Inzwischen gehoren der Radiologie Ini-
tiative Bayern mehr als 340 Arzte an 115
Standorten an. Insgesamt gewihrleisten
sie jahrlich die Versorgung von tiber 1,3
Millionen Patienten in Bayern.

www.radiologie-initiative-bayern.de

Dr. Philipp Schlechtweg, Facharzt fiir

diagnostische Radiologie und stellvertretender

Vorsitzender der Radiologie Initiative Bayern
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Private-Equity ambulant:
Teurer Geschaftspartner fur
das Krankenhaus

Die Zunahme von Medizinischen Versorgungszentren (MVZ) in der Eigentiimerschaft
von Finanzinvestoren (z.B. Private-Equity-Gesellschaften, PEG) fillt auf. Diese MVZ
sind Geschaftspartner von Krankenhdusern. Versorgungsanalysen des IGES lassen
vermuten: gleiche Leistung, héhere Honorarvolumina - hier wird mit der Behandlung

von Patienten abkassiert.

Die Zahl der Medizinischen Versor-
gungszentren ist auf 3.500 gestiegen
(2020). Zahlreiche deutsche Arzt-Pra-
xen befinden sich inzwischen im Besitz
von Private-Equity-Gesellschaften, die
mit der Behandlung von Patienten még-
lichst viel Profit machen wollen.

Der wichtigste Einwand gegen die
zunehmende Ubernahme von vertrags-
arztlichen Versorgungseinrichtungen
durch Finanzinvestoren betrifft die
Befiirchtung bzw. den Vorwurf, dass
damit eine ,Kommerzialisierung® der
medizinischen Versorgung einherginge,
d.h. cine fur die Patienten nachteilige
und zu Unwirtschaftlichkeit i.S. des
§ 12 SGB V fithrende chrformung
bzw. Beeinflussung von medizinischen
Entscheidungen und Vorgehensweisen

durch 6konomische Zielsetzungen. Die-

ser Vorwurf ist nicht ganz fernliegend,
wenn man die Selbstbeschreibungen
von Private-Equity-Investoren und ihren
Beratern ernst nimmt oder wirtschafts-
wissenschaftliche Studien zu diesem
Sektor des Kapitalmarktes zugrunde legt,
die ibereinstimmend die Erzielung von
tiberdurchschnittlichen Kapitalrenditen
als wesentliche Fihigkeit dieser Finanz-

marktakteure benennen.

Private-Equity um +72 %

Gegen die Erzielung einer héheren
Kapitalverzinsung in einer medizini-
schen Versorgungseinrichtung bestehen
keine Einwinde, wenn sie das Ergebnis
von Effizienz steigernden Maffnahmen
ist, die sich auf die Behandlungsqualitit
nicht negativ auswirken (Optimierun-

gen im Bereich der Materialbeschaffung

0.i.). Unzulissig wire dagegen die Beein-
flussung der in der Einrichtung titigen
Arzte in Bezug auf ihre genuin drztlichen
Entscheidungen, z.B. um die Erbringung
von bestimmten, betriebswirtschaftlich
lukrativen Versorgungsleistungen zu for-
dern.

Von einer starken Dynamik ist die
Entwicklung von MVZ im Eigentum
von Private-Equity-Gesellschaften
(PEG-MVZ) geprigt, deren Praxisstand-
orte sich im lediglich zwei Jahre umfas-
senden Untersuchungszeitraum um +72
% erhoht haben und die im vierten Quar-
tal 2019 bereits 10 % aller MVZ-Praxen
ausmachen. Das vom Gesetzgeber ange-
strebte Ziel, den Zugang von Finanzin-
vestoren in die ambulante Versorgung

wirksam zu begrenzen, wird demnach

klar verfehlt.
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Dartber hinaus zeigen die IGES-
Analysen des Leistungsgeschehens, dass
eine Versorgung durch Arzte in MVZ
bei gleicher soziodemographischer
Struktur der Patienten sowie gleichen
Behandlungsanlidssen und Vorerkran-
kungen mit héheren Honorarumsitzen
als in Einzelpraxen verbunden ist. Dies
gilt sowohl bei Betrachtung der abge-
rechneten Arztgruppenfille als auch bei
Betrachtung der Behandlungskosten von

Patienten tber einen langeren Zeitraum.

Finanzinvestoren kassieren in
MVZ ab

Auffillig sind hierbei insbesondere die
fachinternistische Versorgung sowie die
Fachrichtungen Augenheilkunde und
Gynikologie. In einer fachgruppen-
tibergreifenden Betrachtung zeigt sich,
dass MVZ im Eigentum von Finanzin-
vestoren in noch deutlicher ausgeprig-
tem Mafle als die Gesamtheit der MVZ
héhere Honorarvolumina abrechnen als
Einzelpraxen. Auch die Analysen zu den
bei mitversorgenden Arzten entstehen-
den Leistungen zeigen einen deutlichen
Effeke, insbesondere wenn der steuernde
Hausarzt in einem MVZ titig ist. So
werden von mitversorgenden Fachirz-
ten 19,1 % mehr Leistungen abgerechnet,
wenn der steuernde Hausarzt in einem
MVZ titig ist im Vergleich zu einem
Hausarzt in Einzelpraxis. Mehr als 60 %
der zusitzlichen Mitversorgungsleistun-
gen entfallen dabei auf mitversorgende
Fachirzte, die im gleichen MVZ titig
sind wie der steuernde Hausarzt.

In der Gesamtschau stiitzen die
Ergebnisse der Analysen die These einer
stirkeren Ausrichtung von MVZ an
okonomischen Motiven. Dies gilt umso
mehr fir MVZ im Eigentum von Pri-
vate-Equity-Gesellschaften bei gleicher
Patientenstrukeur, gleichen Vorerkran-
kungen und gleichen Behandlungsan-
lissen. Hier werden noch héhere Hono-
rarvolumina abgerechnet als in anderen
MVZ.

Quelle: Versorgungsanalysen zu MVZ im
Bereich der KV Bayerns mic besonderem
Augcnmcrk aufMVZ im Eigentum von Finan-

zinvestoren, IGES Institut GmbH

Gesundheitssystem als Profit-Franchise

Preiswettbewerb, Kosteneffizienz und Renditestreben bestimmen mehr und
mehr unseren drztlichen Alltag. Arztinnen und Arzte werden von Klinik- und
Kostentragern und vor allem auch von kapitalgetriebenen Fremdinvestoren im
ambulanten Bereich zunehmend angehalten, in rein betriebswirtschaftlichen
Dimensionen zu denken und nach kommerziellen Vorgaben zu handeln.

In der ambulanten Versorgung steigt die Anzahl fremdfinanzierter medi-
zinischer Versorgungszentren sowie die Zahl der dort angestellten Arztinnen
und Arzte stetig an. Laut Gutachten des IGES-Instituts im Auftrag der KV
Bayern k sind in Bayern bereits zehn Prozent der MVZ in PrivateEquity-Hand.
Und iiber alle Fachrichtungen hinweg betrachtet liegen die Honorarvolumina
in Private Equity-gefithrten MVZ deutlich hoher als in Einzelpraxen.

Aber auch hier gilt: Mafistab der Gesundheitsversorgung sind unsere Pati-
entinnen und Patienten mit ihrem medizinischen Versorgungsbedarf. Es kann
nicht sein, dass die Versorgung mehr und mehr denjenigen iberlassen wird,
deren primires Ziel es ist, fiir ihre Kapitalinvestoren méglichst hohe Renditen
zu erwirtschaften. Wir diirfen nicht zulassen, dass unser Gesundheitssystem in
cin profitorientiertes Franchise-System umgewandelt wird.

(Auszug aus: Rede des Prisidenten der Bundesirztekammer und des Deut-
schen Arztetages Dr. Klaus Reinhardt zur Eréffnung des 126. Deutschen
Arztetages 24. Mai 2022)

Analyse der praxisbezogenen
Behandlungskosten je Patient

Die Ergebnisse der morbidititsadjustierten Analyse der Behandlungskosten
von Patienten entsprechen in der Tendenz und Struktur denen der fallbezo-
genen Analyse:

Bei gleicher Patientenstrukeur, gleichen Vorerkrankungen und gleichen
Behandlungsanlissen werden in MVZ fachrichtungsiibergreifend je Patient
durchschnittlich um +1,9 % héhere Behandlungskosten abgerechnet als in
Einzelpraxen. In der Teilgruppe der PEG-MVZ werden morbidititsadjustiert
sogar um +8,3 % hohere Honorarvolumina abgerechnet.

Erh6hte Honorarvolumina je Patient liegen insbesondere bei Internisten
des fachirztlichen Versorgungsbereichs (+6,0 %) sowic in den Fachrichtungen
Augenheilkunde (+11,8 %) und Gynikologie (+11,7 %) vor.

(IGES Institut GmbH)
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Video-Sprechstunde fir
mehr Vertrauen zum Arzt

Schon 18 Prozent der Bundesbiirgerinnen und Bundesbiirger haben mindestens einmal per
Video-Sprechstunde mit Arztinnen oder Arzten bzw. Therapeutinnen oder Therapeuten

kommuniziert. Dabei haben sie liberwiegend positive Erfahrungen gemacht. Allerdings:
Arztinnen und Arzte diirfen nur 30 Prozent ihrer Sprechstunden als Online-Sprechstunden

abrechnen.

Das hat eine reprisentative Befragung unter 1.003 Menschen
in Deutschland ab 16 Jahren ergeben (1) Das sind 4 Prozent-
punkte mehr als 2021, als es 14 Prozent waren und fast vier Mal
so viele wie 2019 (5 Prozent). Im Mai 2018 wurde mit einem
Beschluss des deutschen Arztetages das Fernbehandlungsverbot
aufgehoben und die Video-Sprechstunde damit erméglicht.

Das kénnen Patienten von Videosprechstunden erwarten.
Sie haben die Méglichkeit, bei ihrem Arzt online Termine zu
buchen und mit diesem per Video-Chat zu kommunizieren,
Fragen zu stellen sowie medizinische Fotos oder Dokumente zu
teilen. Der Arzt kann Patienten beraten, Untersuchungsergeb-
nisse erlautern und den weiteren Behandlungsverlauf gemein-
sam mit dem Patienten planen — und zwar ganz ohne Anfahrt
und Wartezeiten. Den technischen Zugang erhilt man unkom-
pliziert iiber Apps oder Webseiten, ein Smartphone, Laptop
oder PC mit Kamera geniigen.

Die Nutzerinnen und Nutzer der Video-Sprechstunde
haben dabei iiberwiegend positive Erfahrungen gemache (71
Prozent). 31 Prozent beurteilen sie als ,gut®, 40 Prozent als
»cher gut®. Die iibrigen waren weniger zufrieden: 17 Prozent
bewerten ihre Erfahrung mit der Video-Sprechstunde als ,.eher
schlecht” und 10 Prozent als ,schlecht®. Insgesamt fordern 8
von 10 Nutzerinnen und Nutzern (79 Prozent), das Angebot
an Video-Sprechstunden solle ausgebaut werden. Mehr als
zwei Drittel (69 Prozent) haben die Behandlung in der Video-
Sprechstunde als ebenso gut wie in der Praxis erlebt. Ebenso
viele (69 Prozent) wiirden die Video-Sprechstunde im Freun-
des- und Familienkreis empfehlen und mehr als die Hilfte (55
Prozent) hat nun vor, wann immer méglich, eine Video-Sprech-

stunde zu nutzen.

Nachsorge per Vidoesprechstunde

Videosprechstunden sollen die Nachsorge der Patienten in der
Plastischen und Asthetischen Chirurgie bzw. Kardiologie im
Rahmen der Rhythmussprechstunde verbessern. Dazu erhalten
sie von ihrem behandelnden Arzt eine Transaktionsnummer
(TAN), mit der sie sich auf der Online-Plattform von Patientus

zum vereinbarten Zeitpunkt einloggen und mit Threm Arzt in
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Kontakt treten. Patientus ist zertifizierter Anbieter fiir Video-
sprechstunden, was bedeutet, dass Daten nach modernsten
Standards gesichert und zu jeder Zeit bestmoglich geschiitzt
sind. Alles, was Arzte und Patienten benétigen, sind PC/Lap-
top, Webcam und eine Verbindung zum Internet. Vorausset-
zung fur eine Videosprechstunde ist lediglich, dass die Pati-
enten im selben Quartal wegen der Beschwerden mindestens
einmal personlich bei dem Arzt vorstellig geworden sind, oder
zumindest in einem der beiden Vorquartale ein personlicher

Arzt-Patienten-Kontake stattgefunden hat.

Behandlungsbedarf decken

Die Zahl chronisch Kranker nimmt aufgrund des demografi-
schen Wandels weiter zu. Den Behandlungsbedarf zu decken
wird kiinftig eine grofle Herausforderung sein. Abseits der urba-
nen Ballungsriume kénnen Video-Sprechstunden helfen, die
medizinische Versorgung aufrecht zu erhalten. Problematisch
ist bislang jedoch, dass Videosprechstunden in Deutschland
nur zeitweise gedffnet werden konnen. Arztinnen und Arzte
dirfen nur 30 Prozent ihrer Sprechstunden als Online-Sprech-

stunden abrechnen, mehr wird von den Kassen nicht honoriert.

(1) Umfrage von Research im Mirz 2022 bei 1.003 Menschen in
Deutschland ab 16 Jahren

Video-Sprechstunden werden beliebter
Haben Sie schon mal per Video-Sprechstunde mit Arzt/firztin oder Therapeut/Therapeutin kommuniziert?

-
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Video-Sprechstunde wird beliebter. 18 Prozent waren schon
einmal per Video beim Arzt.




KHZG: endliche Ressourcen —
stetig zunehmende Anforderungen

Kliniken kénnen mit Geld aus dem Fordertopf des Krankenhauszukunftsgesetzes Projekte
anschieben. Doch viele Krankenhduser warten noch auf Bescheide und Bewilligung der Gelder.
Markus Holzbrecher-Morys, Deutsche Krankenhausgesellschaft e.V., Berlin, fertigt eine Situa-

tionsanalyse an. Es geht um die Férdermittelbescheidlage, um Konsequenzen beim Blick auf
Fristen fiir die Krankenhduser, aber auch die KHZG-Perspektiven.

Die Umsetzung der Maffnahmen, die
durch Fordermittel aus dem Kranken-
haus-Zukunftsgesetz initiiert, unter-
stiitzt oder beschleunigt wurden, ver-
liuft an vielen Stellen nicht mit dem
Tempo, dass notwendig wire, um das
Ziel - die Umsetzung zum 1. Januar
2025 - erreichen zu kdonnen.

Die Ursachen hierfiir sind viel-
schichtig, aber schon die Bereitstellung
der notwendigen Mittel stelle fiir viele
Krankenhiuser eine erste Hiirde dar:
Zum 1. Juli waren etwa 2 Mrd. € und
damit zwei Drittel der beantragten
Fordermittel vom Bundesamt fiir sozi-
ale Sicherung bewilligt. D. h. aber auch,
dass ein Drittel der Mittel bisher noch
nicht vom BAS freigegeben wurde.

Geschwindigkeit der
Bearbeitung

Das Bundesamt hat zur Bewiltigung
der insgesamt iiber 6.000 Antrige nicht
nur die internen Krifte durch Personal
aus anderen Abteilungen unterstiitzt, es
wurden auch Kapazititen eines exter-

nen Projekttrigers zur Bearbeitung der

Antrige herangezogen. Dabei wurde zu
Beginn des Jahres auch eine Priorisierung
zu Gunsten von Antrigen mit hohen
Fordervolumina umgesetzt, um mog-
lichst ziigig die zur Verfigung gestellten
Mittel abzuschmelzen. Immerhin fallen
hierfur markeibliche Verwahrentgelte
an - Mittel, die dem Fonds unwieder-
bringlich verloren gehen. Diese Priori-
sierung wurde seit April aufgehoben, was
sich auch in der abflachenden Kurve der
monatlich bewilligten Fordermittel bei
gleichzeitig erhohter Zahl der gepriiften
Antrige widerspiegelt. Und natiirlich
hiangt die Geschwindigkeit der Bearbei-
tung auch davon ab, ob Riickfragen iiber
die Bundeslinder bis zu den Kranken-
hausern abgeklart werden miissen oder
ob der Antraginhaltlich oder formal den
Vorgaben fiir die Forderung entspricht.
Und wihrend in cinigen Bundeslindern
die Ubermittlung der Fordermitcelbe-
scheide und Bereitstellung der entspre-
chenden Mittel nach Entscheidung
durch das BAS schr ziigig voran geht,
mehren sich die Hinweise aus ande-

ren Bundeslindern, dass auch nach der

Bewilligung die Mittel nicht zeitnah an
die Krankenhiuser ausgezahlt werden,
z. B. aufgrund besonderer Haushaltsla-

gen.

Fir jeden KZG-Euro deutlich
weniger Leistung

Die anfingliche Goldgriberstimmung
ist inzwischen einer gewissen Katerstim-
mung gewichen. Dies liegt vor allem
daran, dass der Marke fiir einen flichen-
deckenden Rollout der Lésungen, wie
sie das KHZG vorsicht, nicht vorberei-
tet war. Bei stark erhohter Nachfrage
und gleichbleibendem Marktangebot
war eine klassische Preisspirale zu beob-
achten. Im Ergebnis gibt es fur jeden
KZG-Euro inzwischen deutlich weni-
ger Leistung. Wenn es sie tiberhaupt gibe
— Krankenhiuser berichten inzwischen
davon, dass auf Monate hinaus keine
Umsetzungskapazititen mehr bei den
Herstellern verfugbar sind.

Dabei sind insbesondere die sankti-
onsbewihrten Fordertatbestinde an vie-
len Stellen konsistent mit Anforderun-

gen aus anderen gesetzlichen Vorgaben
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die Krankenhaus Informationstechnik
betreffend: die Unterstiitzung der elek-
tronischen Patientenakte (ePA) wird
im Kontext der Patientenportale noch
eine wichtige Rolle spielen. Einheitli-
che und durchgingige, standardisierte
Datenformate werden schon heute zum
Beispiel im Rahmen der Krankenhaus-
Abrechnungspriffung im Dokumen-
tenaustausch mit den medizinischen
Diensten dringend benétigt. Die Medi-
kationsunterstiitzung spielt bis hin zur
Verordnung im Entlassmanagement und
der Nutzung des E-Rezepts eine wichtige
Rolle. Krankenhiuser sollten daher mit
Blick auf eine ggf. notwendige Priorisie-
rung der Umsetzung priifen, an welchen
Stellen sich Synergie-Effekte mit ande-
ren Anforderungen, z. B. im Kontext der
Telematik-Infrastruktur, ergeben kénnen.

Gleichzeitig werden Krankenhiuser
gerade aktuell mit immer neuen Ver-
pflichtungen zur Erfassung und Uber-
mittlung von zusitzlichen Daten, z. B.
die nun neue Erfassung der Belegungs-
kapazititen auf Normalstationen iiber
das DEMIS-System, konfrontiert und
zwingen sowohl die Krankenhiuser als
auch die sie unterstiitzende Industrie zu
kurzfristigen Reaktionen. Haufig stehen
entsprechende Entwicklungskapazititen

gar nicht Zur Verfigung.

Das System kommt an seine
Grenzen

Bei endlichen Ressourcen, aber stetig
zunchmenden Anforderungen, kommt
das System inzwischen an seine Grenzen.
Nicht alle Krankenhiuser werden in der
Lage sein, die geplanten Projekte recht-
zeitig zum 1.1.2025 umzusetzen. Die
Politik muss sich dieser Wahrheit stellen
und angesichts der inzwischen objek-

tiven Unmdoglichkeit den bestehenden
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Rechtsrahmen anpassen. Hier wire es
jedoch wichtig, dass man jetzt — Mitte
2022 - ein Signal setzt, um die entstan-
dene Preisentwicklung fiirr Krankenhiu-
ser zu entschirfen. Die entsprechenden
Vertrige werden spitestens jetzt mit der
Bereitstellung der Fordermittel abge-
schlossen. Eine Anpassung der Fristenre-
gelung erst kurz vor Ende der Forderlauf-
zeit kime dafiir zu spit.

Krankenhiuser miissen auch darauf
vertrauen kénnen, dass fir die Priifung
der umgesetzten Maffnahmen am Ende
keine héheren Anforderungen gelten, als
fur die Bewilligung notwendig waren.
Sowohl die zweckentsprechende Mittel-
verwendung als auch die Erreichung der
vom KHZG vorgeschriebenen Mafinah-
men - die Umsetzung der Muss-Anfor-
derungen - dirfen nicht durch nach-
triglich erhéhte Anforderungen zum
finanziellen Risiko fiir die Krankenhiu-
ser werden. Ohnehin ist es aus Sicht der
DKG der falsche Weg, die Umsetzung
der Mafinahmen angesichts der offenen
Betriebskostenfinanzierung ab dem Jahr
2025 iiber Sanktionen sicherstellen zu
wollen. Wesentlich besser geeignet wire
ein System, bei dem die richtlinienge-
rechte Umsetzung durch eine Sicher-
stellung der Betriebskostenfinanzierung

honoriert werden wiirde.

Drohendes Aus nach Ende
des Forderzeitraums

Sonst droht am Ende vielen Projekten,
die mit KHZG-Mitteln aufgebaut wur-
den, das schnelle Aus nach Ende des For-
derzeitraums. Fehlende Betriebskostenfi-
nanzierungauf der einen und Sanktionen
auf der anderen Seite konnten fiir Kran-
kenhiuser ein existenzielles Risiko dar-
stellen. Wiirde der viel kritisierte kalte

Strukturwandel ausgerechnet tiber das

Krankenhaus-Zukunftsgesetz beschleu-
nigt, wiren die Wirkungen sowohl auf
politischer Ebene als auch mit Blick auf
die Patientenversorgung wohl verhee-
rend.

Die DKG wird sich sowohl mit Blick
auf die Sanktionsvereinbarung als auch
gegeniiber dem Gesetzgeber dafir ein-
setzen, die gesetzlichen Anforderungen
wieder in Ubereinstimmung mit den
Realitdten in den Kliniken zu bringen,
die nach zweieinhalb Jahren Pandemie
und angesichts der weitreichenden Aus-
wirkungen des Krieges in der Ukraine

vor immensen Herausforderungen ste-

hen.

Markus Holzbrecher-Morys, Geschiftsfiihrer,
Dezernat III / IT, Datenaustausch und eHealth,
Deutsche Krankenhausgesellschaft e.V., Berlin:

»Die anfingliche Goldgriberstimmung ist
inzwischen einer gewissen Katerstimmung
gewichen!*




Titelthema

Krankenhausern lauft
die Zeit davon

Die Strukturreform vertragt keinen Aufschub. Der ungesteuerte Strukturwandel nimmt Fahrt auf,
wahrend die Regierungskoalition noch nach dem richtigen Weg sucht. Biirgerinnen und Biirger
zahlen den Preis. Die Allianz Kommunaler GroBkrankenhauser e.V. (AKG-Kliniken) appelliert an
die Bundesregierung und nennt Umsetzungsschritte fiir eine erfolgreiche Reformagenda.

ie deutschen Krankenhiuser stehen aufgrund des Fach-

kraftemangels, riicklaufiger Fallzahlen und den allgemei-
nen Preissteigerungen unter massivem wirtschaftlichem Druck.
Mit ersten politischen Ergebnissen aus der Arbeit der Regie-
rungskommission zur Weiterentwicklung der Krankenhaus-
strukturen ist frithestens Ende des Jahres zu rechnen. Der unge-
steuerte Strukturwandel nimmet also Fahrt auf, wihrend die
Regierungskoalition noch nach dem richtigen Weg sucht. Die
Allianz Kommunaler Grof8krankenhiuser e.V. (AKG-Kliniken)
appelliert an die Bundesregierung so schnell wie maoglich den
Schulterschluss mit den Bundeslindern zu suchen und schritt-
weise in die Reformagenda einzusteigen.

,Uns lduft die Zeit davon: Wir brauchen sehr schnell einen
zwischen Bund und Lindern abgestimmten und gesteuerten
Prozess zur Weiterentwicklung unserer Versorgungsstrukturen.
Ohne weitere Kompensationszahlungen wird sonst der unge-
steuerte Strukturwandel sehr schnell zu Versorgungsdefiziten
fithren. So oder so zahlen die Biirgerinnen und Biirger den
Preis dafiir: Entweder als Steuerzahler durch weitere Rettungs-
schirme oder als Patienten durch eine sinkende Versorgungs-
qualitit® bringt Dr. Matthias Bracht, Vorstandsvorsitzender
der AKG-Kliniken, die aktuelle Gemengelage auf den Punke.
Wihrend zahlreiche Bundeslinder mit Reformen der eigenen
Krankenhausgesetze vorangehen, plant die Bundesregierung auf
Basis der Ergebnisse aus der Regierungskommission zunichst
einen Bund-Linder-Pakt und eine schrittweise Einbindung der
Selbstverwaltungspartner. ,Wir sehen derzeit in Niedersach-
sen, Nordrhein-Westfalen und Sachsen gute Ansitze fir eine
Neuordnung der Krankenhauslandschaft. Leider fehlen eine
systematische Abstimmung und Koordination der Reformpro-
zesse. Eine Strukturreform in einzelnen Bundeslindern ohne
cine Finanzierungsreform auf der Bundesebene ist in jedem
Falle zum Scheitern verurteilt®, zeigt sich Nils Dehne, AKG-
Geschiftsfiihrer, besorgt.

Gefahr einer verschleppten Strukturreform

Die wirtschaftliche Lage vieler Krankenhiduser verschlechtert
sich in der Zwischenzeit deutlich. Auch wenn groflere Verwer-
fungen durch die Rettungsschirme in der Pandemie verhindert
werden konnten, lisst sich zeigen, dass insbesondere Groflkran-
kenhduser mit einer starken Rolle in der Notfallversorgung
und einem komplexen Leistungsspektrum in den vergangenen
Jahren besonders belastet waren. ,Die grofie Gefahr eciner ver-
schleppten Strukturreform in der Krankenhauslandschaft sind
willkiirliche Liicken und Verschiebungen in der Versorgung, die
einer qualititsorientierten Strukturentwicklung entgegenste-
hen®, betont Bracht den Handlungsdruck.

Vor gut einem Jahr haben die AKG-Kliniken ihr Stufen-
modell vorgestellt. Die Vorschlige zu bundeseinheitlichen Ver-
sorgungsstufen und einer fallunabhingigen Strukturvergiitung
haben den Einzug in den Koalitionsvertrag der amtierenden
Ampel-Koalition geschafft. Eine kurzfristige Einleitung der
Reformagenda durch Festlegung von Versorgungsstufen und
der Verankerung von fallunabhingigen Pauschalen in der Kran-
kenhausvergiitung erfordert nur den politischen Willen und
etwas Mut. Mit der Botschaft ,Gemeinsam Gesund Versorgen®
stellen die AKG-Kliniken nun konkrete Umsetzungsschritte
fir eine zukunftsfihige und nachhaltige Krankenhausland-
schaft vor. Hierfiir wendet sich der Verband mit einem Video an
die verantwortlichen PolitikerInnen:

www.akg-kliniken.de/das-akg-stufenmodell

Umsetzungsschritte fiir erfolgreiche Reform

»Eine wirkungsvolle Strukturreform gelingt nur im gemeinsa-
men Schulterschluss von Bund und Lindern®, appelliert Dehne
an die beteiligten Akteure und nennt folgende zentralen

Umsetzungsschritte fir eine erfolgreiche Reformagenda:
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B Beauftragung des G-BA zur Entwicklung eines Systems
aus drei aufeinander aufbauenden Versorgungsstufen fiir
die Einteilung der Krankenhiuser anhand der Anzahl von
Fachabteilungen, der Rolle in der Notfallversorgung sowie
der Erreichbarkeit z.B. in §136c SGB V.

B Konkretisierung des Arbeitsauftrages an den G-BA
(Gemeinsamer Bundesausschuss, das hochste Beschluss-
gremium der gemeinsamen Selbstverwaltung im deutschen
Gesundheitswesen) zur Verankerung einer Kooperations-
verpflichtung zwischen Krankenhiusern verschiedener
Versorgungsstufen im Rahmen der Notfallversorgung, der
Qualititssicherung und ggf. weiterer Aufgabenbereiche.

B Vergabe cines Auftrages zur Entwicklung eines wissenschaft-
lichen Modells fiir eine bundeseinheitliche Bedarfsermitt-
lung je Versorgungsstufe anhand von Bevélkerungszahlen,
Krankheitslast und Erreichbarkeit.

B Verankerung ciner nach Versorgungsstufen differenzier-
ten Investitionszuschussquote aus dem Bundeshaushalt im
KHG oder Aufstockung und Verlingerung des Krankenh-
ausstrukeurfonds (§12 KHG) zur Finanzierung von Anpas-
sungsmafinahmen an die Versorgungsstufen gemifl G-BA

im Rahmen der ermittelten Bedarfe.

Nils Dehne, AKG-Geschiftsfiihrer: ,,Eine Strukturreform in
einzelnen Bundeslindern ohne eine Finanzierungsreform auf der

Bundesebene ist in jedem Falle zum Scheitern verurteilt:*
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Dr. Matthias Bracht, Vorstandsvorsitzender der AKG-Kliniken:
»50 oder so zahlen die Biirgerinnen und Biirger den Preis dafiir:

Entweder als Steuerzahler durch weitere Rettungsschirme oder als
Patienten durch eine sinkende Versorgungsqualitit.

B Einberufung ciner Bund-Linder-Arbeitsgruppe zur Festle-
gung gemeinsamer Planungsgrundsitze auf Basis von Leis-
tungsgruppen und Leistungsbereichen und im Rahmen der
neuen Versorgungsstufen und Bedarfsermittlung.

B Vergabe cines Entwicklungsauftrages fir ein wissenschaft-
liches Modells zur Kalkulation von Strukturpauschalen
anhand der drei Versorgungsstufen.

B Erweiterung des bestehenden Auftrages nach § 137k SGB
V (Personalbemessung in der Pflege im Krankenhaus) um
eine Methode zur aufwandsgerechten Vergiitung von pfle-
gerischen Leistungen entsprechend der ermittelten Bedarfe.

B Verankerung von fallunabhingigen Strukturpauschalen im
KHEntgG (iV.m. §17b KHG) je nach Versorgungsstufe
unter Absenkung der entsprechenden Fallvergiitung im
DRG-System.

Die AKG-Kliniken
Die AKG-Kliniken sind ein Interessenverbund von 26 Grof2-

krankenhiusern und Krankenhausverbiinden aus dem gesam-
ten Bundesgebiet mit einem Umsatz von tber 10 Milliarden
Euro. Sie reprisentieren derzeit rund 44.300 Betten und ver-
treten damit tber 9,0 % der gesamtdeutschen Krankenhaus-
versorgung. Gut 1,8 Millionen Patientinnen und Patienten
im Jahr werden in den Hiusern der AKG-Kliniken von mehr
als 125.000 Mitarbeitenden vollstationir behandelt. Alle Mit-
glieder sind Maximalversorger in kommunaler Trigerschaft
und decken damit das gesamte medizinische Spektrum ab. Als
kommunale Krankenhauser erbringen die Mitglieder der AKG-
Kliniken eine wichtige Leistung fiir die Versorgung der gesam-
ten Bevolkerung, von der Grund- bis zur Maximalversorgung.
Damit leisten sie einen wichtigen gesundheitspolitischen Bei-
trag. Die Gewinne werden reinvestiert und nicht an Investoren
abgefiihrt. So bleiben die Gelder den Regionen erhalten.
www.akg-kliniken.de




Green Hospital

Fachkraftemangel:
Digitale Technologien noch
nicht im Versorgungsalltag
angekommen

Das Gesundheitswesen steuert auf einen Personalnotstand zu, der die Gesundheitsversorgung in
Deutschland gefdhrdet: Im Jahr 2035 kénnen knapp 1,8 Millionen offene Stellen nicht mehr besetzt
werden, weil geeignete Krafte fehlen. Das entspricht einem Engpass von 35 Prozent. Besonders
betroffen vom Fachkraftemangel ist die Alten- und Krankenpflege. In diesen Bereichen droht 2035
ein Versorgungsengpass von 37 beziehungsweise 36 Prozent. Im &rztlichen Bereich liegt dieser
Wert bei 29 Prozent. Digitale Technologien kénnen Entlastung bieten, sind aber noch nicht wirklich
im Versorgungsalltag angekommen. Das sind zentrale Ergebnisse der Studie ,Fachkrdaftemangel im

Gesundheitswesen: Wenn die Pflege selbst zum Pflegefall wird“ von PwC Deutschland.

~Wir brauchen dringend eine neue Pflege-

und Gesundheitspolitik, damit wir
die Weichen im Gesundheitswesen im
Sinne des Patientenwohls anders stellen
und der drohenden Versorgungsliicke —
bedingt vor allem durch den demogra-
fischen Wandel - entgegenwirken kén-
nen®, sagt Michael Burkhart, Leiter des
Bereichs Gesundheitswirtschaft bei PwC
Deutschland. ,,Aus unserer Sicht ist es
eher fiinf nach als fiinf vor zwolf. Bereits
vor zehn Jahren haben wir auf den Fach-
kriftemangel hingewiesen. Seitdem ist
wertvolle Zeit verstrichen, ohne dass
sich an den Rahmenbedingungen etwas
geandert hitte. Jetzt missen wir an allen
Stellschrauben drehen, und dazu gehért
auch der Einsatz intelligenter Techno-

logien

Fachkrafte leiden unter hoher
korperlicher und psychischer
Belastung

Digitale Technologien kénnen zur Ent-
lastung des Personals im Versorgungs-
alltag beitragen. Das ist dringend not-
wendig, denn gerade die korperliche
Belastung ist in Gesundheitsberufen
hoch, wie 72 Prozent der Arzt:innen
und Pflegekrifte mit leitender Titigkeit
bestitigen. Ebenso finden 59 Prozent der
Befragten dieser Gruppe den Beruf auch
psychisch fordernd. Die Menschen, die
potenziell als Pflegekrifte in Frage kom-
men — 18- bis 29-Jahrige mit Schulab-
schluss in den vergangenen drei Jahren,
Arbeitslose und Wechselwillige — firch-
ten hingegen in erster Linie die hohe
psychische Belastung des Pflegeberufs,
wie 63 Prozent angeben. Erst an zweiter
Stelle nennen sie mit 57 Prozent die kor-

perliche Anstrengung.

Michael Burkhart, Leiter des Bereichs Gesundheits-
wirtschaft bei PwC Deutschland: ,, Aus unserer Sicht

ist es eher fiinf nach als fiinf vor zwolf:*
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Ein wesentlicher Faktor sind dabei
die Arbeitszeiten, die vielfach mit
Schichtdiensten einhergehen. Unter den
Health Professionals, Arzt:innen und
Pflegekriften mit Leitungsposition, lei-
den 61 Prozent darunter. Ebenso sehen
56 Prozent der Absolvent:innen, Wech-
selwilligen und Arbeitslosen die Arbeits-

zeiten in der Pflege als Minuspunke.

Der berufliche Idealismus
scheint im Alltag verloren zu
gehen

Insgesamt ist das Bild von Arbeit im
Gesundheitssektor besorgniserregend
negativ geprigt — gerade unter den erfah-
renen Kriften, die tiefen Einblick in die
Praxis haben. So stimmen lediglich 28
Prozent der Arzt:innen und leitenden
Pflegekrifte der Aussage zu, dass man
in Gesundheitsberufen Menschen hel-
fen kann; nur 45 Prozent halten die
Arbeit fur gesellschaftlich relevant. In
der Gruppe der potenziellen Krifte,
der Absolvent:innen, Arbeitslosen und
Wechselwilligen, hingegen sehen 42 Pro-
zent den Dienst am Menschen als wich-
tigen Aspeke. ,Dieses Ergebnis sollte uns
aufricteln. Es zeigt, dass der anfingli-
che Idealismus mit zunehmender Praxis
offenbar verloren geht — durch hohen
Druck und schlechte Arbeitsbedingun-
gen in der Pflege®, kommentiert Sevilay
Huesman-Koecke, Head of Business

Development bei PwC Deutschland.
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Ein gutes Gehalt als wichtigs-
ter Anreiz fiir den Pflegeberuf

Ein Zeichen von gesellschaftlicher Aner-
kennung ist ein angemessenes Gehalt —
und genau das fehlt in der Pflege. Das
fordert insbesondere die Gruppe der
potenziellen Pflegekrifte, der 18- bis
29-Jahrigen mit Schulabschluss in den
vergangenen drei Jahren, der Arbeitslo-
sen und Wechselwilligen, mit 68 Prozent.
Um diese Zielgruppe zu gewinnen und
bis zur Rente zu halten, miissten Kran-
kenhauser und andere Einrichtungen des
Gesundheitswesens mit Gehaltsanreizen
arbeiten. Aber auch in der Gruppe der
erfahrenen Krifte ist das Gehalt mit 41

Prozent der wichtigste Fakror.

Digitale Technologien von
Nachwuchskraften geschatzt

Wie bewerten die (potenziellen) Health
Professionals den Beitrag der digitalen
Transformation zur Weiterentwicklung
der Pflege? Insgesamt ist eine grofle
Aufgeschlossenheit gegeniiber neuen
Technologien spiirbar, insbesondere in
der Gruppe der 18- bis 29-Jihrigen, der
Arbeitslosen und Wechselwilligen. Unter
ihnen schen die Befragten den grofiten
Mehrwert in einer Entlastung des Alltags
und in der besseren Beobachtung von
Gesundheitsdaten (jeweils 62 Prozent).
Auch unter den erfahrenen Kriften gibt
es Zustimmung, die aber etwas verhalte-

ner ausfillt. ,In diesem Punke zeigt sich,

dass digitale Technologien noch nicht
wirklich im Versorgungsalltag angekom-
men sind und die Erfahrung einer echten
Entlastung fehlt. Umso wichtiger ist es,
dass sie jetzt Einzug in die Praxis hal-
ten, denn sie konnen gerade unter jungen
Kriften ein starkes Argument pro Pflege

sein®, bilanziert Michael Burkhart.

Sevilay Huesman-Koecke, Head of Business
Development bei PwC Deutschland:

»Der anfingliche Idealismus geht mit zunehmen-
der Praxis offenbar verloren durch hohen Druck
und schlechte Arbeitsbedingungen in der Pflege:*
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Stand bisher mehr die arztliche oder
institutionelle Nutzung in Krankenh&usern und
Praxen im Fokus, so findet die Nutzung digitaler
Innovationen der Gesundheitsversorgung zuneh-
mend auch im Privaten statt. Insbesondere Apps
und Smart-Devices werden eigenstandig von
Patient:innen zur Information und Uberwachung
von Symptomen genutzt. Eine Studie der Univer-
sitat Witten/Herdecke zeigt die Vielfalt digitaler
Innovationen in der Gesundheitsversorgung vor
allem bei chronisch kranken Menschen.

Anhand eines ,Scoping Reviews®, in dem einschligige For-
schungsliteratur zusammengetragen und analysiert wird, konn-
ten an der Universitit Witten/Herdecke fiir Patient:innen
bereits verfigbare digitale Innovationen der Gesundheitsver-
sorgung identifiziert und die Einsatzgebiete und -bedingungen

dieser Innnovationen untersucht werden.

Viele Angebote zur Unterstiitzung der
Therapie bei chronischen Erkrankungen

Die wichtigste Erkenntnis des Reviews benennt Erstautorin
Thea Kreyenschulte: ,Patient:innen nehmen bei digitalen Ver-
sorgungsangeboten eine entscheidende Rolle ein, denn viele
digital gestiitzte Gesundheitsangebote kénnen sie eigenstindig
anwenden.” Dies ermdgliche eine aktive Teilhabe am Versor-
gungsprozess und konne auch die Eigenverantwortung von

Patient:innen steigern.

Teilhabe und Selbst

Erstautorin Thea Kreyenschulte: ,,Patient:innen nehmen bei digitalen

Versorgungsangeboten eine entscheidende Rolle ein, denn viele digital

gestiitzte Gesundheitsangebote konnen sie eigenstindig anwenden*
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Koautorin und ATLAS-Projektleiterin Prof. Sabine Bohnet-Joschko:

»Unserer Ergebnisse zeigen einen Fokus der Angebote auf die Unterstiitzung von
Therapien vor allem bei chronisch kranken Menschen, wihrend Innovationen zur
Privention, Diagnose, Rehabilitation und Pflege weniger stark vertreten sind*

»Unserer Ergebnisse zeigen einen Fokus der Angebote auf die Unterstiitzung von

Therapien vor allem bei chronisch kranken Menschen, wihrend Innovationen zur

Privention, Diagnose, Rehabilitation und Pflege weniger stark vertreten sind®,

ordnet Koautorin und ATLAS-Projektleiterin Prof. Sabine Bohnet-Joschko ein.
Den Autorinnen konnten digitale Angebotsformenidentifizieren, die aktuell

fir Patient:innen in Frage kommen kénnen. Eingesetzt werden sie zur Bildung

und zum Selbstmanagement, zum Symptommanagement sowie in der Behand-

lung. Diese Anwendungen ordnen die Wissenschaftlerinnen neun unterschiedli-

chen Schnittstellen zu:

Apps, z.B. zur Aufklirung und Dokumentation

B Smarc-Devices, u.a. zur Uberwachung von Vitalwerten

B Telekonsultation, z.B. in Videokonferenzen zur Heimrehabilitation

B Patient:innenportale, in denen z.B. Fragebdgen fiir Patient*innen vorgehalten

werden

Games, z.B. Lernspiele bei ADHS

Implantate, wie das Conchlea Implantat

Robotik, z.B. in Form eines Daten-sammelnden Massage-Roboterarms

intelligente Informations- und Kommunikationssysteme, u.a. in Form von
erweiterter Realitit in der Abbildung medizinischer Eingriffe

B Ambient-Assisted-Living-Umgebungen, die u.a. Smart-Speaker vorhalten.

Detailliertere Einblicke in Nutzungsmaglichkeiten und -bedingungen digitaler
Innovationen der Gesundheitsversorgung durch Patient:innen finden sich zudem
in der Publikation:

T. Kreyenschulte & S. Bohnet-Joschko, "Nutzung digitaler Innovationen
durch Patient*innen im Versorgungsprozess’, in: Gesundheitswesen 2022. DOI:
10.1055/a-1791-0689

www.uni-wh.de
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Sie machen das, was Sie
am besten konnen ...

Ralf Buchholz

... und ich tbernehme die Kommunikation zu
lhren Zielgruppen dafir.

e Strategische Beratung
e Pressearbeit

e Corporate Publishing
¢ Bewegtbild

¢ Social Media

Alles Weitere finden Sie unter
www.ralfbuchholz-hc.de

ralf buchholz.

healthcare communications.

Telefon: (0 40) 20 97 68 05
r.buchholz@ralfbuchholz-hc.de
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Fiir erfolgreiche Entwicklungen im Innovationsfeld ,,Medizintechnik und Krankenhaus 4.0

ist es entscheidend, wie die interdisziplindaren Anforderungen und Umsetzungen von klinisch
unmittelbar Beteiligten mit Medizintechnik-Herstellern und technischen Dienstleistern
kooperativ gestaltet werden kénnen. Als ein Innovationsfeld zahit das Internet der Dinge.

Internet of Things (IoT) bezeichnet
die Vernetzung bzw. Kommunikation
nicht nur von Personen bzw. Compu-
tern, sondern von ,Dingen” bzw. Geri-
ten, sogenannten ,connected” oder
ysmart devices®, die u.a. mit Sensorik
und Netzwerkanschluss Informationen
tiber den eigenen Zustand selbststindig
weitergeben und austauschen kénnen.
Dies kénnen in Textilien eingearbeitete
Sensoren, aber auch die Sensorik gan-
zer Gebiudeanlagen sein. Ein Ziel dieser
Entwicklung ist es, dass das Internet der
Dinge den Menschen selbststindig und
dadurch unauffillig unterstiitzt. Im Ein-
satzfeld Krankenhaus finden sich viele
Anwendungsmdéglichkeiten fir diese
Vernetzung, von verschiedenen Berei-
chen des Facility Managements, wie der
automatische Ermittlung von Wartungs-
bedarf verschiedener Gerite und Anla-
gen, iiber die Optimierung der Logistik
beziiglich Verbrauchsgiitern, bis hin zur
Unterstiitzung von Arzten bei Diagnose,

Therapie und Forschung.

Smart device und digitale
Reprdsentation

Im IoT besitzt der ,smart device®, also
das physische Objekt oder Gerit eine
digitale Reprisentation. Dieser ,digital
twin“ benétigt eine eindeutige Identifi-
zierung. Bei einem klassischen Beispiel
fir IoT-Anwendungen bzgl. Paketsen-
dungsverfolgung reicht dafiir ein Strich-
code, bei Interaktion mit dem Internet
wird eine IP-Adresse benotigt. Beim
Austausch und der Zusammenfiithrung
von Daten mehrerer Gerite ist es zudem
wichtig, dass die teilnchmenden Gerite
kompatibel in ihren Kommunikati-
onsprotokollen sind. Oft scheitert die
Vernetzung im Falle von medizinischen
Geriten bzw. wird diese um einiges
erschwert durch die proprietiren Daten-
formate verschiedener Hersteller. Der-
zeit gibt es verschiedene Ansitze, eine
cinheitliche Kommunikation zu ermég-
lichen. Dabei unterscheiden sich die Pro-
tokolle und ihre Verwendung in Kom-

plexitit, Geschwindigkeit, Zuverlissig

und Einsatzgebiet. Verbreitete Umset-
zungen sind der DDS-Standard (data
distribution service), die OPC UA
(open platform communications uni-
fied architecture) und MQTT (message
queue telemetry transport). Dabei kén-
nen die Gerite nicht nur untereinander
vernetzt, sondern auch iiber Gateways
auf Cloud-Plattformen fiir viele weitere
Anwendungen wie Datenanalyse, Spei-
cherung und Visualisierung zuginglich
gemacht werden. Besonders hier stellt
sich die Frage der Sicherheit. Nicht nur
der gesammelten Daten, sondern der ver-
netzten Gerite selbst, die durch unauto-
risierten Zugang manipuliert oder sogar

zum Absturz gebracht werden konnen.

Wachsender Bedarf an
loT-Technologien

In den nicht medizinischen Bereichen
des Krankenhauses, wie der Instandhal-
tung, Gebdudetechnik und der Logis-
tik, gibt es stetig wachsenden Bedarf

an IoT-Technologien, um Prozesse zu
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iiberwachen und zu automatisieren.
Lagersysteme konnen fehlende Utensi-
lien rechtzeitig von selbst nachbestellen,
Anlagen und Gerite melden automa-
tisch Wartungstermine oder senden Feh-
lermeldungen direke an den Hersteller.
Durch im Gebiude verteilte, intelligente
Regelungssysteme wird der Heiz- und
Stromverbrauch reduziert. Insgesamt
ermoglicht die Optimierung der Pro-
zesse im Bereich ,Facility Management*
einen Ressourcen schonenden und nach-
haltigeren Betrieb im Sinne des ,Blue
Hospital“ Konzeptes.

Im klinischen Betrieb kénnen
»smarte“ Betten automatisch Informa-
tion idber die aktuelle Auslastung lie-
fern, Tracking des Personals innerhalb
des Krankenhauses kann Arbeitsabliufe
optimieren und in Notfillen dafir sor-
gen, dass Hilfe schneller am Patienten
ist. In Bezug auf die Entwicklung hin zur
elektronischen Patientenakte (EPA) kon-
nen mit ihr verbundene Gerite sie direkt
mit neuen Ergebnissen und weiteren
Daten erginzen, wodurch die Vollstin-
digkeit, Genauigkeit und Aktualitit der
verfugbaren Daten die von manuellen
Aufzeichnungen bei weitem ubertrifft.
Verbundene medizinische Gerite (con-
nected medical devices, CMD) ermdég-
lichen zusitzlich die Reduzierung von
Fehlern in vielen Bereichen der Arbeits-
prozesse von Arzten und Pflegepersonal.
So sollte jedes vernetzte Gerit eine Zeit-
ersparnis fur den jeweiligen Anwender
darstellen und Fehler bei der manuellen
Eingabe von Daten verhindern.

Eine weitere Fehlerquelle liegt in der
Uberwachung von Patienten, bei der ver-
schiedene Gerite unabhingig voneinan-
der arbeiten. Werden bestimmte Werte
isoliert iiberwacht, kann dies zu Fehla-
larmen fiihren. Diese konnen wiederum
Fehler in der Nachjustierung der Gerite
oder der Medikamentengabe nach sich

zichen. Eine ,intelligente® Uberwa-
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chung, die die Gesamtheit der Daten aus

der EMR sowie weiterer Datenbanken
aus Cloud-Diensten zur Verfigung hat,
konnte diese Fehlerquelle minimieren.
Die gesammelten Daten kénnen zusitz-
lich von Funktionen zur Unterstiitzung
klinischer Entscheidungen (clinical deci-
sion support, CDS), wic z.B. dic Aus-
wahl und Dosierung von Medikamenten
verwendet werden.

Auch in den Bereichen e-Health
und Telemedizin ergeben sich durch ver-
netzte ,smart devices“ neue Méglichkei-
ten. Tragbare Gerite (,wearables®), wie
Herzmonitore erméglichen die Uber-
wachung des Gesundheitszustands des
Patienten auch nach Verlassen der Klinik.

Durch die Ubertragung der Daten von

»smart devices“ und speziell CMDs ist es

moglich, dass Arzte Patienten behandeln
konnen, die sich an einem anderen Ort
befinden, was die drztliche Versorgung in
lindlichen Gebieten verbessern konnte
oder es erlaubt, Experten bei bestimm-
ten Behandlungen zuzuschalten. Es wird
davon ausgegangen, dass die Anzahl der
CMDs in Krankenhiusern in absehbarer

Zeit auf das Zehnfache anwachsen wird.

Blick liber den Tellerrand

Erst 10 Prozent der Industrie-Unterneh-
men fihren umfassende IoT-Projeckte
durch, weitere 10 Prozent in begrenztem
Ausmafl. Die meisten Firmen sind der-
zeit noch mit Recherche (20%), Evalu-
ierung (30%), Planung (20%) und Pilot-
projekten (9%) beschiftigt. Die Griinde
fir die geringe IIoT-Adaption liegen
jedoch weniger am mangelnden Willen
oder Interesse, sondern viel mehr in den
Herausforderungen bei der Umsetzung
selbst. Skepsis, fehlendes Know-how
und veraltete Technologien stechen dabei
im Vordergrund. Fir Konzeption und
Implementierung kénnen Empfehlun-
gen branchentibergreifende Hilfestel-

lung bieten. (2)

Verantwortungen fiir
Cybersecurity festlegen

Zentral bei der IT/OT-Integration ist
Cybersecurity. Die hiufigste Sorge bildet
hier fiir 28 Prozent der Befragten die
mangelnde Kommunikation zwischen
IT und OT uber gemeinsame Gefahren.
Entsprechend wird der Anteil der Unter-
nehmen, bei denen IT und OT gemein-
sam Verantwortung fur die Cybersecu-
rity tragen, von derzeit 12 Prozent auf
29 Prozent in 12 Monaten steigen. Rich-
tig umgesetzt, kann IIoT ein deutlicher
Gewinn fiir die OT-Sicherheit sein: Sie
erhoht die Transparenz und entdeckt

unbefugte Zugriffe.

Synergien durch Kom-
bination von loT und
Nachhaltigkeit realisieren

Durch Nachhaltigkeit profitieren Unter-
nehmen nicht nur von einem besseren
Ruf und weniger Risiken, sondern auch
von unmittelbaren Einsparungen. So
schen zwei Drittel (67%) der Befragten
in der Reduzierung von Abfall, Rohstof-
fen, Energie und CO2 ein Win-win-Sze-
nario. Fast ebenso viele (65%) glauben,
dass Nachhaltigkeit Innovationen fér-
dert. Hinzu kommt, dass fiir SS Prozent
Nachhaltigkeit auch schon kurzfristig
positive Auswirkungen auf die cigenen
Geschifte hat. Dabei ist laut 61 Prozent
IoT essenziell fiir den Erfolg industrieller

Nachhaltigkeitsinitiativen.

Quellen:
(1) UniTransterKlinik GmbH

(2) IDC-Studie ,Industrial IoT in Deutschland
2022°
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Bei Netzwerksegmentierung wird ein Unternehmensnetz physisch oder logisch in kleinere,
einfacher verwaltbare Subnetze unterteilt. Auf diese Weise kénnen Administratoren die einzel-

LY

nen Subnetze besser kontrollieren und die Ubergangspunkte zwischen den Segmenten deutlich
besser liberwachen. Frank Schlottke, Geschéftsfiihrer Applied Security GmbH, zeigt eine Reihe
von Voraussetzungen fiir den Nutzen der Segmentierung auf.

Laut einer Studie von Roland Berger
(»Krankenhaus-IT-Monitor®) geben
immer mehr Krankenhiuser immer mehr
Geld fiir IT-Projekte aus. Dies ist zum
einen mit einem gewissen Nachholbe-
darf erklirbar: So stellte eine Studie
von Deloitte aus dem Jahr 2018 (,IT im
Krankenhaus — Zwischen neuen Her-
ausforderungen und Chancen®) fest,
dass die Ausgaben von deutschen Kran-
kenhiusern im Vergleich zu Kliniken
in den Niederlanden deutlich niedriger
ist, die Herausforderungen aber die glei-
chen sind. Zum anderen ist es durch das
Krankenhauszukunftsgesetz (KHZG)
méglich und gleichzeitig erforderlich, in
die Krankenhaus-IT zu investieren und
damit ggf. einen spiteren Malus zu ver-
hindern.

Die Forderbedingungen des KHZG
zeigen deutlich, in welche Richtung
gedacht werden muss: Mindestens 15
Prozent der Projektsumme muss fiir I'T-
Sicherheit ausgegeben werden. Dabei
konkurrieren komplett unterschiedliche
Ansitze und Technologien um die Gunst
Ein

Ansatz, der immer wieder genannt wird,

des Krankenhaus-IT-Managers.

ist die Netzwerksegmentierung.

Voraussetzungen fiir sichere
Netzwerksegmentierung

Netzwerksegmentierung bedeutet, ein
Unternchmensnetz physisch oder logisch
in kleinere, einfacher verwaltbare Sub-
netze unterteilt wird. Auf diese Weise
konnen Administratoren die einzelnen
Subnetze besser kontrollieren und die
Ubergangspunkte zwischen den Segmen-
ten deutlich besser iiberwachen. Damit
dies méglich wird, sind jedoch eine
Reihe von Voraussetzungen zu erfiillen,
damit die Segmentierung wirklich Nut-

zen stiftet und nicht in Chaos ausartet:

B Basis ist dic Identifikation von Seg-
menten mit gleichen Sicherheitsan-
forderungen, die zusammengefasst
und gemeinsam administriert wer-
den kénnen

B Dem folgt die klare Zuordnung von
Verantwortlichkeiten und Zustin-
digkeit nach dem Need-to-Know*-
Prinzip

B Voraussetzung dafir ist sicheres
Knowhow in der Netzwerksegmen-
tierung oder das Engagement eines

qualifizierten Dienstleisters

B Es bedarf zudem der klaren Kommu-
nikation in die betroffenen Abteilun-
gen mit der Aussage, dass nur noch
definierte Abliufe unterstiitzt wer-
den

B Sowic im Anschluss der Sicherung
der Kooperation der verschiedenen
Abteilungen

B Fir die Umsetzung ist das Wissen
um die vollstindige Kommunikation
der einzelnen Gerite im Netzwerk
zwingend sowie der Ausschluss von

bzw. méglichst wenig Schatten-IT

Geeignete Sicherheitskont-
rollen implementieren

Nicht alle diese Voraussetzungen werden
in jedem Krankenhaus sofort umzuset-
zen sein. Beispielsweise ist bei medizini-
schen Geriten mit Internetanschluss oft
unklar, ob und wann dort eine Verbin-
dung aufgebaut wird. Dies gilt natiirlich
auch fiir alle Softwarepakete mit auto-
matischer Updatefunktion. Neben der
reinen Segmentierung der Netzwerke,
die in den meisten Fillen durch VLANS,
Router oder Firewalls realisiert werden,
ist es daher notwendig, sich Gedanken
iiber zusitzliche Schutzmafinahmen fiir

einzelne Segmente zu machen.

Krankenhaus-IT Journal 4 /2022



So konnen beispielsweise die zentralen Datenbanken
des Krankenhausinformationssystems in einem dedizierten
Segment stehen, auf das nur mit dedizierten Protokollen von
dedizierten IP-Adressen auf dedizierte Port nach vorheriger
Authentisierung zugegriffen werden kann. Um diese Informati-
onen zu erhalten, kann es empfehlenswert sein, vor der Segmen-
tierung den Netzwerkverkehr mit speziellen Werkzeugen zu
analysieren oder eine Breach-and-Attack-Software cinzusetzen,
um gezielt Schwachstellen aufzudecken. Gerade in der Kran-
kenhaus-IT ist es wichtig, dass solche Analyse-Produkte auch
IoT-Gerite im Netzwerk verstehen und in ihre Betrachtungen
und Empfehlungen einbezichen.

Sobald die zusitzlichen Schutzmafnahmen fiir jedes Seg-
ment definiert und die genauen Datenstrome analysiert sind,
geht es um eine zielgerichtete Umsetzung der definierten Maf3-
nahmen. Da hier oftmals ,am offenen Herzen® agiert wird, ist
es wichtig, sich im Vorfeld einen genauen Plan zurechtzulegen
und auch die Méglichkeit eines Rollback zu planen. Die gute
Dokumentation umgesetzter Maffnahmen und implemen-
tierter Regeln verhindert, dass das Projekt zwar erfolgreich
umgesetzt wird, aber in zwei Jahren niemand mehr weif}, an
welchen Schrauben bei sich dndernden Anforderungen oder
Bedrohungslagen gedreht werden muss. Fiir Firewallsysteme
und andere Sicherheitssysteme ist eine solche Dokumentation
bereits wihrend der Planungs- und Implementierungsphase

daher essenziell.

8 goldene Regeln fiir sichere Krankenhaus-IT
Was sind also die Handlungsempfehlungen fiir den IT-Ver-

antwortlichen im Krankenhaus? Werden die folgenden acht
Regeln bei der Netzwerksegmentierung im Gesundheitswesen
befolgt, erhéht sich die Sicherheit der Krankenhaus-IT bereits
um ein Vielfaches:

1. Analyse des eigenen Netzwerks, der Datenstrome im, aus und
ins eigene Netzwerk

2. Einbindung der wesentlichen Stakeholder ins Projeke. Vor
allem das Management muss die Vorteile einer Segmentierung,
aber auch die Limitierungen des Ansatzes verstehen und unter-
stiitzen.

3. Unterstitzung durch erfahrene Dienstleister, wenn nicht
geniigend interne Kapazititen vorhanden sind

4. Einsatz von Analyse-Tools, selbst wenn man glaubt, sein

Netzwerk zu kennen.
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5. Dedizierte Planung der Netzwerksegmentierung gemafl dem
Motto: ,Nicht zu viel, aber auch nicht zu wenig®. Als Faustregel
sollten bei einem kleineren Haus nicht mehr als zehn Segmente
entstehen.

6. Klare und verstindliche Dokumentation im Vorfeld erstellen,
die in der Implementierungsphase gefiillt und erganze wird.

7. Wihrend des Rollouts: Einstellen auf kurzfristige Nacharbei-
ten, falls doch nicht alles erkannt wurde.

8. Laufende Pflege und Aktualisierung der Segmentierung und
der damit verbundenen Sicherheitsmafinahmen, ggf. durch

Dienstleister

Eine richtig gemachte Netzwerksegmentierung bietet eine
Reihe von Vorteilen, die durch die ansteigende Bedrohungs-
lage immer wichtiger werden. Neben der Verbesserung der IT-
Sicherheit gegen Angreifer, die den ersten Schutzwall (Firewall)
umgangen oder ausgelassen (USB-Sticks, Email-Trojaner)
haben, sind es auch die bessere Schadenskontrolle und -begren-
zung im Falle eines erfolgreichen Angriffs durch die kleinere
Angriffsflache. Eine verbesserte Zugriffskontrolle und eine ver-
besserte Netzwerkleistung sind ebenso wie eine bessere Analyse
des Netzwerkverkehrs willkommene Nebeneffekte. Der bessere
Schutz der kritischen medizinischen Endgerite ist ebenso wie
die leichtere Erfillung von Compliance-Anforderungen das

»Sahnehiubchen® auf dem ,Netzwerksegmentierungs-Kuchen®

e 5.'&;! -2%\
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Frank Schlottke, SITS Germany Holding GmbH: ,Der bessere Schutz
der kritischen medizinischen Endgerite ist ebenso wie die leichtere
Erfiillung von Compliance-Anforderungen das ,Sahnehiubchen® auf dem

I3

»Netzwerksegmentierungs-Kuchen®




Spannungsfeld Fachkrafte:
IT-Leiter im Mangel-Markt

Mit dem Krankenhauszukunftsgesetz (KHZG) verschaffen Bund und Lander den Krankenhausern
ein digitales Update. Doch Kliniken fragen sich, welche Digitalisierungsvorhaben und was
realistisch umzusetzen ist. Personalmarketing in der Krankenhaus-IT fehlt die Inspiration:

Der viel beklagte Fachkraftemangel wird deutsche Krankenhduser weiterhin stark beeinflussen.

Aufgrund der KHZG-Thematik ist der Stellenmarke fur IT-

Fachkrifte noch stirker unter Druck geraten und Einrichtun-

gen, die cher ,ungiinstigen Tarifwerken unterworfen sind,
kénnen trotz provokanter Kampagnen ihren Personalbedarf
bei der IT nicht mehr decken.
»Es entscheiden sich mittlerweile immer mehr erfahrene
Mitarbeiter, uns zu verlassen und die deutlich attraktiver dotier-
ten Stellen andernorts (private Triger, IT-Firmen, etc.) anzu-
nchmen. Das Leben ist aktuell leider so teuer geworden, dass
l - jeder Euro zihlt. Dabei locken die Firmen nicht nur mit mehr

Geld, sondern auch mit 90-100% Telearbeit:

Krankenhaus-IT Journal 4 /2022




KHZG bietet auch Losungsansatze fiir
Fachkraftemangel

Das Kompetenzprofil von IT-Experten hat sich gewandelt. Es sind heute
mehr denn je Personlichkeiten gefragt, die fachlich tiberzeugen, aber
auch hohe Kommunikationsfihigkeiten mitbringen, um in komple-
xen Transformationsprozessen immer wieder als ,Ubersetzer” zwischen
Fachabteilungen vermitteln zu kénnen. Hier ist auf der einen Seite
enormer Schulungsbedarf entstanden, auf der anderen Seite fehlen den
Kliniken rein quantitativ die notwendigen Ressourcen. Und zusitzliches
Fachpersonal ist auf dem Markt schwer zu finden. Kliniken befinden sich,
gerade in den Bereichen IT und Digitalisierung, im direkten Wettbe-
werb mit Unternehmen aller Branchen um die besten Kandidaten.

Dabher ist es entscheidend, dass im Rahmen des KHZG explizit auch
Personalmafinahmen eingeschlossen sind. Es eroffnet Kliniken damit die
Chance, im Bereich Personal unter anderem auch auf externe Unterstiit-
zung zuriickzugreifen und sich, nicht zuletzt im Recruiting, von spezi-
alisierten Personalberatungen begleiten zu lassen. Denn mit auf dieses
Branchensegment angepassten (Such-) Methoden kénnen hiufig schnel-
ler und erfolgreich sowie nachhaltig passende Kandidat:innen fiir Klini-
ken identifiziert werden. Damit ist Personal wohl das wichtigste Invest-
ment auf dem Weg in die digitale Zukunft.

Personalmarketing in der Krankenhaus-IT ist konturlos: Der viel
beklagte Fachkriftemangel wird deutsche Krankenhiuser weiterhin stark
beeinflussen. ,Personalmangel ist ein Dauerbrenner und aus meiner Sicht
zu wenige Kliniken haben sich in Richtung Personalmarketing wirklich
aktiv entwickelt®, so ein IT-Leiter. ,Zum Arbeitgeberbranding spezifisch
fur die IT beobachte ich eher weniger Beispiele®, meint ein Berater. Es
kénnte sein, daf sich die Klinik-Personalabteilungen immer stark erst
einmal auf Arzte und Pflegekrifte konzentriere, was quantitativ auch ver-
stindlich sei.

CIOs und IT-Leiter zeigen héchstes Interesse an dem Personal-
Thema. Insbesondere: wie sie einerseits neue Mitarbeiter ausbilden
konnen ( = eine der Losungsstrategien), Mitarbeiter halten, sich attrak-
tiv darstellen im Wettbewerb in der eigenen Branche wie bei z.B. KIS-
Hersteller oder anderen Branchen (IT-Leiter: ,Mindestens drei Kolle-
gen sind aus der Gesundheitsbranche heraus gewechselt®), attraktivere
Stellen(beschreibungen) schaffen, Karriereméglichkeiten aufzeigen/
ermdglichen, Gehaltsstrukturen massiv aufstocken.

Alle Beispiele, die funktionieren und schon erfolgreich waren, kon-
nen helfen, in der eigenen Organisation fiir Verinderungen zu sorgen.
Doch ein IT-Leiter meint: ,Ich habe den Eindruck, daf§ da viel Hilflosig-

keit vorherrscht:*
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Bilder bewegen!

Ralf Buchholz

Und ich unterstiitze Sie dabei, welche zu
produzieren — von der ersten Planung
bis zum fertigen Video!

Manchmal muss es einfach mehr sein als ein Text.
Die personliche Ansprache ist authentisch und
glaubwiirdig, sie schafft Vertrauen. Ein guter Weg
also, Ihre Botschaften zu transportieren!

* Interviews mit Anwendern, Experten oder
Geschaftsfiihrern

* Anwenderberichte, Image- oder
Unternehmensfilme

e Prasentation von Produkten und Losungen

Alles Weitere finden Sie unter
www.ralfbuchholz-hc.de

ralf buchholz.
healthcare communications.

Telefon: (0 40) 20 97 68 05
r.buchholz@ralfbuchholz-hc.de




Leere Biiros in der Krankenhaus IT —

auch Cloud benoétigt Personal

Im Fernsehen und in vielen Aktionen wird {iber den Pflegenotstand berichtet. Wer
spricht liber den IT-Mitarbeiter-Notstand im Krankenhaus? Was vor ein paar Jahren
noch kaum merklich war, ist heute Realitét. IT wird in jeder Firma und jedem Sektor
benétigt. Demzufolge kénnen sich die IT-Mitarbeitenden aussuchen, wohin sie gehen,
meist ist das nicht zu einer Krankenhaus-IT. Von Alexandra Heimel, Leiterin IT,
Psychiatrisches Zentrum Nordbaden, Wiesloch.

Vor vielen Jahren hat man generell in IT Abteilungen, damals
sogar noch EDV Abteilungen, begonnen, wenn man wusste
wie ein Netzwerkkabel aussieht. Mit den Jahren sind die Kol-
legen in die Bereiche hineingewachsen. Das kann man sich
heute gar nicht mehr vorstellen, jedes Jahr gehen mehr IT-
Ausbildungsklassen an den Start. Der Marke fiir IT wird immer
grofer, aber in einer Krankenhaus-IT bleibt wenig hingen.
Doch wieso taucht diese Liicke auf? In einer Krankenhaus-IT
haben wir meist viermal so viel Systeme wie in einem normalen
Unternehmen, wir miissen nicht nach einem positiven Sinn
unserer Arbeit fragen, und im Vergleich zur Jobsicherheit haben
wir auch einen finanziellen Spielrahmen. Warum sitze ich also
immer wieder in Bewerbungsgesprichen, bei denen wir den
Eindugigen unter den Blinden suchen?

Ich glaube, dass das Image der Krankenhiuser das Problem
ist. Die wenigsten denken daran, dass sie im Krankenhaus cine
umfangreiche IT-Ausbildung machen oder einen herausfordern-
den Job finden kénnen. Das Image des 6ffentlichen Dienstes ist
hier noch Programm, so die Denke. Dies ist sicherlich je nach
Standort und Region vermutlich tatsichlich so. Das Dilemma

ist nur: Anhand von Stellenausschreibungen sieht man leider

nicht, dass das anders ist. Ich kann auch kein Patentrezept nen-
nen, das es besser machen kann. Von verschiedenen Ideen, die

wir bereits teilweise umsetzen, kann ich aber berichten.

Den Bewerber ansprechen, nicht umgekehrt

Der wesentlichste Aspeke bei der Suche von neuen Mitarbeiten-
den ist die empfingerorientierte Suche. Da ist niemand mehr
da, der klassische Anzeigen durchforstet. Da wird tiber Social
Media, Google und sogar Tik Tok gesucht. Man stellt sein
Profil in Portale wie Paarship. Beriicksichtigt man diese Dinge
nicht und ist dort nicht vertreten, steht man schon mal nicht im
Fokus der Bewerbenden. Warum also nicht ein Video der Kran-
kenhaus-IT drehen? Warum nicht einen witzigen Clip auf Tik
Tok einstellen? Das klingt vielleicht unglaubwiirdig, das spricht
aber tatsichlich an. Von einem guten Kollegen aus der Pflege
haben wir uns auch die Idee abgeschaut, cinen direkten Kanal
via What's Up anzubiceten. Unsere Stellenanzeigen gestalten
wir im ,Du” Stil. Es fiithlt sich niemand mehr, insbesondere
IT Mitarbeitende mit ,wir bieten Thnen® angesprochen. Sehr
erfolgreich sind wir auch mit Direct-Sourcing-Portalen. Hier

konnen wir den Bewerber ansprechen, nicht umgekehrt. Hier
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konnten wir viele neue Kollegen und Kolleginnen finden und
teilweise auch gewinnen.

Im cigentlichen Bewerbungsprozess setzen wir in hohem
Mafe auf Hospitation. Wer kann besser von der IT-Familie
tiberzeugen als die Familie selbst? 97 Prozent aller Bewerber,
die wir zur Hospitation einladen, unterschreiben tatsichlich

auch den Vertrag.

Wertschatzung fiir die Mitarbeitenden

Die dritte Siule nach Finden und Bewerbung ist die Bindung,.
Einer meiner Mitarbeiter sagte mir vor kurzem, ,wenn wir ab
morgen griine Kokosniisse verkaufen, bleibe ich dennoch hier*.
Das ist quasi der Ritterschlag fir eine Fihrungskraft. Warum
das so ist wiirde weitere Seiten fillen. Soviel sei jedoch gesagt:
Machen Sie den Arbeitsplatz zu cinem der liebsten Plitze auf
der Welt. Geben Sie sich Miihe, sehen Sie ihre Mitarbeitenden
nicht als selbstverstindlich an. Nehmen Sie sich beispielsweise
Zeit fur ein Frithstick, da geht es nicht darum, dass Sie Geld
investieren in ein I'T-Frithstiick, sondern Zeit als Wertschit-
zung fur ihre Mitarbeitenden. Denken Sie tiber die 4-Tage-
Woche nach bei vollen Wochenstunden, um mehr Work Live
Balance zu schaffen.

Kommen wir zur letzten Siule Anerkennung und Wert-
schitzung. Das Problem an diesem Bediirfnis ist, dass Sie es
nicht alleine erfiillen kénnen. Sie kénnen noch so toll sein, dass
alleine gentigt leider nicht. Grade in Zeiten von Cloud wird
hiufig diskutiert, dass man keine Administratoren mehr beno-
tigt, es ist ja dann alles in der Cloud. Der IT-Geschiftsprozess
ist sozusagen ein undankbarer Prozess. Mit ihm wird in einer
Klinik kein direkter Umsatz generiert und das Verstindnis, dass
der Umsatz ohne IT heutzutage nicht mehr moglich wire, ist
schwierig bis unmoglich. Es fillt leichter zu verstehen, dass
Gebiude, Pflaster und Leistungsabrechnungen mehr bendtige
werden als die IT- Abteilung. Dieses Verstindnis ist leider spuir-
bar und wird als Ungerechtigkeit von den jeweiligen IT -Mitar-
beitenden empfunden. Was hat geholfen bei diesem Problem?
Ich wiirde sagen, eine Ausrichtung an den Klinikbedirfnissen.
Durch die hohere Unterstiitzung wird die I'T mehr wahrgenom-
men und damit auch mehr wertgeschitzt. Ich mochte aber mit

freundlicher Vorsicht warnen, einer héherer Wertschitzung
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folgt auch hohere Verantwortung zu qualitativ hochwertigem
IT-Service. Sind Sie mal gut, miissen Sie es auch immer bleiben.

Wenn wir es also schaffen, uns auf Empfinger ausgerichtete
Kommunikation bei der Findungsphase einzustellen, das Team
ins Bewerbungsverfahren miteinbezichen, dankbar fiir unsere
Mitarbeitenden zu sein und ihnen beim Wachsen zu helfen,
sowie der Klinik beibringen, dass auch die IT ein wertvoller
Geschiftsprozess ist, sollten wir es schaffen, gutes Personal zu

finden und zu binden. Dann stehen wir vielleicht nicht irgend-

wann einmal in leeren Krankenhaus-IT Biiros.

Alexandra Heimel, Leiterin I'T, Psychiatrisches Zentrum Nordba-
den, Wiesloch: ,,Wer kann besser von der IT-Familie iiberzeugen
als die Familie selbst 2
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Sichere APl bei der
Umsetzung von ISiK

Bis Mitte 2023 miissen alle Kliniken ihren Datenaustausch iiber von der gematik bestatigte
»Iinformationstechnische Systeme im Krankenhaus“ (ISiK) sicherstellen. ISiK setzt dabei auf
den FHIR-Standard und eine REST-basierte Application Programming Interface (API).
Damit eine ungesicherte API kein Einfallstor fiir Angriffe wird, bietet die gematik zuséatzlich
das ISiK-Modul ,,Sicherheit” an. Von Ansgar Hoper, Alexey Tschudnowsky und

Patrick Wladowska aus dem Produktteam Data bei der gematik

APIs kénnen (Behandlungs-) Abliufe unterstiitzen, indem
strukturierte Daten zwischen unabhingigen Systemen auto-
matisiert ausgetauscht werden. Das Gefahrenpotential ciner
API im Hinblick auf Datenschutz und Datensicherheit ist
allerdings ohne einen ausreichenden Schutz besonders hoch. So
birgt eine ungesicherte API die Gefahr, dass schutzbediirfrige
Daten in den Hinden von unautorisierten Dritten landen oder
in den Systemen modifiziert werden. Dem lésst sich aus Sicht

der gematik mit diversen Mafinahmen entgegenwirken.

Professionelles API-Management bei FHIR

Eine FHIR-API befindet sich auf der héchsten Ebene, dem
»Application Layer“. Ein bewihrter Schutzstandard ist die
Transportverschliisselung ,TLS“. Diese findet auf der fiinfren
Ebene des OSI-Modells (The Open Systems Interconnection)
statt, dem ,Session Layer” und sichert damit die iibergeordne-
ten Ebenen zusammen mit der FHIR-API. Ungeachtet dessen
muss die Autorisierung der Daten gewihrleistet sein. In einem
Krankenhaus sollte dafiir ein entsprechendes Benutzer-, Rollen-
und Rechtemanagement hinzugezogen werden, um sicherzu-
stellen, dass der berechtigte Empfinger die abgefragten Daten
tiber die jeweiligen FHIR-API erhilt.

Zum Betrieb einer API gehoren heutzutage auch sicher-
heitstechnische Uberwachung der API einschlieflich Angriffs-
erkennung, Patch- bzw. Schwachstellenmanagement sowie
Notfallreaktionspline. Weitere sinnvolle Maffnahmen zur
Bereitstellung und Betrieb von APIs sind z. B. im OWASP API
Security Project (https://owasp.org/www-project-api-security)

beschrieben.

Ansgar Hoper ist Produkemanager fiir IsiK, gematik GmbH.
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API-Schutz mit dem ISiK-Modul ,,Sicherheit*

Aktuell befindet sich die Entwicklung von ISiK in der zweiten
Stufe. Die Spezifikationen richten sich an Systeme, die inner-
halb von Krankenhiusern betrieben werden und dort die Daten
exponieren. Die Sicherheit dieser Daten hingt hier mafigeblich
von der Sicherheitsarchitektur einer Klinik ab. Entscheidend ist
der Anspruch an das Sicherheitslevel, das erreicht werden soll.
Die Absicherung der Dateniibertragung kann dabei auf unter-
schiedlichen OSI-Schichten erfolgen. Eine weitere Herausfor-
derung beginnt, sobald Daten auf Anweisung von autorisierten
Personen (z.B. auf Wunsch des Patienten) die Schutzumgebung
des Krankenhauses verlassen. Von dort an enden oft die getrof-
fenen Schutzmaflnahmen, insofern diese Daten nicht iiber
sichere Kanile wie ePA und KIM ausgetauscht werden.

Um den Software-Herstellern einen Sicherheitsansatz an
die Hand zu geben, hat die gematik im Rahmen der ISiK-Stufe
2 cine Spezifikation erarbeitet, die als Best Practice dienen soll.
Mit dem ISiK-Modul ,,Sicherheit® liegt ein Fokus auf der Inte-
gration von spezialisierten Subsystemen, die entweder Informa-
tionen am Krankenhausinformationssystem (KIS) oder Klini-
schen Arbeitsplatzsystem (KAS) abrufen oder Informationen
an die zuvor genannten Systeme zuriickliefern. Hervorgehoben
sei hier die Integration von mobilen Anwendungen.

Das ISiK-Modul ,Sicherheit” ist auf die Anforderungen
an eine Autorisierung und Authentifikation fiir die ISiK-End-
punkte fokussiert, sodass alle bestitigungsrelevanten Systeme
in der Lage sind, die Zugriffsrechte von Benutzern an einen Cli-
ent (z. B. klinische Subsysteme, Patientenportale, Terminver-
waltungssysteme, mobile Apps zur Erfassung von Messwerten)
zu delegieren. Hiermit soll erreicht werden, dass alle zuldssigen
Informationen ISiK-konform am FHIR-Endpunkt abgerufen
und bestehende Rollen- und Rechtekonzepte weiterverwendet
werden kénnen.

Dariiber hinaus erméglicht das Modul aus der Sicht eines
Clients eine Autorisierung und Authentifikation gegeniiber
dem KIS/KAS-System, die durch eine standardisierte Schnitt-
stelle erfolgen kann. Neben externen Clients soll das Modul
zudem ermdglichen, dass Applikationen aus dem Kontext des
KIS/KAS-System gestartet werden konnen und sich entspre-
chend gegeniiber dem System autorisieren und authentifizieren.
Ferner setzt die Spezifikation auf den ,SMART on FHIR"-
Standard und implementiert somit die OAuth2/OpenID Con-
nect.

Ein beliebter Angriffsvektor, um auf Gesundheitsdaten zu
gelangen, sind mobile Apps, die auf klinische Daten Zugriff
haben. Durch gezieltes ,Reverse Engineering” konnte in der
Vergangenheit aufgezeigt werden, dass dort sogenannte ,,API-
Keys“ hartkodiert vorlagen, derer sich jeder Zugriff machen
konnte. Hinsichtlich der Ertkennung solcher Schwachstellen

empfichlt die gematik cin erschépfendes Penetrationstesten
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der Anwendung selbst, die diese Authentisierungs- und Auto-
risierungsmechaniken zur Verfugung stellt oder nutze. Mit ISiK
werden hinsichtlich solcher Penetrationstests aktuell keine Vor-
gaben gemacht.

Dennoch obliegt der Schutz von Daten nicht nur auf
Seiten der KIS-Hersteller. Das Krankenhaus selbst stellt und
betreibt die Infrastruktur fiir solche Systeme, die auf tieferen
OSI-Schichten, mit geeigneten Technologien, gesichert werden
sollten. Diese unterstiitzen dabei, den notigen Schutz erfiillen

zu kénnen.

www.gematik.de/anwendungen/isik

Alexey Tschudnowsky ist Softwarearchitekt, gematik GmbH.
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Patrick Wladowska ist Solution Architekt, gematik GmbH.
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Verbesserte IT-Wertschépfung durch Optimierung der Arbeitsablaufe

Prozessmanagement
im Krankenhaus

Die Nutzenpotenziale von IT-Systemen in Krankenhausern werden oft nicht im vollen MaBe ausgeschépft,

da sie haufig implementiert werden, ohne gleichzeitig die Arbeitsablaufe im Haus entsprechend anzupassen.
Ein wesentlicher Grund hierfiir liegt im Ansatz der Einfiihrungsprojekte: Ublicherweise werden die Systeme
durch die Berater der Softwarehersteller eingefiihrt, die einen Fokus auf die Funktionen der Software haben.
Aufgrund knapper Budgets, unzureichender Personalressourcen und mangelnder Erfahrungen bleiben umfas-
sende Prozessanpassungen, die notwendig sind fiir eine wertschépfende Nutzung der IT-Systeme, meistens

auf der Strecke. Durch das KHZG bieten sich die Chancen, zumindest die Budget-Engpasse aufzulésen.
Dr. Markus Ruppel, Managing Partner bei Better Healthcare, stellt ein Vorgehensmodell zur Umsetzung

eines klinikweiten Prozessmanagements vor, das die Synchronisation von Prozessen und IT im besonderen MaB

beriicksichtigt.

Die Prozesslandkarte als Ausgangspunkt fiir
das Prozessmanagement

Unter einem (Geschifts-)Prozess versteht man eine definierte
Abfolge von Wertschépfungsaktivititen zur Erfiillung einer
betrieblichen Aufgabe. Diese Prozesse werden oft in Form von
piktografischen Diagrammen, sog. Flow Charts, dargestellt (s.
u.). Prozessmanagement umfasst die Planung, Durchfithrung,
das Controlling sowie die Optimierung dieser Prozesse und
bildet somit den tibergeordneten Rahmen im Umgang mit den

Prozessen.

Prozess-
management

Risiko-
management

Strategie/
MEA

Fallplanung/

= »

Diagnostik
Aufnahme

Support-Prozesse

Abb. 1: Beispiel fiir eine Prozesslandkarte im Krankenhaus

Therapie

Um eine Grundlage fiir das Prozessmanagement zu schaffen,
ist es im ersten Schritt notwendig, alle im Krankenhaus verwen-
deten Prozesse zu identifizieren. Es bietet sich an, diese Prozesse
in einem hierarchischen Prozessverzeichnis zu katalogisieren,
das mit jeder Hierarchieebene detaillierter wird. Die hierarchi-
sche Organisation steigert die Transparenz und vereinfacht die
Orientierung bei der Suche von Prozessen. Startpunke ist hier-
bei meistens die oberste Hierarchie-Ebene des Katalogs, die oft
in Form einer sog. Prozesslandkarte (vgl. Abb. 1) erfasst wird.

Dabei werden die Prozesskategorien Kern-Prozesse (,wert-

Budget- und
Investitions-Planung

Qualitats-

sicherung Controlling

»

Entlassung

»
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2. Auswahl des zu verbessernden Prozesses

1. Bewertung der Prozesse

O I5T-Wert Fallplanung
Ziel-Wert Abrechnung.

Entlassmanagement
Arztbriefschreibung L

Kodierung®

OP-Dokumentation
Medikation

_. Aufnahme

Pflegeassessment

Anforderung/Befund

I L3
3. Verbesserung des Prozesses

OP-Planung

Bewertung der
Ergebnisse
Implementierung
#30LL"

Pflegedokumentation

SOLL-Konzept IT
erstellen

: Erhebung ,,IST* bzgl.
Prozesse IT und Workflows
IT-Systeme A4 Prozess-Schwachen
' s identifizieren
SOLL-Prozess
ableiten

4. Aktualisierung Bewertung der Prozesse

Abb. 2: Der Kontinuierliche Verbesserungsprozess (KVP) des Prozessmanagements

schépfender” Charakter), Management-
Prozesse (,wertschaffender” Charakter)
und Support-Prozesse (,wertsichernder*

Charakter) unterschieden.

Prozessmanagement
als Kontinuierlicher Verbes-
serungsprozess (KVP)

Prozessmanagement sollte nicht als ein-

maliges Vorhaben, sondern als zyklischer

Kontinuierlicher Verbesserungsprozess

(KVP) verstanden werden. Jeder Durch-

lauf besteht dabei aus jeweils vier Schrit-

ten (vgl. Abb. 2):

1. Bewertung der Prozesse

2. Auswahl des zu verbessernden
Prozesses

3. Verbesserung des Prozesses

4. Aktualisierung Bewertung der

Prozesse

In den ersten beiden Schritten geht es
darum, zunichst diejenigcn Prozesse zu
identifizieren, die im Rahmen des aktuel-
len KVP-Zyklus optimiert werden sollen.
Hierbei gibt es zwei alternative Herange-

hensweisen: Top-Down und Bottom-Up.

Top-Down

Der Top-Down-Ansatz sicht vor, dass
alle im Verzeichnis erfassten Prozesse a
priori im Detail erhoben, bewertet und
mit einem jeweils zu definierenden Ziel-
wert verglichen werden. Auf Basis dieser
Scores werden die zu verbessernden Pro-
zesse dann analytisch (gréfite Differenz
zwischen Soll- und Ist-Score) identifi-

ziert.
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Bottom-Up

Die Entscheidung, ein Prozessmanage-
ment in einem Krankenhaus einzufiih-
ren, basiert im Allgemeinen auf einem
Handlungsbedarf, der sich aus erkann-
ten Problemen im Arbeitsalltags ergibt.
Diese im Vorfeld identifizierten Prob-
lemen sind der Ausganspunke fir den
Bottom-Up-Ansatz. Mit Hilfe des Pro-
zess-Verzeichnisses werden nun diejeni-
gen Prozesse bestimmt, die Einfluss auf
das jeweilige Problem nehmen. Dies sind
gleichzeitig die Prozesse, die im jeweili-
gen KVP-Zyklus zu optimieren sind.

Die Wahl des geeigneten Ansatzes
hingt wesentlich von den Zielen und
den zur Verfigung stechenden Ressour-
cen des Krankenhauses ab. Dabei sind
auch Hybrid-Varianten denkbar. Die Vor-
und Nachteile der beiden Ansitze wer-
den in Abb. 3 zusammengefasst.

Als Output der ersten beiden
Arbeitsschritte sind die folgenden Ergeb-
nisse zu erarbeiten:

B Identifikation des Prozesses inner-
halb des Prozessverzeichnisses, der
zu optimieren ist

B Identifikation der Zielsetzung der
Optimierung (z. B. ,Reduktion
der Durchlaufzeit®, ,Steigerung der
Behandlungsqualitit®)

B Definition eines Mafles (Score) zur
Bewertung des Prozesses hinsichtlich
der Zielsetzung

B Definition eines Ziel-Scores, der
durch die Verbesserungsmaffinahmen

mindestens erreicht werden soll

Der Schritt 3 ,Verbesserung des Prozes-
ses“ (vgl. Abb. 2) ist ein iterativer Sub-
Zyklus innerhalb des KVP-Zyklus, in
dem der identifizierte Prozess mit Hin-
blick auf die festgelegte Zielsetzung opti-
miert wird. Er umfasst die folgenden 6
Schritte:

M 3.1 Erhebung ,IST® bzgl. IT und
Workflows

3.2 Prozess-Schwichen identifizieren
3.3 SOLL-Prozess ableiten

3.4 SOLL-Konzept-IT erstellen

3.5. Implementierung ,SOLL“ (Pro-
zess & IT-Konzept)

M 3.6. Bewertung der Ergebnisse

In Schritt 3.1 wird zunichst die IST-
Situation des aktuell gelebten Prozesses
inklusive seiner Abbildung in den IT-
Systemen erhoben.[1] Fir eine tiber-
sichtliche Darstellung der Prozesse bietet
es sich an, diese in Form von sog. Flow-
Chart-Diagrammen zu modellieren.[2]
Diese grafischen, cinfach zu iiberschau-
ende Darstellungen verwenden verschie-
dene Piktogramme (z. B. fiir Aktivititen,
logische Verzweigungen, Start-Ereig-
nisse, ...), um den Handlungsablauf
abzubilden. Dabei werden die IT-Sys-
teme iblicherweise als eigene ,Akteure”
aufgefasst, so dass sich die IST-Situation
der IT zumindest grundlegend mit in die
Flow-Charts einbeziehen lisst.

In Schritt 3.2 wird der IST-Prozess
auf Schwachstellen hinsichtlich der defi-
nierten Zielsetzung untersucht. Maf-
geblich ist auch hier das zuvor definierte

Bewertungsmaf$, das im Idealfall auf die




Top-Down

Nachteile

IT-Management

Abb. 3: Vor- und Nachteile des Top-Down- und des Bottom-Up-Ansatzes

einzelnen Prozess-Aktivititen heruntergebrochen und ange- . . . .
8 & Typische Fallstricke bei der Umsetzung eines
Prozessmanagements

wendet wird, um eine maximale Transparenz iiber die Verbesse-

rungsansatze zu erhalten.

In den Schritten 3.3 und 3.4 werden die verbesserten B Optimieren ohne Zielgrofle/Bewertungsmafl: Oft wird versuche,

. LK . .
zukiinfiigen SOLL-Prozesse sowic das Customizing-Konzept einen Prozess ,nach Bauchgefithl“ zu verbessern, ohne eine Ziel-

zur Abbildung dieser Prozesse in den IT-Systemen designt grofle zu definieren. Die Ergebnisse sind dann nicht messbar und
Hierbei ist eine synchrone Erarbeitung dieser Komponenten treffen zuweilen nich das Problem.
essenziell wichtie. da sie sich seenseitie beeinflussen: B Unzureichendes Change-Management: Zichen Sie alle beteiligten
B Das Cust g der IT Sg gt 8 ) cwerd Berufsgruppen und ggf. den Datenschutz und Betriebsrat rechtzei-
as Customizing der I'T-Systeme muss so angepasst werden, i e i
. o . . ) ) tig und umfassend in die Mafinahme ein.
dass d t P W bgebil-
dass 1edop tmierten Trozesse i geeigneter Veise abgebt B Knappe Ressourcen: Die Etablierung des KVP und die Optimie-
- De't vx;)er e B o Rah der Oortimi rung der einzelnen Prozesse sind jeweils singulire, zeitlich begrenzte
16 Tromesse mussen .1m ab.mcn 'er primierung so Projekte, fir die auch krankenhaus-unspezifische Management-
gestalter werden, dass eine Abbildung im Rahmen des Cus- Skills benotigt werden. Ggf. kann ein interner Ressourcen-Engpass

tomizings der IT-Systeme iiberhaupt moglich ist. . . . . ..
g ¥ p & durch den Einsatz externer Dienstleister iberbriickt werden.

B Krankenhaus-Erfahrung bei externen Beratern: Viele Beratungs-
In Schritt 3.5 werden die SOLL-Prozesse in den I'T-Systemen

umgesetzt und - zunichst zur Erprobung - in (Teilen) der

unternchmen ohne originiren Krankenhaus-Fokus greifen derzeit
KHZG-Themen auf. Priifen Sie im Detail, welche praktischen

Organisation eingefithrt. Im Rahmen der Erprobung wird die Krankenhaus-Erfahrungen jeweils vorhanden sind.

Gebrauchstauglichkeit des neuen Prozesses bewertet (Schritt
3.6). Die Bewertung erfolgt wie gehabt anhand des zuvor defi-  www.betterhealthcare.de/prozessmanagement
nierten Bewertungsmafles. Sofern das Verbesserungsziel (Out-
put aus dem KVP-Schritt 2, s. 0.) erreicht wurde, so kann der
KVP-Sub-Zyklus ,3. Verbesserung des Prozesses* (vgl. Abb. 2)
abgeschlossen werden. Ansonsten ist ein erneuter iterativer
Durchlauf der Schritte 3.1 - 3.6 notwendig. Nach der Einfiih-
rung des optimierten Prozesses wird die Prozessbewertung im
Prozessverzeichnis durch den neuen (verbesserten) Wert ersetzt
(KVP-Schritt ,4. Aktualisierung Bewertung der Prozesse®, vgl.
Abb. 2). Darauthin wird der nichste KVP-Zyklus gestartet und
der nichste Prozess identifiziert und optimiert. Weitere Details

zur Umsetzung eines Prozessmanagements im Krankenhaus fin-

den Sie im White Paper von Better Healthcare, welches Sie tiber
den beigefigten QR-Code herunterladen kénnen. :
Dr. Markus Ruppel, Managing Partner bei Better Healthcare

[1] Sotern der Top-Down-Ansatz im KVP-Schrite 1 (,Bewertung der Prozesse”) (markus.ruppel@bcttcrhcalthcare.de) verﬁigt iiber mehr als 20

gewihle wurde, liege die Darstellung der IST-Sicuation bereits vor und kann hier ent-
fallen. [2] Dic gingigsten Standards zur Modellicrung von Prozessen sind die Unified

Modeling Language (UML) und die Business Process Modeling Notation (BPMN).

Jahre Berufserfahrung im Krankenhaus-IT-Geschift und war fiir
mehrere fithrenden KIS-Hersteller und eine Strategieberatungs-

firma titig.
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»Aus Wissen wird Gesundheit” — wir flllen dieses Motto tagtaglich mit Leben, entwickeln neue Ideen und Altbewahrtes weiter.
Das Universitatsklinikum Frankfurt besteht seit 1914 und unsere rund 7.500 Beschaftigten bringen sich mit ihrem Kénnen und
Wissen an den 32 Fachkliniken, klinisch-theoretischen Instituten und in den Verwaltungsbereichen ein. Die enge Verbindung von
Krankenversorgung mit Forschung und Lehre sowie ein Klima der Kollegialitat, Internationalitat und berufsgruppeniibergreifenden
Zusammenarbeit zeichnen das Universitatsklinikum aus.

Abteilungsleitung Software- und Informationssysteme (m/w/d)

Die Position (Vollzeit, unbefristet) ist im Dezernat fiir Informations- und Kommunikationstechnologie in der Abteilung
Software- und Informationssysteme zum nachstmaoglichen Zeitpunkt zu besetzen. Als Betreiber einer kritischen Infrastruktur
setzt das Universitatsklinikum Frankfurt auf den strategischen Ausbau der Informations- und Kommunikationstechnologie.

lhre Aufgaben lhr Profil

e Sie sind fur die disziplinarische und fachliche Fihrung e Sie verfiigen Uber ein abgeschlossenes Studium in
lhrer Abteilung sowie fiir deren Weiterentwicklung hin- Informatik, Medizininformatik, Wirtschaftsinformatik oder
sichtlich zukunftsorientierter Kompetenzen zustandig. in einer vergleichbaren Fachrichtung.

e Sie Ubernehmen die Verantwortung fir: e Sie besitzen mehrjahrige Erfahrung in Mitarbeiterfihrung

— die fortschrittliche Weiterentwicklung und Instandhal- und in der Verantwortung von komplexen Software- und
tung unserer Software- und Informationssysteme Informationsstrukturen.

— alle Informationssicherheitsthemen der Abteilung e Sie zeichnen sich durch Ihre guten Kenntnisse im Service

- die Steuerung von externen Dienstleistern Level Management und in Managed Services aus.

— die erfolgreiche Realisierung von Férderprogrammen ¢  Sie sind vertraut mit modernen IT-Strategien und

— die P|anung und Konzeption von Software- und -KOnZepten sowie mit der Umsetzung mittels XaaS und
Informationssystem-Projekten. Sourcing-Strategien.

e Beider zukunftsorientierten Ausrichtung Ihres Verantwor- ®  lhre personlichen Stéarken liegen in der Fuhrung, Motiva-
tungsbereichs beriicksichtigen Sie stets aktuelle Soft- tion, Forderung und Férderung Ihrer Mitarbeitenden.
ware-Technologien. e Eine hohe Kunden- und Dienstleistungsorientierung

e Die Standardisierung und Automatisierung der Leistungs- sowie ein hohes MaR an Motivation und Leistungsbereit-
erbringung fallt ebenso in Ihr Aufgabengebiet wie die kon- schaft sind fiir Sie selbstverstandlich.
sequente Ausrichtung auf Managed Services. e Sie haben Freude an der Arbeit im Team sowie am eigen-

verantwortlichen und zuverlassigen Arbeiten.

Bitte berlicksichtigen Sie, dass ein Beschaftigungsverhaltnis nur zustande kommen kann, wenn Sie vollstandig gegen SARS-
CoV-2 geimpft sind oder als genesen gelten (,2G“-Regelung). Ebenso erwarten wir einen Nachweis lhrer Masernimmunitat /
Masernschutzimpfung.

Unser Angebot

e Tarifvertrag: Neben einem attraktiven Gehalt nach Tarifvertrag mit Jahressonderzahlung, einer 38,5 Stunden- Woche und
30 Tagen Urlaub, profitieren Sie von einer langfristigen Absicherung durch betriebliche Altersvorsorge

¢ Mobilitat: Kostenloses Landesticket Hessen

¢ Mobiles Arbeiten: Ein Teil der Aufgaben kann gerne im mobilen Arbeiten erbracht werden.
Campus: Unser Uniklinik-Campus bietet eine moderne Mensa, verschiedene Cafés und Aufenthaltsmdglichkeiten im
Griinen.

o Work-Life-Balance: Teilzeitbeschaftigung ist méglich, Kinderbetreuung in unserer Kita, Ferienbetreuung sowie viele attrak-
tive Angebote zur Gesundheitsférderung

o  Weiterentwicklung: Interne und externe Fortbildung fiir Ihre berufliche Entwicklung

Frauen sind in diesen Positionen am Universitatsklinikum Frankfurt unterreprasentiert. Daher sind Bewerbungen von Frauen be-
sonders willkommen. Schwerbehinderte Bewerbende werden bei gleicher persodnlicher und fachlicher Eignung bevorzugt bertick-
sichtigt.

Werden Sie ein Teil unseres Teams!
Nutzen Sie die Zeit bis zum 22.09.2022, um sich zu bewerben, bitte mit Angabe der Ausschreibungsnummer (722-2022) und

eines moglichen Startzeitpunktes. Fur weitere Informationen stehen lhnen Herr Jens Schulze unter 069 / 6301 6770 oder Herr
Matthias Ottstadt unter 069 / 6301 7121 gerne zur Verfliigung.
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Kiinstliche Intelligenz

Metaversum: Radikale Impulse
fir das Gesundheitswesen

The Metaverse oder auf Deutsch das Metaversum stellt eine Art virtuelles Abbild der echten
Welt im Internet dar, das erstmals in den 90er Jahren in der Fiktion-Literatur beschrieben
wurde "2, Nachdem mit dem Konzept des Second Life in der Vergangenheit bereits virtu-
elle Lebensraume im Internet kreiert wurden, plant das Unternehmen Meta (vormals Face-
book) das Metaversum als vollkommene und allumfassende virtuelle Welt anzubieten (3),

D as Metaversum bictet eine Erweiterung des herkémmli-
chen Internets als Web 3.0 mit weitreichenderen Interak-
tionsmaoglichkeiten in einer digital-physischen Welt. Besonders
grofe Potenziale werden auch fir die Gesundheitsversorgung

(4 5). Mithilfe des Meta-

versums konnte eine integrierte Vernetzung aller angeschlosse-

durch das Metaversum aufgezeigt

nen Leistungserbringer stattfinden und die verfugbaren Daten
kénnten direke iiber die virtuelle in die reale Welt tibertragen

werden. Wie kann das Metaversum das Gesundheitswesen

verindern?

Megamarkt Metaversum

Im Metaversum werden die virtuelle und die reale Welt mitei-
nander verschmolzen 6 . Das Marktvolumen hat 2022 bereits
rund 100 Milliarden Dollar iiberschritten () . Experten schit-
zen, dass der Marke sich bis 2030 auf iiber eine Billionen Dollar
ausdehnt (7) Wie viele Menschen das Metaversum nutzen ist
derzeit nicht bekannt. Die Geschiftsmodelle basieren im Meta-
versum auf dem Handel bzw. Verkauf von virtuellen Produkten
und Dienstleistungen (8), Es kénnen beispielsweise Grundstii-

cke und Kunstwerke erworben werden. Auch das notwendige
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Abb. 1: Die Welt des Metaversums, eigene Darstellung adaptiert nach (6).
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Augmentation
&
Erweiterte Realitat Vitaldaten-Erfasung
Animation eines 3D-Herzens Kardiologisches Gesundheits-
und AR Brille Monitoring
AuBen- Innen-
verhaltnis verhéltnis
Spiegelwelt Virtuelle Welt
Medizinische (virtuelle) Virtuelles Krankenhaus mit
Bildungs-Spaces in Echtzeit Behandlungszimmern
L J
ﬁ . Simulation

Abb. 2: Modell des CardioVers, cigene Darstellung nach (13).

Equipment fur die Teilnahme im Metaversum ist eine Ein-
nahmequelle fiir Unternehmen. Damit ist das Metaversum
auch fiir alle Marktteilnehmer der Gesundheitswirtschaft ein
interessantes Umfeld, das mit zahlreichen Wachstumspotenzia-
len verbunden ist, aber auch Risiken von Marktanteilsverlusten
mit sich bringen kann. Besonders fiir Hersteller von Devices
wie Tablets, Smartphones, VR-Brillen usw., Medizintechnik
oder Medizinprodukten bietet der virtuelle Markt eine Fiille an
Maglichkeiten (9), bestehende und neue Produkte abzusetzen.
In Abbildung 1 sind die Bezugspunkte zwischen virtueller und
physischer Welt des Metaversums dargestellt.

In der physischen Welt gibt es die Nutzer, die verwendeten
Endgerite des Internet of (medical) Things (Io(m)T) (Ange-
lehnt an das Internet of Things (IoT') beschreibt das Internet
of Medical Things (IoMT) sowie Anbieter von Gesundheits-
leistungen \°/. Verbunden mit der virtuellen Welt verwenden
die Nutzer Avatare. Mittels Io(m)T wird die reale Welt mit der
virtuellen Welt synchronisiert, wobei die virtuellen Anbieter
die virtuelle Umwelt mitgestalten und weiterentwickeln. Die
Leistungsanbieter bieten einerseits virtuelle Leistungen an. Die
entsprechenden Bausteine des Metaversums sind Augmen-
ted Reality (AR) und Virtual Realty (VR), das Internet zum
»Anfassen®, digitale Zwillinge, Kiinstliche Intelligenz (KI) und
innovative Geschiftsmodelle. Konkret kann sich ein Patient
mit einer psychischen Erkrankung mittels VR-Brille in einen
virtuellen Raum begeben und dort eine virtuelle psychothera-
peutische Sitzung mit einem Psychiater wahrnehmen. Dabei
kénnen riumliche Grenzen ebenso wie Kapazititsengpisse
tiberwunden werden, denn der Psychiater muss nicht zwingend
ein Mensch sein, sondern kénnte auch ein KI-gestiitzter virtu-
eller Therapeut sein, der im virtuellen Raum mit dem Patienten

interagiert.
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Gesundheitsleistungen in der virtuellen
Welt ausbauen

Das Metaversum bietet neue Méglichkeiten entlang der gesam-
ten Versorgungskette von der Privention bis zur Langzeit-
therapie (4:5) Dadurch entstehen neue Versorgungsmodelle
unabhingig von Zeit und Ort des Patienten oder Leistungser-
bringers. Beispielsweise durch die Nutzung von telemedizini-
schen Anwendungen kombiniert mit VR fir ein erlebbareres
Behandlungserlebnis bei dem sich Arzt und Patient im virtu-
cllen Raum gegeniiberstehen (10) . Versorgungsliicken kénnen
dadurch geschlossen werden, unter anderem indem in der vir-
tuellen Welt Angebote zur Behandlung psychischer Erkran-
kungen geschaffen werden, die derzeit fiir viele Menschen nur
eingeschrinke verfiigbar sind (1 1). Die Vernetzung der Akteure
in der virtuellen Welt mit den Daten sowie der Hard- und
Software der realen Welt birgt vielfiltige Nutzungspotenziale
(12). Das Zusammenwirken von physischen Devices wie VR-
Brillen oder Smartwatches mit KI und der Zusammenfiithrung
aller Daten in Echtzeit erméglicht es beispielsweise Arzten und
Patienten, bei einer Verinderung der Vitalparameter unmit-
telbar in der virtuellen Welt in Kontakt zu treten und bei
Bedarf augenblicklich therapeutische Mafinahmen einzuleiten.
In Abgrenzung zu anderen Technologien wird im Metaversum
unmittelbar bei einer pridiktiven Vorhersage eines drohen-
den Krankheitsbildes ein virtueller Kontake hergestellt, der
eine direkte virtuelle Interaktion mit einem Arzt ermdglicht.
Anders als bei der Telemedizin kénnen sich Arzt und Patient in
der erweiterten Realitit mittels VR-Brille gemeinsam in einem
virtuellen Raum authalten und beispielsweise der Avatar des
Patienten virtuell untersucht werden. Bei dem virtuellen Arzt
muss es sich dabei nicht, wie bei Telemedizin erforderlich, um
einen Menschen handeln, sondern dieser kann auch als Holo-

gramm basierend auf KI erzeugt werden.




Kiinstliche Intelligenz

Die Welt der virtuellen Kardiologie im
CardioVers

Das Kardioversum (CardioVers) ist ein Beispiel, wie das Meta-
versum konkret in einem medizinischen Fachgebiet umgesetzt
werden kann (13). In Abbildung 2 sind vier mégliche Auspri-
gungen zur Realisierung des CardioVers dargestellt. Die erwei-
terte Realitit bietet die Animation kardiovaskulirer Strukturen,
wie unter anderem eines 3D-Modells des Herzens, dass mit
der Aulenwelt durch eine AR-Brille betrachtet werden kann.
Dadurch kénnen zusitzliche Informationen im Diagnostik-
und Therapieprozess beigesteuert werden. In einer Spiegelwelt
kénnen diese kardiovaskuliren Strukturen auch fiir Simulatio-
nen genutzt werden, unter anderem in medizinischen Bildungs-
rdumen, in denen maogliche Therapieverfahren virtuell getestet
werden. Diese Anwendungsfelder beziehen sich auf die Auflen-
welt, da eine Interaktion in der physischen Welt stattfindet. Im
Metaversum werden alle bereits existierenden Teillésungen zu
einem vollstindig vernetzten Gebilde zusammengeschlossen.
Im Innenverhiltnis kann eine Vitaldaten-Erfassung erfol-
gen, wodurch beispielsweise EKG-Daten iiber eine Smartwatch
direke in die elektronische Patientenakte (ePA), die mit dem
Metaversum verkniipft ist, einflieBen. Anhand dessen kann
eine KI Unregelmifligkeiten erkennen und Mafinahmen ein-
leiten. Unter anderem kénnte der Patient dann mit einem Kar-
diologen in der virtuellen Welt verbunden werden, um in einem
virtuellen Behandlungszimmer weiterfithrende Diagnostik zu

erhalten, die in diesem Rahmen abgewickelt werden kann.

Digitalkompetenzen starken und digitale
Plattformen regulieren

Neben den Potenzialen des Metaversums gibt es auch zahl-
reiche Herausforderungen. Der umfassende Austausch sen-
sibler Gesundheitsdaten muss einen adiquaten Schutz die-
ser gewihrleisten. Die skizzierten Realisierungsvarianten des
Metaversums diirften im deutschen Gesundheitswesen mit
deutschem Datenschutzrecht nicht vereinbar sein. Politik und
Administration bendétigen ein tiefgehendes Verstindnis zur
Regulierung dieses neuen Leistungsmarktes. Die Verkniipfung
des Metaversums fiir die Belange des Alltags wird bei Nutzern
auch das Bediirfnis zur Verwendung im Kontext von Gesund-
heit hervorrufen. Somit sollte eine Regulierung dieses Umfel-
des bereits frithzeitig diskutiert werden. Die Bereitstellung
einer staatlichen Uberwachungsinstanz, die gegebenenfalls
Zertifizierungen oder Zulassungen vergibt, konnte eine zielfiith-
rende Mafinahme sein, die auch auf EU-Ebene denkbar wire.
Die Steigerung der Digital und Health Literacy sollte fir die
Nutzung des Metaversums zwingend vorangetrieben werden.

Das Metaversum kann einen umfassenden Beitrag leisten, die
Gesundheit der Bevolkerung mafigeblich zu verbessern, inno-
vative digitale und virtuelle Behandlungsverfahren zu etab-

lieren und Gesundheitsprobleme durch Tracking in Echtzeit

frithzeitig zu erkennen und zu beheben. Im Zuge der digita-
len Transformation des deutschen Gesundheitswesens sollten
die Mdoglichkeiten des Datenaustauschs ausgeschopft werden,
um die Gesundheitsversorgung effizienter zu gestalten und
den Outcome fiir Patienten zu erhohen. Die Ausschopfung
der Nutzung von digitalen Verhaltensdaten kénnte fir gezielte
Priventionsangebote dienen, um besonders benachteiligte
Gruppen bei der Verbesserung ihres Gesundheitszustandes zu
unterstiitzen. Die im Metaversum bereitgestellten Daten liefern
dafiir die Grundlage, um fir jedes Individuum gezielt Praven-
tions- und Therapieangebote personalisiert vorzuschlagen, wie
wir es heute schon bei grolen Technologieunternehmen ken-
nen. Zwar liefern Google, Apple und Meta heute noch keine
pridiktiven Gesundheitsvorhersagen an die Nutzer, konn-
ten dies aber zukiinftig in einem vernetzten Metaversum als

Geschiftsmodell weiterentwickeln.
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Priifbarkeit von sicherheitskritischen
Ki-Anwendungen

Mit Blick auf sicherheitskritische KI-Systeme ist es wichtig, dass die darin zum Einsatz
kommende Kl jederzeit sicher, robust, zuverlassig und erklarbar ist. In dem Whitepaper
~Towards Auditable Al Systems*“ gehen der TUV-Verband, das Bundesinstitut fiir Sicherheit
in der Informationstechnik (BSI) und das Fraunhofer Heinrich-Hertz-Institut (HHI) der Frage
nach, wie Kl-Algorithmen perspektivisch gepriift werden kénnen. Daran mitgewirkt haben
auch Experten der TUV Informationstechnik GmbH (TUViT).

Kiinstliche Intelligenz (KI) punktet im
Vergleich zu herkommlichen IT-Techno-
logien mit einer deutlich hoheren Leis-
tung und bictet damit vielfiltige neue
Moglichkeiten. Gleichzeitig birgt der
Einsatz von KI auch neue Herausforde-
rungen im Hinblick auf sicherheitskri-
tische Systeme. Um diese zu bewiltigen,
sind entsprechende KI-Priifprozesse und
-Auditierungsverfahren gefragt.

Wie es aktuell um die Priifbarkeit
von KI-Systemen sowie die praktische
Umsetzung von KI-Priffungen stehe,
haben TUV-Verband, BSI und Fraun-
hofer HHI im Rahmen einer gemein-
samen Workshop-Reihe genauer unter
die Lupe genommen. Im Fokus standen
insbesondere sicherheitskritische KI-
Anwendungen, beispielsweise in den
Bereichen Automotive, Medizintechnik

und Biometrie. Dabei herausgekommen

Heute schon an morgen denken...

Neue Firmware* & Protect -
undim Winter lauft's perfekt...

¥

ine.com/def/healthcare [O==

2 Healthcare

ist die ,Certification Readiness Matrix*
(CRM), eine Methode zur Erfassung der
Priifbarkeit von Qualitits- und Sicher-
heitskriterien von KI-Systemen.

Die CRM stellt eine Art Fahrplan
dar, mit dem komplexe KI-Systeme ent-
lang ihres gesamten Lebenszyklus, ange-
fangen bei der Datensammlung tiber die
Trainingsphase bis hin zu ihrer Anwen-
dung in der Praxis, untersucht werden
kénnen. Im Zentrum der Matrix steht
dabei eine Rund-um-Betrachtung von
KI-Systemen.

Insgesamt ermdglicht die CRM eine
Bestandsaufnahme der Auditierbarkeit
cinzelner KI-Systeme und decke potenti-
elle Priifbarkeitsdefizite auf. Mithilfe der
Matrix wird demnach deutlich, welche
bestehenden Audit-Methoden sich auch
fir die Prifung kiinstlicher Intelligenz

eignen bzw. welche Instrumente bereits

so weit entwickelt sind, dass sich mit
ihnen verschiedene Sicherheitsaspekte
von KI beurteilen lassen. Gleichzeitig
zeigt die CRM aktuelle Grenzen einer
Sicherheitspriifung auf und legt offen,
in welchen Bereichen noch weitere For-
schung sowie die Entwicklung neuer
Audit-Technologien und -Tools erforder-
lich ist.

Auf diese Weise kann die Matrix
einen wichtigen Beitrag zur perspektivi-
schen Umsetzung des , Artificial Intelli-
gence Act” (Al Act) leisten. Dieser stelle
einen Rechtsrahmen fiir den Einsatz von
Kiinstlicher Intelligenz im Europiischen
Raum dar. Einen ersten Entwurf hat die
EU-Kommission bereits im April 2021
verdffentlicht. Mit der finalen Version
des AI Acts ist im Jahr 2023 zu rechnen.

*Neue durch die gematik
zugelassene Firmware
Version 3.8.2

Weitere Informationen:




Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

Die KH-IT-Herbsttagung 2022:
KIS, Berechtigung, Patchen und
FHIR - ,,Alles sicher oder was?*

Das Thema der Herbsttagung 2022 des Bundesverbandes der Krankenhaus-IT-Leiterinnen/
Leiter KH-IT am 21. und 22.9.2022 im Universitatsklinikum KolIn lautet ,,Alles sicher oder was?“.
Sicherheitsaspekte zu KIS, Identitaten, Patchen und FHIR und mehr stehen auf der Agenda.

Dabei geht es um das konkrete ,,Wie*: Aus der Praxis fiir die Praxis wollen Krankenhduser mit
konkreten Umsetzungen Impulse zur Informationssicherheit geben.

»Informationssicherheit macht die Patientenversorgung dau-
erhaft sicher, besonders bei der zunehmenden Digitalisierung:*
Das wollen die Agendaverantwortlichen den Teilnehmern an
der KH-IT-Herbsttagung 2022 vor allem vermitteln. Dazu

sollen Themen und Referenten beitragen wie:

KIS - Ausfallsystem — Was geht (noch)?
Andre Herwig, Klinischer Anwendungsbetreuer, ANregiomed
gKU

Einfiithrung eines "sicheren” Browsers (ReCoBs)
Herbert Motzel, Leiter Stabsstelle IT-Sicherheit / IT-Strategie,
Klinikum Fiirth

Identitits- und Berechtigungsmanagement — Wie lisst sich
eine Schnittstelle zur Personalabteilung aufbauen?

Klaus-Benedikt Franke, Teamleiter IT-Infrastruktur/Managed
Service MSG Management- und Servicegesellschaft fiir soziale

Einrichtungen mbH

Ohne Patchmanagement keine IT-Sicherheit
Jurgen Flemming, Vorstand KH-IT

Sicher neue Systeme einfiihren
Wilfried Schréter, Informationssicherheitsbeauftragter Allge-

meines Krankenhaus Celle

FHIR - Was ist daran sicher?!
Prof. Martin Staemmler, Wissenschaftlicher Beirat, Vorstand
KH-IT

KH-IT-News aus der Verbandsarbeit
Alexandra Heimel, Vorstand KH-IT, Seminar- und Tagungs-
management KH-IT

Aus der Praxis fiir die Praxis wollen Krankenhiuser mit konkre-
ten Umsetzungen Impulse zur Informationssicherheit geben.
,Dabei hilft der aktive Austausch in der Branche, und dieses
unterstiitzt der Bundesverband der Krankenhaus-IT-Leiterin-
nen/Leiter KH-IT

Verantwortlich fiir die Agenda zeichnen die Verbandsvor-
stainde Klemens Behl, Lars Forchheim, Stephan Herz, Alexan-
dra Heimel auch fiir die Organisation (Behl@kh-it.de, Forch-
heim@kh-it.de, Herz@kh-it.de, heimel@kh-it.de).

Klemens Behl, Schriftfithrer KH-IT, Behl@kh-it.de

Stephan Herz, Beisitzer KH-IT, Herz@kh-it.de

Lars Forchheim, Stellvertretender Vorsitzender KH-IT,
Forchheim@kh-it.de

Alexandra Heimel, Beisitzerin KH-IT, heimel@kh-it.de

KH-IT- Profil

Der Bundesverband der Krankenhaus-IT-Leiterinnen/
Leiter e.V. kurz KH-IT ist der fithrende Berufsverband
der Krankenhaus-IT-Fithrungskrifte. Der KH-IT steht
allen leitenden und/oder verantwortlichen Mitarbei-

tern der Krankenhaus-IT offen.
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Wird es eng?

Umsetzungsfristen und Betriebskosten der IT-Projekte des Krankenhauszukunftsgesetzes sind fiir die

Krankenhausverantwortlichen keine trivialen Aspekte. Nachdem in allen Bundeslandern die Bedarfsan-

meldung erfolgt ist, warten Krankenhduser noch auf Bescheide und die Bewilligung der Gelder. Wird es

bei den Fristen zur Umsetzung eng? Liegt eine Fristverldngerung in der Luft? AuBerdem kommt jedoch

ein anderes Problem auf die Krankenhduser zu - das der Betriebskosten.

Ohne cine Fristverlingerung wird die
Befiirchtung laut, dass eine Umsetzung
der KHZG-Projekte scheitern kann.
Daher sind die Erfolgsvoraussetzungen
im Vorfeld zu regeln. Ein Blick auf die
Griinde fiir die Verzdgerungen ist ange-
bracht. Und da gibt es mehrere, vonein-
ander unabhingige Ursachen:

1 Verzogerungen bei den Forderbe-
scheiden verursachen nur in wenigen
Einrichtungen tatsichlich gréfere Ver-
zdgerungen in der Umsetzung der Pro-
jekte. Aber es gibt Hauser, die erst star-
ten, wenn der Forderbescheid vorliegt.
Ubrigens liegen auch in Baden-Wiirt-
temberg noch kaum Forderbescheide
vor, obwohl das Sozialministerium wohl
einen groflen Teil der Forderzusagen des
BAS bereits hat.

2 Massive Verzogerungen entstehen
durch die Notwendigkeit der Ausschrei-
bungen. Das Vergaberecht fihrt zu
langwierigen Abliufen, angefangen bei
rechtssicheren Leistungsverzeichnissen
tiber den Angebotsprozess bis hin zum

abschliefenden Verhandlungsprozess.
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3 Weitere Verzogerungen entstehen,
da wichtige Dienstleister - wie u.a. die
Hersteller der KIS, aber auch der sonsti-
gen Anwendungen - die Auftragsflut gar
nicht so schnell umsetzen kénnen, wie es

notwendig wire.

4 Eine weitere Ursache fiir Verzogerun-
gen liegt in den Lieferzeiten von Hard-
ware. Wir haben bei manchen Servern
inzwischen Lieferzeiten von 12 Monaten,

Tendenz steigend.

Das alles lisst erwarten, dass die
Umsetzungsfrist verlingert wird. Wit
konnen als Bundesverband der Kranken-
haus I'T-Leiterinnen/Leiter zwar auf die
Probleme hinweisen, aber wir konnen sie

leider nicht 16sen.

Betriebskosten und
Refinanzierung

Ungeachtet aller Umsetzungsfristen
kommt das Problem der Betriebskosten
auf die Krankenhiuser zu. Man kann
ca. 30% der Investitionsmittel als kiinf-

tige jahrliche Betriebskosten ansetzen.

Diese miissen nach Ablauf der ersten 36
forderfihigen Monate durch das Kran-
kenhaus getragen werden. Alternativ
kann das Haus bis zu 2% Abschlag der
DRG-Erlése hinnehmen - die Betriebs-
kosten sind vermutlich billiger. Die
Refinanzierung der IT-Kosten durch
DRG-Aufschlige sehe ich noch niche.
Doch am Ende des Tages muss das
Krankenhaus seine Kosten refinanziert
bekommen. Eine Weiterleitung eines
etwaigen des DRG-IT-Anteils an die IT
wird kaum erfolgen, ebenso wenig wie
die direkte Bereitstellung der pauschalen

Fordermittel fiir IT-Investitionen.

Jiirgen Flemming, Bundesverband der
Krankenhaus-IT-LeiterInnen e.V., Mitglied im
Vorstand, Pressereferent




Uberdosis Informationssicherheit?

Erst im Zuge der Gesetzgebung ist das Thema Informationssicherheit in der kritischen Infrastruktur,

also auch in der medizinischen Versorgung fiir mehr als 30.000 stationdre Fille, angekommen
und umgesetzt worden. Der 1.1.2022 brachte mit den SGB V §75c fiir alle Krankenh&user eine
deutliche Verscharfung, indem nun auch sie zur Umsetzung verpflichtet wurden. In der
Férderrichtlinie zum KHZG wird der Anteil der Informationssicherheit an der Férdersumme mit

15 % verpflichtend eingefordert. Natiirlich steht jetzt die Frage im Raum, ob das alles zu schaffen ist.

Informationssicherheit besteht im Kern
aus einem kontinuierlichen Verbesse-
rungsprozess. Dieser Prozess beginnt
mit der Analyse der Ausgangslage. Dabei
sind verschiedene Perspektiven notwen-
dig. Die bauliche Struktur von Raumen
ist ein Punkt. Hier sollte nicht immer
nur an das Rechenzentrum gedacht wer-
den. Es geht dabei auch um Netzwerk-
verteiler oder den Hausanschluss z.B. fiir
Datenleitungen. Ebenso sind Aspekte
der IT-Umgebung (Hardware, Software)
zu betrachten. Genauso sind die Prozesse
fiir Inbetriebnahme, Betrieb und Aus-
sonderung von Systemen zu analysieren.

Im nichsten Schritt werden die
Ergebnisse der Anlayse auf Risiken
geprift. Dabei sind zwei Aspekte wich-
tig: Zum einen muss die Eintrittswahr-
scheinlichkeit ermittelt werden und zum
anderen die Auswirkung, also der ggf.
entstehende Schaden. Der infolge eines
Risikos eintretende Schaden lisst sich am
einfachsten durch die dabei entstehende
Prozessunterbrechung darstellen, die im
schlimmsten Fall zum Erlosausfall fiih-
ren kann.

In einem weiteren Schritt sollten
nach dem Risiko auch die rechtlichen
Rahmenbedingungen und die entspre-
chenden Compliance Vorgaben betrach-
tet werden. Aus diesen Analysen ergibt

sich der ,Reifegrad® der Prozesse und

Umsetzungen. Die Abweichungen vom
Zielbild kommen in einen Abarbeitungs-
plan. Dieser wird mit entsprechenden
Mafinahmen unterlegt und wihrend bzw.
nach Umsetzung entsprechend gemessen
bzw. beurteilt. Somit ergibt sich fur die
Einrichtung eine aussagekriftige Infor-
mationssicherheitslandkarte.

Damit wurde der Prozess einmal
durchlaufen, die nichste Verbesserungs-
schleife kann starten. Daher ist die
Informationssicherheit eher die kontinu-
ierliche Unendlichkeit, also ein kontinu-
ierlicher Verbesserungsprozess.

Dieser kontinuierliche Prozess muss
finanziell ausreichend unterstiitzt wer-
den, es bedarf motivierter und qualifi-
zierter Mitarbeiter zur Umsetzung und
nicht zuletzt der klaren Unterstiitzung
aus der Fihrungsebene.

Das KHZG zwingt die Fihrungs-
krifte dazu, die Informationssicherheit
ernst zu nehmen. Wie bereits erwihnt,
miissen mindestens 15% der beantragten
Fordersumme in IT-Sicherheit investiert
werden. Damit wird einerseits gefordert —
es geht um viel Geld - aber es wird auch
gefordert. Wer die Option wihlt, nichts
zu tun, wird voraussichtlich ab 2025 mit
Pénalen abgestraft. Das Informationssi-
cherheitsmanagement hilft, diese Moti-
vation, bzw. den Zwang auch in sinnvolle

MafSnahmen zu iibersetzen.

Ich sehe also keine Uberdosis, son-
dern cher die Klarstellung der Notwen-
digkeit.

Der Gesetzgeber hat auch den not-
wendigen Handlungsdruck eingebracht.
Weiterhin definiert der Gesetzgeber das
Was“ durch Sicherheitsstandards. In
der Branche ,medizinische Versorgung®
ist das durch den branchenspezifischen
Sicherheitsstandard der DKG definiert.
Die KBV hat es fiir die ambulante Ver-
sorgung entsprechend definiert. Aus
meiner Sicht fehlt daher nur die dauer-
hafte Finanzierung des Themas.

In der konkreten Umsetzung geht es
dann ums ,Wie“. Hier gibt es verschie-
dene Handlungsempfehlungen. Ich
personlich kann die Handlungsempfeh-
lungen des Branchenarbeitskreis medizi-
nische Versorgung, von der Universitit
der Bundeswehr das ,,Projekt Smart Hos-
pitals®, die Orientierungshilfe des LSI in
Bayern oder auch das ,Starter-Paket” der
DKG empfehlen. Alle Handlungsemp-
fehlungen sind im Internet abrufbar und
geben Informationen aus der Praxis fir
die Praxis.

Wo liegt die Herausforderung bei der
Umsetzung? Es gibt in allen Einrichtun-
gen viel zu tun und die gerade die perso-

nellen Kapazititen sind stark beschrinke.
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Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

Daher darf die Informationssicherheit
nicht als Projekt verstanden werden und
nicht als Aufgabe eines Beauftragten.

Die Informationssicherheit wurde
durch das KHZG zu einer Grundsiule
der Digitalisicrungsstrategic erklirt und
wird dadurch zum zwingend erforderli-
chen Bestandteil jeder Unternchmens-
strategie.

Die Umsetzung der Unternchmens-
strategie obliegt allerdings den Mitarbei-

tern. Nur durch die gemeinsame Vision,

die richtige und dauerhafte Kommuni-

kation, die Befihigung der Mitarbeiter [ p Forchheim, KH-IT Vorstand, CIO bei ANregiomed gKU, Ansbach,

und Leiter des Branchenarbeitskreises ,,medizinische Versorgung® im
UP KRITIS

im Umgang mit Informationssicherheit,
die Verbesserung der IT-Werkzeuge und
die Darstellung der Mchrwerte kann das
alles umgesetzt und dann die erreichten

Umsetzungsziele auch gefeiert werden.

Verbandstermine 2022

Herbsttagung des KH-IT am 21./22.09.2022 im Universititsklinikum Kéln Bundesverband der

Krankenhaus-IT-Leiterinnen/

Seminare (Online, Anmeldung iiber die KH-IT-Webseite) Leiter e.V.
Korpersprache, Wiesloch, 13.09.2022
Kanban, Wiesloch, 19.09.2022 Jiirgen Flemming

Lean Management, Wiesloch, 10.10.2022 Vorstandsmitglied/Pressereferent
ITIL V4, Online, Oktober 2022
Scrum Master, Wiesloch, 10./11.10.2022

Recht und Compliance, Kéln, 12./13.10.2022

www.kh-it.de — lemming@kh-it.de

Die Inhalte der Verbandsseiten werden
redaktionell erstellt und betreut vom BV
KH-IT. Der Bundesverband der Kran-

kenhaus-IT-Leiterinnen/Leiter e.V. kurz

Health-IT-Talk in Berlin-Brandenburg (nach Ankiindigung Berlin-Brandenburg)
Health-IT in Baden-Wiirttemberg (nach Ankiindigung Region Stuttgart)

Regionalveranstaltungen in Bayern (nach Ankiindigung, Miinchen)

Regionalveranstaltungen in Sachsen/Sachsen-Anhalt (in Planung)

Weitere Regionalveranstaltungen in Vorbereitung
Health-IT-Talk Rhein-Main jetzt im Web: Wegen der Corona-Pandemie erfolgen
die Treffen derzeit an jedem dritten Dienstag im Monat, jeweils um 20:00 Uhr,

als Web-Meeting.

Alle bekannten Termine und Inhalte auf der Website des KH-IT (www.kh-it.de),

KH-IT ist der fiihrende Berufsverband
der Krankenhaus-IT-Fihrungskrifte.
Der KH-IT steht allen leitenden und/
oder verantwortlichen Mitarbeitern der
Krankenhaus-IT offen.

des Health-IT-Talk Berlin-Brandenburg (www.health-it-talk.de) und in der XING-
Gruppe. Einladungen zu den Regionalveranstaltungen erfolgen iber die teilneh-
menden Verbinde und Mailinglisten. Die Kooperationen sind regional unter-

schiedlich ausgepragt.
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Gesundheitswesen

Friilhwarn-Software fiir Gesundheitsamter
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Gesundheitsamtern sollen ein lokales Friihwarn-
system fiir epidemiologisch relevante Infek-
tionsausbriiche rehalten. Unter Federfiihrung
des Helmholtz-Zentrums fiir Infektionsforschung
(HZI1) und gemeinsam mit der Akademie fiir
Offentliches Gesundheitswesen, dem CISPA
Helmholtz-Zentrum fiir Informationssicherheit,
dem Forschungszentrum lJiilich (FZJ), dem
Deutschen Zentrum fiir Luft- und Raumfahrt
(DLR) sowie dem Helmholtz-Zentrum fiir
Umweltforschung (UFZ) ist am 1. Juli 2022

das Pilotprojekt LOKI an den Start gegangen.

»Taucht ein gefihrlicher Krankheitserreger mit epidemischem
oder gar pandemischem Potenzial auf, ist das Wichtigste, mog-
lichst schnell zu reagieren®, sagt Prof. Michael Meyer-Hermann,
Leiter der Abteilung System-Immunologie am HZI. ,Mit LOKI
entwickeln wir eine Frithwarn-Software, die Gesundheitsimter
kiinftig dabei unterstiitzen soll, lokale Ausbriiche zu detektieren
und das Infektionsgeschehen gemif regionaler Besonderheiten
zu modellieren — damit passgenaue Mafinahmen eingesetzt wer-
den konnen: Denn das Leben in der Grofstadt ist ein anderes
als das auf dem Land. Und auf das Infektionsgeschehen wirken
sich die Unterschiede zwischen den Lebenswelten — wie Anzahl
der beruflichen und privaten Kontakte, tigliche Wege, Haus-
haltsgrofe oder Altersstrukeur einer Region — deutlich aus.
Meyer-Hermann koordiniert gemeinsam mit seinem Kol-
legen Dr. Sebastian Binder das tiber vier Jahre laufende Projekt,
an dem neben dem HZI weitere Partnerinstitutionen beteiligt

sind. ,In der ersten Phase des Projekts wird es darum gehen,

W e EYPETRY

© Martin Kithn / DLR

die lokalen Daten zusammenzutragen, die die Besonderheiten
der jeweiligen Region ausmachen. Das erfolgt mit Unterstiit-
zung von finf am Pilotprojeke teilnehmenden Gesundheits-
amtern®, erklirt Binder. Da die Zusammenfiihrung von Daten
im Gesundheitsbereich hohe Anforderungen an den Schutz
privater Daten stellt, sind Privatsphire und IT-Sicherheit Prio-
rititen im Projekt und fallen in die Zustindigkeit des auf Infor-
mationssicherheit spezialisierten CISPA. Prof. Cas Cremers,
leitender Wissenschaftler am CISPA: ,Dies ist eine einmalige
Gelegenheit, durch das Zusammenfiihren von Daten frithzeitig
auf die Entscheidungsprozesse in einer pandemischen Lage ein-
zuwirken. Das bedeutet aber gleichzeitig, dass wir die Sicher-
heit und den Schutz der Privatsphire des Systems, das wir ent-
wickeln, unbedingt gewihrleisten miissen:” Sein Kollege Prof.
Mario Fritz figt hinzu: ,Wenn wir verschiedene Datenquellen
sicher und privatsphirenkonform zusammenfiithren kénnen,
bietet uns das die Chance, kiinftig schr viel besser auf pande-
mische Lagen vorbereitet zu sein. Mit dem aus diesen Daten
gewonnenen Wissen lassen sich Gegenmafinahmen gezielter

und damit gesellschaftlich vertraglicher gestalten:

Hochleistungsrechner fiir detaillierte
Vorhersagen

Die so gewonnenen Daten werden mit 6ffentlich verfugbaren
Daten erginzt und gehen dann in einen automatisierten Model-
lierungsprozess ein. Als weitere Datenquelle stehen Ergeb-
nisse aus dem Abwassermonitoring der Arbeitsgruppe von
Prof. Antonis Chatzinotas am UFZ zur Verfiigung. ,Einge-
speist werden die riesigen Datenmengen anschlieSend sowohl
in verschiedene Gleichungs- als auch agentenbasierte Com-
putermodelle, die wir fiir LOKI entwerfen. Uber Hochleis-

tungsrechner sind damit detaillierte Vorhersagen méglich, wie
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Mockup der geplanten
Nutzeroberfliche von LOKI.



sich das Ausbruchsgeschehen lokal ent-

wickeln kénnte und welche Wirkung

die eingeleiteten Mafinahmen hitten®,

erklirt High-Performance-Computing-

Experte und Forschungsgruppenleiter

Dr. Martin Kithn vom Deutschen Zen-

trum fiir Luft- und Raumfahre. Hierfir ; )

werden vom Forschungszentrum Jilich  Prof, Michael Meyer-Hermann, Leiter der Prof. Cas Cremers, leitender Wissenschaftler am

eine sichere Cloud-Infrastruktur sowie  Abteilung System-Immunologie am HZI CISPA: ,Dies ist eine einmalige Gelegenheit, durch

mafgeschneiderte, hochautomatisierte (C: anna.laclaque) das Zusammenfiihren von Daten friihzeitig auf die

Werkzeuge zur Echtzeitanalyse des Infek- Entscheidungsprozesse in einer pandemischen Lage

tionsgeschehens unter Berticksichtigung einzuwirken
von Prognoseunsicherheiten entwickelt.
Im Zentrum des LOKI-Projekes
steht die enge Zusammenarbeit mit den
am Projekt beteiligten Gesundheits-

amtern, die in simtliche Entwicklungs-

prozesse cingebunden werden. LOKI o i %
Lehr- und Beratungskonzepte sollen ent- T

stehen, um die neue Frithwarn-Software Lo
Dr. Sebastian Binder: ,, ,In der ersten Prof. Mario Fritz, CISPA: ,Wenn wir verschiedene

zur Erkennung von Epidemien in den  pp (o g0 Projekts wird es darum gehen, Datenquellen sicher und privatsphirenkonform

Gesundheitsimtern zu implementieren . ; .. . . .
P die lokalen Daten zusammenzutragen, die  zusammenfiihren kénnen, bietet uns das die
und zu optimieren. die Besonderheiten der jeweiligen Region  Chance, kiinftig sehr viel besser auf pandemische

ausmachen’ (C: HZI) Lagen vorbereitet zu sein:*
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Jeder OP ist anders - und wir sind darauf eingestellt.
Neben technisch und hygienisch hochwertigen Wandein-
baukonsolen, OP-Feld-Monitoren und All-In One-Computern
bieten wir eine skalierbare Software-Suite, mit deren Hilfe
wir maBgeschneiderte Losungen flr den Bereich Medical IT
realisieren.

Unser Team vereint Forschung und Entwicklung, Produktion
und Vertrieb sowie Projektplanung und Service unter
einem Dach.

Wir stehen mit Uber 20 Jahren Erfahrung im Medizin-Markt
fur Qualitdt, Innovation und zuverldssigen Service.
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Entscheiderreise 2022 in die USA und ,,Management Training on
Digital Transformation*

Neues von der Entscheiderfabrik

Das Top Thema ,,Digitale Transformation im Gesundheitsmarkt“ befasst sich insbesondere mit der
Interaktion individueller Gesundheitsakten und institutioneller Patientenakten. Die Aufstellung
neuer digitaler Geschéftsprozesse und -modelle auf der einen und die Disruption kompletter
Geschéaftsmodelle auf der anderen Seite sind zentrale Punkte. Population Health Management
zur Neudefinition des medizinischen Leistungsspektrums, die Vernetzung innerhalb der Behand-

Entscheiderfabri

lungskette und mit dem Patienten sowie qualitatsorientierte Vergiitung sind ebenso aktuelle
Themen, die bei der Entscheiderfabrik auf der Agenda stehen.

ach achtmonatiger pandemicbedingter Pause konnte sich
Mitte Juli 2022 erneut eine Gruppe von Entscheidern
und Gesundheitsexperten auf den Weg nach San Diego/USA
machen, um mit den Fihrungskriften bei den Partnerkliniken
vor Ort in einen wertvollen Austausch iiber die Herausforde-
rungen und Chancen bei der Transformation der Patientenver-

sorgung zu treten.

Zusammenarbeit und Erfahrungsaustausch
mit Partnerkliniken und Referenten

Aufgrund der Pandemie konnten nicht alle Krankenhiuser vor
Ort besichtigt werden, ausreichend Platz fiir Diskussion und
Austausch boten indes die Verwaltungsgebaude.

Ein Besuch der Kinderklinik Rady Children verdeutlichte
wie sich die in den 50er Jahren als Polio-Klinik gegriindete Rady
Children’s Hospital Foundation zu einem Kinderklinik-System
entwickelt hat, das heute fiir fast alle Krankenhiuser in der
Region unter deren Co-Branding padiatrische Kompetenz und
Leistungen anbietet.

Die Vortrige mit Verantwortlichen der Scripps-Klinik
beschiftigten sich mit Patientenportalen, Telehealth, IT-Stra-
tegien und der Modernisierung von Enterprise Architekturen
sowie Analytics bis hin zur Uberfithrung in die Cloud. Der Tag
in San Ysidro Health Center nahe der mexikanischen Grenze,
befasste sich mit Geschiftsmodellen der Organisation, die
dhnlich einer Poliklinik Leistungen fir sozial benachteiligte
Bevolkerungsschichten anbietet. Auf einer Rundtour tiber das
Campusgelinde der Universititsklinik UCSD Health konnten
die Reiseteilnehmer nicht nur die First-Class-Klinik von innen
sehen, sondern durften auch Mensa, Bibliothek und das brand-
neue Design-Lab kennenlernen. Die Reisegruppe aus Deutsch-
land durfte einer eigens fir sic organisierten Fithrung durch das
vorbildlich gebaute, nahezu einem Hotel anmutenden Jacobs
Medical Center in der Universititsklinik San Diego in La Jolla
und durch das brandneue Design-Lab auf dem Campusgelinde

beiwohnen.

Workshop zu Digital Health und Health-IT

Beim Workshop im Rahmen des ,Management Training in
Digital Transofrmation berichteten deutsche und amerikani-
sche Referenten aus Firmen, Kliniken und Verbinden und ver-
mittelten nachhaltige Einblicke in die teilweise schon reale und
kiinfrige Versorgung. Apps fiir KrebspatientInnen oder automa-
tische Vitaldatenerfassung mithilfe aufgeklebter Sensor-Pads:
viele Moglichkeiten machen Hoffnung darauf, dass die digitale
Transformation gelingen kann. Der ganztigige Workshop bot
ebenso informative Vortrige zu Population Health Modellen,
insbesondere in der Pandemie, zu Reifegradmodellen, rund um
die Digitalisierung in Kliniken und zu diversen Innovationen in
der Gesundheitsbranche.

Im November 2023 findet eine Entscheiderreise nach San
Diego zum CHIME Fall Forum mit Management Training

statt.

Informationen unter www.ENTSCHEIDERFABRIK.com
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Veranstaltungen der
Entscheiderfabrik

Entscheiderwerkstatt im Unfallkrankenhaus
Berlin und Zertifizierung zum CHCIO

Vom 17.-19. Oktober 2022 findet im Rahmen der Entscheider-
Werkstatt im Unfallkrankenhaus Berlin die Zertifizierung zum
CHCIO statt.

In der Prifung werden sicben zuvor geschulte und vorberei-

tete Kompetenzfelder per Multiple Choice abgefragt.

Informationen und Anmeldung unter https://entscheiderfa-
brik.com/news/become-digital-leader-zertifizierung-zum-
chcio-zw-dem-17-19102022-im-rahmen-der-entscheider

Ergebnisse zu den 5 Digitalisierungsthemen
2022 und StartUp-/Digitalisierungspreis auf
dem Deutschen Krankenhaustag

Am 16. November 2022, werden um 10 Uhr die ersten Ergeb-
nisse der 5 Digitalisierungsthemen 2022 prisentiert. Im
Anschluss geht es um 13:30 Uhr im Wettbewerb um den Star-
tUp- und Digitalisierungspreis 2022.
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Informationen unter https://entscheiderfabrik.com/2022-
entscheiderfabrik-16-jahre-digitalisierung-der-

deutschsprachigen-gesundheitswirtschaft

Health Information Exchange Leadership
Summit

Vom 14.-15. Dezember 2022 findet der HIE Leadership im
Universititsspital Basel statt.

Vorreiter im Gesundheitsdatenaustausch in DACH, BeNe-
Lux & USA berichten tber ihre Erfahrungen auf dem Health
Information Exchange (HIE Leadership). Start dieser Veran-
staltunsgreihe war 2020 im virtuellen Raum, im Dezember
2021 fand die Veranstaltung in Deutschland statt. Im Dezem-
ber 2022 wird sie nun in der Schweiz und 2023 in Osterreich
durchgefihrt.

Informationen unter https://entscheiderfabrik.com/
news/14-15122022-vorreiter-im-gesundheitsdatenaus-
tausch-dach-benelux-usa-hie-leadership-2022-im-0




Anwender tauschen sich Uber die Nutzenpotenziale der health-engine
von the i-engineers aus

Vom Notfallsystem bis zur Interoperabilitats-
plattform fiir Patientendaten

Veranstaltungen

Kunden mit Kunden vernetzen, Erfahrungsaustausch férdern, Verbreiterung des Wissens iiber Nut-
zungsmoéglichkeiten ermdglichen — diese Ziele standen im Vordergrund der Anwendertagung der
i-engineers. Die intensiven Gesprache in Hamburg zeigten die enorme Potenzial-Bandbreite der Platt-
form health-engine — als Datendrehscheibe fiir die unterschiedlichste Anwendungen ebenso wie als
Notfallsystem fiir KIS-Ausfélle. So standen bei dem Treffen auch Use Cases zu Patientendaten fiir Apps,
Services und den MD-Prozess auf der Agenda. ,,Best of breed“ statt ,,Best of suite“ moéglich machen

— mit diesem Versprechen wendet sich der Software- und Integrationsspezialist an die Vertreter aus
Krankenhausern unterschiedlichster GréBen und Versorgungskategorien. Von Michael Reiter

ie Teilnehmer kamen unter ande-
D rem von der Immanuel Albertinen
Diakonie sowie von dem neuen Universi-
titsklinikum Ruppin-Brandenburg, wo
die gesamte Medizintechnik ins Netz
integriert ist. Die Vitos-Gruppe denkt
iiber den Einsatz der Plattform in einer
Gremienstruktur und iiber Verwaltungs-
themen nach - relevant ist hierbei vor
allem die Bedienoberfliche. Beim Evan-
gelischen Krankenhaus Alsterdorf steht
der Datenaustausch im Zentrum, auch
im Kontext des Projekts Health Harbor
Hamburg (H3). Die Ems Kliniken stre-
ben eine Vereinheitlichung ihrer KIS an
- und den Wandel von einem Patienten-
daten-Grab hin zu vielfiltiger Nutzung
und Austausch. Die Labor-Gruppe Lim-
bach suchte in Hamburg das Gesprich
fiir ihre Strategie der Anbindung von
KIS-Lésungen.

Beispiel fiir das Ausschépfen
der Nutzenpotenziale

So habe man schon vor Jahren, erliu-
terte Andreas Rygol, bei der Immanuel
Albertinen Diakonie iiber neue Ansitze
nachgedacht. Hierzu, fuhr der Leiter des
Konzernbereichs Informationstechnolo-

gie und Medizintechnik fort, zihlte ein

Patientenportal, das die Gruppe heute

im Rahmen des KHZG-Fordertatbe-
stands umsetzt. Auch im Patientenkon-

text verkniipfbare Datenfelder fiir For-

schungszwecke standen auf der Agenda;

mit ihnen sollten mehr Informationen

abzubilden sein als in KIS-Losun-

gen — ish.med und iMedOne in der

Nutzenpotenziale der health-engine ausschépfen: Andreas Rygol, Leiter des Konzernbereichs

Klinikgruppe — moglich. ,Neue Web-
Apps etwa fiir Services am Krankenbett
und App-Anbindungen waren damals
ebenfalls angedacht®, so Rygol. Anlass
fir die Anschaffung der health-engine
war jedoch urspriinglich der Bedarf an
cinem Notfallsystem fiir KIS-Ausfille.

Informationstechnologie und Medizintechnik, in der Vortragssession
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Toller Austausch beim Anwendertreffen in Hamburg: hier einige der Teilnehmer in bestem Hamburger Sommerwetter

»Heute sind Patientendaten jederzeit iiber die Plattform per
HTML-5-Oberfliche verfugbar; neben KIS-Downtimes nut-
zen wir die Daten aus der Engine mittlerweile — bezichungs-
weise kiinftig — fiir Apps, zur Entscheidungsunterstiitzung etwa
im Kontext des Herzrhythmus-Managements, zur Einbindung
von Wearables und mehr! Auch fiir den MD-Prozess im Rah-
men von ¢VV und LE-Portal, mit Dokumentklassifizierung
durch die Klinische Dokumentenklasse-Liste (KDL) und mit
Anlegen einer MD-Akte je Patient, ermdglicht dieser Ansatz
eine optimale Losung, so Rygol. Den Zugriff fir die Mitarbei-

tenden regelt ein Berechtigungskonzept.

Intensive Zusammenarbeit mit
Anwender-Hausern

Patientendaten aggregieren, standardkonform konfektionie-
ren und darauthin laut konkreter Anfrage zur Verfiigung stel-
len - dazu dient die health-engine. Wenn es um Innovation
geht, sollten zuerst die Krankenhausprozesse umgebaut und
dann erst IT-Systeme passend eingesetzt werden: Diese Vor-

gehensweise regte Peter Summermatter, President & Member
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of the Executive Board, the i-engineers AG, bei dem Treffen
an. Lésungen schlank beginnen und in der Folge mit Kunden
weiterentwickeln und ausbauen — so lautet der Ansatz des Her-
stellers. ,Wir miissen auf Kundenwiinsche eingehen konnen!*.

,Den Austausch iiber die Vielfalt an Features der health-
engine fordern — das ist uns mit diesem User-Group-Treffen gut
gelungen®, freute sich Volker Sobieroy. ,Und wir haben Ant-
worten auf die Frage erhalten, wohin unsere Software sich wei-
terentwickeln soll Themen fiir diese Weiterentwicklung, so der
Geschiftsfithrer, the i-engineers GmbH, seien unter anderem
Berechtigungsstrukturen und das Handling der Laborinforma-
tionen auch mit strukturierten Daten. Die Standardisierung im
Kontext MIOs, ISiK und allgemein die Telematikinfrastrukeur
stiinden auf der Agenda.

Dieser Weiterbau der Entwicklungs-Pipeline sei positiv auf-
genommen worden, resiimierte Sobieroy. Nach dem tollen Aus-
tausch in Hamburg planen die i-engineers nun fir das nichste

Jahr.




Premiere des eHealth Summit 2022

»futurize digital healthcare«

Am 20. & 21. September treffen sich I'T-/eHealth-Verantwort-

liche und CxOs aus der Healthcare im kleinen, exklusiven Kreis

zum eHealth Summit 2022 im Hamburger Hotel Gastwerk,

um sich tiber die wichtigsten Fragen bei der Transformation der

Krankenhaus-IT zu einem ganzheitlichen eHealth-Environ-

ment auszutauschen:

B Wie kénnen wir alte Denk- und Verhaltensmuster hinter
uns lassen und die Vision einer modernen, leistungsfiahigen
IT- und Prozessorganisation realisieren?

B Gesetzliche Rahmenbedingungen — Beschleuniger oder
Bremser der Digitalisierung?

B Megaprojekt Patientenportale — Wie kommen wir zu einer

B Stefan Hocherl, Leiter Strategie & Standards, gematik,

B Hagen Hupperts, IT-Projektsteuerung, Charité —
Universititsmedizin Berlin und

B Axel Ernst, Bereich Digitalisierung & ICT (D&ICT),
Universititsspital Basel,

sowie die Vogel IT-Akademie, als Veranstalter, laden auch Sie

herzlich ein, Thre Expertise zur strategischen Ausrichtung und

praktischen Umsetzung aktueller eHealth-Herausforderungen

im Kreise weiterer eHealth IT-Leader zu diskutieren und zu

teilen.

Wekitere Informationen, die Agenda sowiec Anmeldung finden

Sie unter: www.ehealth-summit.de/

patientenzentrierten und nutzerfreundlichen, digitalen
Gesundheitsfirsorge?

Wie kénnen wir bestehende Strukturen und Monolithen
aufbrechen?

Wie erhohen wir den Transformationserfolg und wie
bekommen wir eine stirkere Vernetzung zwischen Kran-
kenhaus und I'T?

Der Programmbeirat, bestehend aus:

Martin Peuker, CIO, Charité — Universititsmedizin Berlin,
Dr. Silke Haferkamp, Leiterin Geschiftsbereich IT,
Uniklinik RWTH Aachen,

Dr. Klaus Hoffgen, CDO Abteilung IT, Rheinland
Klinikum / Lukaskrankenhaus Neuss,

Prof. Dr. Sylvia Thun, Universititsprofessorin Digitale
Medizin und Interoperabilitit, Charité -
Universititsmedizin Berlin,

Martin Stein, COO & CTO, AMEOS,

Dr. Markus Schlobohm, CIO, Techniker Krankenkasse,
Prof. Dr. Andreas Meyer-Falcke, CIO, Landesregierung
NRW,

In ihren Seminaren, Branchengipfeln und Kongressen bietet die Vogel
IT-Akademie (akademie.vogel-it.de) IT-Entscheidern und -Partnern
fokussiertes Wissen zu den Top-Themen der Informationstechnik. Die
Akademie ist ein Geschiftsbereich der Vogel IT-Medien, Augsburg,
eine 100prozentige Tochter der Vogel Communications Group. Die
wichtigsten Medienmarken der Vogel IT-Medien sind IT-BUSINESS,
eGovernmentComputing, BigData-Insider, CloudComputing-Insi-
der, DataCenter-Insider, Dev-Insider, IP-Insider, Security-Insider und
Storage-Insider. Vogel Communications Group ist einer der fithren-
den Dienstleister fir B2B-Kommunikation im deutschsprachigen
Raum. Hauptsitz ist Wiirzburg. Mit vier Agenturen am Standort
Berlin bictet die Gruppe umfassende Kommunikationskompetenzen.
Die Angebote reichen von Fachmedien, Corporate Publishing, Social-
Media-Services, PR, Messedienstleistungen und Communitys bis zu
Market Intelligence & Insights sowie einem hauseigenen Kongresszen-
trum.

Diese Pressemitteilung finden Sie auch unter www.vogel.de

Belegexemplar/Link erbeten.
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ECR 2022: Gelungener Neustart nach Coronapause

GrofBgeratehersteller standen
allesamt im Rampenlicht

Der europaweit bedeutendste und weltweit zweitgroBte Radiologenkongress ECR (European
Congress of Radiology) fand nach zweijahrigen Unterbrechung, dieses Jahr als Hybrid-Veran-
staltung vom 13. bis 17. Juli 2022 in Austria Center Vienna statt. Bei strahlendem Sonnenschein
auBerhalb der Ausstellungshallen, besuchten knapp iiber 15.000 Teilnehmer, die opulenten
wissenschaftlichen Angebote und die Produktneuigkeiten, innerhalb der Hallen. Eindriicke von
ECR 2022 in Wien schildert Dr. Aykut M. Uslu, Berater fiir Projektierung in der Medizintechnik
und Medizin-IT.

GroBgeratehersteller scheu-
ten keine Kosten und Miihen

Ausnahmslos bei allen Grofigerteher-
stellern, wozu inzwischen auch Fujifilm
zihlt, war klotzen statt kleckern angesagt.
Unabhingig von der Lage der Raumlich-
keiten, sie standen allesamt im Rampen-
licht — im wahrsten Sinne des Wortes.
Auf grofen Flichen ibersichtlich ange-
ordneten Gerite und Lésungen luden
die Besucher ein, in einer entspannten

Atmosphire sich zu informieren.

Fujifilm weiter auf dem
Wachstumskurs

Fyjifilm Europe hat auf dem ECR 2022
ihre neuesten Gerite und Innovationen
prasentiert und eine Vielzahl von moder-
nen Technologien und KI-Lésungen
vorgestellt. Darunter auch die neuen
\ : Moglichkeiten durch die Integration
Wy ¥ % . i i der neu gegriindeten Fujifilm Health-
BUILDING BRIDGES
) U3 - 177 Imaging). An erster Stelle zu nennen

sind: Der neuer offener Hochfeld-MRT
OASIS Velocity™, der neue C-Bogen
FDR Cross, das Mammographie System

care Europe (chemals Hitachi Diagnostic

AMULET Innovality, sowie Losungen
fir die digitale Pathologic und Medical
IT (Synapse® Suite). Martin Maus-Haack,

Der ECR wird bis zum Jahr 2025 jeweils im Juli (statt wie zuvor im Mirz)
stattfinden. Nach Veranstalter wurde der Sommertermin mit Hinblick aufdie =~ Manager Sales Operations X-Ray Moda-
Pandemie gewihlt.  lity, FUJIFILM Deutschland, brachte

Bildquelle: European Society of Radiology s auf den Punkt: "...Fujifilm ist in der
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Veranstaltungen

Philips Radiology Operations Command Center (ROCC), eine digitale Lésung, macht radiologische Experten iiberall verfiigbar.

Foto mit freundlicher Genehmigung von Philips

medizinischen Bildgebung in den letzten
Jahren enorm gewachsen und wir freuen
uns iiber die Erweiterung unseres Portfo-
lios, was dazu beitrigt, die Qualitit der

Patientenversorgung zu verbessern."

Cannon Medical stellte neues
1,5 Tesla MRT vor

Mit Vantage Fortian hat Cannon auf dem
diesjahrigen ECR ecin neues 1,5 Tesla
MRT-System vorgestellt. Nach Herstel-
lerangaben zeichnet sich das neue MRT-
System durch innovative Workflowls-
sungen, hervorragende Bildqualitit und
eine beschleunigte Sequenz-Technologie
aus, um die Untersuchungszeit weiter
zu reduzieren. Zudem verwendet das
neuvorgestellte Vantage Fortian die
AiCE-Technologie (Advanced intelli-
gent Clear-IQ Engine), die die Deep-
Learning-Rekonstruktionstechnologie
(DLR) nutzt, um rauschfreie Bilder zu
erzeugen. AiCE ist fir alle Anatomien
anwendbar und deckt 96 % aller MR-
Techniken fiir 2D- und 3D-Aufnahmen
ab. Zukinftig sollen auch die bisherigen

Systeme der Vantage-Reihe, der Vantage
Orian (1,5T) und der Vantage Galan
(3T), mit den innovativen Technologien

ausgestattet werden.

Philips‘ ROCC macht
radiologische Experten
tiberall verfiigbar

Philips Radiology Operations Com-
mand Center (ROCC) ist cine digitale
Lésung, die mit nahtloser Teleprisenz,
die Zusammenarbeit verschiedener
Standorte ermoglicht und die Standar-
disierung und Qualitit der Versorgung
tir einen effizienten Hub-and-Spoke-
Betrieb in Threm gesamten Netzwerk
optimiert. ROCC vergroflert die Reich-
weite unterbesetzter Teams, erméglicht
die Unterstiitzung des Personals durch
Anleitung von Experten nach Bedarfund
steigert die medizinische Versorgung fiir
Patienten. Die Losung ist herstellerneut-

ral und modalititsiibergreifend.

Siemens stellt lukratives voll-
digitales Rontgensystem vor

Im Rahmen des diesjahrigen European
Congress of Radiology (ECR) in Wien
stellte Siemens Healthineers sein bisher
preisgiinstigstes Rontgensystem ,Multix
Impact E“ vor. Mit einem festen Tisch,
bodenmontierten Strahler sowie dem
optionalen Bucky Wall Stand ausgestat-
tetes neue Rontgensystem ist duflerst
vielseitig nutzbar. Sein Herzstiick ist der
grofie digitale Detcktor, der hervorra-
gende Bildqualitit bei niedriger Dosis
verspricht. Und dank seines geringen
Platzbedarfs kann es mit minimalem
Aufwand fast iiberall installiert werden.
In manchen Praxen oder Kleinkliniken
kommt heute noch die Computer-Radio-
graphie (CR) oder sogar die analoge
Radiographie zum Einsatz bzw. steht gar
keine Bildgebung zur Verfiigung. Dabei
bietet volldigitales Réntgen bekannter-
mafien eindeutige Vorziige. Die Zeit von
der Bilderfassung bis zum eigentlichen
Bild ist deutlich kiirzer, zudem stehen

die benotigten Antworten schneller zur
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Verfugung. Infolgedessen kénnen die
dadurch freigewordenen Ressourcen
effizienter genutzt werden. Zumal diese
Fakten von einem sehr attraktiven Preis
(bisher noch nicht genannt) begleitet
werden sollen, diirfte Multix Impact E
fir den niedergelassenen Bereich -allen
voran- fiir Orthopidiepraxen sehr luk-

rativ sein.

Kl-Unterstiitzung im
DeepUnity PACS von Dedalus

Durch einer neuen Kooperation mit con-
textflow GmbH zicht eine AI-Lésung
ins DeepUnity PACS von Dedalus mit
ein, die den gesamten radiologischen
Workflow unterstiitzt. Die Losung dient
zur klinischen Unterstiitzung von Lun-
gen CTs und kann akeuell 19 Bildmus-
ter erkennen. Zudem wird die Losung
durch das Krankenhaus Zukunftsgesetz
(KHZG) gefordert. Die Applikation lie-
fert Radiolog*innen erginzende Infor-
mationen, die fir die Identifizierung und
Interpretation bestimmter Muster, die in
Lungen CT-Scans vorkommen, relevant
sind. Hierdurch lisst sich eine zeitliche
Einsparung, sowie cin Trend zur besse-
ren Befundqualitit erkennen. Aufgezeigt

werden:

B Visualisierungen von Arealen in
denen es eine pathologische Verin-

derung gibt

B Bilder mit dhnlichem Erscheinungs-
bild aus einer vorhandenen Wissens-
datenbank, die retrospektive Fille
enthilt

M Vorschlige fir mogliche pathologi-

sche Muster bestimmter Bereiche

B Referenzinformationen zu ausge-
wihlten Mustern, wie z. B. Links zu
Literatur, Artikeln oder Leitlinien,
Tipps und mogliche Tiicken, sowie

mogliche Differentialdiagnose
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Erkenntnisse, die daraus gewonnen
werden, kénnen zur Befunderstellung
verwendet werden. Die Ergebnisse von
contextflow SEARCH Lung CT konnen
in PDF-Form (encapsulated DICOM
PDF) automatisch oder manuell an das
PACS/VNA gesendet werden.

Neue ECR-Formate sorgten
fiir Abwechselung

Unter den neuen Formaten erwiesen
sich folgende Veranstaltungen, die zu
den konventionellen Stinden, Fortbil-
dungsangeboten etc. eine willkommene
Abwechselung boten, als besonders
beliebt:

Offene Foren: Sie behandelten Themen
fir Radiologen und junge Radiologen
und boten auch dem ESR eine Plattform,
um einige seiner zahlreichen Bildungs-
und Forschungsaktivititen zu prisentie-

ren.

Patients in Focus: Dieses neue Pro-
gramm bot Arzten und Patienten eine
Bithne, um in einer Reihe hochinfor-
mativer Sitzungen miteinander ins
Gesprich zu kommen. Im Rahmen die-
ses Programms wurde auch "Be accepted”
eingefiihrt - ein Tool fiir krebskranke
Frauen, dass sie auf ihrem Weg als Patien-

tin unterstiitzt und informiert.

Cube: In diesem Jahr kehrte der Cube
zuriick - ein ganzer Bereich des Kongres-
ses, der der interventionellen Radiologie
(IR) gewidmet war. Einer der beliebtes-
ten Aspckte dieses Zentrums war der
Simulator-Erlebnispark, in dem die Teil-
nehmer die Méglichkeit hatten, sich die
neuesten Technologien in der IR anzuse-

hen und vorzufiihren.

Al-Ausstellung und das AI-Theater:
Nach einer erfolgreichen Premiere im
Jahr 2019 gab es sie wieder. Hier boten
Unternchmen cin vielfiltiges Angebot
an Stinden, Pitches und Vortrigen an,

wobei ein besonderer Schwerpunkt auf

der Zukunft der Radiologic lag.

Digitale Dorfer: Wichtige Industrie-
partner richteten direkt im Austria
Center digitale Dorfer ein, die den Besu-
chern eine interaktive und angenehme
Maglichkeit boten, ihre Innovationen zu
entdecken. Zudem konnten die Besu-
cher dort alle Industrie-Sitzungen kos-

tenlos auf ESR Connect abrufen.

Summer Lounge: Dieser riesige Bereich
beherbergte den Anmeldeschalter, die
Stinde des ESR Meets sowie eine Bar
und ein Restaurant und bot den Teil-
nehmern zwischen den Sitzungen einen
groflartigen Pausenraum. Dariiber hin-
aus wurde in der Lounge allen Besuchern
die Méglichkeit geboten, sich gegen
COVID-19 impfen zu lassen - eine ein-

zigartige Gelegenheit.

Save the Date
,»05. — 09. Juli 2023“

Der ECR wird bis zum Jahr 2025 jeweils
im Juli (statt wie zuvor im Mirz) statt-
finden. Nach Veranstalter wurde der
Sommertermin mit Hinblick auf die

Pandemie gewihlt. 2023 findet er erneut

als hybride Veranstaltung vom 05. bis
09. Juli 2023 wieder in Austria Center

Vienna statt.

Dr. Aykut M. Uslu, Berater Medizintechnik
und Medizin-IT,
www.uslumedizininformatik.de




Aus dem Markt
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Verladung bei CANCOM Physical Infrastructure, Kempten: Hier werden die RZ-Container gebaut.

L R

Der nachste Meilenstein auf dem Weg zur flexiblen IT-Infrastruktur

RZ-Container von CANCOM in
Peine angeliefert und aufgestelit

Ganz ohne Riicksicht auf bestehende Infrastrukturen ein Rechenzentrum (RZ) einrichten: Diese
attraktive Chance bot sich dem Klinikum Peine. Die Entscheidung fiel fiir eine Container-Lé6sung
von Cancom. Zu den Entscheidungskriterien und zum konkreten Vorgehen lesen Sie bitte den
Bericht zum Spatenstich in der Ausgabe 3 des Krankenhaus-IT Journals. Von Michael Reiter

n strahlendem Sonnenschein — vorteilhaft fiir die Bauar-

beiten — trafen am 2. Mai das Transportfahrzeug mit den
Containern und der Kran auf dem Klinikgelinde in Peine ein.
»Ich bin richtig glicklich, dass diese beiden Container heute
in dieser becindruckenden Geschwindigkeit hier aufgestellt
worden sind*, freute sich Dr. Dirk Tenzer, Geschiftsfithrer des
Klinikums Peine. ,,Das ist der entscheidende Schritt fiir die
Modernisierung, fiir die Digitalisierung unseres Hauses. Besser
konnte es gar nicht laufen: Auch IT-Leiter Lutz Katenkamp
zeigte sich begeistert: ,Ich bin froh, dass es — nach einem Jahr
der Entscheidung und Konzeptionierung — jetzt konkret los-
geht mit dem Neuaufsetzen unserer Infrastrukeur. Das Abla-
den und Positionieren der Container haben sehr gut geklappt.
Fur unser Team, und fir die Kolleginnen und Kollegen in
den Abteilungen, bedeutet dies nun den Startpunke dafiir, das
gesamte Klinikum auf den aktuellsten Stand der IT zu brin-
gen! Fiir die folgenden Wochen stand an, die Server und die
Storage-Technologie in den Containern einzubauen, die Ver-

kabelung einzurichten und die Applikationen, die bis dahin im

Allgemeinen Krankenhaus in Celle betrieben wurden, schritt-
weise nach Peine zu holen.

»Die Vorarbeiten wurden termingerecht realisiert”, fasste
Erwin Dannigkcit, Project Manager bei Cancom, in Peine
lichelnd zusammen. ,Die Container wurden passgenau plat-
ziert. Jetzt sind die Spannungsversorgung und Netzwerkanbin-
dungen an die Container zu realisieren.” Am spiten Nachmittag
wurden dann die Systeme hochgefahren und Probeldufe durch-
gefihrt. Schulungen und Einweisungen fur das Betreiberperso-
nal begannen am Folgetag — Elektro-, Anschluss- und Klima-
technik. Die Ubergabe der funktionsfihigen Losungen erfolgte
noch in jener Maiwoche.

Das RZ in Containern schafft die Voraussetzung fiir den
eigenstindigen Betrieb der IT, der nach Auslaufen bestchen-
der Vertrige mit dem Allgemeinen Krankenhaus Celle ab
Mitte 2023 im Alltag robust zu funktionieren hat. Die schnelle
Errichtung ohne Ertiichtigung von Gebiuden, die wirtschaft-
liche Attraktivitit und die 6rtliche Flexibilitit zihlen laut den

Entscheidern zu den groflen Vorteilen dieser Losung.
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RZ im Container: Implementierung und verbaute Komponenten
CANCOM begleitet das Klinikum Peine bei der Neuaufstellung seiner IT-Infrastruktur — von der Planungsphase

tiber die Umsetzung der RZ-Lésung bis hin zur Gewihrleistung eines reibungslosen Betriebs. Nach dem Abschluss der
Konzeption fiir die Migration und die spitere vollstindige Herauslosung der Daten aus dem Klinikverbund lieferte
CANCOM zwei gesicherte Container. In ihnen ist jeweils redundant eine I'T-Infrastrukeur aufgebaut.

Die Container sind mit 19-Zoll-Racks, Klimatisierung und USV-Notstrom ausgestattet. Abgesichert werden sie
durch Video-Uberwachung und einen umgebenden Zaun; so wird der Zutritt kontrolliert beziehungsweise verhindert.

Synchron gespiegelte NetApp-Storage-Systeme werden zusitzlich als Metrocluster betrieben. Auf die Container
aufgeteilte Dell-Server dienen als Plattform fiir die Virtualisierung. Die Core-Switch-Infrastruktur zwischen den Contai-
nern und dem bereits vorhandenen Rechenzentrum wurde mit HPE-Aruba-Technologie aufgesetzt.

Den Schutz der Unternehmensdaten gewahrleisten Veeam Backup-Software, Ransomware-Schutz CryptoSpike von
ProLion und eine aktualisierte Firewall. Die Clients kénnen sowohl direke als auch iiber die neu aufgebaute Citrix-
Terminalserver-Infrastrukeur auf alle Unternehmensdaten und -dienste zugreifen. So werden die Softwareverteilung- und
-aktualisierung beschleunigt und die Méglichkeit geschaffen, kiinftig Remote-Arbeit zu fordern.

Ein neues Diesel-Notstromaggregat sichert den zuverlissigen IT-Systembetrieb des Klinikums, unabhingig vom regi-

onalen Stromanbieter. Neben der physischen Infrastruktur wurden auch der Neuaufbau einer Benutzer- und Rechtestruk-

tur sowie das Aufsetzen zentraler Applikationen (darunter KIS, PACS und radiologische Applikationen) durchgefiihrt.

Hocherfreut (v. l.) sind Dr. Dirk Tenzer, Geschiftsfiihrer, Klinikum Peine; Lutz Katenkamp, IT-Leiter, Klinikum Peine;

Erwin Dannigkeit, Project Manager, Cancom: Anlieferung und Aufstellen der RZ-Container am Klinikum Peine — schnell und
erfolgreich. An einem gut zuginglichen Ort mit Leitungszuwegung stehen hier nun zwei Rechenzentrums-Container von Cancom,
mit denen der Leistungserbringer hohe Anforderungen an die IT erfiillt.

"RZ-Container-Anlieferung Klinikum Peine, Cancom”:
hteps://www.youtube.com/playlist ?list=PLmV5DrVua7bldmnqoiqVaeWjLKD8HmfM8
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SMART OR bietet nun eine sehr flexible Integration
verschiedener am Marke verfiigbarer Conferencing-
Lésungen fiir internetbasierende Konferenzschaltungen.

Rein Medical integriert Conferencing-Lésungen in digitales OP-Management

Videoiuibertragungen aus dem OP
verbessern Aus- und Weiterbildung

Die Digitalisierung in deutschen Krankenhdusern schreitet stetig voran — aktuell getrieben
durch das Krankenhauszukunftsgesetz. Trotz aller Strategien nutzen die Einrichtungen dabei
aber immer noch nicht alle Chancen und Mdglichkeiten, die die verschiedenen digitalen
Technologien bieten. Ein Beispiel ist der Operationssaal. Viele Hauser haben die Prozesse
rund um die kostentrachtige Ressource — von der Planung bis zum Management inner- und
auBerhalb der Sale — bereits digitalisiert, dabei aber die Ausbildung und Lehre iibersehen.
Studierende drangen sich heute in der Regel immer noch um den OP-Tisch. Das fiihrt ob
des Platzmangels trotz aller Riicksicht zu Beeintrachtigungen des Operationsteams oder zu

schlechter Sicht fiir die Studierenden.

Hier schafft Rein Medical Abhilfe, wie Produktmanager
Michael Heuer sagt: ,Mit den aktuellen Versionen der OP-
Clients unserer Software SMART OR konnen wir den Anwen-
dern eine sehr flexible Integration verschiedener am Marke
verfugbarer Conferencing-Lésungen fir internetbasierende
Konferenzschaltungen zur Verfugung stellen. Davon profitieren
Lernende und Nachwuchskrifte, indem sich Vorlesungen und
Operationen per Livestream in Echtzeit und sicher weltweit an

jeden beliebigen Ort tibertragen lassen

Fur hausinterne Horsaaliibertragungen auf héchstem
Niveau im LAN, auch in hochauflésender 4K-Qualitit und mit
minimaler Signallatenz, stelle SMART OR tiber die Integration
von Conferencing-Losungen hinaus produkteigene Streaming-
Komponenten zur Verfigung.

»Als Hersteller und Systemdienstleister bieten wir unse-
ren Kunden ganzheitliche Lésungen aus einer Hand. Durch
den Einsatz aufeinander abgestimmter Hard- und Software-
Komponenten wie beispielsweise OPERION-Wandsystemen,
CLINIO-Monitoren, SMART OR und den Dienstleistun-
gen unserer Integrationsexperten entstehen ganzheitliche

Lésungen, die Anwender tiberzeugen®, so Heuer.
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So meistern Krankenhauser mit Cloverleaf aktuelle und kinftige
Anforderungen an den Datenaustausch

Kommunikationsserver —
heute und morgen unersetzlich

Seit Jahrzehnten ist HEALTH-COMM Anbieter des Kommunikationsservers Cloverleaf im
deutschsprachigen Raum. Das Team erfahrener Systemintegratoren berat Krankenhauser
und weitere Einrichtungen im Gesundheitswesen bei der Integration unterschiedlichster
Software-Anwendungen und fiihrt auch aus, wenn hierfiir kundenseits keine Ressourcen
vorhanden sind.

arl-Heinz Gobrecht war zwei Jahrzehnte Geschiftsfithrer

der Health-Comm. Seine Nachfolge hat Thomas Hefling,
der gleichzeitig auch in der Geschiftsfithrung des Mehrheits-
gesellschafters DMI ist, zum 1.1.2022 angetreten. iibernom-
men, der die Geschiftsfithrung innchatte; die Funktion des
Geschiftsfihrers ging auf Thomas Hefling tiber. Mit Karl-
Heinz Gobrecht und Thomas Heflling sprach das Kranken-
haus-IT Journal iiber die Entwicklungen und Perspektiven
von Systemintegrationen mittels Kommunikationsservern und

ihrer Bedeutung fiir die Gesundheits-IT.
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Aus dem Markt

Herr Gobrecht, wie hat sich der Krankenhausbereich
in den vergangenen zwei Jahrzehnten verindert —

und was waren die Meilensteine fiir Kommunikations-
server?

Karl-Heinz Gobrecht: In den letzten 20 Jahren mussten
die Krankenhiuser und ihre EDV-Abteilungen im Gesund-
heitswesen auf immer neue Anforderungen aus der Politik
und auf technologische Entwicklungen reagieren. Hierbei
gab es einerseits den Trend zu ,Alles aus einer Hand® und
andererseits den Ansatz ,Best of Breed. Damit alle Systeme
miteinander kommunizieren konnten, kamen Standards wie
Beispiel HL7 und Prozessprofile insbesondere von IHE zum
Einsatz.

Kommunikations-Schnittstellen entwickelten sich vom
Austausch zwischen jeweils zwei Systemen zum systemiiber-
greifenden Teilen von Daten in unterschiedlichster Art. Je
mehr jedoch von Standards gesprochen wurde, umso weniger
wurden diese in der Praxis umgesetzt, und es gab immer mehr
Varianten im Marke: ,HL7 ist noch lange nicht HL7*. An
dieser Stelle kam die Unterstiitzung durch Kommunikations-
server ins Spiel.

Als Standards wie HL7 immer prisenter und umfangrei-
cher in ihrer Leistungsfahigkeit wurden, kam sogar einige
Zeit das Gefiithl auf, Kommunikationsserver wiirden nicht
mehr benétigt. Genau das Gegenteil ist eingetreten: Kom-
munikationsserver wurden immer mehr zur Drehscheibe
der Interaktion zwischen den Akteuren. Die Kommunika-
tion wurde immer komplexer, so dass Kommunikationsserver
sogar eine strategische Rolle in den Kliniken tibernahmen
- als ,Middleware-Losung®.

Heute reden alle von FHIR. Der neue Standard ermog-
licht es, Daten und strukturelle Inhalte schneller und
cinfacher zu kommunizieren und auch technologisch ande-
ren Applikationen zur Verfugung zu stellen ... sogar uber
Einrichtungsgrenzen hinweg. Auch hier wird der Vorteil
eines Kommunikationsservers wieder deutlich. Den wesent-
lichen Fakror fiir einen Kommunikationsserver sehe ich in
der Flexibilitit und der Unabhingigkeit der Hauser. So kon-
nen sie schneller auf verinderte Anforderungen des Marktes

reagieren.

Ubergabe des Staffelstabs: Karl-Heinz Gobrecht, langjihriger fritherer
Geschiftsfithrer der HEALTH-COMM GmbH (links), und Thomas
Hefling, seit 2022 Geschiftsfithrer der HEALTH-COMM GmbH

Welche Optimierungsfelder sind im Kommunikations-
server-Sektor noch zu bearbeiten?

Gobrecht: Hier ist ganz klar die schnellere und bessere
Datenverfiigbarkeit zu sehen. Die vorhandenen Kommu-
nikationswege und der bisher realisierte Austausch in allen
Phasen der Kommunikation haben einen viel zu geringen
Output. Es ist der Komplexitit geschuldet, dass wir im
Gesundheitswesen noch nicht weiter gekommen sind.

Alle Hersteller miissten sich einem fundamentalen Informa-
tionsaustausch weiter 6ffnen. Dies erlaubt einen Zugriff auf
umfangreiche Datenbestinde und eine héhere Datenvali-
dierung. Daten werden nicht nur zur Abrechnung benétigt,
sondern kiinftig auch fiir medizinische Entscheidungen
herangezogen. Dieser Prozess sollte méglichst automatisiert
erfolgen — im Kontext kiinstlicher Intelligenz. Die Kom-
munikation zwischen den bisherigen Systemen und neuen
cloudbasierten Applikationen, ein schnellerer Austausch mit
Priifung der Informationen und Verteilung auf unterschied-
lichen FHIR-Servern wiren weitere wichtige Schritte, um
grof8e Datenvolumen handhabbar zu machen. Ein schneller
umfinglicher Dateniiberblick fiir optimierte Patientenver-

sorgung und Wirtschaftlichkeit sollte das Ziel sein.

Krankenhaus-IT Journal 4 /2022



Verlassen Sie einen gesittigten Interoperabilitits-Standards und eine umfassende
Kommunikationsserver-Marke? Integration sind Zielbild fiir Krankenhausanwen-
Gobrecht: Heute haben 75 Prozent der Krankenhiuser cine dungen. Haben Kommunikationsserver noch eine

Integrationslosung im Einsatz. Da aber strukturelle Verinde- Zukunft?

rungen in der Gesundheitsversorgung zu einer neuen Qualitit
der Kommunikation fithren werden, ist der Markt noch nicht
gesittigt. Auch hier ist die Health-Comm innerhalb der
Unternehmensgruppe DMI mit Cloverleaf hervorragend
aufgestellt. Aktuell werden Kommunikationsserver nur im
ersten Gang gefahren; es liegt an den Teilnehmern im Marke,

mehrere Ginge hoher zu schalten.

Herr Heflling, Sie sind Geschiftsfithrer der DMI
GmbH & Co. KG und zugleich neuer Geschiftsfiihrer
der Health-Comm GmbH. Wie wollen Sie das
»Cloverleaf-Unternechmen® kiinftig positionieren?
Thomas Hef8ling: Die Positionierung wird sich im Kern nicht
indern. Wir bieten seit iiber 20 Jahren einen sicheren und
reibungslosen Datenaustausch, der in der Vergangenheit an
Bedeutung stetig zugenommen hat; dieser Bedarf wird weiter
deutlich (!) zunehmen und durch Einbindung zusitzlicher
Akteure und Datenquellen an Komplexitit gewinnen. Kei-
nes der zahlreichen angestrebten Digitalisierungsvorhaben
in deutschen Krankenhiusern ist ohne eine stabile Datenlo-
gistik und ohne Datenhygiene umzusetzen. Einen enormen
Zusatzvorteil bieten wir unseren Kunden durch das Ange-
bot dieses Datenaustauschs in Verkniipfung mit der digitalen

konsolidierte Patientenakte.

Wie verindern sich die Perspektiven beim

Leistungsspektrum und beim Mehrwert des

Health-Comm-Kommunikationsservers?
Hefling: Mit den tber 500 Installationen des Kommu-
nikationsservers Cloverleaf geht es jetzt darum, unsere
Kunden entsprechend souverin aufzustellen. Ziel muss
sein, die Grundlagen fiir eine weiter voranschreitende, inte-
roperable Kommunikation zu schaffen. Eine grofle Rolle
spielen dabei in allererster Linie die Kommunikationsfa-
higkeit ebenso wie die systemische Verfiigbarkeit. Fiir den
Entwicklungspfad unserer Kunden halten wir dafiir mafige-
schneiderte Leistungsangebote und den Fachservice bereit.
Insbesondere hier kommt uns die Einbindung in die DMI
Unternechmensgruppe und damit der Zugriff auf die Exper-
tinnen und Experten unter anderem im Hinblick auf IHE,
FHIR oder ISiK zugute. So konnten und kénnen wir fiir
unsere Kunden die Anforderungen in anforderungsgerechten

Lésungen vordenken.
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Hefling: Ja, gerade jetzt ist der Nutzen von Kommunikati-
onsservern so grofd wie noch nie! Wir alle wissen, vor welche
Herausforderungen die Systemvielfalt und die Vorausset-
zungen fiir die Begriindung eines Austauschs generischer
Daten und der notwendigen Datenlogistik die Kommu-
nikationspartner stellen. Mit den vielfiltigen strategischen
Planungen und operativen Aufgaben sind unsere Kunden
extrem beansprucht — und praxiserprobte, fertige Losun-
gen mit einem starken Service stehen im Fokus, um so die
krankenhauseigenen IT-Ressourcen maximal zu schonen.
Die Cloverleaf-Suite mit ihren vielfiltigen Funktionserwei-
terungen unterstiitzt hier gezielt, um efhzient und effekeiv
die Herausforderungen zu meistern. Die Servicebereitschaft
unserer System-Consultants haben wir schon vor rund zwei
Jahren angefangen, schrittweise zu erhéhen — um somit lie-
ferfihig zu sein und zu bleiben.

Wir blicken somit sehr positiv in eine Zukunft, in der wir
die Kunden dabei professionell unterstiitzen, die notwendi-
gen ,Datenbriicken zu schaffen oder zu modernisieren. So
lasst sich absichern, dass der ,Datenpuls® im gewiinschten
zukunftsorientierten Bereich schligt — und dass sich Compli-
ance und Ausschépfung der Nutzenpotenziale im héchsten

Grad verwirklichen lassen.




Aus dem Markt

Der Kampf um die besten Képfe: Wie gewinnen
Krankenhauser qualifizierte IT-Krafte?

Die Digitalisierung des Arbeitsmarktes stellt Personalverantwortliche im Gesundheitswe-
sen beim Recruiting von IT-Fachkraften vor véllig neue Herausforderungen. Es gilt, sich
von Mitbewerbern zu unterscheiden, als Alternative zu Systemhausern liberhaupt sichtbar
zu werden und die Zielgruppe liber die richtigen Wege anzusprechen. Doch welche Még-
lichkeiten gibt es und was gilt es unbedingt zu beachten, um als Arbeitgeber auf dem heiB
umkampften Personalmarkt eine Chance zu haben? Ein Gesprach mit Tim Geschke und
Marius Reinldnder, Inhaber von fachkraftgewinner.de

Recruiting von IT-Fachkriften fiir

Krankenhduser: Was hat sich gedndert?
Tim Geschke: Zunichst einmal muss man festhalten, dass
sich der komplette Personalmarke verindert hat. Nicht mehr
der Arbeitgeber gibt die Spielregeln vor, sondern der Arbeit-
nehmer bestimmt den Takt. Denn eines muss man sich vor
Augen halten: Qualifizierte Fachkrifte sind bereits in Lohn
und Brot und miissen zunichst tiberzeugt werden, einen
Stellenwechsel in Erwigung zu zichen. Sie gilt es, mit ent-
sprechenden Angeboten tber passende Kanile zu erreichen.
Man muss also die Saat des Wechselwillens bei den IT-
Fachleuten zum Keimen bringen und sich bei ihnen optimal

positionieren.

Marius Reinlinder: Die Mediennutzung hat sich stark ver-
indert — rund ein Drittel der Deutschen loggt sich tiglich
und mehrfach bei Facebook & Co ein. Daher muss ein
Unternchmen im Internet adiquat prisent sein und sich
beweisen — jeden Tag aufs Neue. Dazu miissen sich Kranken-
hiuser gegeniiber IT-Systemhausern erstmal als Arbeitgeber
ins Spiel bringen: Viele IT-Krifte wissen gar nicht, welche
Moglichkeiten sich fiir sie dort bieten. Doch diese Chancen
muss man ihnen prisentieren — denn sie begeben sich selten
aktiv auf die Suche, sondern wollen sich finden lassen. Stel-
lenanzeigen in Print und Online-Portalen erreichen daher
nur einen Bruchteil an Resonanz im Vergleich zu einer ziel-

gruppengerechten Direktansprache.

Mit welcher Strategie konnen Krankenhiuser dann
heutzutage qualifiziertes IT-Personal gewinnen?
Tim Geschke: Unternehmen miissen ihre eigene Fachkraft-
wihrung definieren und entsprechend kommunizieren: Was
macht das Unternchmen fiir potenzielle Mitarbeiter attrak-
tiv? Was ist das Alleinstellungsmerkmal des Arbeitsplatzes
und welche Vorteile bietet er gegeniiber Angeboten von

Mitbewerbern? Mit welchen ,Trigger-Points“ kann man

punkten? Wichtig ist, die Kernaufgaben der Stelle zu definie-

ren und alle Vorteile herauszuarbeiten. Das zu definieren und
authentisch der Zielgruppe zu prisentieren, sind die Erfolgs-

faktoren im Personal Recruiting.

Marius Reinlinder: Zur erfolgreichen Recruiting Strategie
gehoren also zwei Dinge: Ein relevantes Angebot und die
passende Kommunikation. Die Fachkraftwihrung erfordert
daher zunichst die Beantwortung der Kernfrage: Wieso ist
genau dieser Arbeitsplatz besser als andere? Eine digitale
Infrastrukeur, eine hervorragende Ausstattung des Arbeits-

platzes und ein angemessenes Gehalt gelten heutzutage als
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selbstverstindlich und werden erwartet. Was macht also den
Unterschied aus?

Formuliert werden muss daher ein Angebot, mit welchem
man seine Konkurrenten nicht unterbieten sollte und wel-
ches die spezifischen Besonderheiten darstellt. Das kann
beispielsweise ein erhohter Urlaubsanspruch sein, familien-
freundliche Arbeitszeiten oder ein Platz fiir den Nachwuchs
in einer Kindertagesstitte. Insbesondere Krankenhiuser kon-
nen sich — vor allem gegeniiber IT-Systemhausern — damit
positionieren, dass Mitarbeiter und ihre Familienangehd-
rigen ohne Wartezeit Termine bei Fachirzten bekommen.
Auch das Angebot eines Dienstwagens oder einer Fahrtkos-
tenpauschale kommt vor allem dann zum Tragen, wenn der
Weg zum Arbeitsplatz linger ist. Oder das Unternehmen
bietet eine (Kosten-)Unterstiitzung bei der Suche nach einer

Zweitwohnung an.

Tim Geschke: Und dieses besondere Angebot muss man den
Menschen authentisch prisentieren und nahelegen. Denn
wie schon gesagt — viele IT-Krifte wissen noch gar niche,
dass ein Arbeitsplatz im Krankenhaus (vor allem gegeniiber
anderen Anbietern wie Systemhiusern) attraktive Vorziige zu
bieten hat. Doch iiber eine individuell zugeschnittene Recru-
iting Kampagne erreicht man sie, wo sie ,zuhause sind. Und
man macht sie hungrig auf ein Gericht, wobei sie manchmal
gar nicht wissen, dass sie Essen gehen wollen. Eine klassische
Anzeige mag da vielleicht erginzen, erreicht aber bei weitem
nicht den gewiinschten Traffic — und lisst sich auch nicht in
der Tiefe analysieren, so dass eine Anpassung der Strategie
sehr schwierig ist. Social-Media-Kanile bieten dort wesent-

lich bessere Moglichkeiten.

Ein erfolgreiches Social-Media-Recruiting: Was gilt es
unbedingt zu beachten?

Tim Geschke: Einfach (irgend-)einen Social Media Post
bzw. Anzeige in Facebook schalten — damit ist es getan. Das
ist leider das Denken von vielen Personalverantwortlichen.
Aber wie bereits erwihnt: Wir reden iiber einen Arbeitneh-
mermarkt. Denn auch einer qualifizierten wechselwilligen
Fachkraft stchen noch weitere Optionen offen. Daher gilt
es, diese ,abzuholen®- und bei Fachkriften in guter Posi-
tion iiberhaupt erstmal Wechselinteresse zu wecken. Denn
es werden immer die Angebote verschiedener Unternchmen
verglichen. Dabei ist bei Weitem nicht mehr nur das Gehalt
entscheidend, sondern die lange Zeit vernachlissigten ,Soft-

Skills“ von Unternehmerseite.
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Marius Reinlinder: Und genau diese ,Soft-Skills“ kommu-
niziert man am besten in einem Employer-Branding-Video:
Authentisch als Selfie-Video aufgenommen, prisentiert der
Personalverantwortliche oder IT-Leiter die Vorzige der
ausgeschriebenen Stelle. Diese Art der direkten Ansprache
schliagt Textmonumente und Stockbilder um Lingen. Die
darauthin eingehenden Bewerbungen dirfen dann aber
nicht mit einem ,Posteingangsstempel® auf einem grofien
Haufen landen. Denn das ,Umgarnen® der potenziellen
neuen Mitarbeiter fingt jetzt erst an. Im Fokus muss die
direkte Kontaktherstellung stehen. Der Personalmarke ist
digitalisiert — das stelle Unternehmen nicht nur vor neue
Herausforderungen, sondern bietet auch eine Vielzahl an

individuellen Méglichkeiten.

Was unterscheidet die Fachkraftgewinner von anderen
Recruitern?

Tim Geschke: Machen wir uns nichts vor: Auf dem Markt
gibt es viele Recruiting-Anbieter. Manche sind serids, viele
jedoch beschrinken sich auf das stumpfe Schalten von Stel-
lenanzeigen und lassen Unternehmen hinsichtlich Beratung,
Analyse und Betreuung ziemlich allein auf weiter Flur. Wir
sind fiir unsere Kunden als persénliche Ansprechpartner
direkt erreichbar. Wir arbeiten gemeinsam mit den IT-Abtei-
lungen und weiteren Verantwortlichen der Krankenhiuser
die Vorteile fiir Arbeitnehmer heraus und legen dann gemein-

sam die individuell passenden Recruiting-Mafinahmen fest.

Marius Reinlinder: Mit der Fachkraft-Gewinner-Formel
schaffen wir die Infrastrukcur von A-bis-Z fiir den kom-
pletten digitalen Recruiting Prozess. So erreichen wir
qualifizierte Interessenten und fithren sie iiber den Bewer-
berstatus bis hin zum neuen Mitarbeiterverhiltnis. Dies
erfordert drei Schritte:

Das Angebot formulieren: Dazu wird zunichst die
~Wunschfachkraft“ definiert und ein dementsprechendes
Stellenangebot entwickelt und ansprechend auf den Punkt
gebracht.

Die Aufmerksamkeit erwecken: Der zielfithrende Kandida-
ten-Filter wird implementiert, das Employer-Branding-Video
erstellt und die gesamte Online-Technik errichtet und opti-
miert.

Den Abschluss bewiltigen: Die Sichtbarkeit wird erhéht, der
Bewerberkontakt automatisiert und die Zielpersonen kon-

vertiert.

Eine Formel — bereits hundertfach bewihrt!




Interview mit Markus Zahnjel,
Head of Mobility & e-Transactional
Services, Germany and CEE,
Worldline

Aus dem Markt

Wir sind also schon etwas linger im Gesundheitswesen
unterwegs, aber eben lange Zeit vor allem mit dem Schwer-
punke gesetzliche Krankenkassen. Im Laufe der Jahre haben
wir dabei unser Angebot kontinuierlich im Bereich Mobi-
lity & cTransactional Services (MTS) ausgebaut, wo wir uns
unsere Kernkompetenzen — hochskalierbare Transaktionen
mit hohen Sicherheitsanforderungen — zunutze machen.
Unser Ziel ist es, nicht nur als reiner Systemintegrator zu die-
nen, sondern als Service- und Lsungsanbieter, der Software
entwickelt und fiir die Kunden betreibt. Durch die Uber-
nahme von Ingenico 2020 konnten wir unser Portfolio dann
auf die Kartenterminals selbst ausweiten, wo wir wieder bei

den Krankenkassenkarten wiren und der Kreis sich schlieft.

Ingenico Healthcare ist sicherlich vielen unserer Leser

ein Begriff. Inzwischen gehort Ingenico allerdings zum
Zahlungsverkehrsdienstleister Worldline und lduft
unter dem Namen Worldline Healthcare. Herr Zahnjel,
woher kam das Interesse von Worldline an Ingenico
und dem Gesundheitswesen?
Markus Zahnjel: Tatsichlich ist das Interesse nicht neu,
Worldline ist bereits iiber 15 Jahre mit verschiedenen Losun-
gen im Gesundheitswesen aktiv. Den Ausschlag, unser
Wissen auch in dieser Branche einzusetzen, gab damals die
Ausschreibung fir das Kartenmanagementsystem fir die
gesetzlichen Krankenkassen. Wir haben auf dem Gebiet der
Verwaltung und Herausgabe von Karten natirlich reichlich
Erfahrung aus dem Finanz- und Bankenumfeld, ebenso mit
dem Umgang mit regulatorischen Vorgaben. Das war fiir
uns eine Chance, unser Angebot auszuweiten und zu diver-
sifizieren. Wir haben damals den Zuschlag bekommen und

betreiben die KAMS-Lésung inzwischen sogar in unseren

cigcncn Rechenzentren.
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Welche weiteren Losungen bieten Sie denn inzwischen
noch an?

Markus Zahnjel: Die Digitalisierung im Gesundheitswesen
soll ja bekanntlich Prozesse vereinfachen, wie den Austausch
zwischen Arzten untereinander oder mit den Krankenkas-
sen. Dabei ist aber auch klar: Der Schutz sensibler Daten
muss hdchste Prioritit genieflen. An dieser Stelle setzen wir
beispiclsweise mit unserem hochsicheren Kommunikations-
system WL Basis Consumer an. Das ist eine Komponente
der Telematikinfrastruktur, die im letzten Jahr die Zulassung
durch die gematik erhalten hat. Medizinische Einrichtun-
gen wie auch die Krankenkassen werden direke an die TI
angebunden und kénnen iiber das von der gematik spezifi-
zierte Verfahren KIM Dokumente wie Krankschreibungen,
Arztbriefe oder Heil- und Kostenpline sicher elektronisch
verschicken. Dadurch nehmen diese nicht mehr den langen
Postweg oder miissen nicht mehr von den Patienten von A
nach B getragen werden, womit ja auch immer Risiken, wie
der Verlust der Dokumente, verbunden sind.

Vor allem unsere Healthcare-Kunden in Osterreich setzen
auflerdem zum Beispiel schon linger die Lésung ID Cen-
ter ein. Damit ist die Identifikation mittels biometrischer
Merkmale méglich. Wahrscheinlich hat jeder von uns schon
mal ein Passwort vergessen und weif}, wie umstindlich das
Zuriicksetzen eines Passworts ist. Im Krankenhaus ist es
natiirlich noch wichtiger als im Privatleben, dass sich die
Arzte und Pflegekrifte jederzeit schnell und sicher einlog-
gen konnen, um auf Patientendaten zuzugreifen. AufSerdem
teilen sich die Mitarbeiter Arbeitsstationen, weshalb auch
der Aspeke ,schnelle User-Wechsel wichtig ist. Mit unserer
Losung dauert die Identifikation mittels Fingerabdruck- oder
Irisscan nur eine oder zwei Sekunden. Auflerdem sind diese

Merkmale wesentlich sicherer als herkémmliche Passworter.

Die Sicherheit von Prozessen steht bei diesen Losun-
gen im Fokus. Unterstiitzen Sie Krankenhiuser auch
beim Schutz ihrer Gerite?

Markus Zahnjel: Das tun wir, indem wir die Fernwartung
und -verwaltung von Geriten absichern, die an ein Netzwerk
angeschlossen sind. Das reicht vom kleinen Ultraschallgerit
bis hin zum Computertomographen. Wir haben dafiir zum
Beispiel fir Siemens Healthcare auch eine eigene Plattform
entwickelt, die wir selbst betreiben. Uber einen sicheren

Kommunikationskanal kénnen Wartungsinformationen aus-
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gelesen und Daten ausgetauscht, die Gerdte dann priventiv
gewartet oder Softwareupdates eingespielt werden. So stellen
wir sicher, dass sie kontinuierlich laufen und nicht ausfallen.
Dabei konnen wir Zugriffsregelungen auf granularer Ebene
umsetzen, um grofitmaogliche Sicherheit zu gewihrleisten.
Diesen Service bieten wir auch Krankenhiusern selbst an, um
sichere Fernzuginge von auf8en auf Gerite und Infrastruktur
im Krankenhaus zu gewihrtleisten. Fiir alle moglichen Lie-
feranten von der Gebaudetechnik bis eben zum genannten
Medizingeritehersteller. Weltweit werden damit bisher tiber

170.000 medizinische Gerite sicher serviciert.

Sie haben bereits die T1 erwihnt, wie kann sich diese
in Zukunft in Thren Augen weiterentwickeln?

Markus Zahnjel: Die TTist ein wichtiges Werkzeug, um unser
Gesundheitssystem zu modernisieren und an die heutigen
Anforderungen anzupassen. Es gibt wahrscheinlich keine
zwei Meinungen, dass dieser Schritt nicht schon lange uber-
fallig ist. Wir miissen nur in andere Branchen schauen, um
zu sehen, was alles moglich ist. Ich kann zum Beispiel einen
Darlehensvertrag online abschlieflen, unterschreiben und
an meine Bank schicken — aber ein Krankenhaus ist nicht
in der Lage, meinen Heil- und Kostenplan an den Facharzt
zu schicken? Wir sollten noch mehr versuchen, Erfahrungen
und Best Practices aus anderen Lebensbereichen und Bran-
chen zu ibertragen, insbesondere um die Selbststandigkeit
und Selbstbestimmung der Patienten zu fordern. Ob das
Messenger sind, die ihnen eine direkte und einfache Kom-
munikationsméglichkeit bieten oder vielleicht Wallets, mit

denen sie ihre Daten schnell und sicher abrufen kénnen.

Und wie konnen insbesondere Krankenhiuser kiinftig
ihre Digitalisierung vorantreiben?

Markus Zahnjel: Wir sehen auch, dass Digitalisierungspro-
zesse Ressourcen wie Zeit und Geld benétigen. Aber nicht
jedes Krankenhaus hat diese Ressourcen oder muss sie viel-
leicht an einer anderen Stelle einsetzen, etwa fiir das Personal.
Deshalb glaube ich, dass die Zukunft der Digitalisierung im
Gesundheitswesen in sicheren und leistungsfihigen Services
liegt, die von starken Partnern angeboten und gemeinsam an
die jeweiligen Bediirfnisse des Krankenhauses angepasst wer-
den. Dann konnen sich die Krankenhiuser wieder stirker auf
ihre Kernkompetenzen konzentrieren — die Versorgung der

Patienten.




Aus dem Markt

Bessere Performance bei der Bildverarbeitung in klinischen

Einrichtungen mit FlashBlade®

Enterprise Imaging

Klinische Einrichtungen, medizinische Forschungseinrichtungen und radiologische Praxen und Verbiinde,

stehen vor einem strukturellen Wandel durch den Einsatz von modernen KI-Bildgebungsanwendungen.

Als Bildgebungsuntersuchungen klein waren und nur von einer begrenzten Anzahl klinischer Spezialisten

betrachtet wurden, waren die Leistungsanforderungen fiir die Bildspeicherung in Bezug auf die Anzahl

der Ein-/Ausgabeoperationen pro Sekunde (IOPS) begrenzt. Moderne Kl-erweiterte Enterprise-Imaging-

Anwendungen sind jedoch viel leistungshungriger. Daher lohnt sich fiir die IT-Verantwortlichen ein Blick

auf die meist noch vorhandene traditionelle Festplattenarchitektur in der medizinischen Einrichtung.

Enterprise Imaging

Enterprise Imaging ist das Wort der Stunde, um die immer
hoheren Datenmengen in klinischen Systemen von mehre-
ren Geriten und Patientenuntersuchungen schnell und sicher
einrichtungsiibergreifend zur Verfigung zu stellen. Daten aus
verschiedenen klinischen Abteilungen miissen konsolidiert
werden und méglichst ohne Zeitverlust dem klinischen Fach-
personal zur Verfugung stehen — egal, ob dies remote, aus dem
fithrenden klinischen Informationssystem KIS heraus oder
sogar auf mobilen digitalen Endgeriten geschicht. Herkémm-
liche Speichersysteme konnen mit den Anforderungen der fith-
renden Bildablage- und Kommunikationssysteme (PACS) und
der herstellerneutralen Archive (VNA) einfach nicht Schritt
halten. Heutige Bildgebungslésungen, die zudem verstarke
Analysetools und KI einsetzen, miissen dies auf Basis einer
innovativen Storage-Infrastruktur tun, die niedrige Latenzzei-
ten hat, schnellen Datei- und Objeke-Storage bietet und hoch-

gradig automatisierbar und skalierbar ist.

Schneller, effizienter, sicherer

Eine Flash-native Architektur eliminiert Leistungsengpisse
und ist darauf ausgelegt, verschiedenste Zugriffsmuster bei
gleichzeitig hoher Parallelitit zu ermoglichen. Sie bietet im
Vergleich zu Festplattenarchitekturen eine weit iiberlegene
Leistung in Bezug auf IOPS und ermdéglicht dem System, sich
mit jedem Flash-Chip zu verbinden, wodurch ein massiv par-
alleler Datenpfad entsteht, um den gleichzeitigen Datenzugriff
fur die heutigen datenintensiven klinischen Anwendungen zu
beschleunigen. Die native Flash-Architektur eliminiert auch
die Verwendung serieller Protokolle, die mit der Verwendung
von Festplattensoftware fiir die Kommunikation mit Solid-
State-Disks (SSDs) verbunden sind. Im Vergleich zu Festplat-
ten mit beweglichen Komponenten lisst sich Flash-nativer

Speicher schneller und einfacher beschreiben. Er verbraucht

dabei deutlich weniger Platz und Energie. Die Flash-native
Architektur erméglicht zudem, dass Engpisse bei der Speicher-
leistung in Bildgebungssystemen von Kliniken und forschenden

Einrichtungen heute und auch zukiinftig eliminiert werden.

FlashBlade® - Storage der Zukunft

Zusammenfassend kann gesagt werden, dass Flash-native Archi-
tekturen wie Pure Storage FlashBlade® ideale Storage-Lésung
bereitstellen, die Organisationen im Gesundheitswesen in die
Lage versetzt die Speicherverwaltung zu vereinfachen, die Pro-

duktivitdt zu erhéhen und den Datenzugriff zu optimieren.

Weitere Informationen unter:

www.purestorage.com/de/solutions/industries/healthcare.html

Autor: Markus Grau, Principal Technologist | Office of the CTO, Pure Storage
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Cyber-Security
Warnzeichen rechtzeitig erkennen:
Angriffs- und Kompromittierungsindikatoren

»Netzwerke und Systeme infiltrieren“, das ist das Ziel von Cyberangriffen. Sie finden méglichst unauffallig und
im Verborgenen statt, breiten sich aus und richten Schaden an, um zum Beispiel den Betroffenen Losegeld abzu-

pressen, damit sensible Daten unberiihrt oder unveréffentlicht bleiben. Doch dhnlich wie ein physischer Tater

in einem Kriminalfall, hinterlasst auch ein digitaler ,Einbruch’ Spuren. Mit den richtigen Ermittlungswerkzeugen

kénnen zudem Verhaltensmuster erkannt werden, die helfen kénnen, eine Kompromittierung zu verhindern

oder zumindest friihzeitig zu unterbinden. Hinweise sind beispielsweise ungewdhnliche Aktivitdaten im internen

Netzwerk oder auch dubiose Bewegungen auf den Systemen. Diese deuten auf einen Cyberangriff hin und

miissen vom IT-Sicherheitssystem erkannt werden.

Was sind Kompromittierungsindikatoren?

Oftmals kann erst im Nachhinein festgestellt werden, dass ein
System kompromittiert wurde. Darauf verweisen Kompromit-
tierungsindikatoren (engl. Indicators of Compromise; kurz
IoC). Haufig hatten sich die Titer bereits viele Monate bis
Jahre vor ihrer Entdeckung im System des Kunden ,eingenistet’
und dort ungestort agiert. ,Die IoCs sind eine wichtige Kom-
ponente fiir die Cybersicherheit und werden aus den internen
Betriebssystemen, Netzwerken, Speichern etc. gesammelt®, sagt
Thorsten Breuer, Cyber Risk Manager bei Sham Deutschland
- Gruppe Relyens. ,Die Indikatoren koénnen dabei in verschie-
denen Formen auftreten und sich zum Beispiel als Dateiname
oder Protokolldatei zeigen, sie konnen aber auch IP-Adressen,
Registry-Schliissel oder dhnliches sein. Unternechmen, deren
IT-Sicherheitssysteme, Prozesse und Organisation up to date
sind und die Obligenheiten erfiillen, haben eine bessere Chance

Angriffe rechtzeitig zu erkennen und effektiv zu reagieren”

Reaktiv und proaktiv: Die Mischung macht’s

Neben den reaktiven Kompromittierungsindikatoren, die auf
bereits bestehende Kompromittierungen hinweisen, deuten
Angriffsindikatoren (engl. Indicator of Arttack; kurz IoA) auf
mogliche bevorstehende oder unmittelbar aufgetretene Cyber-
angriffe hin. Die Herausforderung hierbei liegt darin, die Indi-
katoren in den richtigen Kontext zu setzen, um Fehlprognosen
zu vermeiden. Bei den dabei zu priifenden hohen Datenmengen
ist ein modernes, leistungsfihiges Sicherheitskonzept und -sys-
tem von Noéten. Aus den Daten miissen sicherheitsrelevante
Informationen gefiltert und analysiert werden, um diese im Fall
von Anomalien oder eines Angriffs zu melden und Alarm zu

schlagen.
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Wie kann ein moderner Versicherer helfen?

Sham - Gruppe Relyens ist Spezialist fiir Risikomanagement
mit fast 100 Jahren Erfahrung. Das Unternchmen bietet Akteu-
ren im Gesundheitswesen und in Gebietskorperschaften in
Deutschland, Frankreich, Spanien und Italien cin in Europa
einzigartiges ganzheitliches Konzept des Risikomanagements.
Hierzu werden Dienstleistungs- und Versicherungsangebote
kombiniert. ,In Zusammenarbeit mit unseren Technologie-
partnern erstellen wir fir unsere Kunden mafigeschneiderte
Sicherheitslosungen, um sie vor Cyberangriffen auf vernetzte
Medizinprodukte, Gerite und Systeme sowie vor weiteren Risi-
ken im klinischen, medizinischen und personellen Bereich zu
schiitzen und die betriebliche Widerstandsfahigkeit zu gewihr-
leisten®, erginzt Breuer. ,Unseren Kunden bieten wir dem-
nichst mit unserer Cyber-Police zur Ubertragung des Restrisi-
kos einen Versicherungsschutz, der ein wesentlicher Bestandteil

der Cyber-Resilienz ist*, so Breuer weiter.

N,

Thorsten Breuer, Cyber Risk Manager bei Sham
Deutschland - Gruppe Relyens




Universitatsklinikum Dresden etabliert Struktur fur live gespiegelte

KIS-ORBIS-Datenbank

Ziel: 100 Prozent digitale

Versorgung

Lehre, Forschung und medizinische Versorgung an Universitédtskliniken haben héhere
Anforderungen an Prozessdigitalisierung und an eine sichere IT-Infrastruktur als
andere Krankenhduser. Das Universitatsklinikum Dresden setzt bei der Bewailtigung
dieser Herausforderungen auch auf seinen langjahrigen Partner Dedalus HealthCare.

»Natiirlich hat die digitale Transformation in der Versorgung
einen extrem hohen Stellenwert®, sagt David Senf-Mothes,
Direktor des Zentrums fiir Medizinische Informatik (ZMI)
und Leiter des Geschiftsbereichs Informationstechnologie
am Universititsklinikum Dresden. ,Dabei miissen wir immer
beriicksichtigen, dass dieser Prozess Auswirkungen auf nahezu
alle Arbeitswelten hat, nicht nur auf die klassische Versorgung
durch Arzte und Pflegekrifte, sondern auch auf alle damit
verbundenen Sekundir- und Tertidrprozesse wie beispielsweise
Speiseversorgung, Krankentransport, IT und Medizintechnik:

Um diesen Wandel kompetent zu begleiten, hat die Hoch-
schulmedizin Dresden (UK Dresden, Medizinische Fakul-

tit Dresden) 2019 das Zentrum fiir medizinische Informatik
(ZMI) gegriindet. ,Der Vorstand hat sehr frithzeitig erkannt,
dass die reine I'T in der Versorgung kiinftig nicht mehr ausreicht.
Es muss ein Zusammenspiel mit der medizinischen Fakultit
geben, der Wissenschaft, der Forschung und im Besonderen
mit der Medizininformatik*, erliutert Dr. Joachim Graf, Abtei-
lungsleiter A3 IT-Compliance, -Projektmanagement, -Strate-
gie, die Beweggriinde. Das ZMI hat seitdem vier Sdulen: erstens
die IT in der Patientenversorgung mit den Bereichen Appli-
kationen, Infrastruktur sowie Telekommunikation, Client-
und Peripheriemanagement sowie Security, Compliance und

Projektmanagement, zweitens das Datenintegrationszentrum,
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drittens die IT-Betreuung der medizinischen Fakultit Dresden
und viertens die Professur fiir medizinische Informatik. Wich-
tig ist ein Zusammenwachsen der genannten Bereiche, neben
dem Betrieb und gemeinsamen Projekt- und Changeboards
auch eine vereinheitlichte Umsetzungsstruktur. Auf Basis dieser
Zusammenarbeit werden ebenso die IT-Strategic und das IT-

Rahmenkonzept gemeinsam entwickelt und fortgeschrieben.

Das KIS als Enabler fiir klinikweite Prozesse

Das Ziel ist klar definiert: eine zu 100 Prozent digital unter-
stiitzte Versorgung. ,Im stationiren und ambulanten Umfeld
sind wir da bereits auf der Zielgeraden®, sagt Senf-Mothes, und
weist dem Krankenhaus-Informationssystem (KIS) ORBIS mit
seinen Komponenten dabei cine zentrale Rolle zu. ,Es ist das
Herzstiick, das Q{cllsystem, fur die digitale Unterstiitzung der
Prozesse in der Patientenversorgung®, so der ZMI-Direktor.

Dabei verfolgt das UK Dresden einen holistischen Ansatz
bei der Systemauswahl, um unter anderem die Anzahl von Sub-
systemen mdoglichst gering zu halten. ,Diese gesamtheitliche
Sicht mit mehrheitlich integrativen Funktionalititen erleichtert
nicht nur die tigliche Systemnutzung unserer Anwender, son-
dern auch uns die Arbeit, speziell beim Betrieb des Gesamtsys-
tems und der notwendigen Schnittstellen sowie bei der Sicher-
heits- und Datenschutzbewertung. Wir verfahren seit 2003 mit
dieser Pramisse und sind nach wie vor iiberzeugt, dass das der
richtige Ansatz ist, betont Dr. Graf. In Dresden setzt man auf
Dedalus HealthCare — aber nicht nur als IT-Partner, sondern
auch als erfahrener Berater. ,Wir tauschen uns kontinuierlich
zu Konzeptionen, Funktionalititen und neuen Méglichkeiten
aus. Schliefllich haben wir neben dem KIS ORBIS noch das
Radiologie-Informationssystem, das Picture Archiving and
Communication System IMPAX und das Enterprise Content
Management System HYDMedia im Einsatz und fithren das
Dosismanagementsystem DOSE ein. In diesem Setting haben
wir die entsprechenden Spielriume, individuell zugeschnit-
tene digital unterstiitzte Prozesse fir unsere Nutzer zu etablie-
ren’, erlautert Senf-Mothes einen Vorteil der gesamtheitlichen
Betrachtung und zudem alles aus einer Hand.

Die etablierte Aufbauorganisation und die Systemland-
schaft erleichtern nun auch die Integration der Anforderungen
aus verschiedenen Forderprojekten, zuvorderst der Medizin-
informatik-Initiative (MI-I). In Dresden wurde eines der
Datenintegrationszentren aufgebaut. Dort werden alle Behand-
lungsdaten aus den Primirsystemen der Routineversorgung
gesammelt, zusammengefiihre, aufbereitet und fir die medizi-
nische Forschung wie auch fiir die Versorgung selbst bereitge-
stelle. Das fihrt unweigerlich zu einigen grundsitzliche Fragen,
wie zum Beispiel Datenqualitit, -verfigbarkeit oder Interope-
rabilitit und hat grofle Auswirkungen auch auf IT-Struktu-

ren. Ebenso bedeutsam ist das Netzwerk Universititsmedizin
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David Senf-Mothes: ,ORBIS hat fiir unsere digitale Transformation
der Versorgung einen hohen Stellenwert:*

(NUM), welches die Covid-19-Forschung an allen 36 Univer-
sititskliniken des Landes besser koordinieren soll. Beide Initi-
ativen haben auch Auswirkungen auf die I'T, wie Senf-Mothes
erldutert: ,Das aus der MI-I initial gegriindete Datenintegra-
tionszentrum ist heute eine wichtige Siule in der Hochschul-
medizin. Das NUM lebt zur besseren Pandemiebewertung und
-bewiltigung von aktuellen Versorgungsdaten, etwa der Betten-
belegung oder zu versorgten Krankheitsbildern. Wir miissen
sicherstellen, dass diese Daten on demand jeweils aus dem KIS

und weiteren Primirsystemen generiert und ibertragen werden*

Vier Systeme fiir unterschiedliche
Anforderungen

Um einen sicheren und vollumfinglichen Betrieb zu gewihr-
leisten, gibt es fiir ORBIS eine Produktivumgebung, cine
Notfallumgebung, cine Testumgebung und cine separate Aus-
werteumgebung. Diese werden basierend auf vier Oracle Spark-
Systemen mit dem Betriebssystem Solaris 11 betrieben. Die
unverzichtbare Hochverfigbarkeit beim Produktivsystem, wird
durch cine geclusterte Umgebung, auf zwei RZ-Standorte
verteilt, erreicht. Zur Bereitstellung der Testumgebung wird
mittels Software automatisiert eine Kopie des Produktivsys-
tems erstellt. Auf diesen Testdatenbanken priifen die Dresdner
Updates, Upgrades und Eigenentwicklungen.




Aus dem Markt

Auch das Auswertesystem wird mittels Spiegelung erstellt,
allerdings bisher nur dreimal am Tag. ,Es gab also keine Live-
Daten aus dem KIS, benennt Dr. Graf die Herausforderung,
»s0 dass das Datenintegrationszentrum, das Berichtswesen
und das Medizincontrolling immer nur mit zeitlich veralteten
Datenbestinden arbeiten konnten. Auf Dauer war diese Situ-
ation nicht hinnehmbar, also haben wir mit Dedalus Health-
Care gemeinsam nach ciner Losung gesucht!’ Diese heifft Active
Data Guard von Oracle und spiegelt das Produktivsystem nun
stetig live auf alle angeschlossenen Datenbanken. So kénnen
beispielsweise stets die aktuellen Corona-Fallzahlen und -Aus-
lastungen dem NUM und weitere Versorgungsdaten dem
Datenintegrationszentrum zur Verfigung gestellt werden.

Warum der Oracle Active Data Guard? ,Unsere vorherige
Lésung war ein Drittproduke, welches eine On-Demand-
Funktion nicht bot und wir wollten nun auch hier den Weg der
integrierten Losung gehen®, erldutert Senf-Mothes die Beweg-
grinde. ,Wir erreichen unser Ziel, schliefen als Gewinn még-
liche Fehlerquelle aus und erleichtern uns damit den Betrieb:

Da es keine Referenzen in vergleichbarer Grofenordnung
gab, hat das Universititsklinikum Dresden vor Einfithrung
einen Proof of Concept (PoC) aufgesetzt. Warum, erliutert Dr.
Graf: ,Wenn wir einen derart tiefgehenden Eingriff in unsere
Infrastruktur vornehmen, wollen wir vorher gemeinsam mit
den Nutzern eruieren, ob die Ziele den Anforderungen entspre-
chend erreicht werden. Daneben steht immer ein stabiler und
verldsslicher Betrieb der Lésung im Vordergrund — besonders
im Zusammenspiel mit dem Produktivsystem ORBIS!

Der PoC startete im ersten Quartal des letzten Jahres — und
wurde bereits nach zwei Monaten erfolgreich beendet. ,Das war
wirklich ungewdhnlich schnell. Ublicherweise zieht sich dieser
Prozess mit einer entsprechenden Evaluierung und einer lang-
wierigen Auswertung iiber mehrere Monate. Wir konnten aber
in punkto Verfugbarkeit, Performance und Funktionalitit sehr
schnell eine hohe Zufriedenheit bei allen Beteiligten erreichen®,
freut sich Senf- Mothes.

Auswertungen ohne PerformanceeinbuBen

Die Spiegelung auf Basis Oracle Active Data Guard sorgt dafur,
dass die Auswertedatenbank ein Liveabbild der Produktivda-
tenbank ist, auf die dann verschiedene Applikationen zugrei-
fen. So zicht sich beispielsweise das interne Berichtswesen fiir
Abrechnungen und Reports entsprechende Daten aus dem Aus-
wertungssystem, genauso wie das Datenintegrationszentrum
fur die unterschiedlichen Anforderungen von internen und
externen Struktureinheiten sowie das Medizincontrolling. Das
Wichtigste dabei ist, dass das Produktivsystem nicht belastet
wird. ,Wir haben schon einmal schlechte Erfahrungen gemache,
als die Performance der gesamten Produktivumgebung durch
Reports gelitten hat. Das wollten wir unter allen Umstinden

vermeiden — und haben es auch geschafft®, so Dr. Joachim Graf.

Heute finden alle Auswertungen ausschlief8lich auf der eige-
nen dedizierten Datenbank statt, das Produktivsystem wird
nicht beriithrt. Das hat merklich positive Auswirkungen auf die
Datenverfigbarkeit und die Performance des Produktivsystems.
Dementsprechend hoch ist die Zufriedenheit mit dem Oracle
Active Data Guard. So wird zum Ende des zweiten Quartals
2022 auch die Generierung der Datenbank fiir das Notfallsys-
tem umgeriistet, welches wihrend einer Havarie zum Einsatz
kommt.

Grof8 ist in Dresden auch die Zufriedenheit mit Dedalus
HealthCare fur die Umsetzung dieser Mafinahme. Selbst in
Corona-Zeiten fand per Videokonferenz einmal wochentlich
ein Jour Fixe statt, an dem beide Seiten die Arbeitsschritte abge-
glichen haben. ,Das lief wirklich sehr reibungslos und funkti-
onierte hervorragend, so wie die gesamte Zusammenarbeit im
Ubrigen auch®, lobt David Senf-Mothes den Partner.

Kein Wunder also, dass er die Einfithrung des Oracle Active
Data Guard als Erfolgsprojekt bezeichnet. ,Die Arbeit war
stets sehr kompake, zielgerichtet und 16sungsorientiert. Das
Gelingen zeigt sich auch daran, dass diese Mafinahme nie ein
kritisches Thema in unserem monatlichen Projektboard im
Geschiftsbereich IT war, bei dem u. a. alle Probleme auf den
Tisch kommen. Grofles Kompliment an die Kollegen von
Dedalus HealthCare und den Beteiligten am UK Dresden fur
die Umsetzung", so der Direktor des Zentrums fir Medizini-

sche Informatik.

Dr. Joachim Graf: ,Wir verfolgen seit 2003 einen nahezu holistischen

Ansatz und sind nach wie vor iiberzeugt, dass dies der richtige Ansatz ist.*
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IT-Sicherheit im Krankenhaus

Digitalisierung in Krankenhausern:
Datenschutz als Hemmnis oder als

Chance?

Die Digitalisierung ist vom Bund fiir den Krankenhausbereich bereits im Jahr 2020 zum Anlass
genommen worden, den Krankenhauszukunftsfonds mit einem Férdervolumen von bis zu 4,3
Milliarden Euro aufzusetzen. Das Ziel dieser Férderung ist die Vernetzung des Gesundheitssek-
tors und damit die Verbesserung der Patientenversorgung. Die Datenschutzkonformitét eines
solchen Vorhabens ist Voraussetzung fiir dessen Férderungsfahigkeit. Doch wie lassen sich
digitale (zum Teil cloudbasierte) Projekte mit dem derzeitigen Rechtsrahmen datenschutzkon-
form umsetzen? Von Mareike Gehrmann und Dr. Carolin Monsees, Fachanwaltinnen fiir IT-Recht
und Salary Partnerinnen bei der Wirtschaftskanzlei Taylor Wessing.

Fragmentiertes Landesrecht

Zunichst stellt sich die Frage, welche
Regelungen tiberhaupt Anwendung fin-
den. Insoweit kommt es nicht auf das
konkrete Vorhaben an, sondern darauf,
wer Triger des jeweiligen Krankenhauses
ist. Abhingig davon, ob dieser in staat-
licher, privater oder kirchlicher Natur
ist, miissen neben Bundesgesetzen (hier:
Datenschutz-Grundverordnung und
Bundesdatenschutzgesetz) u.a. die jewei-
ligen Landesgesetze beachtet werden. Je
nach Klinik kommen weitere Vorgaben
hinzu, z.B. Landesgesetze fir psych-
iatrische Einrichtungen und/oder den
Mafiregelvollzug. Der Umstand, dass die
Hierarchien zwischen den bundes- und
landesrechtlichen Vorgaben zum Teil
nicht aufeinander abgestimmt sind, trigt
nicht zur Rechtssicherheit bei. Bereits
diese knappe Darstellung verdeutlicht,
dass der datenschutzrechtliche Rechts-
rahmen fiir Krankenhiuser héchst kom-

plexist.

4

Mareike Gehrmann, Fachanwiltin fiir IT-Recht und Salary Partnerinnen
bei der Wirtschaftskanzlei Taylor Wessing.
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Cloud trifft auf Landesrecht

Der fdderale Rechtsrahmen ist allerdings
nur die erste Hiirde, die Krankenhiu-
ser bei der Umsetzung von Digitalisie-
rungsvorhaben zu bewiltigen haben. Die
zweite Hiirde lauert in den (landesrecht-
lichen) Vorgaben, die den Stand der heu-
tigen Digitalisierung schlichtweg nicht
mehr abbilden. Als Beispiel hierfur bietet
sich eine cloudbasierte Krankenhausan-
wendung an, mittels der Patientendaten
verarbeitet werden:

Ausgehend von den Vorgaben der
Datenschutz-Grundverordnung wiirde
man an Themen wie Auftragsverarbei-
tung und Drittlandtransfer denken. Alle-
samt datenschutzrechtliche Themen, die
an sich recht komplex sind und sich in
stetiger Entwicklung befinden. Hinzu
kommen landesrechtliche Regelungen.
Konkrete Vorgaben fiir Cloud-Services
existieren zwar in keinem Bundesland,
dafiir finden sich divergierende Rege-
lungen zum Einsatz von sog. Auftrags-
verarbeitern (d.h. Anbietern, die per-
sonenbezogene Daten auf Weisung des
Krankenhauses verarbeiten). Wihrend
beispielsweise das Landeskrankenh-
ausgesetz Niedersachsen keine spezifi-
schen Vorgaben fir die Auftragsverar-
beitung vorsicht, bedarf es in Sachsen
zur Auftragserteilung der Zustimmung
der zustindigen Behorde. Der enorme
Priifungs- und Umsetzungsaufwand fur
eine in mehreren Bundeslindern aktive
Klinik-Gruppe lisst sich mit diesem Bei-
spiel bereits erahnen. Bei unterschiedli-
chen, ggf. sogar divergierenden, rechtli-
chen Voraussetzungen in verschiedenen
Bundeslindern wird im Ergebnis wohl
versucht, die grofiten rechtlichen Risiken
zu umschiffen und das Digitalisierungs-
vorhaben entsprechend den eigenen
Standards umzusetzen.

Und in dieser Konsequenz liegt
ein erhebliches Risiko: Ohne einen
datenschutzrechtlich verstindlichen
Rechtsrahmen werden die Kliniken ihre
eigenen — voneinander divergierenden —

Datenschutzstandards entwickeln. Der
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Dr. Carolin Monsees, Fachanwiiltin fiir [T-Recht und Salary Partnerinnen

bei der Wirtschaftskanzlei Taylor Wessing.

Gesetzgeber ist daher gefragt, durch
klare Vorgaben sicherzustellen, dass der
Digitalisierung des Gesundheitswesens
auch das gleiche Datenschutzniveau zu

Grunde liegt.

Positive Entwicklungen

Dass sich der datenschutzrechtliche
Rechtsrahmen vereinfachen lisst, hat
sich zuletzt wihrend der COVID-19
Pandemie gezeigt: So gelten fur die
lindertibergreifende Versorgungs- und
Gesundheitsforschung ,nur® noch die
Regelungen des Bundesdatenschutz-
gesetzes statt der zahlreichen Landes-
regelungen. Das Ziel des Gesetzgebers
war hierbei die Verzégerungen bei For-
schungsprojekten aufgrund der frag-
mentarischen Datenschutzregelungen
zu vermeiden. Dieser Ansatz ist positiv
zu bewerten. Die Erkenntnis, dass zer-
splitterte Datenschutzregelungen auf-

grund ihrer Komplexitit und teilweisen

Widerspriichlichkeit Innovationen hem-
men kénnen, sollte auch fiir die Digitali-
sierung im Krankenhausbereich Anwen-

dung finden.

Fazit

Um die Krankenhaus-Digitalisicrung
voranzutreiben, bedarf es eines einheitli-
chen Rechtsrahmens. Dieser sollte klare
Vorgaben enthalten, unter welchen Vor-
aussetzungen Krankenhiuser Patienten-
daten auch unter Einsatz cloudbasier-
ter Losungen verarbeiten diirfen. Der
Datenschutz kann so vom vermeintli-
chen Hemmnis, zum Motor der Digi-
talisierung werden: Mit strengen aber
einheitlichen Datenschutzstandards
lieRe sich letztendlich der Schutz von
Gesundheitsdaten krankenhausiibergrei-
fend erhohen und zudem noch Innovati-
onsanreize fiir (internationale) Anbieter

digitaler Gesundheitsprodukte setzen.




Cyberversicherung oder Vorsorge?
Rolle von Cyberversicherungen in der
strategischen Absicherung von
Krankenhausern

IT-Sicherheit im Krankenhaus

Informationstechnische Zwischenfalle im Krankenhaus kénnen Folgen auf zahlreichen Ebenen
haben: Der klinische Betrieb wird behindert oder unterbrochen, es kann zu Patientenschaden und
Datenverlusten kommen. Die unmittelbare Reaktion sowie die Wiederherstellung der Funktions-
fahigkeit von Systemen kosten Zeit und Ressourcen. Vor diesem Hintergrund stellt sich die Frage
nach dem Stellenwert von Cyberversicherungen fiir Krankenhduser als Teil der Absicherungsstra-
tegie. Von Sophia Guggenberger, Juristin mit Schwerpunkt IT-Recht bei PwC, und Dr. Benedict
Gross, Experte fiir Digitalisierung und Cybersicherheit im Krankenhaus bei PwC.

m Vorfille zu verhindern, sind Krankenhiuser sind zu
Ueinem hohen Level an technischer Absicherung verpflich-
tet. Ausgangspunkte sind hier insbesondere § 8a BSIG und §
75¢ SGB V. Daneben gibt es zahlreiche weitere Vorschriften
auf granularerer Ebene - etwa Art. 27 Abs. 6 des Bayerischen
Krankenhausgesetzes, der besondere Schutzmaffnahmen bei
der Ubermittlung von Daten verlangt, oder § 307 Abs. 1 SGBV,
der die Nutzer der Telematikinfrastruktur bei Inbetriecbnahme,
Wartung und Verwendung ihrer Bestandteile in die Pflicht
nimmt, oder auch die EU-Medizinproduktebetreiberverord-
nung, die Teile der Verantwortung vom Hersteller auf den
Betreiber verlagert. Das verdeutlicht, dass die Regulierungssitu-

ation fiir Krankenhiuser nicht leicht iiberschaubar ist.

Die Vertragsbedingungen der Versicherer

Im Schadensfall ist neben den Auslésern und moglichen Aus-
schliissen insbesondere die Frage relevant, ob der Versicherte
eine der o.g. Pflichten gegeniiber sich selbst, eine sogenannte
Obliegenheit, verletzt hat. In diesem Fall drohen die Kiir-
zung oder gar der vollstindige Wegfall des Deckungsschutzes.
Entscheidend dafiir, welche Obliegenheiten gelten, sind die
jeweils vertraglich vereinbarten Bedingungen. Die Allgemeinen
Versicherungsbedingungen fiir die Cyberrisiko-Versicherung
des Gesamtverbands Deutscher Versicherer als Blaupause und

auch zahlreiche individuelle Bedingungswerke der Versicherer

enthalten zusitzlich zu einzeln ausformulierten Absicherungs- L

obliegenheiten cine knappe Passage, die es in sich hat: Dem Dy, Benedict Gross, Experte fiir Digitalisierung und Cybersicherheit im
Versicherungsnehmer wird aufgegeben, alle gesetzlichen Sicher-  Krankenhaus bei PwC

heitsvorschriften einzuhalten. Dieser pauschale Verweis ist eine

Herausforderung fir Krankenhiuser, denn die Feststellung,
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welche gesetzlichen Sicherheitsvorschriften von dem Verweis
erfasst werden, muss das Krankenhaus selbst vornehmen. Es
kann dabei kaum sicher sein, keine Regelung tbersehen oder
unzutreffend eingeschitzt zu haben.

Der pauschale Verweis auf gesetzliche Vorschriften ist
kein Cyber-Spezifikum. Er war auch in der Sachversicherung
fiir lange Zeit iblich und wurde wenig hinterfragt. Allerdings
entschied das OLG Schleswig im Jahr 2017 (18.05.2017 - 16
U 14/17) in einem eine Wohngebiudeversicherung betreffen-
den Fall: Die Obliegenheit ,die Einhaltung aller gesetzlichen,
behordlichen sowie vertraglich vereinbarten Sicherheitsvor-
schriften zu erfullen” ist mangels eigenstindigen Regelungsge-
halts wegen Verstofies gegen das Transparenzgebot nach § 307
Abs. 1 S. 2 BGB unwirksam. Auch wenn direkte Riickschliisse
auf die Cyberversicherung nicht moglich sind, so riictelt das
Urteil an dieser Art von Klausel. Allerdings: Zu ciner héchst-
richterlichen Entscheidung kam es nicht. Es bleibt abzuwarten,
inwieweit kiinftige Entscheidungen Klarheit zur Heranziehung
der Klausel bringen. Einstweilen bleibt der Verweis auf gesetz-
liche Regelungen also ein zuldssiger Mafistab fiir die Absiche-

rung.

Der Stand der Technik

Die Regelungen des § 8a Absatz 1 Satz 2 BSIG und des § 75¢
Absatz 1 Satz 3 SGB V verlangen eine Absicherung nach dem
Stand der Technik. Mafinahmen entsprechen dem Stand der
Technik, wenn die zugrunde liegende Technologie zum relevan-
ten Zeitpunkt auf dem neuesten, aber gesicherten Erkenntnis-
stand von Wissenschaft und Technik beruht, sich in der Praxis
bereits bewahrt hat und in ausreichendem Maf zur Verfugung
steht. Eine Prazisierung findet sich in den Mafinahmenempfeh-
lungen des Branchenspezifischen Sicherheitsstandards fur die
Gesundheitsversorgung im Krankenhaus (B3S). Die Umset-
zung der Anforderungen des B3S in konkrete technische und
organisatorische Mafinahmen bleibt aber einzelfallabhingig
und muss vor Ort bewertet und gestaltet werden.

Immerhin steht der Stand der Technik in BSIG und SGB
V jeweils nicht alleine, sondern in Verbindung mit dem Begriff
der Angemessenheit, also der Ausgewogenheit des Verhiltnis-
ses zwischen Aufwand und Zweck der Absicherung. Von den
Krankenhiusern diirfen also nur Mafinahmen erwartet werden,
die ihnen auch zumutbar sind. Den Versicherungsnehmer kann
es aullerdem entlasten, wenn in der Versicherungspolice die
fahrlassige Pflichtverletzung, die einen Versicherungsfall her-
beifiihrt, abgedecke ist. Oft sind nur Vorsatz und grobe Fahrlis-
sigkeit ausgeschlossen. Kommt es also zu einem Versicherungs-
fall, den Mitarbeiter durch ihr Verhalten mit begiinstigt haben,
so greift die Versicherung nur dann nicht, wenn darin eine deut-

liche Vernachlassigung einer Sorgfalespflicht liegt.
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Sophia Guggenberger, Juristin mit Schwerpunkt IT-Recht bei PwC

Das Verhaltnis von Absicherungsverpflichtun-
gen und Versicherungsnutzen

All das zeigt: Der Abschluss einer Cyberversicherung bedeutet
keine Alternative zu Investitionen in die Absicherung und
Notfallvorsorge. Um eine entsprechende Versicherungszusage
tiberhaupt zu erhalten, ist ein hohes Niveau an Informations-
und IT-Sicherheit erforderlich. Cyberversicherungen sind ein
Baustein der betriebswirtschaftlichen Absicherung, konnen
jedoch keine technisch-organisatorischen Maffnahmen erset-
zen. Sie sind fiir den Fall wertvoll, in dem eine fiir den Versi-
cherten angemessene Absicherung zur Abwehr einer Gefahr
nicht geniigt hat oder wenn fahrlissig ein Fehler passiert. Zwi-
schen der Absicherung und der Entstehung neuer Gefahren im
Cyberbereich besteht immer ein Wettlauf. Aber wer den Stand
der Technik einhilt, dem kann es zumindest nicht zur Last
gelegt werden, wenn er einmal ein Rennen verliert — zumal der
Schaden wahrscheinlich deutlich geringer ausfillt, als wenn
er die Herausforderung der Absicherung nicht professionell

angeht.
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Datenschutzbestimmungen als
groBtes Hindernis fiir Digitalisierung
im deutschen Gesundheitssystem

Kinstliche Intelligenz (KI) kann aus Réntgenaufnahmen Informationen herauslesen, die

wertvolle Zusatzinformationen fiir die Diagnose und Prognose bei Patientinnen und
Patienten bieten. Durch die Wissenschaft werden die KI-Systeme in der Aussagekraft
immer besser. Dazu benétigt es jedoch groBe Datenmengen, wie sie durch eine
Zusammenarbeit der nationalen radiologischen Netzwerke entstehen kénnen.

Die Deutsche Radiologie sieht jedoch unkoordinierte féderale Datenschutzbestimmungen
als gréBtes Hindernis fiir eine erfolgreiche Digitalisierung und Netzwerkbildung im

deutschen Gesundheitssystem.

Im Rahmen des 103. Deutschen Ront-
genkongresses haben Radiologinnen
und Radiologen unter der Leitung der
Konferenz der Lehrstuhlinhaber fiir
Radiologie e.V. (KLR) darauf hingewie-
sen, dass eine solche wissenschaftliche
Zusammenarbeit in Deutschland erheb-
lich erschwert wird. Hintergrund ist
die restriktive und hochvariable Ausle-
gung der Datenschutzbestimmungen in
Deutschland. Sie verzégert sowohl die
Durchfithrung der sektortibergreifen-
den Versorgungsforschung als auch die
Einfihrung und Erprobung von inno-
vativen KI-Anwendungen. ,Das ist das
Haupthindernis fir die Zukunftssicher-
heit der bildgestiitzten deutschen Medi-
zin“, kommentiert Prof. Dr. Joachim
Lotz. ,Wenn klinische Wissenschaftler in
Netzwerken zusammenarbeiten wollen,
um Wichtigc Fragen an grofgcn gemein-
samen Datensitzen bearbeiten zu kon-
nen, muss das Projekt in jedem einzel-

nen Bundesland und dann noch einmal

erneut in jeder cinzelnen teilnehmen-
den Institution gepriift werden — oft mit
ganz unterschiedlichem Ausgang. Das
behindert die universitire und sektorii-
bergreifende Gesundheitsforschung im
Vergleich zum europiischen und aufer-
europaischen Ausland erheblich:
Innovative und zukunftsweisende
Anwendungen der Digitalisierung und
KI setzen hiufig die Verbindung zu
gemeinsamen Datcnpools voraus, in der
die Daten sicher verwaltet und analysiert
werden konnen. Die variable und nicht
abgestimmte Datenschutzpolitik jedes
einzelnen Bundeslandes sowie die indivi-
duelle Auslegung der Datenschutzbesti-
mungen an den lokalen Krankenhiusern
behindert und verzogert den Zugang
zu solchen Datenpools erheblich — und
damit auch die Umsetzung der Digita-
lisierung und héchstsicherer standar-
disierter Datenzugriffe im deutschen

Gesundheitswesen.

»Als Radiologinnen und Radiolo-
gen treten wir fur die Wahrung der Per-
sonlichkeitsrechte der uns anvertrauten
Patientinnen und Patienten ein - das
ist die Handlungsgrundlage. Wir miis-
sen aber in naher Zukunft einen abge-
stimmten Weg finden, eine verbindliche
Datenschutzvereinbarung fir digitale,
datengetriebene Forschung aufzusetzen.
Das gilt nicht nur, aber ganz besonders
fur die medizinische Bildgebung. Dabei
stellen wir die forderale Struktur des
Datenschutzes nicht in Frage®, erldutert
Lotz. Eine Harmonisierung der Ent-
scheidungsvielfalt iiber die Bundeslinder
hinweg wiirde sowohl die Effizienz der
Krankenversorgung steigern, den Nut-
zen der Digitalisierung beschleunigen als
auch die wissenschaftliche Anschlussfi-
higkeit im europiischen wie internatio-
nalen Vergleich ermdéglichen. Und das,
ohne die Personlichkeitsrechte der Pati-

entinnen und Patienten zu schmilern.
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Prof. Dr. J. Lotz, Prof. Dr. F. Bamberg,

Prof. Dr. M.A. Weber, Prof. Dr. Th. Bley: . . . .
Vorstand der Konferenz der Lehrscuhlin. Effizienzsteigerung und Arbeitserleichterung

haber fiir Radiologie e.V. (KLR) durch Digitalisierung

Ein Fachkongress fur alle Mitarbeitenden von
Krankenhausern

23. September 2022

Prof. Dr. Johannes Wessling, Sprecher
des Chefarztforums der Deutschen
Réntgengesellschaft (CAFRAD)

Prof. Dr. Bernd Hamm, Prof. Dr. Tho-
mas Vogl, Sprecher des Verbundprojekes

RACOON (Radiological Cooperative Vortrage u. a. von Motivationsexperte
Network) im Netzwerk Universititsme- Steffen Kirchner und Harald Mansmann
dizin (NUM)

Dieser Kongress soll lhnen Mut machen und
Prof. Dr. Christiane Kuhl, Prof. Dr. zeigen, dass Digitalisierung groBes Potenzial
Konstantin Nikolaou, Prof. Dr. Marcus . gen, ] g g g
R. Makowski, Sprecher des Netzwerkan- birgt und sich in Ihren beruflichen Alltag gut
trages RACOON COMBINE integrieren lasst.

Dr. Isabel Molwitz, Vorstandsvorsit-

zende des Forums Junge Radiologie in Forum 1 Digitalisierung in der Medizin und Pflege
der Deutschen Réntgengesellschaft Forum 2 Digitalisierung in der Verwaltung

Forum 3 Digitalisierung vs. IT Sicherheit

Forum 4 Digitalisierung in der Organisation

Veranstaltungsort: In Kooperation mit:

Psychiatrisches Zentrum
Zf Nordbaden

Akademie im Park
[

Akademie im Park
Heidelberger Str. 1a
69168 Wiesloch

Ansprechbar fiir Riickfragen:

Prof. Dr. Joachim Lotz, Vorsitzende

der Konferenz der Lehrstuhlinhaber fiir
Radiologie Deutschlands (KLR e.V. )
,radiologie@med.uni-goehngen.de

Aktuelle Informationen zum Kongress und die Inhalte

Krankenhaus-IT Journal 4 /2022 . X .
/ der Vortrage finden Sie auf www.pzn-kongress.de
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Sicherheitsarchitektur:

Konsolidierung mit Kosteneffekt

IT-Sicherheitsbedrohungen wachsen an. Daher setzen Sicherheitsabteilungen zunehmend neue
Produkte ein, um Netzwerke, Cloud-Infrastrukturen, loT-Gerate sowie Benutzer und Zugriffe zu
schiitzen. Die Kombination verschiedener Produkte von mehreren Anbietern kann jedoch zu
Sicherheitsllicken, betrieblichem Aufwand und nicht zuletzt erh6hten Kosten fiihren.

Die Gesundheitsbranche ist ein lukratives Geschift fiir Hacker:
Umgerechnet geben Krankenhiuser rund 354 Euro (1) fiir
jcden gestohlencn Datensatz aus, um entwendete medizinische
Identititen zu entschirfen. Deshalb geraten die Entscheider
der IT-Sicherheit zunehmend unter Druck und handeln unter
Umstinden zu kurzsichtig.

Cybersicherheits- und I'T-Fachleute kritisieren die Sicher-
heits- und Kostenfolgen, die Unternehmen mit ihrer bestehen-
den IT-Infrastruktur und der hohen Anzahl von Lésungen
und Anwendungen haben. Die Konsolidierung von Funkti-
onen, eine einheitliche Instrumentierung und Automatisie-
rung konne die Zeit, die Sicherheitsteams fiir die Erkennung,
Orchestrierung und Reaktion auf Cyber-Vorfille bendtigen,
minimieren.

Eine Umfrage von Vanson Bourne (2) zu den gréfiten Her-
ausforderungen bei der Absicherung von Fernarbeitern ergab,
daf weit oben die Verwaltung mehrerer Einzelprodukte oder
Anbieter steht. Fast alle Befragten (87 Prozent) sind der Mei-

nung, dass die Konsolidierung ein wichtiger Bestandteil der

Absicherung von Fernarbeitern sein mufi, doch sagte mehr als
die Hilfte (54 Prozent), dass ihre Unternehmen iiber zehn Pro-
dukte einsetzt. Das Gesundheitswesen ist in dieser Hinsicht am
weitesten zuriickgeblieben, da fast acht von zehn Unternchmen

mehr als zehn verschiedene Produkte verwenden.

Komplexe Netzwerke —
ungesicherte lebenserhaltende Gerdte

Es gibt 10 bis 15 medizinische Gerite pro Bett, und neue intel-
ligente Betten (3) iiberwachen bis zu 35 Datenpunkte, ein-
schliefSlich Blut-, Sauerstoff- und Drucksensoren. Da jedoch
viele dieser Gerite mit wenig bis gar keiner Sicherheit entwi-
ckelt wurden, verfiigen sie méglicherweise iber hartcodierte
Passworter, die die Manipulation durch Personen mit phy-
sischem oder Netzwerkzugriff erleichtern. Andere Sicher-
heitsmaffnahmen, die méglicherweise nicht vorhanden sind,
umfassen die Benutzerauthentifizierung und das Fehlen einer

Verschliisselung in der drahtlosen Kommunikation.
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Ein gewichtiger Grund fur die Verzégerung besteht darin,
dass im Gesundheitswesen die Gerite und Systeme rund um
die Uhr gebraucht werden und manchmal von der Verfigbar-
keit sogar das Leben der Patienten abhingt. Ausfallzeiten fir
Anderungen oder die Einfithrung konsolidierter IT-Sicher-
heitsarchitekturen kann oft nicht in Betracht gezogen werden.
Diese angeblich unausweichliche Unterbrechung des normalen
Dienstes ist es wahrscheinlich, welche die meisten Organisatio-
nen davon abhilt, ihr Sicherheitskonzept umzustellen. Jedoch
ist es nicht zwingend so, dafl der Umbau das Tagesgeschift

beeintrichtigen mufs.

Sparpotenzial: Konsolidierung von Tools und
Lésungen

Experten meinen weiterhin: Eine Konsolidierung von Cybersi-
cherheits-Tools und -Losungen kann die Infrastrukeur reduzie-
ren und damit die grofften Kosteneinsparungen bringen ebenso
wie die Beseitigung doppelter und ungenutzter Tools. Sparpo-
tenzial birgt auch die Softwarelizenzierung. Sie sei zu teuer sei

und berge unbekannte zukiinfrige Kosten.
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Die Verwaltung einzelner Lizenzen im gesamten Unternch-
men kann viel Zeit beanspruchen, da jede Lizenz einzeln erwor-
ben, verfolgt und erncuert werden muss. Ein ELA (Enterprise
License Agreement) ermdglicht es dagegen, eine Lizenz fiir alle
Anbieterdienste zu verwenden, die es im Unternehmen gibt.

Experten mahnen: Die Arbeit mit zu vielen Anbietern
gleichzeitig kann sowohl aus finanziellen als auch aus sicher-
heitstechnischen Griinden von Nachteil sein. Sie weisen auf ein
Wirrwarr aus Einzel-Lésungen hin, die oft schlecht miteinander
kommunizieren. Eine Konsolidierung konne die Sicherheitsar-
chitektur effizienter gestalten und unterschiedliche Einfallstore
schlieflen.

Transparenter Informationsaustausch tiber die Bedrohungs-
lage tiber mehrere Netzwerke, Gerite und Anwendungen hin-
weg konne schiitzen. Ist eine Malware liber einen bestimmten
Angriffsweg eingedrungen, hat diese iiber die gesamte Sicher-
heitsarchitektur aus diesem Grund keine Chance, sich groff

auszubreiten.

(1) heeps://blog.checkpoint.com
(2) wwwyansonbourne.com

(3) hipaajournal.com
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Die EU-Whistleblower-Richtlinie
— Auswirkungen auf Kranken-
hauser und Sozialunternehmen

Krankenhaus-Verantwortliche und Geschéftsfiihrungen von
Sozialdienstleistern fragen sich: Welche Pflichten ergeben
sich aus der Whistleblower-Richtlinie der EU fiir mein Unter-
nehmen? Welche Antworten es aktuell auf diese Frage gibt
und warum das vielleicht trotzdem die falsche Frage ist,
skizzieren Christoph Naucke und Norman Lenger-Bauchowitz,
RédI & Partner.

cit gut 2 Jahren gibt es die Richtli-
Snie (EU) 2019/1937 des Europii-
schen Parlamentes und des Rates vom
23.10.2019 zum Schutz von Personen,
die Verst6fe gegen das Unionsrecht mel-
den, die sog. Whistleblower-Richtlinie
der EU. Der Hintergrund: Hinweis-
geber, die als Arbeitnehmerinnen und
Arbeitnehmer auf Rechtsverstofie ihres
Arbeitgeberunternehmens aufmerksam
machen koénnten und das vielleicht auch
wollen, sind nach Einschitzung der EU
cinem nicht unerheblichen Risiko ausge-
setzt, nach dem Absetzen ihres Hinwei-
ses in ihrem Arbeitsverhiltnis Repres-
salien ausgesetzt zu sein und schen
moglicherweise aus diesem Grund von
einem Hinweis ab. Diesem vermuteten
Effeke soll mit der Richtlinie entgegenge-

wirkt werden.
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Kern der Richtlinie sind daher arbeitsrechtliche Schutzmafi-
nahmen wie beispielsweise ein Kiindigungsverbot, das Verbot
eine Beforderung zu versagen oder das Tatigkeitsgebiet, den
Arbeitsort oder die Arbeitszeit zu 4ndern. Voraussetzung fir
die Wirksamkeit dieser Schutzzusage ist allerdings, dass der
betreffende Hinweisgeber versucht hat, seinen Hinweis tiber
den internen Meldekanal des Arbeitgebers einzureichen, oder,
wenn dies nicht méglich oder nicht erfolgreich war, staatliche
Stellen informiert (z. B. eine Staatsanwaltschaft, quasi ,Stufe
2“) oder, als ,ultima ratio®, seinen Hinweis 6ffentlich gemacht
hat (,,Stufe 3%).

Die Whistleblower-Richtlinie fordert, dass juristische Per-
sonen des offentlichen und privaten Sektors Kanile fiir interne
Meldungen und fiir Folgemaffnahmen einrichten. Damit sind
auch Krankenhiuser und Sozialunternehmen von dieser Pflicht
umfasst, unabhingig von der Trigerschaft. Diese Kanile miissen
demnach zumindest den Arbeitnehmerinnen und Arbeitneh-
mern die Méglichkeit bieten, Hinweise abzugeben, die Abgabe-
moglichkeit fir externe Dritte ist eine Kann-Bestimmung. Das
Unternehmen muss eine umfassende Vertraulichkeit fiir den
Hinweisgeber gewihrleisten, so muss die Stelle, die die Hin-
weise bearbeitet, klar definiert sein und darf nicht zu viele Per-
sonen umfassen. Aus den weiterfithrenden Stellungnahmen der
EU-Kommission ergibt sich erginzend, dass fiir jede juristische
Person ein eigener Kanal bereitgehalten werden muss. Konzern-
l6sungen sind daher nicht ohne Weiteres moglich. Meldungen
miissen innerhalb von 7 Tagen bestitigt und zeitnah, spitestens

innerhalb von 3 Monaten, bearbeitet sein.

Ergeben sich fiir Krankenhduser und fiir
Sozialunternehmen aktuell Rechtspflichten?

Da es sich um eine EU-Richtlinie handelt, ist diese grundsitz-
lich zunichst nicht unmittelbar in den Mitgliedsstaaten giiltig,
es muss zunichst eine Umsetzung in nationales Recht erfolgen.
Dafiir war eine Frist bis zum 17.12.2021 gesetzt, die jedoch in
Deutschland — wie in zahlreichen anderen EU-Staaten auch
ohne das Inkrafttreten eines entsprechenden Gesetzes - ver-
strichen ist. Die neue Bundesregierung hat sich im aktuellen
Koalitionsvertrag die Umsetzung der Richtlinie zwar zum Ziel
gesetzt. Ein neuer Gesetzesentwurf liegt jedoch noch nicht vor.

Mit Datum vom 27.1.2022 reagierte nun die EU-Kommis-
sion und hat gegen Deutschland und 23 weitere Mitgliedsstaa-
ten Vertragsverletzungsverfahren eingeleitet. Es ist damit zu
rechnen, dass eine Umsetzung nun zeitnah erfolgen wird, um

weitere negative Konsequenzen zu vermeiden.
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Christoph Naucke, Rodl & Partner, Betriebswirt (Berufsakademie),
Zertifizierter Compliance Officer, Zertifizierter Datenschutzbeauftragter,
Priifer fiir Interne Revisionssysteme (DIIR), Associate Partner

Des Weiteren konnte die Richtlinie aber auch ausnahms-
weise unmittelbare Wirkung durch die fehlende Umsetzung
nach Fristablauf entfalten. Dieses ist umstritten. Die dafiir
erforderliche hinreichende Bestimmtheit der Richtlinie ist
nach der Meinung der Autoren gegeben. Des Weiteren muss
jedoch auch ein subjektiv- 6ffentliches Recht gewihrt werden.
Dieses diirfte allenfalls gegeniiber Kérperschaften des offentli-
chen Rechts zu bejahen sein.

Man kénnte so zunichst auf die Idee kommen, dass somit
zumindest fir privatrechtliche Unternechmen im Moment kei-
nerlei Nachteile gegeben sind, wenn kein Hinweisgebersystem
eingerichtet ist, da hier die EU-Richtlinie keine unmittelbare

Wirkung entfaltet. Dieses ist jedoch zu kurz gedacht, denn:




IT-Sicherheit im Krankenhaus

Die Frage nach den unmittelbaren Rechts-
pflichten ist die falsche Frage

Die Whistleblower-Richtlinie hat den Schutz von Arbeitneh-
merinnen und Arbeitnehmern im Blick, die ihrerseits zu Hin-
weisgebern werden. Die Rechtsprechung hat nationales Recht
richtlinienkonform auszulegen, sodass sich eine mittelbare
Wirkung der Richtlinie ergibt. Dieses hat zur Folge, dass sich
eine Arbeitnehmerin oder ein Arbeitnehmer, sollte er sich
negativen Konsequenzen aufgrund eines Hinweises ausgesetzt
sehen, auf die Richtlinie berufen kann. Es ist zu erwarten, dass
die zustindigen Gerichte bei einem fehlenden wirksamen
Hinweisgebersystem zugunsten der Arbeitnehmerin oder des
Arbeitnehmers entscheiden diirften. Arbeitsrechtliche Sankti-
onen aufgrund von Falschmeldungen oder ciner direkten Wei-
tergabe einer Arbeitnehmerin oder eines Arbeitnehmers von
Informationen an die Offentlichkeit sind damit in der Praxis
nicht durchsetzbar.

Dariiber hinaus wire in der betrieblichen Praxis ohnehin
abzuwigen, bis zu welchem Grade die Durchsetzung denkbarer
arbeitsrechtlicher Sanktionen gegen eine Arbeitnehmerin oder
cinen Arbeitnehmer, der zum Hinweisgeber wurde, taktisch
tatsichlich sinnvoll wire. Die durch arbeitsrechtliche Ausein-
andersetzungen ausgeloste Sffentliche Aufmerksamkeit dirfte
in vielen Fillen stark dagegen sprechen. Vor allem aber: Die
Alternative fiir den Betreffenden - beim Fehlen eines internen
Angebotes - ist in jedem Fall die Einschaltung staatlicher Stellen
oder die Offenlegung des Hinweises gegeniiber der Offentlich-
keit. Die Einrichtung spezialisierter Stellen wie beispielsweise
der bayerischen Zentralstelle von Betrug und Korruption im
Gesundheitswesen (ZKG) ist ein klares Signal, dass die Staats-
anwaltschaften von hohen Dunkelziffern nicht aufgedeckeer
Rechtsverstofle ausgehen, auch und gerade in der Gesundheits-
wirtschaft.

Zahlreiche Praxisfille zeigen klar auf, dass die Chancen,
cinen aufgedeckten Rechtsverstoff mit dennoch begrenztem
Reputationsschaden aufzukliren, um ein Vielfaches héher lie-
gen, wenn man als betroffenes Unternehmen selbst zuerst von
dem Verdacht erfihrt. In allen anderen Fillen hat man nur noch
geringe Chancen, als ein Unternehmen mit hohem Interesse an
der Aufklirung von Rechtsverstoflen wahrgenommen zu wer-

den.

Norman Lenger-Bauchowitz, LL.M., R6dl & Partner,Rechtsanwalt,
Fachanwalt fiir Steuerrecht, Compliance Officer (TUV), Fachberater
fiir Restrukturierung & Unternehmensplanung (DStV e.V.)

Bei niichterner Betrachtung ergibt sich deshalb, dass die
Frage, ob und wie weit eine rechtliche Verpflichtung besteht,
zwar naheliegend, aber irrefithrend ist. Es geht faktisch nicht
um das ,ob“ eines Hinweisgeberkanals, sondern viel mehr um
das ,wie“ und um das ,wann“. Um Krankenhiusern und Sozi-
alunternechmen, die kurzfristig einen Hinweisgeberkanal ohne
erthebliche Investitionen und Projektvorlaufzeiten einrich-
ten wollen, eine Alternative zur hausinternen Lésung anzu-
bieten, hat Rédl & Partner mit WhistleClue die Moglichkeit
geschaffen, diese Funktion effizient anwaltlich auszulagern und

dadurch Risiken und Ressourcenbelastung zu reduzieren.
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Informationssicherheit in der
stationdren Versorgung

Die Digitalisierung im Krankenhaus macht deutlich, dass der Erfolgsfaktor fiir ein hohes IT-
Sicherheitsniveau in der ganzheitlichen Betrachtung der kritischen Dienstleistung liegt. Nur
wer die kritischen Prozesse, Aufgaben und Vorgange sowie die eingesetzten IT-Systeme und
Komponenten klar identifiziert hat, kann ein angemessenes Schutzniveau erreichen.

Die IT-Infrastruktur in Krankenhiusern ist nur selten systema-
tisch und gleichmifig mit den technischen Anforderungen und
den mit ihr verbundenen IT-Sicherheitsaspekten gewachsen.
Kliniken verfiigen in der Regel iiber eine Vielzahl von IT-
Anschlissen, 30.000 Endgerite sind keine Seltenheit. Durch
Digitalisierungsprojekte kommen zahlreiche vernetzbare IT-
und Medizingerite hinzu bei gleichzeitiger Nutzung von (nicht
mehr gepflegten) Altsystemen. Die Anforderungen, die sich
aus dem Krankenhausbetrieb aufgrund des 24/7-Betriebs an
die Verfugbarkeit der IT-Systeme selbst ableiten, schlagen sich
nicht nur auf die Wartungsintervalle nieder, sondern auch auf
die Nutzung der IT-Systeme. Die Systeme werden teilweise als
zeitraubend und im Alltag als nicht praxistauglich empfunden,
vor allem bei zeitkritischen Diagnosen und Behandlungen.
Zudem sind Krankenhiuser in der Regel offene Einrichtungen,
Zutrittsbeschrinkungen lassen sich hochstens fiir den OP- oder
Verwaltungsbereich realisieren.

Beim Ausblick zur Zukunft der IT-Durchdringung und
-Entwicklung innerhalb der stationiren medizinischen Versor-
gung treten wesentliche Entwicklungstrends auf, die auf den

Einsatz von I'T-Systemen im Krankenhaus wirken.

Implementierung eines volldigitalen
Workflows

Gerade vor dem Hintergrund der zukiinftigen Implementie-
rung eines volldigitalen Workflows muss der IT-Sicherheit
ein noch hoherer Stellenwert beigemessen werden. Das ist

insbesondere der Fall, wenn es um die Einfithrung der digitalen
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Kurve bzw. der digitalen Pflegedokumentation geht. Die elek-
tronische Patientenakte des Krankenhauses als Bestandteil
des KIS umfasst heute primir Vitalwerte (Kurven), An- und
Verordnungen fiir Diagnostik und Therapie sowie die Ergebnis-
Befunde der Untersuchungen und Mafinahmen. Die Abrech-
nungsdaten im Rahmen der Leistungsdokumentation kénnen
so aus dem KIS weitgehend elektronisch abgeleitet werden.
Parallel zu bereits teil-automatisierten Prozessen werden in den
meisten Krankenhiusern hiufig weiterhin papierbasierte Kur-
ven gefiihre, in denen alle Vitalwerte und arztliche Anweisun-
gen handschriftlich vermerke sind und im Rahmen der Visite
verwendet werden. In dieser Papierkurve werden auch die Aus-
drucke der elektronisch nicht verkniipften Systeme eingelegt.
Dies gilt insbesondere fiir Spezialdokumentationen wie von
EKG, CTG oder anderen chrwachungsanlagcn. Laborwerte
und radiologische Befunde sind dagegen weitgehend elektro-
nisch verfiigbar. Das bedeutet jedoch nicht, dass Schnittstellen
zum KIS bestehen und diese Werte direke in die elektronische
Akte ibernommen werden. Haufig werden elektronische Doku-
mente genutzt. Die vollstindige Pflegedokumentation als Teil
der Krankenhauspatientenakte erfolgt ebenfalls in der Mehr-
zahl der Krankenhiuser noch papierbasiert. Nur ein geringer
Anteil der Krankenhiuser verfugt bereits iiber eine volldigita-
lisierte Kurven- und Pflegedokumentation mittels elekeroni-
scher Visitenwigen und mobiler Arbeitsplitze, die im WLAN
agieren. Auch Laborwerte aus dem Laborinformationssystem
sollen zukiinftig direkt an das KIS angebunden werden. Dem
gegeniiber steht oftmals das Bestreben einiger KIS-Hersteller,




IT-Sicherheit im Krankenhaus

ihre Systeme in die Cloud zu migrie-
ren. Krankenhiuser, die generell vor der
Frage stehen, zukinftig Cloud-Compu-
ting zu betreiben, kénnen an Anforde-
rungskatolg ,Cloud-Computing® des
BSI zurickgreifen, der konkrete IT-
Sicherheitsanforderungen zu Nutzung
von Cloud-Diensten beinhaltet. Letzt-
lich stehen die Krankenhiuser bis zur
vollstindigen Digitalisierung, d.h. die
komplette Integration aller datenlie-
fernden Systeme in das KIS und der
elektronischen Akte, noch grofien Her-
ausforderungen gegeniiber, die sowohl
technischer als auch finanzieller Natur

sind.

Verstarkte Nutzung telemedi-
zinischer Konsile

Weitere Zukunftspotenziale fiir Kranken-
hiuser liegen in der Telemedizinischen
Behandlung. Aktuell Technologien in
ctablierten Modellen gesetzt wurde,
etwa die Videokonferenz am Kranken-
bett an Stelle personlicher Visite, lassen
sich nun hybride Modelle beobachten,
die die Technologie als Treiber begreifen.
Beispiele sind etwa Telerchabilitation
eines Patienten zu Hause, die nur mit
der Ubertragung grofler Datenmengen
funktioniert und den Patienten entlas-
ten soll. Gleichzeitig werden bestehende
telemedizinische Anwendungen fli-
chendeckender in den Klinikalltag inte-
griert u.a. in der Notfallmedizin oder
der Behandlung chronischer Krankhei-
ten. Kabellose Verbindungen ermogli-
chen zusehends, dass Untersuchungen
nicht in der Videokonferenzumgebung,
sondern am Point-of-Care, im Heim des
Patienten, oder sogar an Unfallstellen
stattfindet. Besonders vor dem Hinter-
grund der wachsenden Datenmengen
miissen sich die Systeme der Telemedi-
zin an die Ubertragung digitaler Infor-
mationen anpassen. Bei der verstirkten
Nutzung von telemedizinischen Losun-

gen (und telemedizinischen Konsilen)

stellt sich -Angriffen. Auch wenn dies
als eher unwahrscheinlich zu betrach-
ten ist, kénnten durchaus Verluste ver-
traulicher Daten zu thematisieren sein.
Da sich die Angebote auf die KRITIS-
Strukturen der Telekommunikations-
Dienstleister beziehen werden, konnen
diese Themen vermutlich nicht getrennt
voneinander betrachtet werden. Hinzu
kommt das Thema ausfallsicherer Inter-
net-Verbindungen mit einem entspre-
chenden Quality-of-Service (QoS) und
Service-Level-Agreements (SLAs). Sol-
che Enterprise-Netzanbindungen sind
in Krankenhiusern derzeit noch kaum
vorhanden. Das BSI-Kompendium
Video-Konferenz-Systeme (1) kann
Krankenhiusern bei der Wahl gecigneter
Videokonferenzsysteme zur Durchfiih-
rung telemedizinischer Behandlungen
sowie einem damit verbundenen Aus-
tausch von Inhalten und Informationen
mit erhohtem Schutzbedarf unterstiit-

zen.

Zunehmender Einsatz von
Point-of-Care-Analysen

Als ein weiterer Trend zeichnet sich
ab, dass zukiinftig vermehrt Point-of-
Care-Analysen (Point-of-CareTesting,
POCT) zum Einsatz kommen sollen.
Unter POCT wird cine unkompli-
zierte und patientennahe Sofortdiag-
nostik verstanden, unter Zuhilfenahme
einfach zu bedienender und auf den
Anwendungsbereich spezialisierten
Geritschaften. Zur Durchfithrung von
POCT-Diagnosen werden zukiinftig
leistungsstarke, mobile Gerite bendtigt,
die mit einfach zuginglichem Proben-
material ein méglichst grofles Spektrum
an Tests durchfiihren kénnen. In diesem
Zusammenhang sind neben der Benut-
zerfreundlichkeit vor allem Durchlauf-
zeiten entscheidend. Die Entwicklung
zu mehr POC-Diagnostik und ggf. The-
rapie stellt dabei einige Herausforderun-

gen an die Netzinfrastruktur. Neben der

vollstindigen Inventarisierung der ver-
netzten Systeme kristallisieren sich vor
allem spezielle Anforderungen heraus,
welche die Kopplung von IT-Systemen
und Medizintechnik in IT-Netzen
betreffen. Hinzu kommt der sukzessive
Anstieg der Nutzung privater Endge-
rite, die vom medizinischen Personal
vermehrt genutzt werden. Hier bedarf
es zukiinftig ebenfalls technischer und
organisatorischer Mafinahmen, um die
Digitalisierung in der medizinischen

Versorgung sicher gestalten zu konnen.

IT-Sicherheit als notwendige
Investition in die Funktions-
fahigkeit der medizinischen
Versorgung

Die Digitalisierung im Gesundheits-
wesen erdffnet grofle Chancen fiir
cine bessere Versorgung der Patientin-
nen und Patienten in der stationiren
medizinischen Versorgung. Informa-
tionssicherheit ist dabei von Anfang
an mitzudenken. Eine ganzheitliche
und systematische Herangehensweise,
die sich konsequent an der kritischen
Dienstleistung orientiert, kann bei
gleichzeitiger Steigerung des Sicherheits-
niveaus mittelund langfristig viel Auf-
wand sparen und darf nicht als blofer
Kostenfaktor abgetan werden. Das BSI
als nationale Cyber-Sicherheitsbehorde
des Bundes steht hier allen Akteuren im
Sektor Gesundheit, insbesondere den
Krankenhiusern, mit vielfiltigen Unter-

stiitzungsangeboten zur Verfugung.

(Dhteps://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Cyber-Sicherheic/The-
men/KompendiumVideokonferenzsysceme.

pdfz__blob=publicationFile&v=4

Quelle: KRITIS-Sektor Gesundheit: Infor-
mationssicherheit in der stationiren medizini-
schen Versorgung Rahmenbedingungen, Sta-

tus Quo, Handlungsfelder
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Eine gute Patientenversorgung
fangt mit der Anamnese an.

Mit E-ConsentPro connect kbnnen Patienten die Anamnesedaten
bereits zuhause erfassen, sich auf den Eingriff vorbereiten und Ihnen
die Daten friihzeitig zur Verfligung stellen.
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