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Editorial

Auch riskante Chancen richtig nutzen

Spdtestens 2021 missen Krankenkassen ihren Versicherten eine elektronische Patien-
tenakte (ePA) zur Verfligung stellen. Durch diese Digitalisierung sollen lebenswichtige
Informationen schnell verfligbar und Doppeluntersuchungen vermieden werden.

Das spart Zeit und Geld. Das Ganze ist keine Zukunftsmusik, sondern fast ein alter
Hut und schon vor gut anderthalb Jahrzehnten unter der damaligen Bundesgesund-
heitsministerin Ulla Schmidt formuliert worden. Seitdem diimpelt das ehrgeizige Projekt
mehr oder weniger vor sich hin, die Beteiligten auf allen Seiten schoben und schieben
sich gegenseitig den schwarzen Peter zu. Einige Krankenkassen entwickelten schon mal
ihre eigenen elektronischen Patientenakten, die elektronischen Gesundheitsakten (eGA),
nutzbar ber bestimmte Apps und mobile Endgerdte. Auch in die Politik scheint nun ein
plétzlicher Energie- und Aktivitdtsschub gekommen zu sein, nun gilt es, diesen in die
richtigen Bahnen zu lenken. Doch da gibt es - mal wieder - unterschiedliche Wegbeschrei-
bungen. Insellésungen sollten vermieden werden und die Sicherheit hat oberste Prioritdt,
handelt es sich doch um extrem sensible Daten! Dass [T-Sicherheit ein groBes Thema
ist, besonders auch in Einrichtungen des Gesundheitswesens angesichts der aktuellen
Hackerangriffe, hat auch die Sicherheitsfachmesse it-sa in Nirnberg wieder gezeigt. In
unserem Special im ,,[T-Sicherheit im Krankenhaus " zeigen wir ab S. 80, welche Lésungen
und Strategien bereits am Markt sind, um entsprechende [T-Sicherheit zu geben.

Und die Sicherheit beziiglich der Nutzung elektronischer Patientendaten wird letzt-
endlich auch (ber deren Erfolg bestimmen. Bei den Rahmenbedingungen scheinen hier
noch nicht alle an einem Strang zu ziehen, das verzégert die Einflihrung der elektroni-
schen Patientenakte und somit den Fortschritt der Digitalisierung.

Die Chancen der Digitalisierung missen genutzt werden, um die Qualitdt einer
umfassenden Gesundheitsversorgung zu steigern, auch wenn es keine |00%ige Sicher-
heit geben kann. Und laut einer reprdsentativen Umfrage des [T-Branchenverbands
Bitkom im Mai dieses Jahres beflirworten ja schon 65% der Befragten die Nutzung einer
elektronischen Patientenakte.

Wie sieht also die Zukunft aus? Damit beschdiftigt sich auch das neue Buchprojekt
., Die Health-IT der Zukunft (siehe S. 42). Es bleibt durchaus spannend!

Doch es gibt noch viel zu tun....
Herzliche GriiBe, Dagmar Finlayson
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Was bei der Digitalisierung im Gesundheitswesen nicht passieren darf

Elektronische Patientenakte

Jeder Mensch ist auch irgendwann einmal Patient. Gerade Menschen mit chronischen oder
stigmatisierten Erkrankungen sind die verwundbarsten Mitglieder unserer Gesellschaft.
Fiir Forschungszwecke auf Daten dieser Gruppen zuzugreifen ist zwar sinnvoll und mag
langfristig dem Allgemeinwohl dienen, muss aber einhergehen mit einem hohen

Schutzniveau der Privatsphare jedes einzelnen Betroffenen. Ein Zustand der Sustainable
Cyber Resilience muss das Ziel sein.

Die elektronische Patientenakte (ePA)
steht jedem Versicherten ab Januar 2021
zur Verfugung. Sie ist das zentrale Ele-
ment der vernetzten Gesundheitsver-
sorgung und der Telematikinfrastruktur
und speichert Informationen des Pati-
enten zu Befunden, Diagnosen, Thera-
piemal3nahmen und Behandlungspldnen.
Auch wurde gerade das Gesetz zur
Digitalen Versorgung (DVG) im Bundes-
tag verabschiedet. Diese Gesetze und
weitere Ansdtze zur Digitalisierung im
Gesundheitswesen stehen und fallen
mit dem Vertrauen der Versicherten in
die Sicherheit ihrer Daten. Ein Grund-
vertrauen der Versicherten in die ePA
und in die Ziele des DVG kann jedoch
nur mit einer radikalen Transparenz der
Datennutzung und Abldufe erarbeitet
werden.

Transparenz ermoglicht
Cyber Resilience

Die Anzahl der Beteiligten in einem
Netzwerk von Datenerfassungspunk-
ten (Arztpraxen), Verarbeitungsknoten
(Krankenversicherungen) und Lesestati-
onen (die App desVersicherten), wie sie
bei der ePA anfallen, macht das gesamte
System komplex. Dementsprechend
grof3 wird die Angriffsfliche fur IT-
Sicherheitsvorfélle. Wie eine fehlerhafte
oder unsichere Installation beziehungs-
weise Konfiguration der Systeme zur
Ursache fir ein Datenleck fihren kann,
haben zahlreiche Beispiele in der jin-
geren Vergangenheit gezeigt. Um Fehler
bei der Installation oder Konfiguration
zu vermeiden, muss fur jeden Beteilig-
ten definiert sein, welche MafB3nahmen

der Informationssicherheit verpflichtend
fur die Abldufe der Datenverarbeitung
anzuwenden sind und welche Grenzen
fur die Verarbeitung der Daten gelten.
Nur durch klare Richtlinien kann die
digitale Erfassung von Gesundheitsda-
ten auch sicher und widerstandsfahig
gegeniiber Akteuren mit bosen Absich-
ten gemacht werden.

Die digitale Angriffsfliche im Blick zu
haben und sie so gering wie mdglich zu
halten, wird daher die Kernaufgabe aller
Beteiligten sein. Sie mussen die Cyber
Resilience, die digitale Widerstandsfahig-
keit ihrer [T-Systeme, auf ein vertrauens-
wirdiges Niveau heben und halten. Ver-
sicherer und L&sungsanbieter mussen
dafur ihre Abldufe transparent darstellen
und die dazu genutzten [T-Systeme klar
zuordnen konnen. Denn nur so kén-

nen diese mit technischen Maf3nahmen
abgesichert und regelmifig und auto-
matisch auf ihre Widerstandfdhigkeit
gegen Angriffe Uberprift werden.

Informationssicherheit nicht
vernachlassigen

Pseudonymisierung beziehungsweise
eine Anonymisierung der Informationen
im Gesundheitsbereich ist ein generel-
les Muss. An einigen sensiblen Stellen
sind diese Verfahren jedoch nicht gut
genug, da die Technik zur De-Anonymi-
sierung weit fortgeschritten ist. So kon-
nen verdffentlichte Bilddateien genutzt
werden kdnnen, um Benutzer sozialer
Netzwerke zu de-anonymisieren oder
Beziehungen zwischen Nutzern auf3er-
halb des sozialen Netzwerks aufzude-
cken. Auch durch eine Auslesung des

Digitale Systeme und Ablaufe im Krankenhaus
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Die digitale Vernetzung im Gesundheitswesen beginnt nicht mit der ePA. Daten
werden an vielen Stellen gesammelt und miissen umfassend geschiitzt werden.
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Browserverlaufs und den Abgleich der
Daten mit Profilen in sozialen Netz-
werken konnten in der Vergangenheit
De-Anonymisierungen durchgefihrt
werden. Fir die Pseudonymisierung
missen daher State-of-the-Art-Trans-
formationsverfahren vergleichbar der
BSI- oder ENISA-Richtlinie zu Kryp-
toverfahren verwendet und — insbe-
sondere bei langfristig verwendeten
pseudonymisierten Daten — durch
jeweils aktuelle Verfahren ausgetauscht
werden.

Die hdufig getroffene Aussage,
dass die Nutzung ,,einfach™ sein muss,
ist keine Begrindung fir eine unzu-
reichende Sicherheit. Denn gerade
gut dokumentierte und transparente
Sicherheitsmal3nahmen sorgen fir
Vertrauen in komplexe Systeme. So
mussen Betreiber die notwendigen
Schritte bei der Einrichtung der ePA
flr einen Versicherten gut nachvoll-
ziehbar darstellen. Dadurch demons-

trieren Versicherer und Betreiber, dass sie
die Datensicherheit ernst nehmen. Gleich-
zeitig wird die Ende-zu-Ende Verschlisse-
lung auf Basis der Public-Key-Infrasturc-
ture (PKI) erreicht.

Versprechen durch proaktives
Handeln belegen

Transparenz und Widerstandsfahigkeit
beim Umgang mit sensiblen Daten sind
nicht umsonst Kernelemente der DSGVO.
Sowohl fiir die ePA als auch fir das DVG
hat der Gesetzgeber ein hohes Mal3 an
Sicherheit versprochen. Die Konzepte der
gematik zur ePA sind sehr eng entlang die-
ser Vorgabe entwickelt worden. Es bleibt
jedoch die Aufgabe der Ldsungsanbieter
und der Betreiber, durch das eigene pro-
aktive Handeln dieses Versprechen voll-
standig zu erfillen. Eine 00-prozentige
Informations- und Datensicherheit wird
es zwar nie geben. Proaktives Handeln
und Offenheit bei Vorfdllen im Bereich
Datenschutz und Informationssicherheit

verbunden mit dem stetigen Streben
nach hoher digitaler Widerstandsfahig-
keit erhdhen das Schutzniveau jedoch
nachweislich. So férdern sie das drin-

gend bendtigte Vertrauen der Patienten.

& CMO bei Greenbone Networks (CISSP,

I Dirk Schrader, Cyber Resilience Strategist
CISM, ISO27001 Practitioner)

Patientenbriefe per
Mausklick versenden:
Einfach, sicher, zuverlassig.

Briefversand aus gewohnten KIS-
und Office-Umgebungen
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Prozessen

DSGVO-konforme Datenverarbeitung
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Die Elektronische Patientenakte
startklar machen

Nichts Geringeres als das Potenzial,

die Digitalisierung und deren Nutzen fiir
gesetzlich Versicherte konkret erlebbar
zu machen, verspricht die elektronische
Patientenakte (ePA). Ein Uberblick liber
aktuelle Aufgaben auf dem Weg.

Papier ade! Fir den Arztbesuch von morgen mussen Patien-
tinnen und Patienten dank digitaler Lésung weder umfang-
reiche Mappe mit Unterlagen mitbringen, noch lange Uber
die eigene Krankheitsgeschichte referieren. Damit werden
Doppeluntersuchungen ebenso vermieden wie gefahrliche
Wechselwirkungen bei der Verschreibung von Medikamenten.
Dieses Zukunftsszenario ist gar nicht weit entfernt: Schon ab
2021 kénnen hierzulande alle 73 Millionen Versicherten der
gesetzlichen Krankenkassen auf Wunsch eine ePA nutzen, die
all das mdglich machen soll.

Suchen und Finden

Eine Herausforderung auf dem Weg dorthin ist die Frage nach
einer sinnvollen Strukturierung der Inhalte der ePA. Schliellich
sollte die behandelnde Arztin oder der Arzt im Idealfall schnell
und einfach die Information finden, die gerade bendtigt wird.
Zum jetzigen Stand ist das nur eingeschrankt maglich: Es fehlen
Ordner und Félle oder dhnliche Gruppierungselemente sowie
die Moglichkeit, verschiedene Versionen einer Datei abzulegen.
Aus diesem Grund wurde die Kassenarztliche Bundesvereini-
gung (KBV) mit der Ausarbeitung der entsprechenden Spezifi-
kationen beauftragt. Es ist jedoch fraglich, ob sie im Alleingang
dieser enormen Verantwortung gewachsen ist oder dabei am
Ende das althergebrachte kulturelle Selbstverstandnis im Weg
sein wird. Der Erfolg wird nicht zuletzt daran gemessen, ob die
KBV sich fur eine Zusammenarbeit mit den beteiligten Akteu-
ren — darunter unter anderem Krankenhduser und Industrie
— 6ffnen wird.

Vernetzung erméglichen

Ein weiterer Bereich,an dem gerade intensiv gearbeitet wird, ist
das Thema Standards. Die bisherigen Spezifikationen der Akte
wurden isoliert von etablierten Standards (IHE-Profile oder
HL7) festgelegt. Daraus resultierten erhohte Entwicklungsauf-
wande und zunehmende Entfernung von der internationalen
Vernetzung. Im Sinne der Interoperabilitdt und Praxisorientie-
rung hat die gematik immerhin kirzlich das Signal gesendet,
starker in den Dialog mit Arztpraxen, Krankenhdusern und

Verbinden treten zu wollen. So hat sie beispielsweise als erste
MafBnahme im Dezember die beteiligten Akteure aus dem
Gesundheitswesen Workshop zur Schaffung von Interoperabi-
litdt eingeladen. Ein durchaus sinnvoller Schritt, denn von den
Erfahrungen und dem Wissen der Akteure aus der Praxis kann
die ePA nur profitieren.

Nutzen schaffen

Neben den genannten, eher technischen und funktionalen
Aspekten wird ein Faktor erfolgsentscheidend fur die ePA sein:
der erlebte Mehrwert fir die Nutzerinnen und Nutzer: Des-
sen ist sich auch das Bundesgesundheitsministerium bewusst,
weshalb derzeit mit Hochdruck am DVG 2.0 gearbeitet wird.
So sollen im zweiten Anlauf ergdanzende digitale Anwendun-
gen wie Mutter- und Impfpass integriert werden — beide
waren aufgrund von Datenschutzbedenken auf Betreiben des
Bundesministeriums fur Justiz und Verbraucherschutz auf den
letzten Metern aus dem ersten DVG entfernt worden. Zudem
ist geplant, dass weitere fur den Nutzen der ePa entscheiden-
den Punkte dort wieder Eingang finden: beispielsweise die
Verpflichtung der Arztinnen und Arzte, die Akte zu befiillen
sowie der Anspruch auf Synchronisation des Notfalldatenma-
nagements und des elektronischen Medikationsplans.

Es bleibt sowohl fiir die gematik als auch fur das Gesund-
heitsministerium durchaus noch Einiges zu tun, bevor die ePA
umfassend genutzt werden kann. Fiir ein erfolgreiches Ergeb-
nis ist gerade die Einbeziehung von Partnern aus der Praxis
entscheidend. Denn diese kénnen mit ihrem Uber Jahrzehnte
aufgebauten Wissen unterstitzen und einen wichtigen Teil
dazu beitragen, dass Losungen an den Bedurfnissen der Nut-
zerinnen und Nutzer ausgerichtet werden und so Mehrwerte
schaffen. Die Mihe muss es allen Beteiligten wert sein, denn
ein erfolgreicher Start der ePA wird wegweisend fir die Digi-
talisierung des Gesundheitswesens hierzulande sein.

Sebastian Zilch ist seit Juni 2017 Geschiftsfiihrer des

Bundesverbandes Gesundheits-IT — bvitg e. V. mit Sitz in Berlin.
Der bvitg vertritt in Deutschland die fiihrenden IT-Anbieter im

Gesundheitswesen.
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Die ePA muss die Basis einer integrativen
Gesundheitslosung werden

Wie kann die ePA auf Erfolgskurs gebracht werden? Die ePA blickt auf eine recht lange
Geschichte zuriick, warum hat sie noch keine wirkliche Marktreife erlangen kénnen?
Ein Statement von Dr. Hans Unterhuber, Vorstandsvorsitzender
der SBK Siemens-Betriebskrankenkasse

Anfang 2021 kommt sie endlich — die elektronische Patiente-
nakte (ePA). Sage und schreibe seit dem Jahr 2003 wird das
Konzept einer wie auch immer gearteten, zentralen Zusam-
menfiihrung von Gesundheitsdaten verfolgt. Dabei liegen
die Vorteile auf der Hand: Die ePA ist ein Schritt in Richtung
Demokratisierung der Medizin. Sie sorgt fur Transparenz tUber
Krankheits- und Behandlungsverldufe und gibt dem Patienten
damit ein wichtiges Instrument zur Entscheidungsfindung an
die Hand. Sie unterstitzt Compliance. Und sie reduziert —
richtig umgesetzt — Burokratie.

Warum also dauert das alles so lange? Warum brauchen
wir in Deutschland |8 Jahre fur die Verwirklichung dieses Pro-
jektes? Meine Antwort: Weil sich die verschiedenen Akteure
zu sehr auf Besitzstandwahrung konzentriert haben. Weil wir
uns nicht gemeinsam hingesetzt haben und eine Vision entwi-
ckelt haben, auf die wir gemeinsam hinarbeiten. Die Vision, die

ich verfolgen mochte, stellt den Versicherten ganz klar in den
Mittelpunkt: Die ePA muss dem Patienten einen Mehrwert
bieten.

Einen Mehrwert bietet eine ePA, die als Echtzeit-Daten-
Kommunikationszentrum funktioniert. Sie darf nicht zum Abla-
geplatz veralteter PDF-Dokumente werden. Es braucht dazu
eine Verpflichtung zeitnah Informationen zur Verfiigung zu
stellen; es braucht eine Anbindung aller Akteure, die an einer
Behandlung beteiligt sind; und es braucht Standards fur eine
strukturierte und verstidndliche Darstellung aller Inhalte. Auch
der weltweiten Vernetzung der Arbeits- und Lebensbedin-
gungen muss die ePA Rechnung tragen. Es bedarf grenziber-
schreitenderVernetzungsmoglichkeit.

In dieser Vision ist ePA zudem kein isoliertes Angebot,
kein Tool unter vielen — sondern die Basis einer integrativen
Gesundheitslésung, die eRezept, eMedikationsplan und alle
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Mindestabnahme pro Angebot: 10 Stlick. Solange der Vorrat reicht.

Weitere Aktionsprodukte verfligbar!

www.lizenzmeisterschaft.de

SB Software-Broker GmbH ¢ info@software-broker.com ¢ +49 211 547 671 20
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zukUnftigen Vorhaben vereint. Kein Patient will zwanzig ver-
schiedene Zugangswege, sich zwanzig Mal anmelden, zwanzig
Applikationen, die im schlimmsten Fall noch nicht mal mitein-
ander sprechen.

Das gleiche gilt Ubrigens auch fur Leistungserbringer, die
schlief3lich ebenfalls Nutzer der ePA sind. Auch sie wollen sich
nicht durch unsortierte PDF-Berge wihlen und den birokra-
tischen Aufwand haben, Informationen in unzéhlige Systeme
einzutragen. Denn das ist keine Digitalisierung — das ist ein
einfaches Ubertragen analoger Prozesse in die digitale Welt.

Ich wiirde mir wiinschen, dass die gematik hier in Zukunft
eine treibende Rolle tbernimmit. Ich stelle mir das so vor, dass
sie als nationale eHealth-Agentur fungiert und eine systema-
tische, transparente Zusammenarbeit aller relevanten Stake-
holder koordiniert. Und Stakeholder sind fir mich nicht nur
IT- oder Gesundheitsexperten, sondern auch die Patienten. Sie
mussen in die Gespridche mit einbezogen werden. Ein solches
Vorgehen kann nicht nur Garant fUr eine nutzerzentrierte Wei-
terentwicklung sein, sondern auch Akzeptanz schaffen. Und
nur, wenn wir bei allen Menschen - also Patienten genauso wie
Behandlern — eine solche Akzeptanz erreichen, dann wird das
Ganze ein Erfolgsprojekt.

Mit Sorge beobachte ich daher die &ffentliche Diskussion
Uber die ePA und die Digitalisierung im Gesundheitswesen. Sie
ist nicht Chancenorientiert. Im Vordergrund stehen Bedenken
— allen voran in Sachen Datenschutz. Natdrlich ist das Thema
wichtig. Die Patienten missen Herr ihrer Daten sein und blei-
ben. Aber man darf den Datenschutz nicht als Ausrede nutzen.
Anstatt Probleme zu suchen, sollten wir an L&sungen arbeiten.

www.sbk.org

Uber die SBK:

Die Siemens-Betriebskrankenkasse SBK ist die grofite
Betriebskrankenkasse Deutschlands und gehdrt zu
den 20 gréBten gesetzlichen Krankenkassen. Als
gedffnete, bundesweit tétige Krankenkasse versichert
sie mehr als | Million Menschen und betreut Uber
100.000 Firmenkunden in Deutschland — mit mehr als
[.500 Mitarbeitern in 94 Geschéftsstellen.

Seit Uber 100 Jahren setzt sich die SBK personlich
und engagiert fir die Interessen der Versicherten
ein. Sie positioniert sich als Vorreiter fir einen echten
Qualitatswettbewerb in der Gesetzlichen Kranken-
versicherung. Voraussetzung dafiir ist aus Sicht der
SBK mehr Transparenz fiir die Versicherten — Uber
relevante Finanzkennzahlen, aber auch Uber Leistungs-
bereitschaft, Beratung und Dienstleistungsqualitdt von
Krankenkassen. Im Sinne des Kunden vereint die SBK
dariber hinaus das Beste aus personlicher und digita-
ler Welt und treibt die Digitalisierung im Gesundheits-
wesen aktiv voran.

[ Dr. Hans Unterhuber, SBK-Vorstandsvorsitzender
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Klinische IT .

Vernetzt arbeiten.
Umfassend versorgen.

Im Zuge der Digitalisierung werden immer mehr gesundheitsbezogene
Daten erfasst. Um die Daten nutzbar zu machen, mussen diese aufgerufen,
analysiert, interpretiert, geteilt und archiviert werden. Das stellt enorme
Herausforderungen an die klinische IT. Intelligente Systeme sollen die
riesigen Datenmengen auswerten, Routineaufgaben automatisieren und
bei der klinischen Entscheidungsfindung unterstitzen. Es gibt immer
einen Weg, das Leben besser zu machen.

Informationen zu unserer klinischen IT finden Sie auf der Website

www.philips.de/healthcare. Mehr Uber unsere Kl-gestutzten
Loésungen erfahren Sie unter www.philips.de/KI

innovation4*you
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Elektronische
ePA Patlentenakte

0 DTS e

B e N e A e

Elektronische Patientenakte aus dem Digitale-Versorgung-Gesetz ausgegliedert

und
hicht

Angetreten als Vorzeigeprojekt des Bundesgesundheitsministeriums, bleibt die
bahnbrechende Wirkung des Digitale-Versorgung-Gesetzes (DVG) nach der
Ausgliederung der elektronischen Patientenakte (ePA) aus. Die erwartete Hebelwirkung

in Sachen Digitalisierung des Gesundheitswesens verpufft. Denn im neuen,

nun verabschiedeten Entwurf zum DVG hat das Bundesgesundheitsministerium alle
geplanten Regelungen zur ePA gestrichen. Verblieben ist lediglich die Absichtserklarung,
zeitnah ein zusatzliches Gesetz auf den Weg zu bringen, das die ePA umfassend regeln soll,
damit Versicherte wie geplant bis 2021 von der elektronischen Patientenakte profitieren
kénnen. Wie konnte es zu dieser Situation kommen? Und warum ziehen die Beteiligten
nicht an einem Strang?

m Krankenhaus-IT Journal 06/2019



TUV SUD: Vertrauen schaffen
in digitale Technologien.

Ihr Partner fiir Cyber Security Services,
Sealed Cloud Lésungen und Trainings fiir
IT-Sicherheit und Datenschutz.

TUV SUD unterstiitzt Unternehmen dabei, die Chancen der Digitalisierung
zu nutzen. Dabei richten wir unser Augenmerk auf die Anforderungen

und Risiken. Cyber Security und Datensicherheit sind Teil unserer
Kernkompetenz. Wir bieten:

= Security-Check fiir Medizinprodukte

= Industriespezifische Erfahrung, Know-how und Experten,
die zu den Besten zéhlen

= Umfassende Unterstiitzung von der Risikoanalyse iiber die
Beseitigung von Sicherheitsliicken bis zur dauerhaften
Absicherung lhrer Geschaftsprozesse

= Mitarbeiter-Schulungen

Vertrauen Sie TUV SUD: Rund um die IT-Sicherheit Ihres Unternehmens.

www.tuvsud.com/de-securitymedizinprodukte

TUV SUD AG  Westendstr. 199, 80686 Miinchen, Deutschland
Tel. +49895791-0 www.tuvsud.com

Mehr Wert.
Mebhr Vertrauen.
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Datenschutzkeule

Aufgrund von datenschutzrechtlichen Bedenken aufseiten des
Justizministeriums in der Ressortabstimmung hat das Gesund-
heitsministerium die Regelungen zur ePA aus dem Entwurf
zum DVG gestrichen.Vor allem ging es um die Annahme, dass
sensible Informationen zum Gesundheitszustand starkere
Schutzmechanismen brauchten. Das Gesundheitsministerium
entschied sich daher fur die Aufspaltung des Digitalisierungsge-
setzes, um die anderen Elemente des Vorhabens ziigig durch-
zubringen — und opferte dafiir zunachst die ePA. Nun soll ein
eigenes Datenschutzgesetz mit den Regelungen zur elektroni-
schen Patientenakte das erkldrte Ziel sein. Es bleibt die Frage,
warum grundlegende Datenschutzfragen tUberhaupt zu einer
Aufsplittung des DVG fuhrten und sich die Verantwortlichen
erst jetzt ausfihrlicher mit dem Thema auseinandersetzen. So
oder so ist die gematik fur die technischen Einzelheiten zustan-
dig. Daher bleibt ungewiss, weswegen solche Einzelheiten auf
Gesetzesebene gebracht werden mussen. Dies ldsst nur einen
Schluss zu: Das Justizministerium traut der gematik nicht zu,
simple Grundsdtze zum Datenschutz auf dem neuesten Stand
der Technik zu regeln. Hier entsteht beinahe schon der Ein-
druck, bei der urspriinglichen Version des DVG handele es sich
um ein duferst brisantes Gesetz, dass das Justizministerium
gezwungenermallen aufgrund des mangelnden Datenschutzes
blockieren misse. Zurlick bleibt der schale Nachgeschmack,
dass es sich bei der Blockade um den klassischen Einsatz der
Datenschutzkeule handett.

Schwierige digitale Mission

Der Bundesgesundheitsminister hat sich die Digitalisierung
der Sozial- und Gesundheitsbranche ganz klar auf die Fahne
geschrieben. Allerdings findet aufgrund divergierender Interes-
sen der Beteiligten regelmafBig eine Aushohlung seiner begri-
Benswerten Digitalisierungsvorhaben statt. Darunter leiden
letztlich die Versicherten — die ePA befindet sich nun Gber
eine Dekade in der Diskussion und noch immer ist sie nicht
nutzbar. Scheinbar geht es den Verantwortlichen nicht wirklich
um die positiven Effekte fur die Biirger, sondern vor allem um
eigene Vorstellungen und Interessen. Denn warum sonst sollte
der Gesetzentwurf das Flaggschiff ePA verlieren? So schrumpft
die elektronische Patientenakte zu einem Vorhaben, das sich
getrost weiter aufschieben ldsst. Klar ist: Niemand darf ohne
Grundlage mit sensiblen Daten arbeiten. Umso paradoxer,
dass sich eine solche Gesetzesgrundlage Uberhaupt durch
den Datenschutz ausbremsen Idsst.Vor dem Hintergrund, dass
Gesundheitsdaten fir die Versorgung und den medizinischen
Fortschritt von erheblichem Wert sind und nur so Patien-
ten von einer zeitgemdfBen Versorgung profitieren kénnten,
erscheint die Vertagung der ePA in einem noch schlechteren
Licht. Neben dem durchaus wichtigen Thema Datenschutz

gerat die Sorge um die Versicherten aus dem Blickfeld. Mit
einer einheitlichen ePA lieBen sich viele Baustellen auf einem
Schlag 16sen — von Arzneimittel-Wechselwirkungen, Behand-
lungsfehlern Uber Informationslicken bis hin zu unnétigen
Doppeluntersuchungen. Auf einen Blick kdnnten Mediziner
und Einrichtungen alle wichtigen Daten zur Krankheitsge-
schichte erhalten, ohne umstandlich Befunde anzufordern. Bei
der Digitalisierung des Gesundheitssystems ziehen die Ministe-
rien offensichtlich nicht an einem Strang. Entweder die Verant-
wortlichen glauben nicht an den Erfolg digitaler Prozesse oder
sie empfinden die Vorhaben als zu schwierig und kompliziert.
Wann genau das neue Gesetz zur Regelung der elektronischen
Patientenakte kommen soll, ist noch offen. Hoffentlich werden
die Funktionen der ePA durch die gesonderte Richtlinie nicht
allzu sehr gestutzt — sonst geht schlimmstenfalls eine bloBe
Attrappe ohne Nutzen fur die Patienten an den Start. Erinne-
rungen an den interessengeleiteten Umgang mit der elektroni-
schen Gesundheitskarte werden wach.

Weitere Informationen unter: www.techniklotsen.de

Karsten Glied ist Geschiftsfithrer der Techniklotsen GmbH,

die sich auf maB3geschneiderte IT- und Technik-Lésungen
fiir die Sozial- und Gesundheitswirtschaft spezialisiert hat.
Als studierter Diplom-Betriebswirt entwickelte er schon
lange vor dem Megatrend ,,Digitalisierung‘ Strategien
fiir eine bessere Verzahnung von IT mit den fachlichen und
wirtschaftlichen Anforderungen eines Unternehmens.
Zudem tritt er als Vortragender auf internationalen
Konferenzen auf und referiert rund um die Themen
Digitalisierung und ,,IT Business Alignment*.
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Kl-gestiitzte Vermittlung von Krankenhauslaboren fiir Arzte und Patienten

Willkommenim
Labor-Dschungel

Wenn es um Lésungen fiir den Einsatz im Krankenhauslabor geht, dreht sich nicht

nur alles um genaue Testergebnisse und saubere Auftrage. Krankenhduser nutzen
zusétzlich zur Labortechnik oft auch sogenannte Labor-Outreach-Programme, um die
Vermarktung und den Verkauf von Tests und anderen Labordienstleistungen an lokale
Arztpraxen oder andere Anbieter zu erméglichen. Allerdings hangt vieles von dem

verwendeten Labor-Outreach-System ab.

Der Dschungel der elektronischen
Gesundheitsakten

Labore méchten auch unabhdngig der Services im Zusam-
menhang mit der elektronischen Patientenakte (Electronic
Medical Record, EMR) ein hohes Mal3 an digitalen Services
bieten. Dazu sollten Labor-Outreach-Systeme alle Formen
elektronischer Gesundheitsakten (Electronic Health Record
(EHR) und EMR) unterstitzen. So ist gewdhrleistet, dass sich
Labore schnell mit jedem Arzt oder jeder Klinik vernetzen und
ihre Unterstitzung anbieten kdnnen.

Vor allem aber muss das System Auftrdge senden und emp-
fangen sowie Ergebnisse zwischen Labor und Patient oder Arzt
sicher und effektiv abwickeln konnen. Die meisten Systeme
liefern bereits angemessene Ergebnisse, dennoch stellt die
Bereitstellung eines Auftrags-Workflows fir viele Outreach-
Systeme eine Herausforderung dar, sofern der Prozess von
einer Klinik Gbernommen wird. Fir das Unternehmen ist es
unerldsslich und kann sogar den Return on Investment (ROI)
erhohen, wenn alle Rechnungs- und Bestellregeln inklusive der
Beseitigung von Fehlern, Rickruf- und Erstattungsproblemen

korrekt eingehalten werden.

Fiinf Ansédtze fiir Outreach- und
Laborintegration

Integrationsmaschinen

Integrationsmaschinen bieten grundlegende Funktionen fiir
das Routing und die Umformatierung von Auftrigen und
Ergebnissen. Allerdings fehlt es ihnen oft an den Moglichkeiten,
sicherstellen zu konnen, dass eine Bestellung die erforderlichen
klinischen Inhalte wie beispielsweise die Begriindung von
Diagnosen, Angaben zu erforderlichen Versicherungen oder
Autorisierungscodes enthélt.

Laborportale

Laborportale wurden dazu entwickelt, die Probleme bei der
Auftragsabwicklung und der fristgerechten und lesbaren Aus-
wertung von Testergebnissen digital zu I6sen. Die meisten
Arztgruppen haben EMRs allerdings als Verwaltungsplattform
fUr die gesamte Patientenversorgung gewdhlt, da ihre Auftrage
so in der EMR angelegt werden. Arbeitet das Laborportal
auBerhalb der EMR, so erhoht es den Zeit- und Verwaltungs-
aufwand im Workflow des Arztes. Schickt eine grof3e Klinik
beispielsweise Tests an viele Labore basierend auf dem Test-
Typ oder der Patientenversicherung, muss sie mit zahlreichen
verschiedenen Portalen und Systemen arbeiten.

Labor-Middleware

Die meisten Labor-Middleware-L&sungen sind entstanden,
weil Anbieter von Laborportalen ihre Lésungen weiterent-
wickelten, um eine umfassendere Funktionspalette anbieten
zu koénnen. Werden Middleware-Lésungen in der Klinik ein-
gesetzt, konnen Plebologen Angaben zum Haftungsverzicht
(ABN-Checks) prifen und AOE-Fragen (Ask at Order Entry)
abschlieBen. Doch zwischen den verschiedenen Systemen
gibt es oft Informationsunterschiede, da sie nicht einheitlich
innerhalb der EMR behandelt werden. In einigen Féllen sind
hoherwertige Dienste wie patientenfreundliche Berichte nur
Uber das Lieferantenportal der Middleware verfligbar, das sich
auch auBerhalb des EMR-Systems der Klinik befinden kann.

End-to-End-Laborplattformen fiir die
Offentlichkeitsarbeit
End-to-End-Labor-Outreach-Lésungen wie OpenText EMR-
Link bieten nicht nur die vollstandige Klinikintegration fir das
Labor, sondern lassen sich auch direkt in den EMR-Workflow

Krankenhaus-IT Journal 06/2019



des Arztes integrieren. Dadurch erreichen End-to-End-Labor-
plattformen eine moglichst enge Auftrags- und Ergebnisinteg-
ration zwischen jeder EMR und dem Labor: Ist diese eingebet-
tete Integration vorhanden, werden Bestellungen innerhalb der
EMR automatisch auf medizinische Notwendigkeit Uberprift.
Dariiber hinaus werden Bestellungen an das richtige Labor
weitergeleitet. Dadurch arbeitet die gesamte Klinik effizienter,

und die Akzeptanz der eigenen Arzte wird geférdert.

Patientenfreundliche Ergebnisse und

personalisierte Behandlung

Nicht nur Arzte setzen bei ihrer Einschitzung der Patienten-
symptome auf Laborergebnisse. Auch Pflegefachkrdfte sind
auf Dosierungsangaben zur Behandlung angewiesen. Sie kon-
zentrieren sich nicht nur auf die Arztbriefe, sondern auch auf
das Empfinden des Patienten und die eigene Erfahrung. Es ist
wichtig, dass ein Labor patientenfreundliche Berichte verfasst
und Arzte und Patienten bei der Interpretation der Ergebnisse
untersttzt. Patienten verlangen schlief3lich schnelle und trans-
parente Ergebnisse, die sie als Laie verstehen kdnnen.

Die Laborarbeit wird mit Labor-Outreach-Lésungen zur Rolle
eines Informationsanbieters. Dadurch wird sie den sich wan-
delnden (digitalen) Bedirfnissen von Arzten und Patienten an

gerecht. Sie helfen dabei, das effektivste Testprotokoll zu iden-

tifizieren und die Ergebnisse genau zu interpretieren, um die

Entwicklung personalisierter Behandlungspldne von Patienten

IHE BOX
Labor-Outreach-Losungen verbinden also Labore mit der

Klinik-EMR, mit Krankenhdusern, die noch auf Papier arbeiten,
und stellen ebenso eine Plattform fur jede Krankenschwes-
ter, jeden Facharzt und jeden Labortechniker dar;, die an dem
Ergebnis-Workflow des Laborauftrags beteiligt sind. Mit nur
einer einzigen Verbindung zum Labor sind Labor-Outreach-
Programme in der Lage, die Verbindungen zu allen niederge-
lassenen Arzten zu verwalten und so eine zielgerichtete Pati-
entenversorgung mit den benétigten Fachdrzten und Laboren

zu gewdhrleisten.

Janet Russell, Senior Manager Product Marketing
fiir Healthcare Solutions
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Der ISMS-Ratgeber — ein Leitfaden
flir die Praxis (Teil 8)

Unser mehrteiliger Praxis-Ratgeber stellt Ihnen alle erfolgsrelevanten Bausteine

eines systematischen Informationssicherheits-Managements vor, um einen wirksamen
Schutz von Informationen und Systemen im Hinblick auf Vertraulichkeit, Integritat und
Verfligbarkeit aufbauen und dauerhaft gewahrleisten zu kénnen.

Erfahren Sie in dieser Ausgabe, wie
ein konsequenter Umgang mit Sicher-
heitsvorfdllen und eine systematische
Steuerung von Aktivitdten zur kontinu-
ierlichen Verbesserung dabei helfen, ein
ISMS nachhaltig erfolgreich zu betreiben.

Erfolgsbaustein 13: Sicher-
heitsvorfall-Management

Eine Einrichtung ist unvermeidbar
Sicherheitsvorfdllen ausgesetzt, was
sich unmittelbar auf den Betrieb und
die Weiterentwicklung eines ISMS aus-
wirkt. Sicherheitsrelevante Vorfdlle sind
in der Regel Nichtkonformitdten, die
einen entscheidenden Einfluss auf den
kontinuierlichen Verbesserungsprozess
(KVP) und den Reifegrad des ISMS
haben. Denn letztlich gilt: Nur wer Feh-
ler erkennt und aus ihnen lernt, also
seine Aktivitditen und Strategien Uber-
denkt und beispielsweise unwirksame
MafBnahmen entfernt oder ersetzt,
bestehende Sicherheits-Konzepte
anpasst oder neue Sicherheits-L&sungen
umsetzt, erzielt langfristig den bestmog-
lichen Nutzen eines ISMS, das in einem
hochdynamischen und nicht immer vor-
hersehbaren Umfeld bestehen muss.

lhr Navigator zum ,,ISMS-Ratgeber - ein Leitfaden fiir die Praxis*

Was gab’s schon? Wo stehen wir jetzt? Wie geht’s weiter?

Mit diesem Navigator behalten Sie beim mehrteiligen ISMS-Praxis-Ratgeber stets den
Uberblick - der Smilie © weist auf den Inhalt der aktuellen Ausgabe hin:

Folge |Inhalt
1 Intention und Uberblick
Kontext der Organisation / Fihrungsverhalten und Verpflichtung

Informationssicherheits-Ziele / Informationssicherheits-Leitlinie
Rollen, Verantwortlichkeiten und Kompetenzen / Risiko-Management
Erfolgskontrolle & KPIs / Dokumentation

Kommunikation / Fahigkeiten und Awareness
Lieferantenbeziehungen / Interne Audits

Sicherheitsvorfall-Management / Kontinuierliche Verbesserung

O~ O & b W N

Zertifizierungs-Option / Dauerhafter Nutzen

A

Erfolgreich agieren und reagieren

Vorfille, die die Informationssicherheit gefihrden, lassen sich auch mit einem leis-
tungsfahigen ISMS nie véllig vermeiden. Umso sinnvoller ist es deshalb, sich entspre-
chend vorzubereiten.

Damit die Informationssicherheit auch in widrigen Situationen aufrechterhal-
ten werden kann, ist es wichtig, bereits im Vorfeld Verantwortlichkeiten, Ablaufe und
Behandlungsoptionen festzulegen und entsprechend einzutiben.

Das grundsétzliche Ziel bei der Behandlung von Informationssicherheitsvorfallen
(Information Security Incidents) ist ein méglichst koordiniertes, zielgerichtetes und
damit effizientes Reagieren beim Eintreten einer Sicherheitsverletzung, z.B. bei einer
Cyber-Attacke.
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Planen &
Vorbereiten

Nachbereiten &
Verbessern

Erkennen &
Annehmen

Klassifizieren &
Entscheiden

Reagieren &

Wiederherstellen

Bild 1: Phasenmodell zum Incident Response Management

Hilfreich sind dabei folgende Aktivititen:

B Stimmen Sie den Prozess zur Sicherheitsvorfallbehandlung
und dessen Detaillierungsgrad auf das Risikomanagement
in threr Einrichtung und auf die fir das ISMS geltenden
Rahmenbedingungen ab. Hier liegt auch der Schlissel fur
die Wirtschaftlichkeit einer wirksamen Sicherheitsvorfall-
behandlung.

B Legen Sie eine sinnvolle Kategorisierung furVorfille fest,
die eine praktikable und verniinftige Abgrenzung des
Schweregrads ermoglicht — z.B. eine Unterscheidung
zwischen Storungen, Sicherheitsvorféllen, Notféllen und
Krisen.

B Verfassen und kommunizieren Sie einen Sicherheitsvorfall-
Behandlungsplan (Incident Response Plan), in dem die
wesentlichen Abldufe nachvollziehbar geschildert sind.
Verfeinern und entwickeln Sie diesen weiter auf Basis von
Erkenntnissen und Erfahrungen, die sich im Laufe der Zeit
ergeben — am besten gemeinsam mit anderen
Betroffenen.

B Regeln Sie Funktionen, Rollen,Verantwortlichkeiten und
konkrete Ansprechpartner bereits im Vorfeld, da in einer
Notfallsituation meist keine Zeit zur Kldrung bleibt.

B Stellen Sie auch sicher, dass alle Betroffenen vor und ins-
besondere wéhrend eines Notfalls Zugriff auf benétigte
Informationen (z.B. Incident Response Plan, Sofortmaf3-
nahmen, Wiederanlaufplan) haben.

B Uben Sie regelmiBig das richtige Verhalten im Notfall,

beispielsweise durch Simulation verschiedener Notfall-
Szenarien. Das fordert dank eines Routine-Effekts einen
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sicheren Umgang bei allen Beteiligten und hilft dabei,
Defizite bei der Organisation und beim eigenen Handeln
bereits vor einem realen Ernstfall aufzudecken mit der
Chance, diese Defizite rechtzeitig zu beseitigen.

Das folgende Phasenmodell skizziert
einen typischen Ablauf bei der
Informationssicherheitsvorfall-Behandlung:

Erlduterung der Phasen

Planen & Vorbereiten

M Um das grundsitzliche Ziel zu erreichen, sind fir alle
operativen Phasen des Prozesses PraventivmaBnahmen
zu treffen, die die Einrichtung und das Personal auf einen
solchen Fall bestmdglich vorbereiten.

B Neben generischen Problemldsungsstrategien sind vorab
insbesondere relevante Bereiche, Ansprechpartner und
Eskalationswege zu definieren.

Erkennen & Annehmen

B Sicherheitsvorfdlle sollten unabhéngig vom konkreten Mel-
deweg (E-Malil, Telefon usw.) stets bei einer zentralen Mel-
destelle eingehen und dort protokolliert werden.

B Allen relevanten Gruppen, bei denen Vorfille auftreten
koénnen, ist ein eindeutiger Meldeweg anzubieten - etwa
Verwaltungsmitarbeitern, Stationen/MVZs, Lieferanten,
Partnern.

B Regeln zum korrekten Verhalten bei sicherheitsrelevanten
Vorkommnissen einschlieflich Anlaufstellen und Meldepla-
nen sollten zielgerichtet bereitgestellt werden.

Klassifizieren & Entscheiden

B Die Meldestelle entscheidet, ob das gemeldete Ereignis
nach aktueller Einschdtzung
» offenkundig ein Sicherheitsereignis darstellt,

* ein Ereignis ohne Sicherheitsbezug ist, fir das bereits
eine Losungsbeschreibung vorliegt (,,Known Error'),
* ein Notfall vorliegt, der idealerweise im Notfallplan
behandelt wird.

B Im Zweifelsfall muss eine Eskalation erfolgen.

B Die Meldestelle ist entsprechend zu instruieren und zu
schulen.

B Alle eingehenden Vorfallsmeldungen sollten dokumentiert
und mindestens die nachfolgenden Informationen erfasst
werden:

* Eindeutige Identifikationsnummer

* Datum der Annahme und Eintritt des Sicherheitsvorfalls
* Angaben zum Melder, zu betroffenen Personen/Berei-
chen und Systemen

* Beschreibung des Sicherheitsvorfalls (z.B. Symptome,
Ausbreitung, bisherige Auswirkungen)
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B Alle Sicherheitsvorfille missen bei Meldungseingang nach
einem zuvor abgestimmten Schema klassifiziert werden,
um eine Prioritdt ableiten zu kdnnen. Abhdngig von der
Prioritdt sind vorab definierte Sofortmafinahmen einzulei-
ten und die verantwortlichen Personen (z.B. Informations-
sicherheitsbeauftragter, [T-Leiter, Stations- oder Kranken-
hausleitung) zu informieren.

B Die idealerweise in einem (Ticket-)System dokumentier-
ten Sicherheitsvorfdlle soliten Uberwacht werden (Moni-
toring), um Gegenmalinahmen besser zu steuern und
beispielsweise auch die Bearbeitung niedrig klassifizierter
Ereignisse zu gewdhrleisten, die ansonsten aus dem Blick-
feld verschwinden kénnten.

Reagieren & Wiederherstellen (Incident Response)

B Einddmmung und Beweissicherung: Schadensbereich ana-
lysieren, weitere Ausbreitung durch geeignete Mal3nahmen
einddmmen, potenzielle Hinweise und Belege sichern - bei
Bedarf durch forensische Analysen und im Vorfeld festge-
legte Vorgehensweisen.

B Beseitigung und Wiederherstellung: MalBnahmen zur Wie-
derherstellung der gewilnschten Zielkonfiguration ein-
leiten, z.B. Uber Wiedereinspielen (Restore) einer zuvor
angefertigten Datensicherung (Backup).

B Ursachenermittlung und Beweissicherung: Ursache des
Ereignisses ermitteln und potenzielle Hinweise und Belege
sichern, eventuell mit Hilfe weitergehender forensischer
Analysen.

Nachbereiten & Verbessern

B Damit ein Sicherheitsvorfall ausreichend nachvollziehbar
ist, muss dazu ersichtlich sein,

* wie der aktuelle Status der Bearbeitung lautet,
 welche Mitarbeiter mit der Bearbeitung beauftragt sind,
* welche Maf3nahmen zur Probleml&sung aktuell

geplant sind,

* wann die Umsetzung der erforderlichen Maf3nahmen
vorgesehen ist.

B Alle dokumentierten Sicherheitsvorfdlle missen im Nach-
gang analysiert werden, ob durch eine Optimierung im
Vorfallbehandlungsplan oder durch Anderungen in der
Aufbau- und/oder Ablauforganisation (u.a. Erstellung bzw.
Anpassung von Handlungsanweisungen) in Zukunft ein
verbesserter Umgang mit Vorfdllen erreicht werden kann.

B Im Anschluss an die Bearbeitung von Sicherheitsvorfal-
len muss ein Bericht verfasst werden, in dem dargestellt
wird, wie derartige Vorfélle in Zukunft vermieden oder
zumindest in ihrer Auswirkung minimiert werden kénnen.
Daraus lassen sich moglicherweise (zusétzliche) technische
und organisatorische Maf3nahmen ableiten, die im Regel-
betrieb anzuwenden sind.

Erfolgsbaustein 14:
Kontinuierliche Verbesserung

Ein Managementsystem fir Informationssicherheit (ISMS) stellt
Ublicherweise ein Konstrukt dar, das zu einem bestimmten
Zeitpunkt auf Basis der dabei geltenden Voraussetzungen
und Rahmenbedingungen erstellt bzw. optimiert wurde. Da
sich diese Parameter mehr oder weniger absehbar dndern,
wird klar, dass das ISMS entsprechend angepasst werden
muss. Dazu sind die vorhandenen Abldufe und die dabei
praktizierten Verfahren zu analysieren und stetig den eigenen
Bedurfnissen anzupassen. Im Sinne der Norm ISO/IEC 27001
sind insbesondere aus festgestellten Nichtkonformitdten ent-
sprechende Verbesserungspotenziale fir das ISMS abzuleiten.
Dieser Prozess ist als kontinuierlicher Verbesserungsprozess
(KVP) gelaufig.

Eine Einrichtung, die ein normkonformes ISMS betreiben
maochte, muss dazu organisatorische Mal3nahmen festlegen,
auf deren Basis eine kontinuierliche Verbesserung gezielt und
planmaBig stattfindet (z.B. fest geplante Quartalsgesprache
zwischen [T/Security und Stationsleitung). Die Durchfiihrung
dieser Maf3nahmen und die jeweiligen Ergebnisse sind hierbei
zu Uberwachen und angemessen zu dokumentieren. Dariiber
hinaus hat die Einrichtung nachzuweisen, wie sie bei festgestell-
ten Méngeln dafiir sorgt, dass sich diese nicht wiederholen (z.B.
MaBnahmen- und Umsetzungsplan, Revisionsprotokolle).

Bewdhrtes Vorgehensmodell

Eine empfohlene Herangehensweise zur konsequenten
Sicherstellung einer kontinuierlichen Verbesserung des ISMS
folgt dem PDCA-Zyklus, mit dem die Entwicklungsphasen
eines solchen Systems modelliert werden: das Planen (;,Plan™),
das Umsetzen (,Do"), das Uberpriifen (,Check) und das
Schlussfolgern/Entscheiden (,,Act").

Sicherheitsvorfall-Management -
Hinweise zur Dokumentation:

In der ISO/IEC 27001 sind keine normativen Anforderungen an
die Dokumentation des ISMS im Hinblick auf Sicherheitsvorfall-

Management festgelegt.

Dariiber hinaus haben sich in der Praxis folgende Dokumente

als zielfiihrend und hilfreich erwiesen:

B Sicherheitsvorfall-Behandlungsplan (Incident Response Plan)

mit Kontaktlisten und Eskalationsplanen

B Zusammenstellung von Verhaltensregeln bei
sicherheitsrelevanten UnregelmaBigkeiten

B Prozessbeschreibungen und Arbeitsanweisungen fur die
Sicherung von Beweisen

B Berichte Uber Sicherheitsvorfalle
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Dabei lassen sich diese Phasen folgendermaBen
beschreiben:

Plan

Efablierung von Malnahmenzielen und Verantwortlichkeiten fir deren Emeichung
Etablierung der Sicherheitsmalftnahmen zur Emreichung der Maftnahmenziele und
der cperativen Prozessveraniworilichen fur diese Malknahmen

Diefinition der Leistungsindikatoren, die eine Leistungsmessung gegen die
Maknahmenziele erauben

Diefinition des Prozesses zur Messung der Leistung inklusive der Messpunkie,
Berechnungsmethode des Indikators und der Norm- und Toleranzbereiche
Definition der Kommekturmalnahmen, um die Sicherheitsmaftnahme im
Mormbereich zu regeln

Do

Kontinuierliche Messung der Maknahmenzielerreichung mit Lieferung an das
Security Controlling innerhalb des ISMS
Einleitung von Kormrekiuren bei festgesteliten Mangeln oder Nichtkonformitaten

Check

Uberwachen der einzelnen Sicherheitsmaftnahmenindikatoren und Vergleichen
der einzelnen Leistungsfahigkeiten mit den Maknahmenzielen

Aufsicht uber die singeleiteten Gegenmalnahmen und deren Verantwortliche,
wenn eine Sicherheitsmalknahme den Normbereich der Effektivitat verlassen hat.
Ersiellen von Sicherheitsherichten mit Key-Performance- Indikatoren fir das
Management, basierend auf den Malknahmenzielen und Sicherheitszielen. Diese
Berichte sollten Handlungsoptionen fur notwendige Managemententscheidungen
enthalten, die Sicherheitsmaltnahmen starken, die regelmaiig in den
Toleranzbereich laufen oder den Schwellwert zur Ineffektivitdt Oberschreiten.

Treffen von notwendigen Managemententscheidungen, um die Effektivitat von
Sicherheitismaflnahmen oder ganzen Maknahmenzielen wiederherzusiellen.
Entscheidungen werden an den operativen Betrieb zur Umsetzung
weltergegeben.

Die getrofienen Enischeidungen werden mit Begrindungen angemessen
dokumentiert, beispielsweise dber das Security Controlling.

Bild 2: PDCA-Malnahmen zur kontinuierlichen Verbesserung des ISMS

Sinnvolle Aktivitdten

Die Verbesserung des ISMS erfolgt in der Regel durch die Iden-
tifikation von Abweichungen zu den Anforderungen aus der
Norm und durch daraus abgeleitete KorrekturmafBnahmen.
Gleichwohl kénnen — auch ohne eine vorliegende Abweichung
- Verbesserungsvorschldge direkt bewertet und umgesetzt
werden.

Auch folgende Aktivititen erweisen sich oft als hilfreich

und zielfiihrend:

B Malnahmen aus dem KVP sollten in einen Ubergreifenden
Umsetzungs- bzw. Risikobehandlungsplan aufgenommen
werden, um einen besseren Uberblick zu erhalten und auf

Zusammenhdnge aufmerksam zu werden.
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B Des Weiteren filhren die regelmiBig vorzunehmenden
Risikoanalysen zu einer stiandigen Verbesserung des ISMS.
Die Ergebnisse der Risikoanalysen stellen einen wesentli-
chen Bestandteil derVerbesserung des ISMS dar, da hierbei
risikominimierende Maf3nahmen identifiziert und in Risiko-
behandlungsplane zur Umsetzung aufgenommen werden.
AuBerdem wird Uber die Risikobehandlung die Umsetzung
dieser MaBBnahmen Uberwacht und deren Wirksamkeit
bewertet.

B Festgestelite Mangel und/oder Nichtkonformitaten mis-
sen korrigiert bzw. abgestellt werden. Um das erneute
Auftreten desselben Fehlers zu verhindern, ist es erforder-
lich, eine nachhaltige Ursachenermittlung zu betreiben und
KorrekturmafBnahmen festzulegen.

Kontinuierliche Verbesserung—
Hinweise zur Dokumentation:

In der ISO/IEC 27001 sind folgende
Mindestanforderungen zur Dokumentation festgelegt:

B Nachweise Uber die Art von Nichtkonformitdten sowie Uber
alle entsprechenden Korrekturmaf3nahmen, die umgesetzt
wurden

B Nachweise Uber die Ergebnisse der KorrekturmaBnahmen
(Wirksamkeitsnachweis)

Dariiber hinaus haben sich in der Praxisfolgende
Dokumente als zielfithrend und hilfreich erwiesen:

B Beschreibung derVerfahren fir Korrekturmaf3nahmen
(ab Abschnitt 10.1 c)

B Beschreibung des Incident-Managements und der Verfolgung
von KorrekturmafBnahmen

B Hinweise zum Umsetzungsstatus von KorrekturmaB3nahmen
— idealerweise mit Hilfe eines Werkzeugs zur Nachverfolgung

Sascha M. Zaczyk, Senior Consultant fiir Informationssicherheit
und Governance, International Certified Lead Auditor ISO 27001,
zertifizierter Lead Auditor EN 50600, zertifizierter (Agile) ITIL-
Experte & Datenschutzbeauftragter, Professional Scrum Master,
iTSM Group, www.itsmgroup.com
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Klinische Ablaufe werden nur ltickenhaft durch IT unterstitzt

Zwischenauswertung von Nutzerdaten
des Analysetools Check IT

Mit dem vom Marburger Bund und dem Bundesverband Gesundheits-IT entwickelten
Analysetool Check IT haben Arztinnen und Arzte seit Ende Mai 2019 die Méglichkeit,
eine systematische Nutzenbewertung von IT-Lésungen in 88 klinischen Einzelprozessen
vorzunehmen. Mehr als zweihundert Krankenhausarzte haben inzwischen Check IT
genutzt und mit der umfangreichen Checkliste gearbeitet. Basierend auf dem Stand
vom 2. Oktober 2019 liegt nun eine erste Zwischenauswertung vor, die auf fundierten
Daten zur Prozessunterstitzung (Verfiigbarkeit & Nutzung), Nutzbarkeit (Usability) und
dem Nutzen (Wirkung) von IT-Lésungen in klinischen Arbeitsprozessen fuBt.

Digitaler Reifegrad: 48 Prozent

Der durchschnittliche digitale Reifegrad der teilnehmenden
Kliniken liegt bei 48 Prozent. Im Gesamtergebnis werden
Iickenhaft durch
IT unterstitzt, einerseits aufgrund fehlender Verfugbarkeit,

klinische Prozesse nur teilweise und

andererseits aufgrund eines Nebeneinanders von analogen
und digitalen Prozessen oder einer unzureichenden Funk-
tionalitdit zur vollstindigen Prozessunterstitzung. Etwa die
Halfte der Teilnehmer gibt an, dass die notwendige Software
nicht Uberall verflgbar ist, wo sie bendtigt wird.

Die technologischen und nicht-technologischen Rah-
menbedingungen sind nach Auffassung der Teilnehmer
meist nur minimal bis teilweise erfillt. Nur 16 Prozent
der Teilnehmer stimmen weitgehend oder vollstindig der
Aussage zu, dass mobile Endgerdte und damit nutzbare kli-
nische Programme verfligbar sind. Etwas besser sieht es mit
einer WLAN-Verflgbarkeit aus — diese ist fur 26 Prozent der
Teilnehmer weitgehend oder vollstandig erfullt.

Die mit deutlichem Abstand erfill-
ten Rahmenbedingungen sind: kontrollierter Datenzugriff,
[T-Sicherheit und Datenschutz. Leider wirkt

nicht férdernd auf die Nutzenentfaltung von [T aus. Etwa

am ehesten

sich das

ein Drittel aller Teiinehmer schitzt diese Rahmenbedingungen
sogar als hemmend ein.

Vom Feedback zum Relaunch

Check IT hat in wenigen Monaten mehr Resonanz erfahren, als
zu erwarten war. Durch die vielen Rickmeldungen konnte die
Checkliste fur die Anwender weiter verbessert werden, sodass
nun am 8. November 2019 die neueste Version von Check IT
an den Start ging. Einzelne Verbdnde und Krankenhaustrager
haben Interesse bekundet, das Analysetool in ihrem Bereich

Rahmenbedingungen, Erfiillungsgrad in %

Informationssicherheit / IT

Compliance
Wirtschaftlichkeit digitaler 100% —
Projekte 68% Y

57% IT-Support (Training,

Verfiigbarkeit von Ressourcen 60%
Wartung, Instandhaltung)
Nicht-Technologische 319
6 .
Rahmenbedingungen 34% 42%
20%
Governance / Grundhaltung T—
T 38% 0% 42%
Technologische
9 Rahmenbedingungen
56% Ay 41% gung
Richtlinien / Gesetzgebung % Infrastruktur
27% 40%

35%
Patientenkommunikation &
Sektoreniibergreifende

Vernetzung
Mobiler (interner)

Datenzugriff

Nutzerfreundlichkeit
Interoperabilitit

Interpretation der %-Werte:

0% = Gar nicht erfiillt
1bis39% = Minimal erfiillt
40% bis 59% > Teilweise erfiillt
60% bis 99% = Weitgehend erfiillt
100% - Volistéindig erfiillt

Rahmenbedingungen, Erfiillungsgrad in %

Wirtschaftlichkeit digitaler Projekte

25% 12% M

Verfligbarkeit von Ressourcen IS 28% 13% Mo
Governance / Grundhaltung zu IT IS 28% 16% 6
Richtlinien / Gesetzgebung | 17% 32% 36% 8%
Patientenkommunikation &... 16%  S%EH

Mobiler (interner) Datenzugriff 19% 10% W
Interoperabilitat  IEEE—— 32% 14% W

Nutzerfreundlichkeit 28% 2% .

Infrastruktur 36% 19% &8

Standards 30% 19%  EE

IT-Support (Training, Wartung, Instandhaltung) | 33% 20% W
Business Continuity = 41% 110%:
Informationssicherheit / IT Compliance NG 15% 2% Coes%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mGarnicht ®Minimal = Teilweise ® Weitgehend  m Vollsténdig
Der durchschnittliche Erfillungsgrad tiber alle Rahmenbedingungen liegt bei lediglich 40%.

Das heiBt, Rahmenbedingungen sind durchschnittlich nur minimal bis teilweise erfiillt.

Rahmenbedingungen
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DIE 10 AM HAUFIGSTEN IN KLINISCHEN PROZESSEN

bekannt zu machen und einzusetzen. Weitere Gesprache wer- ERSCHLOSSENEN NUTZEN
den folgen, um den Anwenderkreis stetig zu erhdhen. B Die Dokumentationsqualitdt erhéht sich.

Als ebenso hemmend wird die fehlende Unterstitzung B Die Verfugbarkeit von klinischen Informationen wird verbessert.
durch [T-Programme gesehen, die haufig nicht die bendtigten B Bessere Bewadltigung von Dokumentationspflichten und Burokratie.
Funktionen haben, um alle Arbeitsschritte digital umzusetzen. B Der Status von Auftragen und Verordnungen kann besser

Die Teilnehmer bemingeln auch die Nutzerfreundlichkeit von

verfolgt werden.

Hard- und Software, vielfach gelten ihnen die digitalen Arbeits- B Die Patientensicherheit wird hoher:
mittel als veraltet. Auch die unzureichende sektorenlbergrei- B Arbeitsabldufe werden durch Standardisierung von
fende Vernetzung wird als sehr hinderlich wahrgenommen. Behandlungsprozessen unterstitzt.

Auffallend ist, dass die Teilnehmer vor allem bei der Bewal- B Der Einsatz von Personal, Zeit, Raum und Material kann
tigung von Dokumentationsaufgaben schon jetzt eine erheb- besser gesteuert werden.
liche Entlastung durch digitale Anwendungen erfahren. B Es erfolgt eine Standardisierung der klinischen Dokumentation
Zudem sind [T- Losungen eine grofe Hilfe bei organisatori- in Struktur und Terminologie.
schen Prozessen und beim Austausch von Daten. B Die interdisziplindre Zusammenarbeit wird verbessert.

B Ein kontinuierliches Qualitdtsmonitoring wird ermdglicht und

verbessert.

www.mb-checkit.de

Genial digital — Prozesse mit KI

I Heydt Gruppe

Wir optimieren lhre Unternehmensdaten - Sie steigern lhre Ertrage!

e automatische Klassifikation
* OCR- und Volltexterkennung
¢ Business Intelligence
- Reporting
- Analyse
- Datenmanagement
- Datenintegration
e Aktenmanagement
e Scan-Dienstleistung
- Patientenakte
- Personalakte
- Post- und Rechnungseingang
- Administration
* Archivoutsourcing

Tel.: +49 7472 98680 Email: info@heydt.com Homepage: www.heydt.com
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Patient IT: Kann die Cloud das Heilmittel sein?

Modernisierungszwang versus Kostendruck — kaum eine Branche leidet mehr unter diesem Zielkonflikt

als das Gesundheitswesen im Allgemeinen und die Krankenhduser im Besonderen. Doch anders als in den

meisten Branchen kann die Cloud hier kaum die Lésung sein — es sei denn, sie kommt in die Rechenzent-

ren der Kliniken. Von Markus Biesinger, EMEA Healthcare Systems Engineer, Nutanix

eHealth heif3t das Ziel in der IT der Gesundheitsbranche, das
jedoch immer noch in weiter Ferne zu liegen scheint. Die
Vision ist eine durchgingige digitale Infrastruktur vom Pati-
enten bis zu den Gesundheitstrdgern. Diese muss nicht nur
hoch performant sein, sondern vor allem auch sicher und
hochverfigbar. Doch anstatt Berichte Uber Erfolge auf dem
Weg, diese Vision Wirklichkeit werden zu lassen, bestimmen
andere Schlagzeilen die Berichterstattung: Erpressersoftware
legt die IT in Kliniken lahm, sensible Bilddateien von Patienten
sind im Internet ungeschiitzt abrufbar — nur zwei Beispiele, die
den Eindruck hinterlassen, dass der wahre Patient im Gesund-
heitswesen die [T ist.

Um schneller neue Applikationen bereitzustellen und die
steigenden Erwartungen der Anwender an Bedienkomfort,
Schnelligkeit und Zuverldssigkeit zu erfillen, haben in den ver-
gangenen Jahren die Unternehmen und Organisationen aus
anderen Branchen verstdrkt auf die verschiedenen Angebote
der Public Cloud zurlickgegriffen — von der Infrastruktur Uber
Plattformen fur Entwicklung, Tests und Bereitstellung neuer
Anwendungen bis zur bedarfsorientierten Nutzung komplet-
ter Softwareangebote.

Hindernisse auf dem Weg zur Genesung

Im Gesundheitswesen und insbesondere in den Kliniken im
deutschsprachigen Raum schldgt diesen Angeboten weiterhin
Skepsis entgegen. Und dies aus gutem Grund, ist der Weg
zur Genesung der Krankenhaus-IT doch voller Hindernisse:
Nach wie vor sind die meisten [T-Applikationen im Klinikbe-
trieb nicht Cloud-nativ. Das heif3t, sie wurden nicht fir den
Betrieb in der Cloud geplant oder optimiert. Eine Vorstufe
zu ,,Cloud-nativ"* ist die Virtualisierung. Zwar koénnen die aller-
meisten Kklinischen Workloads heutzutage auf Basis von virtu-
ellen Maschinen betrieben werden. Doch es finden sich immer

Cloud verandert die Anspriche an IT

Schnelleres Projektgeschaft

Ich kann meine Anwendung in X
5 Minuten bereitstellen = N\
¢ s \

(&'

Vereinfachung durch

Automatisierung
Ich verschwende meine Zeit und

Ressourcen nicht mit einfachen

Nutzungsabhangige

N Abrechnun
\ Ich nutze und zahle nur fiir das,

was ich brauche — wenn ich es
brauche

- \ ) N

Kontinuierliche Innovation

Meine Infrastruktur wird regelmaRig
erneuert und verbessert

Infrastrukturaufgaben

(4]

noch Anwendungen, die nicht virtualisiert werden kénnen
oder etwa aufgrund komplexer Lizenzierungshirden nicht
virtualisiert werden sollen.

,Langsame” WAN-Verbindungen mit hohen Latenz-

zeiten sind eine weitere grof3e Hirde auf dem Weg in die
Cloud. Informationen k&nnen deshalb nicht schnell genug in
die Cloud geschickt oder von dort wieder abgerufen werden.
Dabei kdénnen selbst wenige Millisekunden entscheidend sein:
Gerade bei grof3volumigen Dateien, z. B. bei bildgebenden Dia-
gnostikverfahren, verhindert dieser Flaschenhals ein effizientes
Arbeiten.
All diese Hurden lieBen sich prinzipiell durch finanzielle
Anstrengungen aus dem Weg schaffen — wenn nur geniigend
Geld zurVerfligung stiinde. Doch auch hier sieht speziell in den
Krankenhdusern die Wirklichkeit anders aus: [T-Budgets stehen,
selbst wenn sie nicht gekirzt werden, unter einem enormen
Kostendruck. Sparen statt investieren scheint hier die Devise
zu lauten. Und dort, wo Budgets erhdht werden, reichen diese
Steigerungen nicht aus, um die vorhandenen Infrastruktu-
ren grundlegend und in einem Uberschaubaren Zeitraum zu
modernisieren. Denn die Wahrheit ist: Fir Innovationen hat
man weder Personal noch Budget. Nahezu alle Ressourcen
werden dafir verwendet, lediglich den Betrieb am Laufen
zu halten.

Hinzu kommt noch eine weitere Schwierigkeit, die oft-
mals in der Diskussion zu kurz kommt. Leistungen in der Public
Cloud werden nach Verbrauch abgerechnet. Daher erschei-
nen sie auf den ersten Blick oft glinstiger, als wenn sie in den
Rechenzentren der Krankenhduser erbracht wirden. So allge-
mein formuliert, ist diese Aussage jedoch irrefihrend. Spates-
tens wenn Cloudservices mit dhnlichen Verfligbarkeiten wie im
eigenen Rechenzentrum abgesichert werden sollen, also im
24-Stundenbetrieb in der 7-Tage-Woche, erreichen die Kosten
schnell neue Dimensionen. Nicht genutzte Serverinstanzen, ein
geringerer Rechen- und Speicherbedarf als urspriinglich ange-
nommen, eine nur unregelmafige Abstimmung der Abonne-
ments auf den tatsdchlichen Bedarf und steigende Ausgaben
flr zusétzliche Services, um die Public Cloud an die eigenen
spezifischen BedUrfnisse anzupassen — all das ldsst den Rech-
nungsbetrag hoher ausfallen als geplant. Von der steigenden
technologischen Abhdngigkeit von einem oder mehreren Pub-
lic-Cloud-Anbietern ganz zu schweigen.

Und dennoch: Die offentliche Cloud hat einen neuen
IT-Standard gesetzt mit ihren unschlagbaren Vorteilen:
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Plattformen, Dienste oder Applikationen k&nnen innerhalb
von Sekunden bereitgestellt und konsumiert werden
abgerechnet wird nur das, was bendtigt wird und nur fir
die Dauer der Nutzung

Bedienung und Verwaltung erfolgt hochautomatisiert, tie-
fes Fachwissen fir die zugrundeliegende Infrastruktur ist
nicht notwendig

Innovation findet kontinuierlich und im laufenden Betrieb
statt; neuere und bessere Funktionen verbessern standig
die genutzten Dienste

Die Ziele fur die Krankhaus-IT sind damit klar und deutlich
formuliert. Doch wie gelingt die vollstindige Genesung — auch
und gerade im Hinblick auf die im Gesundheitswesen so
essenziellen Themen [T-Sicherheit und Datenschutz? Schlief3-
lich ist der Betrieb hunderter klinischer und nichtklinischer
Applikationen kaum zu beherrschen, so dass Patches oder
Updates nur sehr zeitverzdgert oder gar nicht implementiert
werden. Das &ffnet Kriminellen und Spionen Tir und Tor.

Ist der Patient IT also noch zu retten, auch wenn er sich
das Heilmittel Public Cloud nicht leisten und nicht einnehmen
kann? Oder gibt es ein Generika-Medikament, das zwar diesel-
ben Wirkstoffe enthdlt, jedoch in einer anderen Darreichungs-
form sowie zu einem giinstigeren Preis erhdltlich ist?

Generika statt Placebo

Diese Medizin existiert und sie heiB3t Private Cloud auf Basis
einer hyperkonvergenten Infrastruktur (HCI). HCI basiert
durchweg auf Standard-Hardware: x86-Server, die nur tber
Ethernet miteinander verbunden sind. Komplizierte SAN-
Systeme, FC-Netzwerke fir Storage Systeme oder andere
teure Spezialkomponenten gehdren damit der Vergangen-
heit an. Alles basiert auf Standard-Server-Komponenten. Die
eigentliche Intelligenz ist die Software, die auf allen Servern
lduft und die Ressourcen verwaltet. Doch zu einer soliden
Private-Cloud Strategie gehort viel mehr als nur HCI:

B ein vollstdndig automatisierter Update-Prozess fur
Hardware (BIOS und Firmware) und Software

B Unabhingigkeit von Hardware

B Unabhéngigkeit von Hypervisoren

B verschiedenste Storage-Technologien (NAS, Object,
iSCSI) kénnen einfach per Software freigeschalten und
genutzt werden

zusdtzlich zu dem Betrieb von virtuellen Maschinen kénnen
moderne Container-basierte Anwendungen — z. B. auf Basis
von Kubernetes — auf derselben Plattform betrieben werden
automatisiertes Bereitstellen undVerwalten von Applikationen
mit Self-Service Funktionalitit.

Uberwachung und Absicherung
des Datenverkehrs

HCI erméglicht einen sehr flexiblen und skalierbaren [T-
Betrieb. Scale-Out ist hier das Schlagwort. Bendtigt ein Service
mehr Ressourcen, kénnen diese schnell und unkompliziert
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Public Cloud im Gesundheitswesen?
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Ressourcen Strategie

hinzugeflgt werden; sind Ressourcen frei oder ungenutzt,
lassen sie sich entfernen oder fur anderes Services verwen-
den. Dadurch wird Infrastruktur sehr granular planbar und
erweiterbar. Besonders anschaulich ldsst sich das am Beispiel
einer PACS (Picture Archiving and Communication System)-
oder VNA (Vendor Neutral Archive)-Lésung darstellen. Im
klassischen Rechenzentrum wurde ein solches Projekt oft auf
funf Jahre oder langer ausgelegt. Das heif3t, dass der berech-
nete notwendige Speicherplatz fir die gesamt Projektlaufzeit
bereits ab dem ersten Tag bereitgestellt und bezahlt wurde. Im
Umkehrschluss bedeute das, dass ein Grof3teil der Gesamt-
kapazitdt bis zum Ende der Laufzeit ungenutzt blieb. Mittels
Cloud-Technologie lasst sich die Infrastruktur granularer pla-
nen und bereitstellen, so dass nur sehr wenige Ressourcen
ungenutzt bleiben. Erweiterungen erfolgen in HCl-Infrastruk-
turen unterbrechungsfrei und in kleinen Schritten, und zwar
nur dann, wenn es wirklich notwendig wird. Angesichts des
anhaltenden und deutlichen Preisverfalls bei [T-Komponenten
wird schnell deutlich, dass dadurch enorme Kostenersparnisse

realisierbar sind.

Ganzheitliche Medizin

Offenheit ist eines der grundlegenden Prinzipien von HCI-
Infrastruktur. Zu dieser Offenheit gehdrt zum Beispiel die
Fahigkeit, Services bei Bedarf auch in die Public Cloud oder
aus der Public Cloud zurlick ins eigene Rechenzentrum zu ver-
schieben. Das ist insbesondere bei Anwendungen interessant,
deren Ressourcenverbrauch starken Schwankungen unterliegt
und schwer vorhersehbar ist, beispielsweise Forschungspro-
jekte im akademischen Umfeld. Damit aber dieser dynamische
Ressourcenverbrauch nicht zu unerwiinschten Kosteneffek-
ten fihrt, solite eine moderne Cloud-Plattform ein zentrales
Management sdmtlicher Workloads anbieten — ob in der
offentlichen Cloud oder auf Basis von HCl im eigenen Rechen-
zentrum. [T-Silos und Medienbriiche aufgrund unterschiedli-
cherTechnologie-Stacks gehdren damit derVergangenheit an.

Eine echte private Cloud auf Basis von HCI ist die beste
Medizin fur den Patient IT, weil ihr ein ganzheitlicher Ansatz
zugrunde liegt. Damit nicht mehr der Betrieb einer veralteten
Infrastruktur im Zentrum der Krankenhaus-IT steht, sondern
die Applikationen, die das Klinikpersonal zum Wohle der Pati-

enten optimal unterstitzen.

Méglichkeiten und Kosten fir
eine Migrations- oder Exit-
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Malteser Hilfsdienst & SoCura/ 18.09.2019/
Malteser Care, Elderly Care/Seite3

Details der KH-IT-Herbsttagung 2019

Elderly Care/Malteser Care
— Realitat und Potenzial

Nahezu alle Betreuungsleistungen fiir dltere Menschen werden im hauslichen Umfeld
erbracht. Die Ziele sind klar: Menschen optimal und proaktiv begleiten; Eigenstandigkeit
und Lebensqualitdt so lange erhalten wie méglich. Smarte Technologien kénnen einen
wertvollen Beitrag leisten, das Management von Unterstiitzungsleistungen maéglichst
effizient zu gestalten. Dazu miissen wir auf innovative Technologien setzen — ebenso
aber auch unsere Prozesse kritisch hinterfragen und an die Erfordernisse der Praxis
anpassen. Die Autoren Bernd Falk, Bereichsleiter Malteser Service Center,
und Uta Kndéchel, CTO, SoCura, prasentierten das Thema auf der Herbsttagung des
Bundesverbandes KH-IT e.V. am 18. und 19. 9. 2019 im Universitatsklinikum Erlangen.

Vernetzung lautet das Zauberwort! Vernetzte Systeme, intelli-
gente Tools, sektorlbergreifende Plattformen — alles Ansitze,
die verfigbaren Ressourcen noch besser zu nutzen. Schauen
wir uns den Hausnotruf (HNR) im Detail an. An ihm [dsst sich
auch aufzeigen, wo noch Potenziale vorhanden sind. Bereits
der klassische HNR erhéht die Sicherheit in der hduslichen
Pflege, oft auch im Anschluss an eine Krankenhausbehandlung.
Das aktive Ausldsen eines Alarms, z. B. Gber einen Notfallknopf,
alarmiert ein Service Center, das Hilfe auf den Weg schickt.
Diese Art des Hausnotrufs ist gleichwohl limitiert: Nicht
immer sind Hilfsbedrftige in der Lage, aktiv einen Alarm aus-
zuldsen. Genau hier setzt unser neuer Service Malteser Care
an. Das Pilotprojekt mit |7 Teilnehmern wurde im September
erfolgreich abgeschlossen, seitdem hat die Rollout-Phase und
eine weitere Evaluation mit 40 Teilnehmern zusammen mit

Sensorik

SoCura

Malteser Care im Uberblick — nur im Zusammenwirken der
Sensorik mit der Kl Watson sowie mit dem Malteser Service

Center (MSC), der Angehorigen — App und den Dienststellen vor
Ort (DST) kann ein qualitatsgesicherter Service erbracht werden

der GKV unter universitdrer Begleitung begonnen. Neben der
Notruf-Basisstation wurden in Wohnungen von élteren Men-
schen Sensoren angebracht und vernetzt: Bewegungs- und
Kontaktsensoren, Sensormatten, Feuchtigkeitssensoren und
Feuermelder.

Die Sensoren erkennen bestimmte Events, wie z. B. Fenster
offnen oder schlieBen, und 16sen anhand vorher festgelegter
Kriterien Alarme aus. Kritische Alarme, die aktiv durch einen
Teilnehmer ausgeldst werden, wie das Ausldsen des Brand-
oder Wassermelders, [6sen direkt einen Notruf zum Malteser
Service Center aus oder verstandigen im Brandfall die Feu-
erwehr: Bei unkritischen (aber eben kritisch werden kénnen-
den) Alarmen wird Uber eine App ein Angehdriger verstandigt.
Neben Statusangaben zur Wohnung und auch Information
zu Notrufen unterstitzt eine Chat-Funktion die Kommunika-
tion, eine Alarmierung des Malteser Service Center

Mileaer Lape=Lseblick KI @ Mmallbs?seml: ist jederzeit direkt moglich. Reagiert ein angehdriger
&5/ Watson . nicht zeitgerecht, bekommt das Malteser Service
R :/. Center einen Hinweis und kann reagieren.

Dienststellen e Vertrieb Das System ist GKV-zugelassen. Die Kommuni-
kation der Sensoren mit der Basisstation wird Uber

Funk-Frequenzen, der Basisstation mit der Zentrale
Mal’geser i Uber GSM fur Sprach- bzw. 3G fur die Datentber-

?:eern‘?gf App tragung umgesetzt. Zeitnah kommt LTE zum Einsatz.

Malteser Care arbeitet mit der Kl IBM Watson,
die individuelle Bewegungs- und Handlungsprofile
erheben und so eine noch genauere Steuerung der
UnterstUtzungsleistung erméglichen soll. Im Moment
stehen hier die regel- und musterbasierten Analysen im Zen-
trum der Analytik, erst mit zunehmenden Datenpool wer-
den auch Uber Big Data Analysen immer mehr RickschlUsse
maoglich. Gerade im Anlern-Modus ist es wichtig, dem Qua-
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Malteser Hilfsdienst

Der Malteser Hilfsdienst mit seinen ehrenamtlichen und hauptamtli-

chen Mitarbeitern (insgesamt ca. 100.000 Mitarbeiter; ca. 900 Einrich-

tungen, mit Malteser Deutschland auch im Krankenhausbereich aktiv)

bietet ein deutschlandweites Netz mit umfassenden Unterstit-
Modell einer Malteser-Care-Wohnung @ M:ﬂl}sfwsj: zungsleistungen an — von ambulanter bis stationdrer Pflege — sowie
' Versorgungsleistungen — von MenU- Uber Fahrdienst bis hin zum
Hausnotruf. 2019 zdhite das Malteser Service Center ca. 120.000
Hausnotruf-Kunden.

Die Malteser Ubernehmen dabei die Funktion des ,,Kimmerers",
denn nur funktionierende und einfach zu handhabende Technik wird
wirklich genutzt. Die Briicke zu bauen, die von komplexen Systemen
zu einer einfachen Nutzung fihrt, ist eine wichtige Aufgabe.

SoCura

Die SoCura GmbH ist eine Tochtergesellschaft des Malteser Ver-
NilterCare iy Coreisiess SoCura bundes. Sie bietet Dienstleistungen aus einer Hand fiir die Bereiche
. Buchhaltung, Personal-Service und IT. Das Unternehmen aus Koéln
Modell einer ,,Malteser Care*“-Wohnung. Im Vordergrund ) ) )
betreibt die gesamte [T-Landschaft der Malteser in Deutschland.
Dabei betreut die SoCura insgesamt 25.000 [T-Arbeitspldtze und
leistet First-Level- bis Third-Level-Support fur mehr als 200 Fachan-

litdtsanspruch gerecht zu werden und nicht durch ,,unnétige” wendungen.

die Basisstation, der Notruf-Button und je 2 Kontakt- und
Bewegungssensoren (Quelle: SoCura)

Alarme Aufwand im Service Center zu erzeugen oder die
Hausnotruf-Nutzer zu erschrecken. Neu eingehende Daten
werden mit individuellen Profilinformationen abgeglichen und
Vergleichsprofile fur die Ermittlung der ,,next best action" her-
angezogen.

Die Potenziale des Systems sind bei weitem noch nicht
ausgeschopft: Die Kl wird im Laufe der Zeit auch Verhaltens-
verdnderungen erkennen, die auf bestimmte Krankheiten (wie
etwa Demenz) hindeuten. Aber auch die selbstandige Identifi-
zierung von Notfallsituationen sind vorstellbar.

Im Projektverlauf waren diverse Stolpersteine zu Uber
winden: Bei Akkus, Schnittstellen und Sensortechnik wurde

zundchst Lehrgeld bezahit. Natirlich gab es auch den einen
oder anderen Fehlalarm; mittlerweile funktioniert die Sen- Bernd Falk, Bereichsleiter, Malteser Service Center
sortechnik zuverldssig. Die SoCura, IT-Tochter der Malteser, I Quelle: Bernd Falk
konnte die Herausforderungen im Schnittstellenumfeld 16sen.

Malteser Care kann spirbar fur die Entlastung von Nut-
zern und Angehdrigen durch ein hdheres Sicherheitsempfin-
den sorgen sowie ein ,ldnger zu Hause leben" unterstitzen;
aber es gibt auch Bedenken. Mal losgeldst von Datenschutzfra-
gen: Wie empfinden die Patienten rein subjektiv diese ,Uber-
wachung"? Und kénnte die ,,Ruhe im Kopf" bei den Angehori-
gen dazu fihren, dass weniger zwischenmenschlicher Kontakt
entsteht?

Richtig angewendet sind Assistenzsysteme eine wertvolle
Hilfe fir Pflegebedirftige und ihr Umfeld. Im Zusammenspiel
mit dem Mobilen Notruf, Telemedizin-Zentren oder auch im

Einsatz der Sensorik im Krankenhaus ergeben sich interessante Uta Knéchel, CTO, SoCura
Ansitze fur die Diskussion. Quelle: UKSH
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Details der KH-IT-Herbsttagung 2019

Das Krankenhaus der Zukunft

Unser Gesundheitssystem und insbesondere die Krankenhduser stehen gesellschaftlichen, organisatorischen,

medizinischen und finanziellen Herausforderungen gegeniiber und miissen sich den stetig verandernden
Rahmenbedingungen anpassen (siehe Abbildung 1). Neben dem demographischen Wandel und der damit

verbundenen Multimorbiditat zahlen hierzu steigende Anforderungen an Qualitdt und Dokumentation,

Ambulantisierung und Patientenerwartungen. Weiter verschérft wird die Situation durch enormen Kostendruck

und akuten Fachkrdftemangel. Der Autor Julian Schiele ,, Universitat Augsburg, prasentierte das Thema auf

der Herbsttagung des Bundesverbandes KH-IT e.V. am 18. und 19. 9. 2019 im Universitatsklinikum Erlangen.

Inspiriert vom Konzept der Industrie 4.0 kdnnen technische
und organisatorische Innovationen auch im Krankenhaus einen
wertvollen Beitrag zur Bewaltigung dieser Herausforderun-
gen leisten. Basierend auf cyberphysikalischen Systemen und
Datenanalytik werden die Support- und Kernprozesse im
Krankenhaus der Zukunft automatisiert, digitalisiert, perso-
nalisiert, integriert und vernetzt sein. Das Krankenhaus der
Zukunft wird sich durch weniger Birokratie, effizientere Pro-
zesse, hohere Mitarbeiterzufriedenheit, mehr Zeit fir wert-
schdpfende Aufgaben und Patienten, bessere Medizin und eine
bessere Behandlung auszeichnen.

Da jedoch im Gegensatz zur Industrie 4.0 nicht ein Pro-
duktionsprozess, sondern ein Diagnose- und Therapieprozess
im Mittelpunkt steht, wird die menschliche Komponente stets
unerldsslich bleiben und das Konzept vielmehr als Unterstit-
zung statt als Ersatz dienen. Wir am UNIKA-T haben eine
umfassende Umfrage mit mehr als 265 Krankenhaus-Experten
wie Managern, Arzten, Krankenschwestern und IT-Experten
durchgefihrt, um die Vision fir das Krankenhaus der Zukunft
im Jahr 2040 zu scharfen und um individuelle Erfahrungen aus
der Praxis zu erweitern. Bei denTeilnehmern handelt es sich zu
je ungefdhr einem Drittel um Mediziner*innen, Manager*innen
und IT-Fachkrifte aus unterschiedlichen Kliniken, vorwiegend
in offentlicher Trdgerschaft (65% der Teilnehmer), Maximal-
versorger (59%), mit mehr als 1,500 Betten (31%) und mit
Fokus auf Deutschland (95%). GrofB3e Universitétskliniken wie
beispielsweise Charité, UK Hamburg-Eppendorf und das neu
gegrindete UK Augsburg wurden ebenso befragt wie kleinere
Kliniken und Krankenhausketten. Abbildung 2 veranschau-
licht, wie sich die Teilnehmer das Krankenhaus der Zukunft
vorstellen.

Der aktuelle Stand unterscheidet sich stark zwischen den
einzelnen Hadusern, jedoch zeichnet sich Uberall ein groBer
Nachholbedarf ab (siehe Abbildung 3). Viele Krankenhduser
sind noch auf papierbasierte Dokumentation und Faxgerdte
angewiesen, wahrend andere bereits mit Pflegerobotern und
3D-Druckern experimentieren. In einem durchschnittlichen
Krankenhaus werden heutzutage 33% der Prozesse manuell,
529% IT-unterstitzt (z.B. Excel) und 15% automatisiert durchge-
fuhrt. Die Umfrage offenbart, dass Krankenhduser hohe Ambi-

‘ Demographischer Wandel |

‘ Klimawandel

l Gesundheitsbewusstsein ‘

l Urbanisierung

| Ambulantisierung

Qualitatsstandards

[ Multimorbiditat

Dokumentation

‘ Globale Epidemien

Datensicherheit

I Multiresistente Keime

I Fachkraftemangel

Standiger Wandel

‘ Hohe Arbeitsbelastung

[ Fehlende Wertschatzung | l Investitionsstau ]

‘ Finanzierungsliicken |

Abbildung |: Gesellschaftliche, organisatorische, medizinische,

und finanzielle Herausforderungen

tionen fur die Zukunft haben und grof3e Vorteile erwarten
(93%). Die Mehrheit (85%) plant eine zeitnahe Umsetzung des
Konzepts, davon die meisten (62%) schon innerhalb der ndchs-
ten 2 Jahre. Nicht wenige Krankenhduser haben bereits mit
der Entwicklung, Detaillierung und Umsetzung ausgewahlter
Anwendungsfdlle begonnen. Zu den haufigsten Anwendungen
zdhlen die digitale Patientenakte, Krankenhausinformations-
systeme, digitale Uberwachung von Vitalparametern und OP-
Roboter. Einige Teilnehmer erwdhnten auch automatisierte
Personaleinsatzplanung, digitale OP-Planung, automatische Bil-
derkennungsverfahren, Telemedizin und Unit Dose Systeme in
der Apotheke. Auch wenn diese einzelnen Leuchttlirme inno-
vativ und niitzlich sind, so fehit den meisten Krankenhdusern
doch eine ganzheitliche Strategie auf dem Weg zum Kranken-
haus der Zukunft.

PATIENT-FOCUS

- % INTEGRATED %
AUTOMATED g g CONSISTENT g
E st.MéART % o INNOVATIVE ki
= <& E CONNECTED
DIGITIZED g REAL-TIME gAl:;I;LID\I,zIELZED

Abbildung 2: Visionen fiir das Krankenhaus der Zukunft
(basierend auf Umfrage)
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Abbildung 3: Aktueller Stand und Ambitionen fiir die Zukunft

Klinische
Um das Krankenhaus der Zukunft greifbarer zu machen, haben wir am UNIKA-T Arbeitsplatze
unter Leitung von Prof. Dr. Jens O. Brunner ein konzeptionelles Framework entwi-
ckelt, das in 32 Dimensionen entlang von sieben Bereichen strukturiert ist. Damit die
Vision Realitdt werden kann, werden zudem vier Enabler vorausgesetzt: Mitarbeiter-
fahigkeiten, IT Infrastruktur, eine ganzheitliche Strategie sowie eine geeignete Steu-
erungsform. Wir entwerfen momentan ein Tool, mit welchem sich Krankenhauser
selbst einschdtzen und mit anderen Hiusern vergleichen kénnen. Unsere Arbeit soll
Krankenhausmanagern als Orientierungshilfe dienen, um ihr Krankenhaus struktu-
riert und nachhaltig in das neue Zeitalter zu fuhren.

Julian Schiele

s, Universitires Zentrum fiir
Gesundheitswissenschaften am
Klinikum Augsburg (UNIKA-T),
Lehrstuhl fiir Health Care Opera-
tions/Health Information Manage-
ment, Wirtschaftswissenschaftliche
Fakultat

julian.schiele@unikat.uni-augsburg.de

UNIKA-T im Profil

Das Universitdre Zentrum flr Gesundheitswissenschaften am Klinikum Augsburg
(UNIKA-T) ist ein vom Universitatsklinikum Augsburg, der Universitdt Augsburg, der
Technischen Universitdt Minchen und der Ludwig-Maximilians-Universitdt Minchen
gemeinsam getragener Forschungsverbund mit Sitz in Augsburg. Der Lehrstuhl fir Health
Care Operations/Health Information Management von Prof. Dr. Jens O. Brunner befasst ALPHP\TR.N
sich schwerpunktmafig mit der Planung und Analyse von strategischen und operativen Med ical
Dienstleistungsprozessen im Gesundheitssektor, vor allem in Krankenhdusern.

Weitere Informationen: www.unika-t.de/brunner ) Alphatron Medical GmbH
MunsterstraBe 44 - D-48351 Everswinkel

T: +49 (0) 234 33385025 - F: +49 (0) 234 33385135
Email: kitvertrieb@alphatronmedical.de

[=]
www.alphatronmedical.de

Creating flow in healthcare
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Digitalisierung im Neubau - Innovation und

strategische Planung

In der Universitdtsmedizin Géttingen steht die
Erneuerung und Modernisierung der zentralen
Gebdude der Krankenversorgung wie auch der
Forschung und Lehre an. Sukzessive werden neue
Gebdude errichtet und mit Abriss des alten
Gebdudes wird jeweils Raum fiir die nachste
Bauphase geschaffen. Zeitgleich wurde der Bedarf
an einer zukunftsfahigen IT-Infrastruktur deutlich,
ohne die die strategischen Ziele einer zeitgemaBen
Krankenversorgung, sowie angestrebte neue
Konzepte aus der Wissenschaft nicht erreichbar
sind. Die Autoren Bernd Behrend und Alexander
Koch prasentierten das Thema auf der Herbstta-
gung des Bundesverbandes KH-IT e.V. am 18.

und 19. 9. 2019 im Universitatsklinikum Erlangen.

Mit der Erkenntnis, dass eine exzellente und zukunftsweisende
Krankenversorgung sich nur mit einem hohen Digitalisierungs-
grad und daher mit einer zukunftsfahigen [T-Infrastruktur erzie-
len ldsst, wurde die strategische IT-Entwicklung als integraler
Baustein in die Generalentwicklungsplanung aufgenommen
und mit der Hospitaltechnik Planungsgesellschaft ein dedi-
zierter Fachplaner fur die Digitalisierung in das Planungsteam
berufen.

Mit der Digitalisierungsstrategie der UMG wird das Ziel
verfolgt, sich in ein intelligentes bzw. ,,smartes” Krankenhaus
weiterzuentwickeln (siehe Definition der ENISA). Aufbauend
auf einer IKT-Umgebung miteinander vernetzter Anlagen wird
sich die UMG als intelligentes Krankenhaus auf optimierte und
automatisierte Prozesse stltzen, um die Patientenversorgung
bestmdglich zu unterstitzen. Dazu wird eine IKT-Umgebung
von miteinander verbundenen Anlagen, im Sinne des Internets
der Dinge (IoT), entwickelt.

Regulatorische Anforderungen erfiillen

Gleichzeitig mussen die steigenden regulatorischen Anfor-
derungen z. B. aus dem Medizinproduktegesetz oder der
europdischen Datenschutzgrundverordnung bericksichtigt
werden. Die UMG trégt als Klinikum der Maximalversorgung
besondere Verantwortung im Rahmen der kritischen Infra-
strukturen (,KRITIS") und stellt sich mit einer resilienten und
zertifizierten [IT-Infrastruktur den steigenden Anforderungen
der [T-Sicherheit. Oberste Prioritdt hat die Systemintegra-
tion mit der Zusammenfihrung von Informationstechnologie,
Gebdudetechnik und Medizin- bzw. Forschungstechnik.

Mit den rasanten Fortschritten der Digitalisierung fihrt das
Verschmelzen der verschiedenen Technikperspektiven zu
neuen Formen von Steuerung, Uberwachung und Automation.
Kurz gesagt ist eine reibungsfreie Integration aller Geréte
,, Things" mit Display und Datenlbertragung per Kabel oder
Funk gefordert. Neben einfachen Anwendungen wie Fernwar-
tung oder Zeitsynchronisation wird sich damit eine Vielzahl
von Innovationen und Potenzialen zur Optimierung der Pro-
zesse in der Klinik ergeben.

Potenziale fiir verbesserte Arbeitsabldufe

Wiéhrend die Masterplanung zur baulichen Entwicklung einen
Ausblick Uber die kommenden zwei Jahrzehnte bietet, sind die
Entwicklungen der Digitalisierung wesentlich schwerer ein-
schatzbar. Dennoch erdffnen Trends wie die zunehmende Ver-
netzung sowie — verbunden mit effizienterer Akku- und Funk-
Technik — auch die zunehmende Mobilisierung neue stark
wachsende Potenziale zur Gestaltung verbesserter Arbeitsab-
ldufe. Sensoren halten nicht nur Einzug in die Gebdudeautoma-
tion, sondern auch in weitere Technikbereiche. Mit intelligenten
Algorithmen lassen sich Aktoren immer préziser steuern, z.B. in
der Medizintechnik entwickeln sich neben der Robotik im OP-
Saal auch intelligente Prothesen oder gar Smarte Patienten-
betten. Derartige Entwicklungen kdnnen bereits heute fir die
strategische Planung der Digitalisierung beriicksichtigt werden.
Allerdings sind Neubauprojekte typischerweise nach der
HOAI in die klassischen Leistungsphasen Grundlagenermitt-
lung, Vorentwurf, Entwurf, Ausfihrungsplanung etc. gegliedert
und der Planungsprozess folgt einer strikten sukzessiven Verfei-
nerung der Planung von einer Phase zur nichsten und das im
Rahmen eines klassischen starren Projektmanagements nach
derWasserfallmethode. Beide Herangehensweisen sowohl die
inhaltliche als auch die von Seiten des Projektmanagements
sind heute fur Digitalisierungs-Themen nicht oder nicht mehr
zielfihrend. Die Digitale Transformation von Krankenhdu-
sern erfordert eine friihzeitige umfassende und detaillierte
Auseinandersetzung mit Prozessen und Technologien, die im
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Sinne agiler Methoden iterativ an sich
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dingungen angepasst werden.

Innovative Technologien
strukturiert einplanen

Mit der Analyse der administrativen und
klinischen Arbeitsabldufe lassen sich die
technologischen Méglichkeiten in die
Planung integrieren. Ein guter Uberblick
Uber die erforderlichen Prozesse bietet
die Mdglichkeit, innovative Technologien
strukturiert fUr die Verbesserung von
Qualitat und Effizienz einzuplanen.

Sind die Arbeitsschritte erst einmal
transparent, kdnnen sie effektiver mit
den Nutzern abgestimmt werden. Mit
der Frage WO soll WAS geleistet wer
den (und in welcher zeitlichen Abfolge),
ldsst sich hinsichtlich der Architektur
der Bedarf an Rdumen ermitteln. Damit
einhergehend kann zeitgleich die Frage
geklart werden, mit welchen techni-
schen Arbeitsmitteln die Arbeitsschritte
erledigt werden, d.h. auch die Ausstat-
tung kann ermittelt werden.Wenn diese
typischen Schritte der Planung gut mit-
einander vernetzt werden, ldsst sich im
Vorfeld eine gute Vorstellung der zukUnf-
tigen Ressourcen anhand eines , digita-
len Zwillings" entwickeln. Mit Methoden
der ,,Building Information Modelling"
(BIM) lasst sich ein gutes Zielbild in meh-
reren Dimensionen entwickeln und mit
den Nutzern abstimmen.

Unter Aspekten der Wirtschaft-
lichkeit sollte dabei der Grundsatz ,,so
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wenig wie notig" verfolgt

UMG

werden. Notwendig ist
hierzu eine enge Verflech-
tung der Betriebsorganisa-
tion mit Bau und Technolo-
gie-Planung. Die Erfahrung
zeigt, dass insbesondere
bei der Prozessbetrachtung
und —planung die verschie-
denen Planungsbeteiligten
sich auf die jeweils unter-
schiedlichen Vorgehenswei-
sen und Bedurfnisse hin-
sichtlich der Detailscharfe
in den Planungsphasen erst
einstellen und Kompro-
misse finden missen. Hier sind Pla-
nungsbeteiligte mit Erfahrung in diesen
Themen sehr von Vorteil.

ITK als Innovator und
Moderator

Wihrend der Bau sich auf die Anord-
nung und Ausstattung von Rdumen
fokussiert, bedient die Digitalisierung die
Kommunikations- und Informationsbe-
durfnisse (ITK) aller beteiligten Berufs-
und Personengruppen. lhr kommt eine
mafgebliche Rolle als Innovator und
Moderator von effizienteren Arbeitsab-
[dufen zu.

Die Digitalisierung und ihre Aus-
wirkungen mussen dabei ganzheitlich
unternehmerisch und nicht nur tech-
nisch betrachtet werden. Denn die not-
wendige Transformation der Organisa-
tion bendtigt genauso so viel Zeit und
Ressourcen wie der Bau und ist in der
Projektplanung zu berlcksichtigen. Nur
so lassen sich die Potentiale der Digitali-
sierung identifizieren und durch eine auf
das Bauprojekt abgestimmte Zeit- und
Kostenplanung realisieren.

Alexander Koch, Bernd Behrend,
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Stromkosten, Betriebskosten, Umweltkosten

Green-IT als Standortfaktor

fur Krankenhauser

»Green-IT“ bedeutet fiir Krankenhduser: Erheblich verbesserte Prozessunterstitzung und
optimierter Betrieb bei deutlich reduzierten Kosten. Dem hohen Energieverbrauch des

smarten Internets sehen Klimaexperten mit Sorge entgegen. Innovative Klimatechnologien

werden immer mehr zum wirtschaftlichen Standortfaktor. IT-Unternehmen denken liber

Digitalisierung als Probleml&ser nach.

In Hamburg-Harburg ging im Mai 2019 die 92. Umweltminis-
terkonferenz (UMK) zu Ende. Die Minister sowie Senatoren
der Bundesldander und die Bundesumweltministerin haben
u.a. Beschllisse zu den Themen Klima, Dingung und Green-IT
gefillt.

Zu ,,Green-IT" lautet es in Top 24: Die Digitalisierung bietet
grof3e Chancen, ist aber auch mit einem hohen Energiever-
brauch und CO2-Ausstol3 verbunden. Die Konferenz bat den
Bund, eine klimafreundliche IT-Nutzung in den Klimaplan des
Bundes zu integrieren.Wichtige Punkte sind dabei die Energie-
und Ressourceneffizienz von Rechenzentren (Kthlung, Abwér
menutzung), smarte Produktionsprozesse (Industrie 4.0), eine
klimaschonende Beschaffung und Entsorgung von Hard- und
Software sowie die effiziente Nutzung von Video- und Telefon-
konferenzen zurVermeidung von Dienstreisen.

Nachfrage nach Rechenleistung

Unter "Green-IT" sind umweltvertragliche Produkte und
Dienstleistungen der Informations- und Kommunikationstech-
nik (IKT) sowie der Nutzung von IKT zur Umweltschonung zu
verstehen. Dies umfasst die Berlcksichtigung des gesamten
Lebenswegs von IKT-Produkten sowie deren Auswirkungen
auf das Klima und andere Umweltwirkungen, wie zum Beispiel
die Inanspruchnahme kritischer Rohstoffe.

In Deutschland betrug der Stromverbrauch der IKT in vergan-
genen Jahren rund 47,8 Terawattstunden (TWh) und damit 8
Prozent des gesamten Stromverbrauchs des Landes. Obgleich
Energieeffizienzsteigerungen in einigen Bereichen der IKT zum
Beispiel durch die Green-[T-Initiative des Bundes oder die Ein-
fihrung der Europiischen Okodesign-Richtlinie erzielt werden
konnten, steigt der Energiebedarf fir Rechenzentren wei-
ter erheblich an. Nach Expertenschatzungen wird vor allem
der Energiebedarf der Server durch die hohe Nachfrage an

Rechenleistung in deutschen Rechenzentren bis zum Jahr 2025
um mehr als 60 Prozent steigen.

Wichtiger Punkt: die Server werden immer dichter
,gepackt". Die Bauteile werden kleiner, aber der Energiebedarf
steigt aufgrund der hoheren Leistung. Gleichzeitig steigt die
erforderliche Kuhlleistung. Wesentlicher Punkt fir Green-IT ist
daher die bessere Energieeffizienz der Prozessoren, die immer
noch die meiste Abwérme produzieren.

Mehr Effizienz erforderlich

Dem hohen Energieverbrauch des allgegenwadrtigen Internets
sehen indes nicht nur Klimaexperten mit Sorge entgegen. Der
Trend geht zu immer groBeren Rechenzentren, den Hyper-
scale-Rechenzentren. [T-Unternehmen bereitet der Stromhun-
ger grof3e Sorgen. Denn die Stromkosten verursachen hohe
Betriebskosten. Nicht nur die Kosten sind kritisch, bereits die
Bereitstellung der bendtigten elektrischen Leistung stellt die
Energieversorgung vor immense Probleme.

Immer mehr Unternehmen suchen daher nach Méglich-
keiten, wie sie ihre Rechenzentren effizienter gestalten kénn-
ten. Im Fokus steht dabei die Kihlung der Server. Erste Erfolge
zur Stromkosteneinsparung gibt es bereits: Eine moderne
Technik hdlt hdheren Temperaturen stand, das heif3t die Gerdte
muUssen dadurch weniger gekihlt werden. Friher wurden RZ
auf 18 Grad herunter gekihlt. Heute gelten 24 Grad Raum-
temperatur als Grenzwert. In den Systemen bedeutet das oft
Kerntemperaturen von 60 Grad und mehr.

Einsparpotentiale bestehen auch in einer effizienteren Aus-
lastung der Server. Anpassung der Leistung an die [T-Last lautet
die Devise. Ist die Auslastung eines Servers gering, geht ein
Teil in einen Stand-by-Betrieb, was weniger Strom verbraucht.
Auch durch die Zusammenlegung kleiner Rechenzentren lie3e

sich Strom sparen.
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Im Hinblick auf den IKT-Energieverbrauch offentlicher Anwen- B Umsetzung einer nachhaltigen [T-Beschaffung, orientiert an

der gilt es, diese Steigerungen zu berticksichtigen und zu doku- den Vorgaben der Architekturrichtlinie und der Blaupause

mentieren. Um dies sicherstellen zu kdnnen, verabschiedete fur die [T-Beschaffungsstrategie

der [T-Rat im Sommer 2017 den Beschluss 2017/14, in dem

die Ziele der Initiative bis zum Jahr 2022 festgelegt wurden: B Anwendung der Kriterien des "Blauen Engels" bei der

Bewertung der Energie- und Ressourceneffizienz in

B Konsolidierung des durch den [T-Betrieb verur- Rechenzentren Die IT-Dienstleister orientieren sich beim
sachten Energieverbrauchs in der Bundesverwal- Ausbau ihrer Dienstleistungszentren an diesen Kriterien
tung mit dem Ziel, den Wert von 350 Gigawattstun- und berichten jahrlich.

den pro Jahr bis zum Jahr 2022 nicht zu Uberschreiten

Green-IT erstreckt sich liber mehrere Levels

B Energieeffizienz der Chips: CPU's werden immer kleiner und leistungsfahiger, verbrauchen dabei aber mehr Energie.
Die geringe BaugroBe bereitet Schwierigkeiten bei der Ableitung der erzeugten Warme. Dem héheren Wirkungsgrad bei der
Leistung kommt daher hohe Bedeutung zu.

B Energieeffizienz der Gerédte: die Kihlung der Gerdte durch von auBen zugefihrte Kaltluft ist nach wie vor Standard,
Kthlung mit Wasser eher fir Hochstleistungssysteme. Die Energieeffizienz eines Gerdtes ldsst sich durch optimale
Luftfihrung durch das Gerdt noch deutlich verbessern.

B Energieeffizienz der RZ: Friher wurde der gesamte Raum des RZ gekihlt, heute arbeitet man eher mit Kalt- und
Warmgangen. Es gibt bereits Ansdtze, bei denen die Kiihlung noch ndher am Gerdt eingeblasen wird, so dass nicht einmal der
Luftraum der Kalt- und Warmgange gekihit werden muss.

B Bereitstellung der Energie: Okologisch ist es fragwiirdig, aber ein RZ zB. in der Arktis hat den Vorteil, dass kalte Luft
ausreichend zur Verfligung steht — zur Kihlung wird keine Energie verbraucht. Allerdings ist die Langzeitwirkung einer
solchen ,,Heizung'" in kalten Gegenden wenig erforscht und sicher nicht gut.

B Konsequente Nutzung erneuerbarer Energiequellen spielt eine grof3e Rolle, was groe RZ-Betreiber bereits
erkannt haben.

Wolf-Dietrich Lorenz, Chefredaktion Krankenhaus IT- I J.i.irgen Flemming, Vorstand KH-IT, Presse- und
Journal, Ehrenmitglied KH-IT Offentlichkeitsarbeit

Krankenhaus-IT Journal 06/2019




oLE

Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

Update Telematikinfrastruktur

Grundlage fiir die Roadmap der gematikm ist der Roll-Out der Telematikinfrastruktur (TI)
als sichere Plattform. Wahrend dieser fiir den vertragsarztlichen Bereich weitgehend erfolgt
ist, stellt sich fiir die Krankenhauser die Frage, ob und wann es einen leistungsfahigen
RZ-Konnektor geben wird. Mehrere Ansétze sind in der Diskussion bzw. im Angebot: (1)
Weiterentwicklung eines Einbox-Konnektors zu einem RZ Konnektor, (I1) 19" Rack mit
mehreren Einbox-Konnektoren (bis zu acht) und tGbergreifender Administration oder (ll1)
Bereitstellung der benétigten "Konnektorleistung” Giber einen Dienstleister, der dafiir

Einbox-Konnektoren einsetzt.

Da die Verfugbarkeit eines zertifizierten RZ-Konnektors nicht
absehbar ist, wurde der gesetzte Termin (31.12.2019, §219
Absatz 2b) im Beschluss des Bundestags [4] auf den 31.12.2020
verlangert. Damit erhalt die Empfehlung der DKG, mit der
Beschaffung entsprechender Komponenten abzuwarten [3]
eine rechtliche Grundlage. Dieser Termin entspricht zudem
der im DVG fur die Krankenhduser vorgesehenen Frist zum
1.1.2021 [2] die Anbindung an die Tl und die Ausstattung fir
die Anwendung ,elektronische Patientenakte” gemdf3 §291a
umzusetzen.

Fur die elektronische Patientenakte nach §291a hat die
gematik zum Ende des Jahres 2018 eine umfangreiche Spezi-
fikation vorgelegt und in Revisionen vom Januar, Mai, Juni und
November 2019 weiterentwickelt. Diese erlaubt dem gesetz-
lich Versicherten eine §291a Akte i. d. R bei seiner Kranken-
kasse zu flhren, die gemdf3 Terminservice und Versorgungsge-
setz (TSVG) [*] zum 1.1.2021 von Krankenkassen angeboten

werden muss. Der Zugriff auf die Akte erfolgt aus Sicht des
Patienten Uber ein Patientenportal; aus Sicht des Leistungs-
erbringers Uber sein Primarsystem, in das die Aktenfunktion
integriert wird und das mit dem zugehorigen Fachmodul im
Konnektor kommuniziert. Obwohl die Spezifikation auf IHE
Profile setzt, weicht sie in wesentlichen Aspekten von den Vor-
gaben von IHE ab, zum Beispiel werden grundlegende IHE
Profile wie CT (Consistent Time) oder ATNA (Audit Trail
and Node Authentication) nicht verwendet. Ebenso werden
IHE XDS Beziehungen (j,associations") zwischen Dokumen-
ten ausgeschlossen, die Ublicherweise zur Historisierung von
Dokumenten genutzt werden. Eine detaillierte Aufstellung fin-
det sich in der Stellungnahme von IHE Deutschland 2], Damit
ist Nutzung vorhandener IHE Implementierungen auf Seiten
der Hersteller zur Umsetzung einer §291 Akte sowie eine ein-
fache Anbindung einer Leistungserbringerinstitution bei vor-
handener IHE Infrastruktur eingeschrankt.

GUI des ubergreifende Benutzeroberflache

Anbieters (z.B. App, Tablet, Desktop)
AL
- ™
Tl Anwen- Tl Akten Anwendungen
dungen nutzung der Krankenkasse
A A A
KTR
2 < 2
IT-Systeme | |5 enox ) Consumer T Systome
der Leistungs- — ' v v y derlh
erbringer Fachmodul |41 TI-Akte §291a | Akte Krankenkasse «—» KeMkasse

Abbildung: Integration der §291a Akte mit der Aktenlosung einer Krankenkasse

Krankenhaus-IT Journal 06/2019




oLE

Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

Tabelle: Vergleich der beiden Dienste KV-Connect und KOM-LE

Kriterien KV-Connect KOM-LE

KOM-LE Fachdienst

Tl Verzeichnisdienst
KOM-LE Nutzer

KV-Connect Dienst

KV-Safenet Nutzer
KV-Connect Dienst Nutzer

Dienst
Verzeichnisse

Zugang KV-SafeNet Router, TI Konnektor Tl Konnektor
Transport KV-SafeNet, Tl Netzwerk Tl Plattform
Autorschaft via HBA (je nach Dienst) SMC-B, Nutzer
Schnittstelle SMTP/POP3, REST API SMTP/POP3
Verfugbarkeit gegeben siehe [7] noch nicht

Tl Bestatigung Antrag aAdG eingereicht [9] gegeben

Die Spezifikation erlaubt Nutzern, sich gegentiber der §291a
Akte auszuweisen, dabei wird jedoch auf die gesamte Akte
berechtigt. Dieses Vorgehen wurde vom Bundesjustizministe-
rium richtigerweise moniert (6], so dass Vorgaben zur §291a
Akte im Referentenentwurf zum DVG wieder gestrichen
werden mussten und die Spezifikation entsprechend zu Uber-
arbeiten ist. Datenobjekte kénnen in der §29 |a Akte gesucht,
eingestellt und heruntergeladen werden. Die Beschrdnkung
der DatenobjektgroBe auf 25 MB ist fur Ubliche Dokumente
ausreichend. Bilddaten sind jedoch nicht nur wegen dieser
Beschrdnkung nahezu ausgeschlossen, sondern auch dadurch,
dass DICOM als Datenformat nicht zugelassen ist. Ebenso
werden in der Sperzifikation bilddatenbezogene IHE Profile
(wie XDS-I, XCA-l), die eine Referenzierung auf Bilddaten-
objekte ermdglichen wiirden, bisher nicht verwendet. Die
Einbindung der Akte in die Primdrsysteme erfordert eine
tiefe Integration, da nicht nur der Aufrufkontext (Mandant,
Patient, ...) bereitgestellt werden muss, sondern auch ein
Mithalten des Akten-/Dokumentstatus im Primarsystem
notwendig ist. Hintergrund ist, dass die §219a Akte keine
Benachrichtigungsfunktion z. B. beim Eintreffen von Befunden
vorsieht und der aktualisierte Status nur Uber eine Nachfrage
(,,polling”) mdglich ist. IHE sieht hierflr das IHE Profil DSUB
(Document Metadata Subscription) vor, dass aber in der
Spezifikation der §29 1a Akte nicht verwendet ist. Es bleibt zu
hoffen, dass die Fortschreibung der Spezifikation die obigen
Punkte berlicksichtigt.

In Bezug auf die Aktenstruktur der §29 |a Akte setzt die
gematik auf die von IHE Deutschland publizierten ,value sets"
fir IHE XDS Metadaten [/] und hat diese um wenige Codes
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erganzt. Konkrete Zuordnungen liegen fir spezifische Doku-
mente (Arztbrief, Medikationsplan und Notfalldaten) bereits
vor, die weitere Strukturierung ist mit dem TSVG der KBV
Ubertragen worden. Unabhdngig wie diese gestaltet wird, muss
bei der Nutzung der §29 Ia Akte als Austausch- und Speicher-
plattform zwischen Institutionen eine Abbildung der beim Sen-
der und Empfinger vorliegenden Datenobjekt- / Dokument-
arten bzw. Registerstruktur auf die Vorgaben der §291a Akte
erfolgen. Die Erfahrung aus IHE Plattform Projekten zeigt, dass
eine |:1 Abbildung fir die Vielzahl klinischer Objekte nahezu
ausgeschlossen ist, andererseits diese Abbildung aber mit Sorg-
falt durch die Einrichtungen in dem jeweiligen Primarsystem
erfolgen muss, damit die zukinftige Suche nach Informationen
erfolgreich verlaufen kann.

Aus Sicht der Krankenkassen, die zum Jahresende eine
§291a konforme Akte anbieten missen, stellt sich die Frage
nach der Integration mit ihren eigenen Aktenentwicklungen
(wie AOK Nordost bzw. AOK DiGeN, TK mit TK-Safe, Vivy
Akte als Lésungsansatz fur Krankenkassen, Barmer mit eCare).
Es zeichnet sich ein Parallelbetrieb der §291a Akte und der
jeweiligen Akte der Krankenkasse ab, da diese ihre eigene
Losung fur ihre spezifischen Interessen (wie Versicherten
Interaktion, Coaching, u.va.m.) nicht aufgeben werden. Die
Abbildung stellt die absehbare Integration dar.

Auf der Ebene des Benutzers sind beide Akten bzw. deren
Anwendungen transparent verflgbar. Die Krankenkasse kann
Uber den so genannten KT Consumer (Abrechnungs-)Daten
in die links dargestelite §291a Akte einstellen. Ein lesender
Zugriff der Krankenkasse auf die §291a Akte ist technisch aus-
geschlossen.
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Problematisch sind derzeit noch die geplanten TI-Anwendun-
gen (NFDM (Notfalldatenmanagement), eMP / AMTS (elek-
tronischer Medikationsplan), eRezept), deren Entwicklungs-
verantwortung auf mehrere Organisationen aufgeteilt war,
so dass die aktuellen Spezifikationen die Speicherung auf der
eGK aber keine Integration mit der §29 |a Akte vorsehen. Eine
mogliche Abhilfe ware beim Erstellen eines Notfalldatensatzes,
eines eMP oder eines eRezepts diese Informationen in einem
weiteren Prozessschritt innerhalb des Primérsystems in die
§29 la Akte zu Ubertragen. Sinnvoller wére jedoch die unmit-
telbare Weitergabe an die §291a Akte Uber die zugehdrigen
Fachmodule im Konnektor:

Neben der §29 |a Akte plant die Tl seit langem die sichere
Kommunikation zwischen Leistungserbringern, konkret mit
KOM-LE (Kommunikation Leistungserbringer). Der Dienst KV-
Connect der KV Telematik GmbH bietet bereits heute eine
vergleichbare Funktionalitdt und ist bereits in viele Arztpra-
xissysteme integriert und zugelassen[8], Der Vergleich in der
folgenden Tabelle auf S.37 zeigt weitgehende konzeptionelle
Ubereinstimmungen.

Dazu haben sowohl Dr. Lyck-Dieken (Geschéftsfuhrer der

gematik GmbH) als auch Dr. Fuhrmann (Geschéftsfihrer der
KV Telematik GmbH) auf einer Tagung im September 2019
ihre Absicht bestdtigt, die Dienste zusammenzufihren, um
moglichst schnell eine verldssliche und sichere Kommunika-
tion fir Leistungserbringer bereitzustellen. Dies zeigen auch
die Beantragung einer Bestdtigung als aAdG (andere Anwen-
dung des Gesundheitswesens) fir KV-Connect durch die KV
Telematik 7] und die Ermichtigung der KBV als Anbieter eines
,sicheren Verfahrens zur Ubermittlung medizinischer Doku-
mente" im §29 Ib Absatz | e [2],
Zusammenfassend befindet sich die Tl in einem Wandel von
der Bereitstellung der administrativen Anwendung VSDM
(Versichertenstammdatenmanagement) zu medizinisch rele-
vanten Anwendungen wie KOM-LE, §291a Akte, NFDM, eMP
und eRezept. Der Weg dahin ist klar vorgezeichnet und bietet
Deutschland die Chance im internationalen Vergleich die letz-
ten Platze im Ranking zu verlassen. Auch wenn die Umsetzung
und Integration dieser Anwendungen den [T-Verantwortlichen
und Herstellern noch einiges abverlangen wird, spricht alles
fUr eine zeitnahe Umsetzung, um endlich eine sektorbezogene
und -Ubergreifende Kommunikation zwischen Leistungserbrin-
gern bereitzustellen und eine aktive Teilhabe des Versicher-
ten bzw. Patienten durch eine Akte und ihre Funktionen zu
gewdhrleisten.

I Prof. Dr. Martin Staemmler, Hochschule Stralsund, Fakultit ETI,
wissenschaftlicher Beirat des KH-IT
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Was tun, wenn die IT =Security versagt?

Es ist das Horror-Szenario, das jeder IT - Leitung einen Schauer liber den Riicken jagt.
Nach einer Erpresser-Email tauchen erste Stérungen im Netzwerk der Klinik auf,
nach und nach sind weitere IT-Systeme befallen. Der Blackout steht bevor.

Wie verhdft man sich nun in so einem Fall? Kann man sich
darauf Uberhaupt vorbereiten? Um diesen Fragestellungen
nachzugehen, haben sich 25 Teilnehmer des Seminars ,,Cyber-
war-Game fur Kliniken am 7. November in Wiesloch in der
,Akademie im Park" eingefunden. Das LKA Baden-Wirttem-
berg, der KH-IT und das Psychiatrische Zentrum Nordbaden
haben es sich an diesemTag zur Aufgabe gemacht, den Ernstfall
zu proben.

Zu Beginn des Tages rittelt Herr Ortmann (ein Gast-
redner) die Teilnehmer mit einem Impulsvortrag zum Thema
Social Engineering auf. Er erldutert, wie sich die Bedrohungs-
lage in diesem Bereich zugespitzt hat. Die Tater fokussieren
sich auf die Grundbediirfnisse wie Liebe, Macht, Wertschat-
zung sowie Spafl und nutzen dies mit gezielten Attacken aus.
Social Engineers sind spezialisierte Hacker, die sich nicht auf
technische Systeme fokussieren, sondern auf anderer Ebene
angreifen. Die Erfolgsquote dieser neuen Taktik ist um ein Viel-
faches hoher.

Nun fihrt Herr Reinhard vom LKA-ZAC (Zentrale
Ansprechstelle Cybercrime) in die Thematik ein. Er teilt die
Akteure in 4 Gruppen ein, alle bekommen das gleiche Sze-
nario. Eine Erpressermail wird in der Info@ Adresse der
Klinik gefunden. Mal ehrlich, wie haufig prift diese Inbox schon
jemand? Die Teams erarbeiten in Rdumen das Szenario auf, das
Spiel findet in Echtzeit statt. Im Laufe des Tages Uberschlagen
sich die Ereignisse, die Zeitabstinde fur Reaktionen werden
immer kirzer. Immer, wenn man denkt, ,,aber jetzt haben wir
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es geschafft”, geschieht ein weiterer Vorfall. Nach jeder Phase
treffen sich die Gruppen im Plenum, um ihre Arbeitsergebnisse
zu vergleichen.

Das LKA gibt immer wieder Tipps zu Vorgehensweise und
erldutert klare Fehler von Entscheidern in diesen Phasen. Wir
horen nicht ,,das machen sie falsch”, es geht viel mehr um

,haben sie daran schon gedacht?. Viele Kliniken firchten um

ihre Reputation und melden Vorfille gar nicht oder viel zu spét.
Oft hat man auch Angst davor, dass jemand denken konnte,
man hat nicht genug fir die [T-Sicherheit getan. , Technische
SchutzmafBinahmen sind essenziell, um ihre Klinik zu schiitzen.
Doch bedenken Sie, kein System bietet hundertprozentigen
Schutz, Sie sind angewiesen auf die Achtsamkeit |hrer Mitarbei-
tenden!" kldrt uns Herr Reinhard auf. Nicht nurim Ernstfall ist
das jeweilige LKA der Bundeslander ein guter Ansprechpartner.
Alleine schon bei der Kldrung, ob nur ein Spam-Mail oder tat-
sdchlich eine ernstzunehmende Bedrohung vorliegt, kann die
Polizei hier hilfreich zur Seite stehen.Was nimmt man also mit,
nach einem langen Tag, bei dem es rund um das Thema Kri-
senmanagement und Umgang mit Cybercrime geht, frage ich
die Teilnehmer bevor sie sich auf die Heimreise machen. ,Ich
werde mehr auf die Hilfe des ZAC setzen, schon bei der Ana-
lyse ob eine Bedrohung vorliegt," antwortet mir ein direkter
Kollege., Der Spagat zwischen noch mehr Schaden verhindern
und irgendwie den Klinikbetrieb aufrecht erhalten, fand ich
interessant,” antwortet ein Anderer. Der letzte Seminarteil-
nehmer, der den Raum verlasst, bringt es auf den Punkt. ,Vor
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dem Seminar war das ein Angstszenario fir mich. Ich wusste
nicht, wie ich mich verhalten sollte. Jetzt fihle ich mich sicherer
und denke, dass ich im Ernstfall damit umgehen kann".

Inhaltlich m&chte und darf ich thnen nicht so viel von
unserem interessanten Tag erzdhlen. Vielleicht gibt es ja den
einen oder anderen, die sich auch noch mit diesem Szenario
beschéftigen mochte. Diesen Kollegen*innen mdchte ich den
Erfahrungswert und den kollegialen Austausch nicht vorweg
nehmen. Zum Schluss méchte ich |hnen noch meinen per-
sonlichen Apell mitgeben: Trauen sie sich, sich auBBerhalb ihrer
Komfortzone zu bewegen und vor allem auch mit unangeneh-
men Themen zu beschiftigen. Es lohnt sich wirklich!

I Autorin: Alexandra Heimel, Leiterin IT-Abteilung,
Psychiatrisches Zentrum Nordbaden, Wiesloch

Health-IT-Talk Bayern

Process Mining im
Gesundheitswesen

Am 17.9.2019 konnten die Koordinatoren des Health-IT-Talks Bayern, Herr Michael Musick (BVMI)
und Dr. Manfred Hardtner, wieder zahlreiche Interessenten aus Krankenhdusern und innovativen
Unternehmen des Health Care Bereichs begriiBen.

Das Thema ,,Process Mining im Gesundheitswesen® hatte
bei vielen die Neugierde geweckt. Die Veranstaltung fand
in den Raumlichkeiten des Zentrums Digitalisierung.Bayern
(ZDB, httpsi//zentrum-digitalisierung.bayern.de) auf dem
Forschungscampus der TU-Munchen in Garching bei Minchen
statt. Frau Maria Marlene Bohrer-Steck hief3 die Anwesenden
herzlich willkommen und stellte das ZD.B mit seinen Auf-
gabenschwerpunkten den Zuhorern vor. Das ZD.B versteht
sich als Marktplatz rund um innovative Ideen zur Férderung
der Digitalisierung. Es ist ein Kooperations-, Forschungs-, und
Grindungsnetzwerk. Das ZD.B hat zum Ziel, die Forschungs-
und Realisierungskompetenz Bayerns im Bereich der Digitali-
sierung weiter zu stdrken und das Tempo digitaler Entwicklun-
gen zu erhdhen.

Im Vorfeld standen folgende Fragen im Raum:

B Wie kann Process Mining im Gesundheitswesen
eingesetzt werden?

B Wie kdnnen auf der Basis von Daten die (Geschifts-)
Prozesse rekonstruiert und visuell dargestellt werden?

B Koénnen dadurch wirklich Prozessineffizienzen erkannt
werden?

B Und wie kénnen diese dann behoben werden?

B Welche Rolle spielt dabei KI?

Auf diese Fragen gaben Herr Alexander Endres, Strategic
Growth Account Executive, Celonis SE, und Herr Nils F.Wittig,
Geschiftsleitung CXO, K|M|S in ihren Vortrdgen einen Einblick.
Herr Alexander Endres von der Firma Celonis fasste es wie
folgt zusammen: ,,Wir machen die Welt effizienter. Celonis hat
ein ganz einfaches Ziel: die Prozesse von heute zu analysieren,
damit die Welt von morgen effizienter ist. Als fihrender Pro-
cess Mining Anbieter nutzen wir die vorhandenen digitalen
Event Logs in bestehenden IT-Systemen, um datenbasiert
die gesamten Geschdftsprozesse zu rekonstruieren und visu-
ell darzustellen. Dies erméglicht Unternehmen aller Bran-
chen Patienten-, Produkt-, Steuerungs- und Supportprozesse
zu visualisieren und Transparenz darlber zu erhalten, wie
diese Prozesse wirklich laufen. Neueste Kl-Technologie und
intelligente Algorithmen unterstiitzen die Mitarbeiter bei der
Auswertung von Analysen, decken selbststindig Schwach-
stellen auf und ermdoglichen eine vollautomatisierte Root-
Cause-Analyse, um Prozessineffizienzen, wie Nacharbeiten,
manuelle Tatigkeiten und ineffiziente Genehmigungsstufen zu
erkennen sowie zu beheben." Am Beispiel einer [T-Serviceein-
heit demonstrierte Herr Endres anschaulich die Funktionen,
Arbeitsweise und die Moglichkeiten der Datenanalyse. Beson-
ders hilfreich ist dabei die grafische Darstellung der Prozesse
und die Visualisierung der Ablaufe.
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Die Produkte der Firma Celonis bilden heute einen Baustein
fur die Arbeiten der Firma K|M|S mit Sitz in Unterhaching. Sie
ist seit Uber zwei Jahrzehnten ein bedeutender Schrittmacher
neuer Technologien fiir das Wissensmanagement in der deut-
schen Gesundheitswirtschaft. Als Partner unterstitz K|M|S
Krankenhduser in ihren Arbeits- und Entscheidungsprozessen
und hilft Transparenz und Entscheidungssicherheit herbeizu-
flihren. Am Beispiel der Datenanalyse fiir eine typische Kran-
kenhausbehandlung zeigte Herr Wittig plastisch auf, wie viele
Varianten der Verlauf bei den Patienten in einem Zeitraum
tatsdchlich annimmt. Durch Zoomen in verschiedenen Frei-
heitsgraden wie Zeitspanne der Betrachtung, Altersspektrum
oder Geschlecht der Patienten sowie die Tiefe der Betrach-
tungsebene lassen sich, grafisch sehr anschaulich, die realen
Prozesse erkennen, analysieren und mit den Nutzern gemein-
sam bewerten.

Ein zentraler Punkt, um den es sich in der anschlie3enden
Diskussion drehte, war die Frage nach der Qualitdt und Aussa-
gekraft des zugrundliegenden Datenmaterials. Da es sich ja um
Daten handelt, die nicht speziell fir eine bestimmte Analyse
erfasst und kontrolliert werden, sondern quasi Abfallprodukte
aus dem tatsédchlich ablaufenden Prozessgeschehen sind, lief3
sich die Frage nicht eindeutig beantworten. Einerseits ist sie
als hoch zu bewerten, da die Daten den tatsdchlichen, in den
Systemen vorhandenen Ereignissen entsprechen. Andererseits
ist zu vermuten, dass sie nicht immer prézise sind, was den

Verbandstermine 2020

18.03.2020 - 19.03.2020
Friihjahrstagung im Deutschen Krebsforschungszentrum
Heidelberg: Vernetzung und Integration

Health-IT-Talk in Berlin-Brandenburg
13.01.2020 Pflege, AAL, IT nah am Patienten und Robotik
10.02.2020 Thema noch offen

Health IT-Talk Nordbayern in Niirnberg
18.2.2020 Plattformstrategie fiir den Umbau des KIS auf
Basis von IHE der Klinikum rechts der Isar TU Miinchen

Health-IT in Baden-Wiirttemberg

(nach Ankiindigung Region Stuttgart)
Regionalveranstaltungen in Bayern

(nach Ankiindigung, Miinchen)
Regionalveranstaltungen in Sachsen/Sachsen-Anhalt
(in Planung)

Weitere Regionalveranstaltungen in Vorbereitung
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Zeitpunkt betrifft. Der Erfassungszeitpunkt im System kann
durchaus gegenlber Zeitpunkt der Ausfiihrung einer Tatigkeit
differieren. Es werden eben manchmal Sachverhalte erst spater
nachgetragen. Letztendlich war man sich dariber einig, dass
es sich bei der Analyse ja nicht um einen einmaligen Vorgang
handeln sollte, sondern um eine regelmifige Beobachtung
und daraus abgeleitete Beeinflussung des Prozessgeschehens.
Wichtig ist es, eklatante Fehler zu erkennen. Die gezeigten
Werkzeuge und Methoden geben hierzu ein gutes Hand-
werkszeug in die Hand.

Letzteres warf die Frage auf wer in den Unternehmen in
der Lage ist den Daten und den daraus abgebildeten Abldu-
fen die richtigen Schlussfolgerungen zu ziehen? Bei der Breite
der moglichen Einsatzfelder der Werkzeuge lief3 sich, auBer im
betriebswirtschaftlichen Bereich die Controller; keine spezielle
Berufsgruppe identifizieren. Konsens bestand darin, dass die
Berufsbilder um das Thema Datenanalyse ausgeweitet werden
mussen.

Im Anschluss tauschten sich die Anwesenden bei einem
kleinen Imbiss untereinander und mit den Vortragenden sowie
den Veranstaltern aus. Insgesamt war es fir alle eine gelungene
Veranstaltung.

Autor: Dr. Manfred Hardtner, Stellv. IT-Leiter,
Klinikum rechts der Isar

Alle bekannten Termine und Inhalte auf der Website des
KH-IT (www.kh-it.de), des Health-IT-Talk Berlin-Brandenburg
(Www.health-it-talk.de) und in der XING-Gruppe.
Einladungen zu den Regionalveranstaltungen erfolgen

Uber die teilnehmenden Verbande und Mailinglisten.

Die Kooperationen sind regional unterschiedlich ausgepragt.

Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter e.V.
Jiirgen Flemming

Vorstandsmitglied/Pressereferent

www.kh-it.de — flemming@kh-it.de

Die Inhalte derVerbandsseiten werden redaktionell erstellt
und betreut vom BV KH-IT. Der Bundesverband der Kran-
kenhaus-IT-Leiterinnen/Leiter e.V. kurz KH-IT ist der fihrende
Berufsverband der Krankenhaus-IT-Fihrungskréfte. Der KH-IT
steht allen leitenden und/oder verantwortlichen Mitarbeitern
der Krankenhaus-IT offen.




Neue Medien

Medizinstrategie in Theorie und Praxis

Marktorientierte Gestaltung des

Krankenhausleistungsprogramms

MARKTORIENTIERTE
GESTALTUNG

DES KRANKENHAUS-
LEISTUNGSPROGRAMMS

MEDIZINSTRATEGIE IN THEORIE UND PRAXIS

Die aus dieser gesellschaftlichen Bedeutung resultierenden
steuernden Eingriffe des Gesetzgebers und die Komplexitit
des Produkts ,,Gesundheitsdienstleistung" an sich machen das
Management des Angebotsprogramms eines Krankenhauses
zu einer der groften Herausforderungen in der Betriebswirt-
schaftslehre. Daher mussen die Krankenhausbetriebswirte und
die Krankenhausbetriebslehre das Management des Kranken-
hausleistungsprogramms als eines ihrer wichtigsten Aktionsfel-
der annehmen und zielgerichtet ausgestalten. Die Publikation
,Marktorientierte Gestaltung des Krankenhausleistungspro-
gramms’* tritt mit dem Anspruch an, das Entscheidungsfeld
in seiner Gesamtheit zu erschlieBen. Sie legt erstmals eine
vorldufige Theorie zur marktorientierten Gestaltung des Kran-
kenhausleistungsprogramms vor. Damit schlie3t sie eine mehr
als vierzig Jahre vorhandene Licke in der Krankenhausbe-
triebslehre. Zudem zeigt sie den Praktikern, dass eine syste-
matische Leistungsprogrammbereinigung zu wahrnehmbaren
Kostensenkungen fihren kann.

Die Publikation ,,Marktorientierte Gestaltung
des Krankenhausleistungsprogramms* von
Nico Kasper gibt eine umfassende theoretische
und empirische Analyse des Leistungsmanage-
ments in deutschen Krankenhdausern. Sie zeigt
die Entwicklung einer schliissigen Struktur des
Krankenhausleistungsprogrammes. Interviews
mit flihrenden deutschen Krankenhausmanagern
vervollstandigen die fachliche Darstellung.
Zielgruppen sind Wissenschaftler mit den
Schwerpunkten Gesundheits6konomie,
-management sowie der Medizin und des
Pflegemanagement.

Nico Kasper

Marktorientierte Gestaltung desKrankenhausleistungsprogramms
Medizinstrategie in Theorie und Praxis

430 Seiten, 27 Abb. 48 Tabellen
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€ [D] 99.95*
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Ein Algorithmus hat kein Taktgefiihl

Wo kiinstliche Intelligenz sich irrt, warum uns
das betrifft und was wir dagegen tun kénnen

In ithrem Buch ,Ein Algorithmus hat kein Taktgefihl* erkldrt
Prof. Dr. Katharina Zweig, was hinter den Begriffen aus der
digitalen Welt steckt und wo kinstliche Intelligenz lieber nicht
zum Einsatz kommen sollte.

Die Themen Kunstliche Intelligenz, Big Data und Algorith-
men sind zurzeit in aller Munde. Die Informatikprofessorin aus
Kaiserslautern hat sich mit den folgenden Fragen auseinander-
gesetzt: Muss man sich nun Sorgen machen, weil sie immer
grofBBere Teile unseres Lebens besetzen? Und wie sollte die
Politik damit umgehen? Und versteht man wirklich immer alles
richtig?

Fur ihre Schilderungen nutzt die vielfach als Deutschlands
bekannteste Algorithmus-Erklarerin bezeichnete Expertin pra-
xisorientierte Beispiele aus dem Alltag, Politik und Wirtschaft.
Damit trifft sie den Nerv der Zeit und positioniert sich mit
ihrer Expertise in den aktuellen Diskussionen, wofiir sie auch
bereits mehrfach ausgezeichnet wurde.

Katharina Zweig

Ein Algorithmus hat kein Taktgefiihl:Wo kiinstliche Intelligenz sich
irrt, warum uns das betrifft und was wir dagegen tun kénnen
Broschiert: 320 Seiten

Verlag: Heyne Verlag, Oktober 2019

Sprache: Deutsch
ISBN-10: 3453207300
ISBN-13: 978-3453207301

Neues Buchprojekt

Die Zukunft der Health-IT

Welche Anbieter iiberleben? —Wer sind die neuen Player?
Die Zukunft der Health-IT - wie wird sie aussehen? Experten
sagen uns eine Revolution voraus! Kinstliche Intelligenz (K1),
permanentes Monitoring durch Wearables und Smartphones,
Diagnostik durch massenhafte Datensammlung und Auswer-
tung (Big Data) das sind nur einige Trends. Der Patient wird
zum "Gesundheitskunden", Pravention statt "Reparaturbetrieb”
und auf den Kunden abgestimmte personalisierte Medizin.
Wie diese Ziele umgesetzt werden kdnnen, hdngt entschei-
dend von der Industrie ab, die entsprechende Produkte und
Verfahren zur Verfiigung stellen wird. Einen Uberblick tiber die
heutige Situation und die starke Spezialisierung einzelner Soft-
wareldsungen bietet beispielsweise das Ausstellerverzeichnis
auf einschldgigen IT-Messen (DMEA, Tagungen des Bundesver-
bandes KH-IT, Entscheiderfabrik oder andere Veranstaltungen).
Man muss kein Hellseher sein, um zu ahnen, dass das Waren-
verzeichnis der Zukunft vermutlich anders aussehen wird.

Anbieter kommen zu Wort

Fur die heutigen Anbieter besteht die Aufgabe darin, ihr Leis-
tungsportfolio zu modifizieren oder neu zu entwickeln und
den zukUnftigen Anforderungen anzupassen, um auf dem
Zukunftsmarkt bestehen zu kénnen. Hierzu gehdren Weitsicht,
Visionen und "die richtige Nase". Einen langfristig wirtschaft-
lichen Erfolg werden nur die Unternehmen haben, die sich
Uber diese Themen bereits heute Gedanken machen und die
Weichen stellen.

Welchen Visionen haben Startups und
IT-Sicherheitsanbieter?

Das Health-IT-Angebot der Zukunft wird durch die "Uber
lebenden" Anbieter und einer Reihe neuer Player bestimmt
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Hartmuth Wehrs Die Gegenwart stel e Weichen

Die Zukunft
der Health-IT

Welche Anbieter iiberleben -
Wie sehen neue Player aus?

werden. Viele davon sind mdglicherweise heutige Startups.
Auch die Rolle der [T-Sicherheitsanbieter wird immer starker
an Bedeutung gewinnen. Sie werden das Fundament fur eine
funktionierende und stoérungsfreie IT bieten mussen. Erfolg-
reich werden nur die Anbieter sein, die die Besonderheiten
des Health-IT Marktes berlcksichtigen.

"Die Zukunft der Health-IT" wagt den Ausblick

"Die Zukunft der Health-IT" lasst Health-IT-Anbieter zu Wort
kommen und ihre Vorstellungen und Visionen flr zukiinftige
Entwicklungen und gegebenenfalls Neuausrichtungen erldu-
tern. Eine Recherche im Vorfeld ergab, dass es eine starke
Verunsicherung auf Kundenseite (Gesundheitseinrichtungen)
hinsichtlich der Investitionssicherheit gibt. Schlief3lich hangt mit
dem Einsatz der Systeme auch die Organisation und Gestal-
tung der Arbeitsablaufe der Zukunft ab.

Erscheinung
"Die Zukunft der Health-IT" erscheint im Frihjahr 2020
(geplant zur DMEA) im Antares ComputerVerlag.

Fur Rickfragen:
Hartmuth Wehrs
antares@medizin-edv.de
Kim Wehrs

kwehrs@medizin-edv.de
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Ruckblick auf Jahreskonferenz XPOMET Medicinale
Menschen die Angst vor neuen Technologien

nehmen — mit neuen Formaten

In seinem zweiten Ausfiihrungsjahr 6ffnete die XPOMET Medicinale ihre Pforten vom

10. bis 12. Oktober 2019 in der Arena Berlin der Landeshauptstadt. Auf der groBziigig angelegten

Ausstellungsflache von 6500 m?2 fanden 125 innovative Aussteller und 140 inspirierende
Referenten Platz fiir ihre 2900 Besucher. Eindriicke von diesem auBergewdéhnlichen
internationalen Event schildert Dr. Aykut M. Uslu, Berater fiir Projektierung in der

Medizintechnik und Medizin-IT.

Was verbirgt sich eigentlich hinter XPOMET?

Mit XPOMET Medicinale hdlt ein neuer und neuartiger
Medizinkongress in der Szene Einzug. Den Veranstaltern
zufolge ist XPOMET eine globale Plattform fir Innovationen
in der Medizin und Pflege, das XPOMET Festival eine Hom-
mage an Technologie und Fortschritt. Mutige Unternehmer,
Forscher und Entrepreneure finden dort ihren Platz, ebenso
wie kritische Querdenker und Visionare.

Wenn es darum geht, die Zeichen der Zeit zu erkennen,
haben die Erschaffer der XPOMET ins Schwarze getroffen.
Bekanntlich rollen gewaltige Innovationslawinen mit hoher
Geschwindigkeit auf uns zu. Die nachste Evolutionsstufe in der
Medizin moglichst schadlos zu Uberstehen, erfordert drin-
gend auch Plattformen wie diese.

Hochkaratige Wissenschaftler setzten
neue Akzente

Nach dem Motto ,Voneinander lernen™ diskutierten zahl-

reiche hochkardtige Wissenschaftler aus Europa, USA, Indien,

China und weiteren Regionen auf vier Bihnen beiVortragen

miteinander und auch mit dem Publikum. Die bemerkens-

wertesten Beitrdge waren:

B Medizin furs All und ihr technologisch-methodischer Bei-
trag fur die Versorgung fur uns auf der Erde, von Prof. Dr.
Pascale Ehrenfreund, Vorstandsvorsitzende des Deut-
schen Zentrums fur Luft- und Raumfahrt (DLR).

B Smart Hospitals (Prof. Dr. Jochen Werner) und virtuel-
ler OP (Chirurgie-Koryphden Prof. Dr. Shafi Ahmed und
Dr. Rafael Grossmann)
B Veridndern neue Geschiftsmodelle und neue Prozesse fur
die Leistungserbringung die Datenibermittlungs-Techno-
logie 5G, Open Source, Big Data, Blockchain und Quanten-
computing unsere Gesundheitsversorgung von Grund auf?
Den Entwicklungsweg vom Teleskop zum Mikroskop und
hin zu Big Data als Basis fur Innovation zeigte der Visiondr
John Nosta auf — mit der Aufforderung, Patienten als Kolla-
borationspartner statt als Objekt fir Leistungen zu sehen.

Weitere erkldrende und einfordernde Beitrdge zu den Rah-
menbedingungen aus Politik und Wirtschaft sowie insbeson-
dere zur Prdzisionsmedizin, rundeten das wissenschaftliche
Angebot ab.

Keynote Talk mit Dr. Auma Obama

Die in Kenia geborene Halbschwester des 44. US-Présidenten,
Barack Obama, hat in Deutschland (Heidelberg / Bayreuth)
studiert und promoviert. Sie ist inzwischen weltweit als starke
Stimme Afrikas unterwegs. Ob bei ihrem Appell an die Zuho-
rer, die Entwicklungshilfe einzustellen und den Afrikanern auf
Augenhdhe zu begegnen oder bei der bildhaften Schilderung
mancher ihrer Projekte, zeigte sie sich weltmdnnisch. Kein
Wunder, denn Dr. Obama ist Mitglied im Weltzukunftsrat
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Die in Kenia geborene Halbschwester des 44. US-Prisidenten Barak Obama, Auma: ,,Schluss mit ,,Entwicklungshilfe* —
den Afrikanern auf Augenhohe begegnen. Bildquelle: XPOMET

(World Future Council), Mitglied des Organisationsrats der
Kilimandscharo-Initiative, die junge Menschen unterstitzt,
gewaltfrei zu leben und sich in ihren Gemeinden zu engagieren.
Dartber hinaus ist sie die Griinderin undVorsitzende der Sauti
Kuu Stiftung, die Kindern in aller Welt Perspektiven geben will
und ihnen hilft, ihre Potentiale zu erkennen und zu starken.

Healthcare Hackathon

Ein weiteres Highlight der XPOMET bildete der #healthhacka-
thon|9 — ein Hackathon parallel zur gesamten Veranstaltung,
bei dem internationale Startups im Wettstreit um die beste
innovative Losung gegeneinander antreten. Neun interdiszi-
plindre Teams mit 60 Teilnehmern erarbeiteten dabei digitale
Losungskonzepte in den Bereichen Medical Technology, Hos-
pital Management & Care sowie Health Insurance. Mit dem

Engagement von ETH Zirich, PwC, IBM, Bayer, InsurTech

Special Guest Viktoria Modesta, Singer-Songwriter und wohl bekanntestes

Prothesen-Model der Welt im Interview mit Nina de Lianin.
Bildquelle: XPOMET
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Hub Minchen und weiteren Organisationen, ging es hier
unter anderem darum, Diabetes-bedingte Augenddeme mit
dem Smartphone zu identifizieren oder mittels Bewegungs-
analyse die Einhaltung von Incentivierungsprogrammen von
Krankenkassen zu Uberprifen. Dank der Unterstitzung von
Google Cloud, Aicura Medical, Bayer IT und The Impact Farm
konnten die Teilnehmer auf eine gut geeignete Infrastruktur
zurlickgreifen.

Gewinner waren die Teams ,,Hack4Life" (mobile screen
retinopathy) aus der Schweiz, Alfaleus (age-related macular
degeneration identification) aus Indien und Uncommon (digi-
tal personal trainer) aus Berlin.

Glamourdses Prothesen-Model:
Viktoria Modesta

Viktoria Modesta, Singer-Songwriterin und wohl bekanntestes
Prothesen-Model der Welt, trat auf der XPOMET als Special
Guest auf. Im Interview mit Nina de Lianin berichtete die
selbstbewusste Lettin unter anderen von ihrem Werdegang
und davon, wie es ist, mit einem sichtbaren Implantat durch
das Leben zu gehen. ,Ich war damals in einer Situation, in
der meine kreative Seite und meine korperlichen Fahigkeiten
nicht Ubereinstimmten. Das wollte ich dndern. Als ich mich zur
Amputation entschied, hatte ich den Wunsch, die Kontrolle
Uber meinen Kérper zurick zu erlangen”. Nach der Bein-
amputation wurde die junge Frau mit Tanzvideos im Internet
berlhmt. Sie trat sogar auch mal im berihmten Pariser Kaba-
rett Crazy Horse auf. Zeitungen titelten damals perplex mit
, Erotik mit Prothese: Einbeinige tanzt im Crazy Horse". Bezau-
bert hat sie auch die Zuschauer bei der Abschlusszeremonie
der Paralympics 2012, als sie als Schneekénigin auftrat - mit
einer diamantbesetzten Prothese.

Save The Date

Die nédchste XPOMET findet vom |5.—17. Oktober 2020
in der Arena Berlin statt.




Veranstaltungen

Interview mit Prof. Goyen,
Rontgendiagnostiker und Chief Medical
Officer Europe bei GE Healthcare

Prof. Dr. med. Mathias Goyen ist Rontgendiagnostiker
und derzeit verantwortlich als Chief Medical Officer
Europe bei GE Healthcare fiir die Leitung der
medizinischen, klinischen und Evidenzstrategien.

Die Entwicklung der kiinstlichen Intelligenz (KI)
in der Radiologie hat in letzter Zeit einen enor-
men Hype ausgeldst. Miissen die Radiologen und
das radiologische Personal die Kl fiirchten?
Prof. Mathias Goyen: Es gibt einige Stimmen, die insbe-
sondere fur die Radiologie zukinftige Szenarien voraussagen,
dass KI den menschlichen Radiologen ersetzt. Kl kann uns
helfen, mehr zu sehen und genauer und schneller zu diagnos-
tizieren aber K| per se wird den Radiologen nicht ersetzen.
Ich sage aber genauso, dass Radiologen, die die Kraft der
Kl nutzen, diejenigen ersetzen, die dies nicht tun. Radiolo-
gen sitzen in Tumorboards, therapieren Krankheiten (z. B.
durch lokale Ablationstherapien und Interventionelle Radio-
logie), erarbeiten aus der Bildgebung in Kombination mit
der Krankengeschichte des Patienten Befunde und fihren
Patientengesprdche. Das sind alles Aktivitdten, die nicht so
einfach automatisiert werden kénnen. Mein Rat an alle ware:
Wir sollten Kl weniger oder gar nicht furchten, sondern KI
als Chance erkennen, als Werkzeug, das den Arzten und
MTRAs und allen im Krankenhaus die Arbeit erleichtert.

BekanntermaBen hat die Kl auch in die
Medizintechnik Einzug gehalten. An welchen
Stellen der diagnostischen GroBgerite wie CT,
MRT und Angio findet die Kl Einsatz?

Wo sehen Sie dariiber hinaus noch
Moglichkeiten?

Prof. Mathias Goyen: Heute mussen Gesundheitseinrich-
tungen den Spagat zwischen hdchstméglicher Rentabilitdt
und optimaler Patientenversorgung meistern. Dabei unter-

stitzen wir sie durch den Einsatz von Kl in den einzelnen
Abteilungen. GE Healthcare verwendet Algorithmen fur
seine Modalitdten, um die Aufnahmen vor, wahrend und
nach der Untersuchung zu optimieren. So sorgt SmartScan
beispielsweise fUr eine automatische Anpassung von
Schichten wihrend einer Ubersichtsaufnahme im CT. Ein
weiteres Beispiel ist eine Pneumothorax-Anwendung, die
mit vier klinischen Einrichtungen, darunter die University of
California, San Francisco, und das Boston Children's Hos-
pital, entwickelt wurde. Das Tool ermdglicht es Radiologen,
einen Vergleich von altersgerechten normalen Aufnahmen
zusammen mit Patientenscans zu sehen. Ergdnzend dazu
weist die Kl automatisch auf potenziell bedrohliche Ergeb-
nisse hin. Auf diese Weise ermdglicht die Kombination von
KI' mit klinischer Expertise Gesundheitseinrichtungen eine
effiziente Auswertung der enormen Datenmengen aus dem
Klinikallitag. Fir uns bei GE Healthdare sind Kl-gesteuerte
Krankenhduser mit sogenannten Kommandozentralen der
ndchste logische Schritt.

Welche Aspekte der XPOMET Medicinale
haben Sie beeindruckt, welche nicht?
Was wiinschen Sie sich zum Abschluss des
XPOMET Medicinale Kongresses?

Prof. Mathias Goyen: Die XPOMET Medicinale ist insbe-
sondere durch ihren Start-up-Charakter ein interessantes
neues Konzept. Anders als normalerweise Ublich ging es hier
weniger um Prdsentationen, sondern vielmehr um Diskus-
sion und Austausch. Ich habe selber eine Session moderiert
und war auf zwei Panels vertreten. Die internationale
Faculty war sehr inspirierend — ich habe in Berlin spannende
Referenten und Speaker erleben kdnnen, die ich bisher nur
aus TED-Talks kannte. Nattrlich gibt es wie Uberall Poten-
zial zur Optimierung, insgesamt hat der Kongress uns aber
Uberzeugt.

Dr. Aykut M. Uslu,

Berater Medizintechnik und
Medizin-IT,
www.uslumedizininformatik.de
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E-Health im Doppelpack: Veranstaltung ,,Tl fiir Krankenhduser*
und Health-IT Talk Berlin in der Bundesdruckerei

Rund 150 Teilnehmer aus dem Klinikumfeld und der Industrie versammelten sich am
11. November 2019 in den Rdumen der Bundesdruckerei in Berlin. Vertreten durch die
Tochtergesellschaft D-TRUST GmbH zdhlt das Unternehmen zu den wichtigsten
Vertrauensdienstanbietern in Deutschland. Das Produktportfolio im Bereich E-Health

umfasst u. a. Institutionsausweise, Heilberufsausweise, Fernsignaturen, Zertifikatsdienste
sowie viele andere Lésungen rund um das Thema Identitdtensicherung.

Telematikinfrastruktur fiir Krankenhauser

Die Herausforderungen, die Chancen und der Nutzen der
Telematikinfrastruktur fir den stationdren Sektor standen
im Mittelpunkt der Veranstaltung ,, Tl fir Krankenhduser®, zu
der die Bundesdruckerei einlud. Sowohl Teilnehmer als auch
Referenten stimmten Uberein, dass das Nutzenpotenzial fur
Patienten sowie das Gesundheitssystem enorm sind. Dennoch
erwarten die Leistungserbringer diverse Herausforderungen,
die bewdltigt werden mussen.

Die Vortrdge und die vielen Fragen der Zuhorerschaft
zeigten: Das Thema erfdhrt momentan eine hohe Dynamik
und grof3es Interesse.

Erdffnet wurde der Nachmittag vom Gastgeber, Dr: Kim
Nguyen, Geschéftsfihrer D-TRUST GmbH, der die aktuellen
Losungen der D-TRUST vorgestellt, aber auch einen Blick
in zukdnftige Entwicklungen gewagt hatte. Kern der Aussage:
Digitale Identitdten bendtigen Sicherheit und Vertrauen, die
nur durch einen qualifizieren Vertrauensdiensteanbieter
gewdhrleistet werden kénnen.

Welche technischen Voraussetzungen mussen Kranken-
hduser erfullen? Wie kann ein Institutionsausweis beantragt
werden? Wie viele Institutionsausweise sollten bestellt werden
und wie werden diese finanziert! René Schubert, Geschafts-
fihrer der DKTIG, hatte viele Antworten auf genau diese
Fragen. Dennoch blieben einige Punkt - z. B. hinsichtlich der
Konnektor-Thematik - offen.

Im Anschluss folgten zwei Anwenderberichte: Christopher
Ludwig, IT-Leiter des Gesundheitsnetzwerks Waldfriede, stellte
den Status quo seines Hauses bei der Einflhrung der Tele-
matikinfrastruktur vor und bot einen Ausblick in die weitere
Vorgehensweise. Im Anschluss wurden die Herausforderungen
bei der Einfuhrung der Tl fUr die Charité Berlin betrachtet —
vertreten durch Silke Eckardt sowie Séren Mews. Erkenntnis:
Die Telematikinfrastruktur sollte nicht als ein reines IT-Projekt
betrachtet werden, sondern vielmehr als ein interdisziplindr
agierendes Programm.

Abgerundet wurde die Vortragsreihe mit dem Vortrag von
Dirk Schladweiler von der Bundesirztekammer (BAK), der
Uber die bevorstehende Verflgbarkeit der elektronischen Heil-
berufsweise informierte und die Mdglichkeiten der digitalen

Signatur im Gesundheitswesen.
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Zum Abschluss der Veranstaltung ,, T1 fir Krankenhduser" nah-
men die Teilnehmer an Fihrungen zu den Themen Banknoten-
und Personalausweisproduktion sowie das L&sungsportfolio
der Bundesdruckerei im Showpavillon teil.

Health-IT Talk

Die zweite Veranstaltung an diesem Tag, der Health-IT Talk,
wurde von Dr. Adrian Schuster vom Berufsverband Medizi-
nischer Informatiker e.V. (BVMI) am Abend erdffnet. Nach
der BegriiBung wurde das Wort zum zweiten Mal an diesem
Tage an Dr. Kim Nguyen, den Geschéftsfihrer der D-TRUST
GmbH, Ubergeben. Er erlduterte, warum und wie die europé-
ische elDAS-Richtlinie zur sicheren digitalen und grenziber-
schreitenden Kommunikation in Europa verhilft sowie welche
Auswirkungen diese Richtlinie fur Deutschland hat.

Im anschlieBenden Bericht aus der Praxis stellte Karolin
Jordan, Fachapothekerin fir Klinische Pharmazie der Evangeli-
schen Kliniken Essen, die eigene eRezept-Losung und dessen
Abrechnung im Ende-zu-Ende digitalisierten Prozess. Im Mit-
telpunkt dieses Prozesses steht die digitale Signatur — dabei
im Besonderen die Fernsignatur — des Rezepts durch den
Arzt und Apotheker sowie die digitale Bereitstellung der
Abrechnung mit den Krankenkassen. Im letzten Vortrag des
Abends erlduterte Senior Consultant Ralf Dittmar von der
D-TRUST GmbH die Bedeutung von Webseiten-, Personen-
und Maschinenzertifikaten anhand von Kundenreferenzen.

Ein Get-Together hat diesen gelungenen Abend abgerun-
det: Die Teilnehmer nutzten die Gelegenheit, angeregt Uber
das Gehorte zu diskutieren und sich untereinander zu ver-
netzen.
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Komplexitdt beherrschen — Innovationen in der Gesundheitsversorgung erméglichen

Intersystems DACH Symposium 2019 —
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Healthcare Forum

Unter dem Motto ,,Wettbewerbsvorteile sichern — Digitale Innovationen beschleunigen“ fand vom
12.-14. November 2019 im ,,The Westin Grand Frankfurt* das InterSystems DACH Symposium 2019 statt
(#DACHSymposium2019). Eingeladen waren IT-Dienstleister und Anwenderunternehmen. Mit iiber

200 Wissenschaftlern, Analysten und Branchenexperten wurde eingehend erértert, wie digitale
Innovationen, datenbasierte Geschaftsmodelle, aber auch Kiinstliche Intelligenz und Machine Learning

in modernen Organisationen in die Realitdt umgesetzt werden kénnen. Zu den Kernprodukten fiir das
Gesundheitswesen gehoéren die Datenplattform ,,IRIS for Health, fiir die schnelle, unkomplizierte,

interoperable und standardkonforme Entwicklung datengetriebener Lésungen und ,HealthShare“,

eine interoperable L6sung, die umfassende, longitudinale Patientenakten fiir Versorger, Patienten und

Kostentrager erméglicht. Des weiteren bietet InterSystems mit ,,TrakCare*, eine einheitliche L6sung aus

medizinischer Patientenakte und —managementsystem.

Healthcare Forum

In seiner Keynote am zweiten Tag des dreitdgigen Symposiums
gab Don Woodlock, Vice President HealthShare, einen umfas-
senden Einblick in die komplexen Strukturen des Datenmana-
gements. Er erlduterte anschaulich, dass es durch das dezen-
trale Gesundheitssystem und die Selbstverwaltung mit den
vielen verschiedenen Akteuren, sehr komplex sei, die Gesamt-
heit aller Daten zu erfassen. Und diese Datenmenge wachse
schlief3lich tdglich betrdchtlich. Fir ihn liegen die Herausforde-
rungen der digitalen Transformation in drei Bereichen: dezen-
tral vorliegenden Gesundheitsdaten, kognitiver Uberfrachtung
der Beteiligten aufgrund der schieren Informationsmenge und
den tiefgreifenden Umbriichen, die momentan stattfinden.

Als Past-President der Deutschen Diabetes Gesellschaft
(DDG) stelite Professor Dr. med. Dirk Miller-Wieland, den

Ansatz der Diabetes-Akte eDA der DDG vor. Er betonte,
dass der Fokus auf der Strategie zur Gestaltung der Versor-
gung, Forschung und Pravention liege. Man mdsse sich aktiv
in den Prozess einbringen, aber hierflr zundchst einen Schritt
zuriickgehen und sich fragen, ,wie wir uns als medizinische
Fachgesellschaft die Versorgung der Zukunft vorstellen, so
Prof. Mille~Wieland weiter: Die Tatsache, dass pro Stunde
drei Menschen an Diabetes sterben, zeige die Wichtigkeit einer
nationalen Diabetes-Strategie. Das Ziel hierbei sei eine Nor
malisierung der Lebenszeit und -qualitét, erkldrte der Professor.
Um die digitale Transformation zum Nutzen der Patienten zu
gestalten, wurde das Konzept einer ,elektronischen Diabetes-
Akte DDG (eDA-DDG)" entwickelt.

Andreas Grode von der gematik GmbH referierte Uber

,vesta 2.0 — Interoperabilitdt auf Basis von Standards" und
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stelite fest, dass es ,,nicht allein um Wertschopfung, sondern
auch um den Dialog" gehe. Organisationen missen sich auf
Standards einigen. Hierflir wurde vesta ins Leben gerufen - das
Interoperabilitdtsverzeichnis des deutschen Gesundheitswe-
sens. Dieses Verzeichnis besteht aus den Online-Plattformen
vesta Standards und dem vesta Informationsportal. Grode
betonte, dass es um zwei wichtige Dinge gehe: Anwendun-
gen und Standards. Die Instanzen, die Entscheidungen tref-
fen, miissen zusammenkommen. Wichtig sei die Offnung der
Selbstverwaltung, so Grode.

Dr. Danny Ammon vom Konsortium SMITH (Smart
Medical Information Technology for Healthcare) referierte
Uber die , Interoperabilitdt fur Datenintegration: Wie Vernet-
zung von Krankenversorgung und medizinischer Forschung
gelingt”. Im Rahmen der Medizininformatik-Initiative (M)
wurden insgesamt 4 Konsortien (SMITH, MIRACUM, HIGH-
med und DIFUTURE) in Universitdtskliniken gegriindet, die
das BMBF férdert, um Daten aus Forschung und Patienten-
versorgung untereinander zugdnglich zu machen und austau-
schen zu kdénnen.

Uber ein weiteres Konsortium, das HiGHmed Konsor-
tium, an dem auch die Medizinische Hochschule Hannover
mitarbeitet, sprachen anschlieBend Hagen Kosock und Bir
ger Haarbrandt. Das Ziel ist die Entwicklung einer offenen
eHealth Plattform, um Daten aus Forschung und Versor
gung einrichtungsibergreifend austauschbar und nutzbar zu
machen. Hierzu werden internationale Standards und Profi-
lierungen wie IHE XDS, openEHR und HL7 FHIR miteinander
kombiniert. Beide Referenten betonten die Wichtigkeit einer
Standardisierung der Daten bei der Erzeugung.

Alex Macleod, Manager; HealthShare Commercial Initia-
tives, InterSystems, sprach Uber , Alexa & HealthShare" und
wie digitale Assistenten, zum Beispiel Amazon Alexa, in Ver-
sorgungsszenarien eingebunden werden kénnen. In den USA
gibt es inzwischen die ersten Healthcare-Skills fur Alexa. So
kénnen beispielsweise auf Basis der InterSystems-Plattform
in der vernetzten Behandlung Endgerdte auch mit Sprachin-
terfaces wie Alexa erganzt werden, um Gesundheitsdaten zu
erfassen und mit einer einheitlichen Patientenakte zu kombi-
nieren — und so ein umfassenderes Bild der Gesundheit des
einzelnen zu bieten.

Bislang ist der Einsatz von Sprachinterfaces aber noch
nicht sehr ausgereift und es dauert sicher noch, bis Alexa tat-
sichlich eine grof3e Rolle im Gesundheitswesen spielt.

Markus Stein, Strategic Product Manager, RZV Rechen-
zentrum Volmarstein GmbH, referierte Uber ,,Semantische
Interoperabilitit in elektronischen Aktensystemen — Erfahrun-
gen aus der Umsetzung in FallAkten (EFA)". Das Rechenzen-
trum habe Uber 20.000 produktive Alten und verflige Uber
einen enormen Erfahrungsschatz, so Stein. Vor dem Hinter-
grund der voraussichtlich ab 2021 zu nutzenden Patiente-
nakten nach §291 SGBV stellt sich gerade beim Zugriff auf
diese die Frage nach einer schnellen und einfachen Bereitstel-
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lung der relevanten Inhalte. Mit der Erfahrung aus mehreren,
langjdhrigen Umsetzungen von Elektronischen FallAkten (EFA)
konnten in der RZV GmbH Ruickschlisse auf die notwendige
(Metadaten-) Indizierung von Akteninhalten gezogen werden.
Dabei stellte vor allem die Typisierung von Dokumenten, z.B.
mit Value Sets oder angelehnter Nomenklaturen, die grofite
Herausforderung dar.

Uber die , Digitale Einbindung von Patienten in die Gesund-
heitsversorgung mit mobilen Anwendungen* sprach Dr. Oliver
Heinze, phellowseven GmbH. Seine Firma stellt eine mobile
Ldsung fur Patienten zur Verfigung, um eine Interaktion mit
Gesundheitsversorgern zu ermaoglichen. Mobile Gesundheits-
Apps werden mit eHealth-Infrastrukturen verbunden.

Eine vermehrte Einbindung bedeute auch mehr Lebens-
qualitdt, so Dr. Heinze. Eine Umfrage hatte ergeben, dass 95%
der Patienten einem digitalen Datenaustausch zustimmen, nur
5% lehnten das ab. Die DSGVO bestimmt hierbei die Spielre-
geln, so Dr. Heinze. Und die Patientendaten missen besonders
geschitzt werden.

In einem Impulsvortrag ,Modellbasiert zur Interoperabi-
lidt" gab Dr: Frank Oemig, Senior eHealth Architect, Deutsche
Telekom Healthcare and Security Solutions GmbH sowie CTO
bei HL7 Deutschland e.V, Einblicke in die Voraussetzungen
fur , Healthcare Innovationen und Patientenakten®. Er betonte,
dass es sehr wichtig sei, dass jedes System mit den anderen
Systemen , redet"”. Die meisten nationalen Datenaustauschspe-
zifikationen (bspw. NFDM der gematik oder der ADT/GEKID-
XML-Basisdatensatz) werden als XML-Schema herausgegeben,
falschlicherweise aber als Informationsmodell tituliert. Neuere
Vorgaben basieren manchmal sogar auf Datensdtzen, die ledig-
lich eine hierarchisch geordnete Zusammenstellung darstellen.
Der Datenaustausch bendtigt semantische Interoperabilitit
zwischen allen Akteuren. Interoperabilidt bedeutet auch die
Wiederverwendung von Spezifikationen, so Dr. Oemig.

Abschlussdiskussion

In einer Podiumsdiskussion am Ende des Veranstaltungstags,
stellte Alexander lhls, Strategic Business Development Mana-
ger Healthcare, InterSystems, die provokante Frage: ,,Sitzen wir
nicht genug zusammen?*. Findet also nicht genug Austausch
zwischen den verschiedenen Akteuren im Gesundheitswesen
statt? FUr Ihls ist es enorm wichtig, dass man ein Entscheidungs-
gremium, ein Regulativ, mit hoheitlichen Aufgaben schaffe.

Abschlielend Uberlegten die Podiumsteilnehmer, wie wohl
die Diskussion in funf Jahren aussehen kdnnte? Man mdchte
auf keinen Fall Einzelldsungen sehen, ein E-Health-Rat solle
mit Experten, aber ohne Lobbyisten besetzt, also ohne poli-
tische Machspiele aufgestellt sein, die elektronische Patienten-
akte wird Standard sein, es wird datengetriebene Innovationen
geben, die Zusammenarbeit mit medizinischen Fachgesell-
schaften wird stattfinden und, last but not least, wird der Pati-
ent in den Fokus gerlickt sein.
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Veranstaltungen

Allianz zur erfolgreichen Mitgestaltun

g der digitalen Transformation
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Ergebnis-Veranstaltung, Auszeichnungen Unternehmens-/Klinikflihrer
und Nachhaltiger Krankenhauspartner 2019

ENTSCHEIDERFABRIK
auf der MEDICA 2019

Die ENTSCHEIDERFABRIK konnte sich auf der diesjahrigen MEDICA wieder erfolgreich
prasentieren. So waren 13 Aussteller auf dem Gemeinschaftsstand in Halle 13,
60 Mitgliedervortrdage wurden vor Ort gehalten, davon 18 im Kongress und auch dieses
Jahr konnte wieder ein Wachstum bei den Entscheider-Karten fiir die MEDICA und den
Deutsche Krankenhaustag fiir Klinikentscheider verzeichnet werden.

Veranstaltungen auf der MEDICA

Am ersten Messetag, 18.11, fand die Mitgliederversammlung
der Hosp.Do.IT — Hospitalgemeinschaft fir die Digitalisierung
der Gesundheits- und Sozialwirtschaft statt. Themen waren
unter anderem die Zielerreichung im Mitgliedsjahr 2018/19
und die strategischen Ziele und Arbeitsschwerpunkte fir
2019/20. Ebenso stand am ersten Messetag die Sitzung des
luiG-Initiativ-Rats auf der Tagesordnung, der inzwischen von 32
auf 36 férdernde Verbdnde angestiegen ist.

Zweiter Messetag

Am zweiten Messetag, 19.11., prasentierten die Kliniken des
diesjdhrigen Entscheider-Zyklus, wie sie von den "5 Digitali-
sierungsthemen der Gesundheitswirtschaft 2019" profitiert,
mit der Industrie 18 ganz konkrete Digitalisierungsprojekte
aufgesetzt und umgesetzt und welche Ergebnisse sie bislang
erreicht haben.

Dr. Josef Diillings, Prasident des Verbandes der Kranken-
hausdirektoren Deutschlands (VKD), bestdtigte in seiner
BegriBung die Nachhaltigkeit, aber auch Ausrichtung der
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ENTSCHEIDERFABRIK mit seiner seit 2012 bestehenden
Akademie fur Unternehmensfihrung und digitale Transforma-
tion (AudG) und der Zertifizierung mit dem College of Health
Information Management Executives (CHIME) zum Certified
Healthcare CIO (bereits |5 Zertifikate in 2019) auf dem rich-
tigen Weg zu sein und forderte nicht nur mehr Investitionen in
die Digitalisierung oder auch Health Information Management
(HIM), sondern eben auch in die Weiterbildung.

Abends wurden wéhrend der Veranstaltung "Meet [T der
Club" auf dem Gemeinschaftsstand in Halle |13 die Auszeich-
nungen "VKD e.V. Urkunde Nachhaltiger Krankenhauspartner"
und "Unternehmens-/Klinikfihrer 2019" vergeben.

Nachhaltiger Krankenhauspartner

Die Unternehmen Agfa HealthCare und DMI erhielten vom
VKD e.V. zum wiederholten Mal die Urkunde ,Nachhalti-
ger Krankenhauspartner hinsichtlich Informations- und Medi-
zintechnik". Die Unternehmensvertreter hatten erfolgreich
die nach drei Jahren durchzufihrende Reauditierung abge-
schlossen.

Unternehmens-/Klinikfiihrer des Jahres

Der Preistrager 2019 ist Prof. Dr. Axel Ekkernkamp vom
Unfallkrankenhaus Berlin. Dem Preistrdger wird zugesprochen,
dass er im abgelaufenen Entscheider-Zyklus sichergestellt hat,
dass das ,,Business-IT Alignment" im gewahlten Projekt nicht
aus den Augen verloren wurde und er sich durch die erfolgrei-
che Wahrnehmung seiner Fihrungsfunktion Themenkompe-
tenz erarbeitet hat.

Der Unternehmens-/Klinikfihrer des Jahres gibt dann im
EntscheiderZyklus 2020 auf folgenden Veranstaltungen seine
konstruktive Kritik:
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B Entscheider-Event: bei derWahl der finf Digitalisierungs-
themen aus den zwdlf Finalisten am zweiten Veranstal-
tungstag

B Ergebnis-Veranstaltung, d. h. Prasentation der Ergebnisse
der Digitalisierungsprojekte auf dem Deutschen Kranken-
haustag/MEDICA

M Entscheider-Event: bei der finalen Prisentation und Aus-
zeichnung der Projektgruppen im Folgejahr

Start Up und Young
Professional Session

Am dritten und somit letzen Messetag ging es um Unterneh-
men, die noch nicht langer als drei Jahre am Start sind und
eine interessante Geschéftsidee fur Kliniken und z.B. Heime
verfolgen. Die Verleihung des "Start Up und Young Profes-
sional Preises" wird im Rahmen des Entscheider-Event im
Februar vorgenommen.




Veranstaltungen

Health IT Talk: Frihwarnsystem
unterstiitzt Intensivmediziner

Ein angehender Herzchirurg am DHZB hat eine intelligente Software zur Friiherkennung postope-
rativer Komplikationen entwickelt. Das medizinische ,Friihwarn“-System war Thema des Health IT

Talks Berlin Brandenburg Dezember 2019 im 13. Jahr mit tGiber 50 Teilnehmern. ,,Big Data und Artificial

Intelligence (Al) haben in der Medizin groBes Potenzial, bislang wurden allerdings nur wenige
praktische Anwendungen entwickelt und retrospektiv evaluiert®, erklarte Dr. Alexander Meyer,
Informatiker und Mediziner in Ausbildung zum Facharzt fiir Herzchirurgie am Deutschen
Herzzentrum Berlin (DHZB). Die Arbeitslast der Mediziner ist erheblich. Dabei miissen Messwerte
und Kurven richtig interpretiert und priorisiert werden. Die Arzte treffen lebenswichtige
Entscheidungen, oft allein und in Zeitnot. Kurz: Die Menge an Patientendaten ist zu umfangreich,
als dass eine Person sie wirkungsvoll bearbeiten kénnte.

Mustererkennung und Machine Learning

Diese Notlage inspirierte Alexander Meyer: Eine Software
kénnte dabei helfen, die Daten im Sinne eines Frihwarnsys-
tems rasch und richtig zu interpretieren. Intelligente Systeme
zeichnen sich bisher aus, dass Regeln und Daten, klassisch
programmiert, zu Antworten fihren. Bei Al ist es ganz anderes.
Hier fihren ndmlich Daten und Antworten Uber Machine
Learning zu neuen Regeln. Alexander Meyer meinte:,,Wir han-
deln reaktiv anstatt praventiv. Al kann sehen, was wir nicht ent-
decken". Dies ist Kernfeld von Mustererkennung und Machine
Learning.

Sein neu entwickeltes Al-System soll das dndern kdnnen.
Es bewertet bei Intensivpatienten das Risiko fir bestimmte
Komplikationen und warnt Pflegekrifte wie Arzte vor, noch
bevor es zu ,echten” Symptomen bei Patienten der Intensiv-
station kommt. Die Software kann Symptome identifizieren,
noch lange bevor sie fir Arzte und Pflegekrifte ersichtlich
werden. Potenziell lebensbedrohliche Zustande kénnen somit
vorausgesagt und rechtzeitig durch entsprechende therapeuti-
sche MaB3nahmen vermieden werden.

,Vor allem geht es uns dabei um die intensivmedizinische
Nachbehandlung von Patienten, die am Herzen operiert wur-
den", fuhrte Alexander Meyer aus. ,Hier gibt es eine Reihe
bekannter postoperativer Komplikationen, die umso besser
behandelt werden kdénnen, je friher sie erkannt werden.” Das
Team der Intensivstation am DHZB verfige zwar Uber die
bestmdglich technische Ausstattung, Erfahrung und Expertise,
dennoch gédbe es Fille, in denen Komplikationen erst spat dia-
gnostiziert werden kdnnen, insbesondere in Phasen besonders
hoher Arbeitsbelastung und angesichts einer Vielzahl unter-
schiedlicher Uberwachungsdaten.

Modell-Transparenz und
Entscheidungstransparenz

Das von Dr. Alexander Meyer und seinem Team entwickelte
Monitoring-System setzt alle Messwerte in Echtzeit in Bezug
zu einander und wertet sie hinsichtlich erster Anzeichen
drohender Komplikationen aus. Es basiert auf der enormen
,Erfahrung"” der Messwerte von Uber | 1.000 intensivmedizini-
schen Behandlungen am DHZB, mit denen die kinstliche Intel-
ligenz ,geflttert wurde. Maxime dabei sind Modell-Transpa-
renz sowie Entscheidungstransparenz. Dabei bleibt fiir den
sinnvollen Einsatz Zusammenarbeit von Domain-Experten mit
Al-Experten wichtig.

Das System lduft am Deutschen Herzzentrum Berlin
im Testbetrieb, zundchst ausschlieBlich zu wissenschaftlichen
Zwecken. Anhand der dabei gewonnen Daten erfassen und
bewerten Dr. Meyer und sein Team die Vorhersagequalitdt der

s —————
"

Mediziner in Ausbildung zum Facharzt fiir Herzchirurgie

I Referent Dr. Alexander Meyer, Informatiker und
am Deutschen Herzzentrum Berlin (DHZB)
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Alexander Meyer betonte: ,Wir kdnnen und wollen dem
Intensivmediziner die Entscheidungen nicht abnehmen®, und
unterstrich: ,,Aber wir wollen ihm dabei helfen, die richtige
Entscheidung sehr frih zu treffen und dem Patienten damit
vielleicht das Leben zu retten". Doch er bleibt realistisch:
,Wir missen den Einsatz von Artificial Intelligence ebenso
validieren wie ein Arzneimittel."
www.dhzb.de
von Wolf-Dietrich Lorenz, Krankenhaus IT Journal

Dr.Alexander Meyer gehért zu den Studienleitern (Pl) des durch
das Bundesministerium fur Forschung und Bildung geférderten
Berliner Zentrums fuir Maschinelles Lernen (BZML), wesentliche
Punkte seiner Entwicklung sind bereits zum Patent angemeldet.

Bereits 2017 wurde Dr. Alexander Meyer in das ,,Clinician
Scientist Program*® am Berlin Institute for Health (BIH) der Cha-
rité und des Max-Delbriick-Centrums fiir Molekulare Medizin
aufgenommen.

Das Férderprogramm erméglicht Arztinnen und Arzten eine

Reiner Petersen, Leiter Informationstechnik im strukturierte Facharztweiterbildung mit genug ,,geschitzter Zeit"
I Deutschen Herzzentrum Berlin, moderierte den fUr klinische und grundlagenorientierte Forschung. Dabei geht es
Health IT Talk Berlin Brandenburg. vor allem um Translation, also die Umsetzung von Ergebnissen

der Grundlagenforschung in der klinischen Anwendung. Das Pro-
jekt fordert das |, Digital Health Accelerator-Programm des BIH.

kunstlichen Intelligenz nun im Rahmen einer aufwéndigen Stu- Ergebnisse der Studie von Dr. Alexander Meyer erschienen in
die so akkurat wie irgend maoglich. ,,Stark vereinfacht gesagt , The Lancet Respiratory Medicine", dem Fachableger flr Inten-
zeigen unsere Daten, dass postoperative Komplikationen mit sivmedizin von ,, The Lancet", einer der bedeutendsten internati-
Hilfe der neuen Software tatsdchlich friher und zuverldssi- onalen medizinischen Fachzeitschriften.

ger vorausgesagt werden konnten, als es dem Menschen im www.bihealth.org/

klinischen Alltag moglich ware — und dass das System immer www.bzml.de/

besser wird, je mehr es lernt".

Health-IT-Talk Berlin-Brandenburg: BVMI, KH-IT, SIBB, TMF

Im monatlichen Health-IT-Talk Berlin-Brandenburg tauschen sich verbands- und fachrichtungsiibergreifend Branchenkollegen zur
Digitalisierung der Gesundheitswirtschaft aus (Berufsverband Medizininformatik BVMI, Bundesverband der Krankenhaus [T-Leite-
rinnen/Leiter e.V KH-IT Verband der Software-, Informations- und Kommunikations-Industrie in Berlin und Brandenburg e.V. SIBB,
TMF —Technologie- und Methodenplattform fir die vernetzte medizinische Forschung e.V.). Durchschnittlich nehmen rund 50
Health-IT Kollegen die M&glichkeit zum Lernen, Diskutieren und Vernetzen wahr. Es ergibt sich ein , interkulturelles” Networking
zwischen Anwendern, Herstellern, Beratern, Politikern, Forschern und Patienten. Uber die Jahre hinweg hat sich fiir die Health-
IT eine Signalwirkung fir das Bundesgebiet und darliber hinaus entwickelt. Unterstitzt durch Non-Profit-Organisationen ist die
Reihe zudem frei von wirtschaftlichen Interessen und kostenfrei fur die Teilnehmer.

Nachste Termine

13.01.2020 09.3.2020
Pflege, AAL, IT nah am Patienten und Robotik Health-IT Talk (Marz 2020)
Referent: Dr. Karsten Schwarz, Medizinische Fakultat
Martin-Luther-Universitdt Halle-Wittenberg 06.04.2020

Health-IT Talk (April 2020)
10.02.2020
Health-IT Talk (Februar 2020) www.health-it-talk.de
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Wie Software und Medizinprodukte das Gesundheitswesen bestimmen

Ein Blick in die Zukunft
der Medizin

75/20/2 - diese kryptische Zahlenkombination steht fiir ein gleich dreifaches Jubilaum: NSF International,

Veranstaltungen

eine unabhéngige, globale Gesundheitsorganisation, die die Entwicklung von Normen erleichtert, Produkte

fiir die Bereiche Lebensmittel, Wasser, Gesundheitswissenschaften und Konsumgiiter testet und zertifiziert,

um gesundheitsschddliche Auswirkungen zu minimieren und die Umwelt zu schiitzen, feiert seinen 75. Geburtstag,
PROSYSTEM sein 20-jdhriges Bestehen und seit zwei Jahren ist letzteres ein Teil der NSF-Gruppe. Grund genug,

diese Anldsse mit einem hochkardtig besetzten Expertenpanel zu feiern. Unter dem Titel ,,Zukunft der
Medizinprodukte in Europa: Ausblick 2020-2025” ging es um die Auswirkungen der EU-Medizinprodukteverordnung

auf den Markt und die Anbieter sowie den Einfluss Kiinstlicher Intelligenz (KI) auf den Prozess.

Oliver Christ, Executive Vice President NSF PROSYSTEM,
stellt fest, dass namhafte Unternehmen aus anderen Branchen
bereits Kl einsetzen und mittlerweile auch auf das Gesund-
heitswesen schielen. Als Beispiele nannte er Google und Ama-
zon. ,,Je mehr Algorithmen im Gesundheitswesen eingesetzt
werden, desto drdngender wird die Frage nach deren Quali-
tdt", so Christ. Er sieht kurz- bis mittelfristig die Einfihrung ent-
sprechender Zertifizierungen, wie es die Regulierungsbehérde
Food and Drug Administration (FDA) in den USA vormacht.
,Unsere Kunden verstehen die Bedeutung und den Sicher-
heitsnutzen einer unabhdngigen Prifung und Zertifizierung
ihrer Produkte durch einen akkreditierten Zertifizierer wie
NSF International, damit sie sich friihzeitig auf diese Entwick-
lungen vorbereiten kénnen.”

Woher nimmt Christ die Gewissheit, dass Microsoft, Ama-
zon, Apple und Alphabet ins Gesundheitswesen einsteigen?

,,Sie kdnnen schlicht nicht anders”, sagt er:,,202 | wird das welt-

weite Brutto-Inlandsprodukt |00 Billionen Dollar betragen, 10

Prozent davon entfallen auf den Bereich Healthcare. Da dem

Volles Haus meldete NSF PROSYSTEM zur Feier seines
Dreifachjubilaums in Hamburg.

offentlichen Sektor die Mittel fur Investitionen in Innovatio-
nen fehlen, werden die genannten Grof3en mangels lukrativer
Alternativen einsteigen. Kl und Big Data sind die Basis fur neue
Geschaftsmodelle und zukinftiges Wachstum."

Ein Blick ins Jahr 2025

Dartber hinaus dndern sich bis 2025 die Rahmenbedingungen.
Das Wichtigste: Der passive Patient von heute wird ein infor-
mierter Verbraucher und aktiver Kunde im digitalen Gesund-
heitsmarkt. ,Jeder Verbraucher kennt Uber den Health-Index
seinen Gesundheitszustand und kann ihn beeinflussen und
verbessern — etwa durch Erndhrung, Regeneration, Spiritualitat,
ist Christ

Uberzeugt. Die Lebenserwartung von in diesem Jahr Neuge-

Sport, Entwicklung der Immunitdt und dhnliches”,

borenen wird mehr als 99 Jahre betragen.

Begleitet wird das durch die Entwicklung von Fitnesstra-
ckern und Wearables, mit denen wir unsere Gesundheit in
Echtzeit Uberwachen und sekiindlich neue Updates erhalten.
Dank KI'und maschinellem Lernen k&nnen Prognosen erstellt
sowie Krankheiten und Unfdlle vermieden werden, bevor sie
auftreten. Big Data offnet die TUr zu einer viel effektiveren
Krankheitspravention.

Wird der Patient mindiger, andert sich auch die Rolle des
Arztes. Er wird zum medizinischen Berater seiner Kunden
und seine Dienstleistungen werden wettbewerbsfihig. Uber
TeleHealth-Plattformen sind sie immer und Uberall abrufbar.
Der , digitale Gesundheitskonsument™ ldsst sich von verschie-
denen Quellen beraten und trifft die Entscheidungen Uber
seine Gesundheitsvorsorge selbst.

»Damit werden klinische Daten von Patienten zur Wéh-
rung des digitalen Gesundheitszeitalters, mit denen gesund-
', ist Christ
Uberzeugt. Und: Das Gesundheitswesen muss den Fokus auf

heitsbezogene Dienstleistungen gezahlt werden’

die Pravention legen, da es so wie heute kinftig nicht mehr

zu finanzieren ist. Ergo: Wer Uber medizinische Daten verflgt
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> Christ, NSF/PROSYSTEM

resident & CEO of NSF

ector, Life Sci¢

for Hos

nstitute

Oliver Christ hieB die Teilnehmer willkommen und warf einen Blick

voraus in das Gesundheitswesen von 2025.

und sie auswerten kann, hat die Macht — was aber auch den
dunklen Kréften neue Moglichkeiten bietet. ,,Hier gilt es, frih-
zeitig und aufmerksam Regeln zu bestimmen und Grenzen zu
ziehen", so Christ.

Aber nicht nur die Rolle von Arzten 4ndert sich, auch die der
Hersteller von Medizinprodukten. Sie werden zum ,Digital
Health Provider". Dabei verlduft der Ubergang von einem
Hersteller zu einer verantwortlichen Organisation mit der
Kopplung unterschiedlicher Systeme mehrerer Hersteller flie-
Bend. Aber: Haftungsrisiken dandern sich damit je nach Markt-
bedingungen auch wahrend der Nutzung.

Software als Medizinprodukt

Das wirft fur Kim Trautman, Executive Vice President Medical
Device International Services bei NSF, Fragen nach dem Sta-
tus von Software als Medizinprodukt auf — besonders wenn
sie Bestandteil einer Kombinationsldsung, etwa mit einem
Gerit, ist.

,Der Begriff ,Software als Medizinprodukt® wird definiert
als Software, die fur einen oder mehrere medizinische Zwe-
cke verwendet werden soll und diese Zwecke erfillt, ohne Teil
eines Hardware-Medizinprodukts zu sein”, erldutert Trautman.
Unter diese Definition fallen auch InVitro-Diagnostika. Soft-
ware als Medizinprodukt kann auf universellen, nicht-medizini-
schen Computerplattformen betrieben werden. ,,Software fallt
allerdings nicht unter die Definition als Medizinprodukt, wenn
ihr Zweck lediglich darin besteht, eine medizinische Hardware
zu betreiben. Sie kann aber in Kombination, etwa als Modul, mit
anderen Produkten, einschlieBlich Medizinprodukten, verwen-
det werden", so Trautman. Software als Medizinprodukt kann
mit anderen medizinischen Gerdten, einschlie3lich Hardware-
Medizinprodukten und anderer Medizinprodukte-Software,
sowie mit allgemeiner Software verbunden werden. Auch
Mobile Apps, die der genannten Definition entsprechen, gelten
als Software als Medizinprodukt.
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,Software als Medizinprodukt ist haufig Teil eines klinischen
Workflows, um Diagnosen, Behandlungen und das Patien-
tenmanagement zu verbessern. Probleme mit dem Design
oder der Implementierung in einen Workflow kénnen jedoch
dazu fuhren, dass Benutzer falsche Entscheidungen treffen und
Verzbgerungen oder gar Fehler bei der Entscheidungsfindung
verursachen — dies kann zu negativen Folgen fir den Patienten
fUhren®, gibt Trautman zu bedenken. Also zeigt sich auch hier:
Wo Licht ist, ist auch Schatten.

Bei der Entwicklung einer sicheren Software als Medizinpro-
dukt sind also die Identifizierung von Risiken und die Fest-
legung von MafBnahmen, die das Vertrauen in die Software
schaffen, wesentliche Aspekte. Es ist allgemeiner Konsens in
Fachkreisen, dass das Testen einer Software allein nicht aus-
reicht, um festzustellen, ob sie betriebssicher ist. Infolgedessen
ist es notwendig, quasi Vertrauen in die Software ,,einzubauen®,
um ihre Sicherheit zu gewidhrleisten. Als Beispiel nennt Traut-
man |IEC 62304: eine Norm fiir die Lebenszyklus-Entwicklung
von Medizinprodukte-Software. Die Norm spezifiziert ein
risikobasiertes Entscheidungsmodell, definiert einige Prifan-
forderungen und hebt drei Hauptprinzipien hervor, die die fur
eine Medizinprodukte-Software relevante Sicherheit férdern:
Risikomanagement, Qualitdtsmanagement sowie eine metho-
dische und systematische Systemtechnik nach den besten
Praktiken der Industrie.

,,Software-Risiken kénnen wir nie ginzlich ausschlieBen”,
gesteht Trautman ein. ,Deshalb sollten Hersteller von Medi-
zinprodukte-Software Kundenprobleme kontinuierlich Uber-
wachen, um das Sicherheitsniveau zu halten. Dieser Uberwa-
chungsprozess sollte neben anderem auch die Moglichkeiten
beinhalten, Kundenfeedback in Form von Anfragen, Beschwer-
den, Marktstudien, Fokusgruppen und Services zu erfassen.”
Lernen aus Erfahrung also — und dann besser machen.

UR
ORE PURPOSE

Wihrend der Pausen gab es geniigend Diskussionsstoff
fiir die Teilnehmer.
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Digitalisierung der Krankenhduser - der richtige Weg: was lohnt und was nicht?

Der Fuhrungskrafte-Kongress
Meeting-am-Meer 2020

Der digitale Patient und digitale Services stehen kiinftig im Mittelpunkt. Aber was zeichnet ein digitales Kranken-

Veranstaltungen

haus aus? Experten, Wissenschaftler und Praktiker geben Klinikverantwortlichen konkrete Handlungsempfehlun-
gen fiir die digitale Transformation und ihre Umsetzung beim Kongress ,,Digitalisierung der Krankenhduser -

der richtige Weg: was lohnt und was nicht?“ am 5. und 6. 3. 2020 im Grand Hotel Heiligendamm an der Ostsee.
Veranstalter ist Prof. Dr. Wolfgang Riedel, Institut fiir Krankenhauswesen — IfK.

Bernhard Ziegler; Krankenhausdirektor beim Klinikum tzehoe:
,Selbstzweck oder praktischer Nutzen?". Als weitere Take
home-Points gibt Prof. Dr-Ing. Wolfgang Riedel, IfK Institut fir
Krankenhauswesen, ,,Strategieansitze fir Kliniken im Umgang
o 41 . mit der Digitalisierung (Auswirkungen, Nutzen)" als Leitfaden
= fur das Management den Teilnehmern fir die Umsetzungen
der Impulse aus dem Meeting-am-Meer 2020 auf den Weg.

eiligendamm o Die richtige Strategie zur Digitalisierung

Krankenhduser missen mehr in Digitalisierung investieren.  Diese Themen betreffen alle Partner im Gesundheitswesen.
Handfeste Griinde sprechen dafur. Mit dem Ausbau der Digi-  Dabei kann das Management seiner Rolle in der digitalen
talisierung lassen sich vielfdltige Ziele erreichen. Zu den Kern-  Transformation gerecht werden kann, wenn es sich an die
punkten zdhlen vereinfachte Arbeitsabldufe und individuali-  Spitze setzt, sie aktiv vorantreibt und ein zukunftweisendes
sierte Medizin. Die digitale Zukunft fur Kliniken in Deutschland ~ Mindset etabliert. [T-Management und Digitalabteilungen kon-
bedeutet: Jedes Haus muss eine individuelle [T-Strategie fir  nen als interne Innovatoren neue Potenziale fur nachhaltige
sein Zielkonzept erstellen. Dazu sind die vorhandene Umge-  digitale Losungen identifizieren Damit Idsst sich nachhaltige
bung und die Mdglichkeiten zur Optimierung von Prozessen — Wertschopfung bei digitalen Services rund um den Patienten

und medizinischer Datenhaltung zu berlcksichtigen. Digitali- — ermdglichen. Veranstalter Prof. Riedel regt an: ,,Diskutieren

sierung wird kiinftig zum Wettbewerbsfaktor im Gesundheits-  Sie mit uns Hintergriinde und Losungsansétze flr das digitale

wesen. Krankenhaus der Zukunft. Finden Sie die richtige Strategie zur
Digitalisierung lhrer Klinik und zur Prozessunterstitzung. Inves-

Impulse von renommierten Experten tieren Sie gezielt in die richtigen Bereiche!"

Sind die Kliniken fur die Zukunft gerUstet? Wie mussen Klini- www.meeting-am-meer.de

ken investieren? Renommierte Experten geben umsetzbare
Impulse. Als Keynote-Speaker wird Wolfgang Bosbach, MdB
a.D, den Bogen schlagen mit ,,Deutschland und Europa in
Zeiten von Globalisierung und Digitalisierung”. Prof. Dr. Utz
Claassen, Topmanager / Syntellix AG, weist im Gesundheits-
wesen auf Verdnderungen in der Medizintechnik u.a. durch
Digitalisierung hin.,,Die Rolle der Kliniken im digitalen Gesund-
heitswesen" stellt Prof. Dr. Bertram Haussler; IGES, vor. Dr.
Frank Wartenberg, IQVIA, referiert Uber ,Digitale Trends im
Gesundheitswesen”. Florian Benthin, Deloitte, fokussiert bei
der Digitalisierung in Deutschland auf den aktuellen KIS-Markt.
Prof. Dr. Thomas Jaschke, smartcircles AG, FOM Hochschule,
benennt bei den Erfolgsfaktoren der Digitalen Transformation

die Notwendigkeit eines strukturierten Vorgehensmodells.

»Medizintechnik 2030" ist Thema von Oliver F. Christ, Pro- Prof. Dr.-Ing. Wolfgang Riedel, IfK Institut fiir Krankenhauswesen:
System AG, mit aktuellen Trends und Herausforderungen. Strategieansitze fiir Kliniken im Umgang mit der Digitalisierung

Digitalisierung am Beispiel vom Klinikum ltzehoe hinterfragt (Auswirkungen, Nutzen), ein Leitfaden fiir das Management
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Aus dem Markt

Medizingerate im Visier von Hackern:
Security Check on Medical Devices von TUV SUD
ftir mehr Sicherheit im Gesundheitswesen

Die Digitalisierung andert den Krankenhausalltag spiirbar. In digitalen Patientenakten
werden hochsensible persénliche Daten zum Krankheitsverlauf erfasst, wie beispielsweise
Laborwerte, Untersuchungsergebnisse, Rontgenbilder oder Medikationen. Untersuchun-
gen werden mittels vernetzter Medizingerite durchgefiihrt, und Arzte haben via Tablet
jederzeit Einblick in den Gesundheitsstand ihrer Patienten. Die Digitalisierung macht
Krankenhduser zwar leistungsfahiger und effizienter, aber gleichzeitig auch angreifba-

rer. Denn jedes vernetzte Gerdt kann in einem weit verzweigten Kliniknetzwerk zu einem
potenziellen Einfallstor fiir Hacker werden — sofern es nicht richtig abgesichert ist.

Verdeutlicht wird die Dringlichkeit der IT-Sicherheit von
vernetzten Medizingerdten durch die Zunahme von Cyber
Angriffen in Form von Denial-of-Service-Attacken oder Bot-
net- Angriffen. Unter einem ,,Denial of Service Angriff* ver-
steht man die absichtliche Uberlastung eines Datennetzes,
welche zu einer Nicht-Verflgbarkeit des Services fuhrt. Das
kann gravierende Folgen haben, wenn beispielsweise lebens-
erhaltende Systeme in Krankenhdusern betroffen sind. ,,Bot-
netze" wiederum sind Netzwerke, die aus ferngesteuerten
Computern, [T-Ressourcen und Bots bestehen. Die Computer
werden mit Malware infiziert, die es ermdglicht, sie fernzu-
steuern. Ungesicherte IT oder angeschlossene Medizingerdte
eignen sich als ideale Eintrittspforte flr Hacker, die sich so Uber
das Netzwerk Zugriff auf weitere Gerdte verschaffen. Um
solche Szenarien zu verhindern, muss die Cybersicherheit von
Medizingerdten heute oberste Prioritdt haben und als integra-
ler Produktbestandteil betrachtet werden.

Security by Design minimiert das Risiko

Umfassende Cybersicherheit muss weiter gedacht werden,
als die bisher Ublichen punktuellen Sicherheitsupdates dies
leisten kénnen. Sie ist keine Momentaufnahme, sondern ein
kontinuierlicher Prozess, der den kompletten Lebenszyklus
von Produkten und Systemen betrifft. Auch fir Medizingerdte
gilt in Zukunft immer mehr: Im Idealfall ist die Cybersicherheit
schon von Anfang an eingebaut, man spricht hier von Security
by Design. Dabei kommen Dokumenten- und Prozessaudits
ebenso zum Einsatz wie regelmdBige Systemprifungen durch
Schwachstellen-Scans und Penetration-Tests. Hier setzen die
Security Check on Medical Device Services von TUV SUD an:
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Umfangreiche Tests bewerten automatisch und manuell den
Sicherheitsstatus von vernetzten Medizingerdten. Dabei wird
der Sicherheitsstatus der Gerdte anhand von Industrienormen
wie UL 2900-2-1, IEC/TR 60601-4-5 und generellen Security
by Design Prinzipien bewertet. Kritische Punkte, die eine
Sicherheitsllicke darstellen kdnnen, werden dem Hersteller
angezeigt. Der Prifprozess bewertet die kritischsten Bereiche,
die die Cybersicherheit von netzwerkféhigen Gerdten heute
beeinflussen. Analysiert werden u.a. die Gerdte-Firmware, pro-
duktintegrierte Web-Oberflichen, die Gerdtekommunikation,
jegliche Schwachstellen, die Sichtbarkeit der verwendeten
Hardware- und Softwarekomponenten sowie der offenen
Schnittstellen.

Dynamische Bedrohungslage:
Angriffen zuvorkommen

Die Bedrohungslandschaft entwickelt sich standig weiter; und
skrupellose Angriffe sind nur noch eine Frage der Zeit. Darum
ist es zwingend erforderlich, das Angriffsrisiko auf vernetzte
Medizingerdte zu minimieren. Basierend auf den Prioritd-
ten von Kliniken und Arztpraxen werden die Ergebnisse des
Security Check on Medical Device Services auf die jeweiligen
Industriestandards abgebildet. Diese kénnen dann verwendet
werden, um die Anforderungen und Bedurfnisse der Betreiber
besser zu erfillen. Letztlich geht es darum, dass sich beide
Seiten — sowohl Hersteller als auch Betreiber von vernetzten
Medizingerdten — ihrer Verantwortung in Sachen Cybersicher-
heit bewusst werden und noch enger zusammenarbeiten. Nur
so ldsst sich ein moglichst hohes Sicherheitsniveau erreichen,
um Patienten effektiv zu schiitzen.




Aus dem Markt

Security-by-Design in der Medizintechnik

Diagnose: Sicherheitslucke

Drei von zehn Patienten haben bei einem Krankenhausaufenthalt Angst vor dem
Ausfall der Computersysteme, so eine aktuelle Studie. Zu Recht: Immer haufiger
werden Gesundheitseinrichtungen Opfer gezielter Angriffe aus dem Cyberspace,

die den Betrieb lebensnotwendiger Infrastrukturen einschrdanken oder sogar tagelang
lahmlegen. Eine der gréoBten Angriffsflachen und damit beliebtesten Einfallstore fiir
Hacker stellen dabei vernetzte Medizingerate dar.

Veraltete Systeme: Eine tickende Zeitbombe

Da die [T-Sicherheit netzwerkfdhiger Systeme in der Vergan-
genheit nur unzureichend Beachtung fand, diese aber dennoch
millionenfach in die IT-Netzwerke von Krankenhdusern oder
Arztpraxen integriert wurden, stellen sie heute ein enormes
Sicherheitsrisiko dar. Bereits eine einzige Schwachstelle gentigt
Hackern, um sich unbemerkt Zugriff auf das gesamte Netz-
werk der betroffenen Gesundheitseinrichtung mit allen ange-
schlossenen Anwendungen zu verschaffen.

Um das aktuell erforderliche Sicherheitsniveau zu errei-
chen, mussen alle Beteiligten gleichermallen ihrer Verant-
wortung gerecht werden. Das stellt Betreiber; vor allem aber
Hersteller netzwerkfdhiger Medizingerdte vor enorme Her
ausforderungen.

Hersteller unter Druck

Aufgrund der hohen Marktdynamik bendtigen neue Medi-
zinprodukte kurze Einfihrungszeiten, missen jedoch zugleich
flr die Marktzulassung verschiedenste Anforderungen erfil-
len. Dabei ruckt die Cybersicherheit immer stdrker in den
Fokus: Bei einer mangelhaften [T-Sicherheitsbewertung kon-
nen Behdrden den Herstellern entsprechender Gerdte den
Zugang zu den Markten verwehren.

Hersteller sind folglich gezwungen, Cybersicherheit als
integralen Bestandteil ihrer Produktentwicklung zu betrach-
ten. Um Schwachstellen zu minimieren, muss der "Security-
by-Design"-Ansatz gelten. Das ist allerdings leichter gesagt als
getan: Obgleich sich die meisten Hersteller netzwerkfdhiger
Medizingerdte der Cybersicherheitsrisiken bewusst sind, fihrt
in den meisten Fillen der Mangel an Know-how und qualifi-
zierten Ressourcen wihrend des gesamten Entwicklungspro-
zesses zu sicherheitsrelevanten Nachldssigkeiten.

Verbindliche Standards fiir die
Cybersicherheit fehlen

Eine der grofiten Herausforderungen stellt das Fehlen ver-
bindlicher Normen in Bezug auf die Cybersicherheit von
Medizingerdte dar. Da beispielsweise strenge Codierungsvor-
gaben fehlen, weisen viele Medizingeréte in ihrer Software und

den Host-Betriebssystemen Schwachstellen auf. TUV SUD
engagiert sich im Rahmen der Charter of Trust, einer Allianz
global fuhrender Unternehmen fir mehr Cybersicherheit, fur
einen klaren regulatorischen Rahmen mit strengen Kriterien,
die die grundlegende IT-Sicherheit und den Schutz lebens-
wichtiger Anwendungen gewdhrleisten.

Security by Design:

IT-Sicherheit von Anfang an

Hersteller von Medizinprodukten begleitet TUV SUD wih-
rend des gesamten Produktentwicklungszyklus mit einer Reihe
von Dienstleistungen. Diese reichen von der frihen Bewer
tung und Begleitung der Produktentwicklung Uber ein soge-
nanntes Early-Bird-Assessment bis zur Unterstitzung beim
globalen Marktzugang. Medizintechnik und Medizinprodukte
werden daflr umfangreichen Prifungen unterzogen: Neben
der funktionalen Sicherheit werden alle relevanten Faktoren
im Bereich Cybersicherheit genau unter die Lupe genommen.
Dies erfolgt unter anderem Uber Dokumenten- und Prozess-
audits, obligatorische und regelmalige Systemprifungen mit
Schwachstellen-Scans sowie Penetrationstests fur Hard- und
Software.

Ein besonderes Augenmerk liegt dabei auf simtlichen
Kommunikationsanschlissen und Schnittstellen, mit denen ein
Gerédt an das Netzwerk einer Gesundheitseinrichtung ange-
schlossen werden kann. Zudem diirfen ausschlie3lich Betriebs-
systeme zum Einsatz kommen, die grundlegende Sicherheit
und Schutz fur lebenswichtige Anwendungen bieten. Mogli-
che Sicherheitslicken kdnnen so bereits in einer frihen Phase
der Produktentwicklung und vor der Marktzulassung behoben
werden.

Neue Richtlinie verscharft Vorgaben

Die Medical Device Regulation (MDR) ist ab Mai 2020 zu
erfillen und soll die Qualitdt und Sicherheit von Medizinpro-
dukten auf dem EU-Markt weiter verbessern. Hierflr wurden
die geltenden Anforderungen prézisiert und verscharft. Her-
steller und Benannte Stellen bereiten sich bereits seit Jahren
auf die Verdnderungen vor, doch es gibt noch viel zu tun. Die
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klinische Bewertung und zugehorige Unterlagen missen bei-
spielsweise wahrend des gesamten Lebenszyklus eines Pro-
dukts anhand von Praxisdaten regelmaBig aktualisiert werden.
TUV SUD st eines von bislang sechs Unternehmen, die als
Benannte Stelle offiziell registriert sind. Insgesamt haben 40
Unternehmen eine Anerkennung beantragt. Hersteller von
Medizinprodukten hoherer Risikoklassen muissen Benannte
Stellen in den Zulassungsprozess einbeziehen.

Internationale Expertise

TUOV SUD st eine der weltweit fihrenden Benannten Stellen
fir Konformitdtsbewertungen von Medizinprodukten. Mit
mehr als 800 Mitarbeitern im Bereich Medizinprodukte an
mehr als 30 Standorten kann TUV SUD auf ein weltwei-
tes Netzwerk an Experten in unterschiedlichen Zielmdrkten
zurlickgreifen. Hersteller profitieren sowohl von der fachlichen
Kompetenz als auch von umfassenden internationalen Akkre-
ditierungen wie NRTL und INMETRO sowie dem Medical
Device Single Audit Program (MDSAP). Mit einem einzigen
Qualitdtsmanagement-Audit lassen sich so zugleich die regula-
torischen Anforderungen in Australien, Brasilien, Japan, Kanada
und den USA erfillen.

Ausblick: Zertifizierung nach
verbindlichen Standards

Nie war es wichtiger, Safety- und Security-Features in ver-
netzte Systeme zu integrieren als im Zeitalter des Internet of
Things (IoT) mit seiner dynamischen Bedrohungslandschaft.
Immer mehr medizinische Gerdte bieten Schnittstellen fir
den Internetzugang und bendtigen damit einen Nachweis fur
den Schutz derVertraulichkeit, Integritdt und Verfugbarkeit der
Daten und des jeweiligen Systems.

Eine der groéfiten Herausforderung besteht dabei in den
uneinheitlichen und bislang nicht verbindlichen Standards
bezlglich der [T-Sicherheitsvorgaben. Bereits im frihen Ent-
wicklungsstadium Uberpriift und begleitet TUV SUD Medi-
zingerdte mit umfassenden Tests und Bewertungen auf ihre
[T-Sicherheit und unterstitzt damit Hersteller und Anwender
gleichermaf3en. Dabei ist ein neues Testverfahren in Entwick-
lung, das mit der dynamischen Bedrohungslandschaft nachhal-
tig Schritt halten kann. Denn: Prifungen und Zertifizierungen
weisen nicht nur nach, dass die jeweiligen regulatorischen
Anforderungen eingehalten werden. Sie gewdhrleisten vor
allem die Qualitdt und Sicherheit von Produkten, bei denen es

im Zweifelsfall um Menschenleben geht.




Aus dem Markt

akquinet AG prasentiert sich
mit Partnern auf der MEDICA

In Halle 13 am Stand F37 prasentierte sich die akquinet AG gemeinsam mit
ihren Partnern und stellte ihre neue objektorientierte Speicherlésung fiir das
Gesundheitswesen, aber auch einen Abwurfadapter vor (siehe dazu Artikel auf

S.79 ,,IT-Sicherheit im Krankenhaus*).

central ONE, eine Losung flr die medizinische Branche, fokus-
siert auf die Haltung von grof3en Datenmengen aus bildgeben-
den medizinischen Umgebungen, bietet neben der sicheren
Datenhaltung spezifische Workflowkomponenten, ein Vendor
neutrales-Archiv (VNA) und einen DICOM-optimierten Mul-
tifunktionsviewer mit integriertem non-footprint-Verfahren.

Die Herausforderung

Die heutigen in den unterschiedlichen medizinischen Fach-
gebieten eingesetzten bildgebenden Systeme erzeugen
anwendungsspezifische Formate, die wiederum hdufig noch
in isolierten Archiven gespeichert werden. Diese Datensilos
bremsen eine effiziente Diagnostik aus, die Medienbriiche in
den anschlieBenden digitalen Workflows fihren zu einer wah-
ren , Kostenexplosion®.

Die Lésung

central ONE med realisiert auf Basis der hyperperformanten,
unbegrenzt skalierbaren und kostengtinstigen Objektspeicher
technologie von Cloudian und einer Dicom-orientierten Soft-
ware ein Vendor-Neutrales Archiv (VNA). Durch die Integra-
tion eines universellen Bildbetrachters (Multifunktionsviewers)
und automatisierter Workflows wird das Formatchaos nahezu
beseitigt und Bilddaten werden in Echtzeit und ortsunabhangig
verfligbar gemacht.

Bei der Visualisierung wird sichergestellt, dass einmal ins
Archiv gelangte Daten nicht mehr transferiert oder umge-
lagert werden. Non-footprint ist vollstindig umgesetzt und
macht den Einsatz der Losung effizient und sicher.

Digitale Pathologie im Fokus

centralONE med verkirzt den Zeitraum von der Prdparation
der Proben bis zur Retournierung der Analyseergebnisse auf
ein absolutes Minimum.

Die Pathologie ist eine der zeitraubenden Untersu-
chungsmethoden in der medizinischen Praxis. Wahrend die
Vorbereitung von Gewebeproben und Koérperflissigkeiten
standardisiert und etabliert ist, dauert die Bereitstellung und
Interpretation der Proben aufgrund des chronischen Mangels
an Pathologen und zeitraubender manueller Prozesse hdufig
Tage und Wochen.

In die Lésung integriert sind unter anderem die Scannertech-
nologien von 3DHistec, Hamamatsu und Leica aber auch die
VNA und Wokflowkomponenten von Vitrea (Canon)..

Die akquinet AG ist ein international tatiges, kontinuier-
lich wachsendes [T-Beratungsunternehmen mit Hauptsitz in
Hamburg. Aktuell werden 845 Spezialisten mit umfassenden
Kenntnissen in zukunftsorientierten Technologien beschiftigt.
Das Unternehmen hat sich auf die Einfihrung von ERP-Syste-
men (SAP und Microsoft) und die Individualentwicklung von
Softwareldsungen spezialisiert. Speziell im Gesundheitswesen
und der Sozialwirtschaft verfigt AKQUINET Uber langjdhrige
Branchenexpertise und zertifizierte Losungen. In vier hoch-
leistungsfdhigen Rechenzentren in Hamburg, Norderstedt und
[tzehoe betreibt AKQUINET fir Unternehmen aller Grof3en
[T-Systeme im Outsourcing. Das Twin Datacenter erfillt die
Standards TUV IT TSI 4.1 und EN50600.

Cloudian® ist ein Datei- und Objektspeicheranbieter mit
Sitz im Silicon Valley, der auf S3-API-Speichersysteme speziali-
siert ist. Cloudian, dessen Wurzeln im Bereich der Entwicklung
von Nachrichtenibermittlungssystemen fur gro3e Unterneh-
men liegen, stellte 201 | seine objektbasierte Plattform Hyper
Store® vor.

Die Cloudian-Produkte werden von Partnern, darunter
Amazon, Lenovo, Cisco, Hewlett Packard Enterprise und QCT
sowie Wiederverkdufer, weltweit angeboten.

HYLAND st ein internationales Softwareunternehmen
mit Sitz in Westlake, Ohio. Die beiden Themenschwerpunkte
sind branchentbergreifende DMS/ECM-L&sungen und Lésun-
gen im Bildmanagement fur das Gesundheitswesen. Mit welt-
weit Uber 3.600 Mitarbeitern und Prasenz auf allen Kontinen-
ten ist Hyland ein global Player.

Die Losungen im Gesundheitswesen von HYLAND
Healthcare (das ACUO VNA, der non-footprint-Viewer NIL-
read und die diagnostischen Workflows) werden weltweit von
Top-Einrichtungen im Gesundheitswesen eingesetzt, darunter
die gesamten Streitkréfte derVereinigten Staaten von Amerika.

Mehr Informationen:
www.youtube.com/watch?v=NDNglwvQABE
akquinet.com/centralone-med.html|
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Jahrlich gehen beim Klinikverbund Siidwest iiber 100.000 papiergebundene Rechnungen ein.

Die mit der Bearbeitung anfallenden Kosten sind hoch und steigen kontinuierlich an. "Die Anzahl der
Rechnungen steigt standig”, so Hans-Ulrich Graf, Leiter des Geschaftsbereichs IT. ,,Der Rechnungseingang
erfolgt zentral an einem Standort, die anschlieBenden Folgeprozesse bestehen aus vielen Einzelschritten:
Offnen der Rechnungen, Versehen mit Eingangsstempeln, Verteilung an den zustindigen Sachbereich,
eine erste Rechnungserfassung und Vorkontierung, usw. — eine Neustrukturierung und eine damit
einhergehende Digitalisierung, eines der zentralsten Prozesse im Verbund, hatte daher zum obersten Ziel,
den gesamten Rechnungsworkflow noch effizienter und transparenter zu gestalten.*

Neben deutlichen Kostensenkungen in der FiBu bzw. dem
Rechnungswesen sowie einer deutlichen Steigerung der Bear
beitungsqualitdt soll durch den neuen digitalen Prozess die
Grundlage fur die steigenden Anforderungen im Hinblick auf
die ab November 2020 verpflichtende elektronische Rech-
nungsstellung gelegt werden. , Zukinftig soll es im Klinikver-
bund keinen analogen Bestellworkflow mehr geben®, fihrt
Graf weiter aus. ,Alle Prozesse rund um das Rechnungs- und
Bestellwesen sollen in eine digitale Gesamtlésung Uberfihrt
werden: Weg vom Papier — hin zu digital.”, Die bereits seit vie-
len Jahren erfolgreiche Zusammenarbeit im Bereich der digi-
talen Krankenakte, veranlasste uns, auch das Projekt , Digitale
Eingangsrechnung" mit der Heydt Gruppe durchzufthren. Fir
die Rechnungseingangslosung der Heydt Gruppe spricht die
Integration der von Heydt digitalisierten Eingangsrechnungen
in unser bestehendes FISystem sowie die Einbindung in bereits
bestehende digitale Infrastrukturen.*

Der Prozess heute

Am Verarbeitungsstandort der Heydt Gruppe wurden fur die
Rechnungen des Klinikverbunds Stidwest zwei Postficher ein-
gerichtet: ein digitales Postfach fir Rechnungen, die via Email
kommen und ein analoges, fir papiergebundene Rechnun-
gen. Die datenschutzkonformen Transportservices der Heydt
Gruppe leeren das analoge Postfach und bringen die Belege an
den Verarbeitungsstandort. ,Hier ist die rdumliche Nahe zum
Dienstleister von Vorteil”, fuhrt Graf aus.

Die papiergebunden Rechnungen werden gedffnet und
gescannt. Gescannte und digitale (Email-)Rechnungen wer-
den via Texterkennungssoftware (OCR) erfasst. ,Dank der bei
Heydt vorhandenen Infrastruktur zur automatischen Datener-
kennung werden Rechnungskopfdaten oder einzelne Rech-
nungspositionen erkannt.”” Mit Hilfe der Positionsdaten kann
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jede Rechnung anhand der Bestellnummer mit den Bestell-
stammdaten aus dem ERP-System sachlich und rechnerisch
automatisch gepriift werden. AnschlieBend erfolgt ein Abgleich
zwischen Lieferscheinen und Bestellungen.

Das Ergebnis

,Die digitale Rechnungseingangslosung der Heydt Gruppe und
insbesondere die damit verbundene Prozessautomatisierung
in unserem Rechnungswesen trdgt einen wichtigen Teil dazu
bei, unsere Produktivitdt weiter zu steigern, die Datenqualitdt
zu erhdhen und die rechtlichen Anforderungen zu erfillen.”
Der neue transparente, noch effizientere Prozess ldsst eine
graphische, DIN EN ISO 900|-gerechte Darstellung in unse-
rer Business Process Engine zu, so Graf. ,Die Heydt Gruppe
bietet uns eine automatische Rechnungserkennungslésung, die
die digitalen Rechnungen schnell in unseren digitalen Work-
flow unseres ECM-Systems HYDMedia der AgfaHealthcare in
einen zielgerichteten Zugriff leitet.” Einsparpotential besteht
nicht nur bei den Lagerkosten, sondern gerade bei Bearbei-
tungs- und Papierkosten. Vorteile eines digitalen Rechnungs-
eingangs sieht Graf insbesondere in der allgegenwartigen
Verflgbarkeit auch auf mobilen Devices, im schnellen Wieder-
finden der einzelnen Belege, in der dauerhaften Lesbarkeit fur
die Dauer der Aufbewahrungsfrist sowie im Schutz vorVerlust.
,Die Heydt Gruppe — ein seit Uber einem Jahrzehnt zuverlds-
siger Partner — hat bei uns einmal mehr eine effiziente und
zuverldssige Losung implementiert.

Der Klinikverbund Stidwest mit Sitz in Sindelfingen (Baden-
Wirttemberg) ist ein Gesundheitskonzern kommunaler
Trdgerschaft, mit den Standorten Béblingen, Calw, Herrenberg,
Leonberg, Nagold und Sindelfingen. Von rund 5.000 Mitarbei-
tern werden jéhrlich an allen sechs Standorten zusammen
etwa 550.000 Patienten stationdr und ambulant versorgt.




Klinikum Frankfurt Hochst versendet Arztbriefe tiber KV-SafeNet direkt aus dem KIS

ORBIS eArztbrief — deutschlandweit einmalig

Prof. Dr. Ulrich Hink, Chefarzt der Klinik fiir Innere Medizin 1 — Kardiologie im Klinikum Frankfurt

Hochst, hat gerade eine Untersuchung abgeschlossen. Er sitzt am PC in seinem Biiro, vidiert
den Befund und erstellt den Arztbrief. Nach seinem Okay wird beides mit einem Mausklick im
Krankenhaus-Informationssystem (KIS) gespeichert. Gleichzeitig geht der Brief automatisch an
den Hausarzt, der den Patienten zugewiesen hat. Wenige Minuten spater in einer Praxis in der
Frankfurter City: Der Arzt erwartet seinen Patienten in einer Stunde zur Besprechung. Er méchte

sich ein Bild von den Untersuchungsergebnissen machen und 6ffnet den Arztbrief, den er sofort
mit einem Mausklick in seine elektronische Patientenakte iibernimmt.

Dieses Szenario funktioniert in Frankfurt so deutschlandweit
zum ersten Mal. ,,Es war schon ldnger unser Wunsch, uns
elektronisch mit anderen Kliniken und Praxen auszutauschen.
Die Idee war, direkt aus dem KIS ORBIS heraus Formulare in
einer geeigneten Art zu generieren und zu versenden", sagt
Dr. Thomas Engelhardt, stellvertretender Leiter der Abteilung
| — EDV/Medizininformatik. Das ist nun in Zusammenarbeit mit
Agfa HealthCare, dem GNEF- Gesundheitsnetz Frankfurt am
Main eG, dem Gesundheitsnetzwerk Rhein-Main und der Kas-
sendrztlichen Vereinigung Hessen (KVH) méglich geworden.

Der Anstof3 kam von niedergelassenen Arzten im GNEF.
“Der eArztbrief in KV Connect wurde Uber zwei Jahre von
unseren Mitgliedern, haus- und facharzt-Ubergreifend, getes-
tet, bevor wir uns an den intersektoralen Austausch gewagt
haben", so Dr. Carola Koch, Fachdrztin fur Allgemeinmedizin
und Vorstandsvorsitzende des Gesundheitsnetzes Frankfurt.
,Parallel wurden wir von Agfa HealthCare angesprochen, ob
wir gemeinsam ein derartiges Portal erarbeiten wollten®, so
Dr. Engelhardt. Als treibende Kraft wirkte die KVH, die ande-
ren Entwicklungen vorgreifen und ihren Arzten eine eigene,
sichere Losung bieten wollte. Ziel war, dass der Arzt in seiner
Praxis mdglichst schnell und unkompliziert alle erforderlichen
Daten aus dem Klinikum erhdlt, ohne dass beide Seiten viel
tun missen.

Digitalisierung als Treiber

Dieses Projekt startet im Vorfeld des Klinik-Umzugs in einen
Neubau. Da dort weitgehend papierlos gearbeitet werden soll,
Uberfihren die Verantwortlichen alle noch papiergebunden
Prozesse in digitale Workflows. , Der elektronische Arztbrief ist
dabei ein wichtiger Baustein, mit dem wir das unsdgliche Brie-
feschreiben und -versenden beziehungsweise Faxen abldsen
und sicherstellen wollen, dass der niedergelassene Arzt zeitnah
alle Informationen elektronisch bekommt", fiihrt Michael Eller-
brock, Mitarbeiter der Abteilung | und verantwortlich fUr das
Projekt auf Seiten des Klinikums, aus.

Um einen reibungslosen Datenfluss zu gewdhrleisten, galt
es, einige Voraussetzungen zu erfillen: Zum einen mdissen
die niedergelassenen Arzte eine Push-Nachricht bekommen,
wenn ein neuer eArztbrief vorliegt, den sie dann Uber eine
gesicherte Infrastruktur abrufen kénnen. Zum anderen muss
sichergestellt werden, dass der Brief beim Speichern im eige-
nen System im korrekten Patientenkontext — hier durch die
KV-Stammnummer des Patienten — gespeichert wird. , Als
Plattform fur dieses Prozedere bietet sich das KV-SafeNet
geradezu an. Wir senden Informationen an einen Verteilungs-
server, der sie mit eindeutiger Identifikationsnummer an die
adressierte Praxis weiterleitet und die Speicherung unter
den Versicherungsstammdaten des Patienten sicherstellt",
beschreibt Dr. Engelhardt den Ablauf.

Sichere Kommunikationswege als Basis

Beglinstigt wurde das Verfahren dadurch, dass sich vor zwei
Jahren sdmtliche Vertragsarzte in Hessen mittels Konnektor an
diese Infrastruktur haben anbinden lassen. ,,So erreichen wir
theoretisch jede Praxis im Bundesland. Alle unsere Zuweiser,
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Michael Ellerbrock: ,,Uber KV-SafeNet erreichen wir mit unserem
eArztbrief theoretisch jeden niedergelassenen Arzt in Hessen.*



schwerpunktmafBig aus Frankfurt, Wiesbaden und Darmstadt,
arbeiten auf derselben Plattform und verflgen Uber Konnek-
toren, die die Ubertragung ermdglichen”, so Ellerbrock. Wie
sieht nun die technische Umsetzung in Frankfurt aus? KV-Safe-
Net bietet das erforderliche hohe Sicherheitsniveau. Darauf
fuBt KV-Connect, ein Kommunikationsdienst, der den sicheren
Datenaustausch zwischen verschiedenen Partnern ermdglicht.
Ein weiteres Hilfsmittel ist die einheitliche Spezifikation der
KV-Telematik zum eArztbrief, die die Integration sowohl in
Praxis- als auch in Krankenhaus-Informationssysteme gewahr-
leistet und dadurch Medienbriiche vermeidet. ,Wir versen-
den unsere eArztbriefe als PDF/A-Dokumente mit struktu-
rierten Daten. Das erst ermoglicht eine teilautomatisierte
Zuordnung zum Patientendatensatz”, erlautert Dr. Engelhardt.

2017 hat das Klinikum Frankfurt Héchst einen Vertrag zur
Umsetzung des Projektes mit Agfa HealthCare geschlossen.
Parallel zum Erarbeiten der benétigten Schnittstellen konnte
Prof. Dr. Hink mit seiner Klinik als Pilotanwender gewonnen
werden. Auch im Gesundheitsnetz Frankfurt konnten schnell
Praxen mit unterschiedlichen Verwaltungssystemen gefunden
werden. ,,Das war wichtig, um die Konnektivitdt mit mdglichst
vielen Anbietern zu etablieren®, sagt der stellvertretende
Abteilungsleiter. ,Erste Tests waren erfolgreich — ebenso wie
der Echtbetrieb seit Anfang dieses Jahres."

Als grofite Hirde erwies sich, einen elektronischen Heil-
berufe-Ausweis mit entsprechenden Authentifikationen fur
KV-SafeNet als Klinikarzt ohne KV-Zulassung zu bekommen.
Mit dem nétigen Pragmatismus haben aber alle Beteiligten zu
einer Ubergangsldsung gefunden: Zuerst erfolgt die Authenti-
fizierung Uber das Rollen- und Rechtekonzept in ORBIS.

Schnell, einfach, sicher

Momentan nehmen mit vier Praxen aus dem GNEF bewusst
wenige am eArztbrief-Austausch teil. ,Es soliten Praxen mit
unterschiedlichen Arztinformationssystemen (AIS) ausge-
wihlt werden, um die Praktikabilitdit des Anschlusses zu tes-
ten", erldutert Dr. Koch.

,Zuerst mochten wir das Verfahren im Alltag testen und
stabilisieren. Es laufen aber bereits intensive Gespriache mit
weiteren Niedergelassenen, um das Partnernetz schnellst-
moglich zu erweitern”, sagt Prof. Hink. Das Problem: Seine
Top-Einweiser gehdren noch nicht zu den Teilnehmern, was
es schnell zu dndern gilt. Auch intern laufen Gesprdche, um
weitere Fachabteilungen fur den eArztbrief zu gewinnen.

Was will Prof. Hink primdr mit der einfachen Handhabung
erreichen? , Mir entsteht kein zusitzlicher Aufwand", sagt er
und beschreibt den Workflow: ,,Ich schlieBe den Arztbrief mit
einem Klick auf Vidieren' in ORBIS ab. In dieser Sekunde wird
er bereits automatisch versendet — ohne weiteren Handgriff,
ohne Login in ein anderes System. Das wird alles tUber das KIS
gesteuert. Der Brief geht Uber den Konnektor in KV-SafeNet
und wird dort an den entsprechenden Zuweiser verteilt."

Der Prozess ist mit dem E-Mail-Verfahren vergleichbar
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Prof. Dr. Ulrich Hink: ,,Der eArztbrief wird beiden
Seiten sehr viel Zeit sparen. Zudem koénnen wir die
Patientenbehandlung beschleunigen.*

Die KV Hessen betreibt einen zentralen Server. Auf diesen
Ubersendet das Klinikkum den eArztbrief, der wie eine E-Malil
verpackt ist, via Konnektor und tber KV-SafeNet. Dort liegt das
Dokument, bis der Empfanger es abruft. Mit einem Mausklick
wird der Brief gedffnet und kann im Informationssystem der
Praxis gespeichert werden. ,,Das ist fur beide Seiten so viel
einfacher als gewdhnlich”, betont Prof. Hink. ,,Ublicherweise
werden Arztbriefe gefaxt oder per Post versendet und in der
Praxis dann eingescannt.”

Nach uni- folgt bidirektional

Die Ambulanz der Kardiologie im Klinikum Frankfurt Hochst
lduft seit Anfang Januar 2019 komplett digital. Der Chefarzt
sieht enorme Chancen in der einfachen Kommunikation mit
den niedergelassenen Kollegen: ,,Es wird beiden Seiten sehr
viel Zeit sparen. Zudem erhdlt der Patient zlgiger einen Ter
min zur Weiterbehandlung, weil der Zuweiser nicht mehr auf
den Arztbrief warten muss. Und da die Informationen digital
vorliegen, kdnnen sie auch ausgelesen werden."

Bei aller Zufriedenheit hat Prof. Dr. Ulrich Hink dann doch
noch einen Wunsch: Das System sollite einen bidirektionalen
Datenaustausch ermdoglichen. ,,Hilfreich wére eine Kommuni-
kationsplattform, Uber die nicht nur wir den Zuweisern Daten
schicken kénnen, sondern auch umgekehrt. Hatten wir bei-
spielsweise bereits im Vorfeld der Behandlung Voraufnahmen
und -befunde, Laborwerte und dhnliche Informationen, wiirde
uns das helfen.” ORBIS jedenfalls ist bereits heute in der Lage,
Dokumente abzurufen und einzupflegen.

Der Fokus liegt jedoch auf der Gegenwart. Zuerst gilt es,
das Netzwerk an Einweisern zu erweitern und den eArztbrief
Klinikweit zu etablieren, denn darauf schaut nicht nur die KVH.
,Das Interesse geht weit darlber hinaus. Funktioniert es bei
uns, haben bereits andere Kassendrztliche Vereinigungen sig-
nalisiert, dass sie das fur eine vielversprechende Alternative
halten”, sagt Dr: Thomas Engelhardt.




Roadshow: Marz prasentiert einfache und sichere Kommunikation mit der IHE BOX

Digitaler Datenaustausch zwischen
Krankenhaus und MDK

Reinbek bei Hamburg, Essen, Stuttgart, Miinchen, Leipzig, Hanau und Karlsruhe. Das waren im zweiten
Halbjahr 2019 die Stationen der Dialogtour ,,MDK — Kommunikation vollstdndig digitalisiert“ des bundesweit
aufgestellten IT-Dienstleisters Marz Network Services. Mehrere Hundert Teilnehmer folgten der Einladung,
um sich tiber die Mérz IHE BOX — und hier vorrangig den integrierten, volistandig digitalisierten
MDK-Kommunikationsprozess — zu informieren und den Austausch zwischen Hersteller und Anwendern zu

suchen. Die Roadshow fand gemeinsam mit dem Krankenhaus Reinbek und dem MDK Nord statt.

Die Herausforderung der Kliniken, zunehmend digital und
papierlos ihre Prozesse mithilfe von [T-Lésungen abzubilden,
lduft auf ,,Hochtouren”. Die Kommunikation mit dem Medi-
zinischen Dienst der Krankenversicherung (MDK) verlduft
aber oftmals noch klassisch papierbasiert. Das verursacht auf
beiden Seiten einen hohen Aufwand: Der MDK schickt seine
Prifanzeige zum Teil per Fax, worauthin die Klinik ihre elektro-
nischen Unterlagen ausdruckt und an den MDK sendet, wo sie
wiederum eingescannt und beurteilt werden. Teilweise werden
diese hier dann erneut ausgedruckt. Der Weg Uber eine CD-
ROM ist zwar einfacher, aber nicht sicherer. Zudem fuhrt das
beim MDK zu einem speziellen Dilemma, wie Lutz Remshardt,
Abteilungsleiter Service/IT beim MDK Nord, ausfihrt: ,,Wir
bekommen die Unterlagen in einer grof3en Vielfalt von Medien,
etwa auf Papier, CD mit und ohne Passwort, E-Mail oder
Telefax, und zwar in verschiedenen Dateiformaten und ohne

Indexierung.”

Digitalisierung der gesamten Kommunikation

Das Krankenhaus Reinbek St. Adolf-Stift hat klinikweit einen
hohen Digitalisierungsgrad erreicht. ,,Um die Potenziale voll-
standig auszuschopfen, wollen wir die Kommunikation mit
moglichst allen Beteiligten komplett digitalisieren”, sagt Kli-
nikmanagerin Laila Wahle — also auch die mit dem MDK.
Hinzu kam, dass dieser das Krankenhaus nicht mehr als

Begehungshaus, sondern neu als nach Aktenlage zu prifen
einstufte. ,,Wir mussten also die bendtigten Aktenauszige in
Papierform zur Verfigung stellen, was zu erheblichen Personal-
mehrkosten fihrte", so Wahle.

Allerdings stie3 sie beim MDK auf offene Ohren fir ihr
Anliegen, da dem Medizinischen Dienst selbst an einem stan-
dardisierten Datenaustausch gelegen ist. ,,Wir versenden bis

l Andreas Kumbroch, Vorstand der Maerz AG
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zu 1.500 Prifanzeigen am Tag, in der Regel per Telefax. Aller-
dings sehen wir den Datenschutz und die Stabilitdt im Telefax-
versand mit VolP geféhrdet"”, so Remshardt.

Als Kommunikationsplattform fiir die bidirektionale Kom-
munikation fungiert nun die Marz IHE BOX. IHE steht fir
Integrating the Healthcare Enterprise und ist ein etablierter
Standard im Gesundheitswesen, der den Datenaustausch zwi-
schen [T-Systemen im Gesundheitswesen auf Basis definier-
ter Transaktionsprofile, lieferantenunabhingig ermdglicht. Die
Marz IHE BOX unterstitzt diesen Standard, ist entsprechend
geprift und weltweit als IHE-konforme Datenkommunikati-
onsplattform gelistet. Damit kann sie beliebig viele Informati-
onssysteme in den Datenaustausch integrieren.

Erfolgreiche Projektumsetzung mit
positiven Erfahrungen

Gestartet haben die drei Partner das gemeinsame Projekt im
August 2018. Nach einer dreimonatigen Konzeptionsphase
erfolgte die Umsetzung. Seit dem I. April 2019 kommunizie-
ren Krankenhaus und MDK nun ausschlie3lich digital. ,,Beide
Seiten konnten ihre Workflows optimieren, wir vor allem, um
eine zeitnahe Bearbeitung von Priiffdllen innerhalb gesetzlicher
Fristen zu gewdhrleisten. Darlber hinaus konnten wir die
ldstigen und zeitraubenden Tétigkeiten wie Akten kopieren
von unseren Fachkriften entlasten und die freigewordene
Arbeitszeit in die Qualitdtssicherung investieren.”, nennt Wahle
die wesentlichen Ziele des Projekts aus Krankenhaussicht. Der
MDK mochte die Kommunikation generell auf ein elektroni-
schesVerfahren und moglichst ein Format beschranken, um die
Aufwénde zu minimieren.

Die ersten Erfahrungen zeigen, dass das auch gelingt.,,Wir
schicken unsere Prifanzeigen digital Uber die neue Plattform an
das Krankenhaus Reinbek und bekommen von dort die gefor-
derten Unterlagen in digitaler Form zurlick — schnell, einfach,
ohne Gréf3enbeschrankung und in Echtzeit. Das reduziert die
Bearbeitungszeit und stellt die Vollstindigkeit der Dokumente
sicher”, freut sich Remshardt. ,So kénnen wir die Unterlagen
direkt in das hauseigene Archivierungssystem Ubernehmen.
Dabei wird automatisch eine Empfangsbestétigung generiert
und versendet. Die Marz IHE BOX gewéhrleistet eine sichere,
Ende-zu-Ende-verschlisselte Datenlbertragung und die Ein-
haftung aller Datenschutzanforderungen. Beide Seiten sparen
sich viel Zeit und Aufwand, weil ein Grofteil der Prozesse
vollautomatisiert ablduft.”

Einsparungen klar bezifferbar

Der neu etablierte Prozess Uber die Marz IHE BOX hat aber
auch handfeste finanzielle Vorteile, wie Klinikmanagerin Laila
Wahle in ihren Vortragen auf der Dialogtour betonte: , Allein
Uber das Abschmelzen von Ruickstellungen nicht entschiedener
Priffille durch schnellere Prozesse ldsst sich ein GroBteil der
Investitionen fur die Ldsung refinanzieren." Gemeinsam mit
ihrem Team hat sie jeden einzelnen Arbeitsschritt im Rahmen
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Laila Wahle,
Klinikmanagerin

des gesamten MDK-Prozesses — vom Eingang der Priifanzeige
bis zum Eingang des Gutachtens — minutits erfasst. Das Ergeb-
nis: Mit der neuen Losung spart das Krankenhaus Reinbek bei
2.900 Féllen pro Jahr eine ansehnliche finfstellige Summe und
entlastet die Mitarbeiter von monotonen, wenig sinnstiftenden
Tétigkeiten.

Die Diskussionen in den verschiedenen Workshops
waren lebhaft und zeugten von einem grof3en Interesse der
Teilnehmer an der Marz IHE BOX. Diese sparten auch nicht
mit Anregungen, wie die MDK-Kommunikation mit der Lésung
kinftig weiter optimiert werden kann. Das durchweg positive
Feedback macht auf jeden Fall Lust auf mehr. Dariber hinaus
nutzten die Teilnehmer die Mdglichkeit, sich mit Lutz Rems-
hardt vom MDK Nord auszutauschen. Der nahm seinerseits
die Gelegenheit wahr und informierte Uber die einheitliche
Branchensoftware MDconnect sowie das anstehende MDK
ePortal. Einhelliges Lob erntete die Tatsache, dass bei der Ent-
wicklung der Marz IHE BOX zwei eigentliche ,Gegenspie-
ler”, das Krankenhaus Reinbek und der MDK Nord, gemein-
sam eine gewichtige Rolle gespielt haben. Daraus ist eine L&
sung entstanden, die ,,in der Form einmalig am Markt ist", wie
Andreas Kumbroch, Vorstand Software und Vertrieb der Marz
AG, betonte.

Aufgrund des groBen Interesses wird die Tour im

kommenden Jahr fortgesetzt.

l Lutz Remshardt, Abteilungsleiter MDK Nord
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Das Behandlungszimmer der Zukunft
dokumentiert mit Spracherkennung

Der deutsche Gesetzgeber hat sich die Digitalisierung der Gesundheitsversorgung auf
die Fahne geschrieben und deren Umsetzung ist in den Krankenhdusern angekommen.
Spracherkennung hilft dort nicht nur heute schon, Prozesse effizienter zu gestalten,

sie ist auch eine wichtige Komponente im Behandlungszimmer der Zukunft.

In Deutschland hat die Digitalisierung im Gesundheitswesen
deutlich an Fahrt gewonnen. Hierzu beigetragen haben die
Initiativen des Bundesministeriums fur Gesundheit (BMG), das
die , Digitalisierung zur Chefsache" erklart hat. Insbesondere
mit dem aktuell verabschiedeten Digitale-Versorgung-Gesetz
(DVG) wurde ein deutliches Signal gesetzt.

Digitalisierung im Gesundheitswesen beginnt mit der Digi-
talisierung von Prozessen. Dadurch gelingt es, das Personal in
einer Klinik — angefangen von Arzten, Pflegern bis hin zur Ver-
waltung — zu entlasten. Digitale Spracherkennung stellt dabei
eine Option dar, die mittlerweile in gut der Halfte aller Kran-
kenhduser in Deutschland eingesetzt wird.

Jede Minute mehr mit dem Patienten
ist Gold wert

Eine amerikanische Studie belegt, dass Arzte fir jede Stunde
direkten Patientenkontakt, zwei Stunden Verwaltungsaufgaben
rund um die elektronische Patientenakte (ePA) erledigen

missen, oft nach Feierabend. Dadurch verkirzt sich die Zeit
fur ihre eigentliche Aufgabe — die Patientenversorgung.

Angesichts des hohen Dokumentationsaufwands gilt Spra-
cherkennung als optimale Technologie, diese Aufgabe effizien-
ter zu bewdltigen — denn wir sprechen circa drei Mal schnel-
ler; als wir tippen. Diese direkte Verbesserung ist in Zeiten, in
denen viele Arzte und Pflegende mit Uberlastung, Unzufrie-
denheit und Burn-out kdmpfen, ein Gewinn an Lebensqualitdt.
Allein im Jahr 2018 gaben 33 Prozent der deutschen Arzte an,
sich ausgebrannt zu fihlen.

Benjamin Hoch, Facharzt fur Gynékologie und Geburtshilfe
am Universitatsklinikum Mannheim, bringt den Nutzen auf den
Punkt: ,,Die Effizienzsteigerung durch die Spracherkennung
generiert Uber den Tagesverlauf hinweg viele Minuten. Jede
Minute, die man mehr auf den Patienten eingehen oder seine
Fragen beantworten kann, ist Gold wert."

Dabei erzeugt die Digitalisierung nicht nur Mehrwert auf
der Versorger-, sondern auch auf der Patientenseite. Beispiels-
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weise kann der Einsatz von Spracherkennung bei einer Mam-
mografie die Wartezeit auf Ergebnisse von mehreren Tagen
auf unmittelbar nach der Untersuchung senken. Traditionell
braucht ein Schreibbdiro, bis der schriftliche Befund vorliegt
und vom Arzt korrekturgelesen und freigegeben wurde, mehr
als drei Tage. Erst dann kann der Arzt ihn mit der Patientin
teilen. Durch Verwendung von Spracherkennung entfilit diese
lange Wartezeit und erzeugt einen direkten Nutzen fur die
betroffene Frau, die viel schneller den Befund und damit Klar-
heit Uber ihren Gesundheitszustand erhilt.

Mehr als die Halfte der deutschen
Krankenhduser nutzt Spracherkennung

Die Digitalisierung ist in deutschen Krankenhdusern angekom-
men. Im BemUhen um zeitgemdfe Arbeitsmittel hat sich dort
auch Spracherkennung verbreitet, die mittlerweile von mehr
als jedem zweiten Krankenhaus eingesetzt wird. Auch unter
den niedergelassenen Arzten in der D-A-CH-Region wird sie
bereits von jedem siebten genutzt.

Anfangs wurde Spracherkennung vor allem in Fachab-
teilungen mit hohem Befundaufkommen wie der Radiologie
verwendet. Doch Ubergreifende Strategien, Medienbriiche zu
vermeiden, hat dazu geflhrt, dass sie inzwischen Bestandteil
der Digitalisierungsstrategie ist und krankenhausweit zum Ein-
satz kommt, d. h,, nicht nur im medizinischen Bereich sondern
auch inVerwaltungs- und Rechtsabteilungen.

Ambient-Technologien — Die Zukunft des
Arzt-Patienten Gespréachs

Wie wdre es, wenn sich die Dokumentation von selbst
schriebe? Dieses Szenario ist keine Zukunft, sondern wird
seit diesem Jahr in US-amerikanischen Krankenhdusern
erprobt. Mithilfe der von kinstlicher Intelligenz (KI) gesteuer-
ten, sprachgestitzten Ambient Sensing-Technologie wird ein
Arzt-Patienten Gesprach audiovisuell aufgezeichnet, sofern
der Patient dazu einwilligt und entsprechend dem bestehen-
den Datenschutz. Anschlie3end werden wichtige Inhalte wie
Anamnese oder Medikation extrahiert und mit relevanten
Kontextinformationen aus der ePA ergianzt und danach auto-
matisch in dieser dokumentiert. Der Behandler kann zudem
die ePA per Sprache navigieren und erhilt direkten Zugriff in
Echtzeit. Das erlaubt ihm, sich vollstindig auf den Patienten
zu konzentrieren, was die Zufriedenheit auf beiden Seiten
steigert. Die dahinterstehende Technologie wird als ,,Ambient
Clinical Intelligence” (ACI) bezeichnet.

Im Oktober 2019 haben Nuance und Microsoft ihre
Zusammenarbeit auf dem Gebiet von ACI bekannt gegeben.
,Die Partnerschaft mit Microsoft hilft uns dabei, dringendste
Herausforderungen im Gesundheitswesen gemeinsam
schneller zu 16sen”, so Mark Benjamin, CEO, Nuance. ,Die
ACI-Technologien, die wir gemeinsam entwickeln, erhéhen
die Produktivitit und die berufliche Zufriedenheit, wahrend
sie es Arzten ermdglichen, sich auf ihre wichtigste Aufgabe
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zu konzentrieren: die Betreuung der Patienten." Das bestd-
tigt auch ein Anwender, Dr. James Lindner, CEO, Nebraska
Medicine: ,Wir sind begeistert von den Ergebnissen, die mit
ACI bereits jetzt erzielt werden und es Medizinern ermégli-
chen, sich mehr auf ihre Patienten zu konzentrieren®.

Gleichzeitig kann diese Technologie um Anwendungen von
Drittsystemen erweitert werden. Zum Beispiel mit ICD- 10,
dem internationalen System zur statistischen Klassifikation
von Krankheiten, der medizinischen Kodierung oder klinischen
Entscheidungssystemen, um den Behandler noch mehr zu
entlasten.

Im deutschsprachigen Raum wartet
man schon auf das Behandlungszimmer
der Zukunft

Auch in Europa stéf3t ACI auf positive Resonanz. Eine Schwei-
zer Universitatsklinik duBerte sich anerkennend: , Genau das,
was die ACI-Technologie erméglicht, wollen wir unseren Arz-
ten als Bestandteil des Arbeitsplatzes der Zukunft bieten.” In
Deutschland wird das Potenzial ebenfalls erkannt. Dr. Lennart
Jahnke, Chief Digital Officer am Universitatsklinikum Mann-
heim berichtet: ,Es ist erstaunlich, was bereits heute technisch
realisierbar ist. Basierend auf KI werden wir zukinftig digitale
Assistenten bekommen, die sprachaktiviert kommunizieren
und die Arztinnen und Arzte in vielen Bereichen unterstiitzen
werden.”

Jedoch missen wir uns in Deutschland noch etwas gedul-
den. Die ePA wird 2021 eingefuhrt und ACI geht mit der Nut-
zung von Cloud und Software as a Service (SaaS) Modellen
einher, die noch in den Startléchern stehen. Aber auch hier gibt
es Bewegung: Sicherheitsbedenken werden durch DSGVO
und die von den Cloudanbietern zu erbringenden Zertifizie-
rungsnachweise entkrdftet und transparent dargelegt. Aber
auch der Mangel an qualifiziertem [T-Personal wird Gesund-
heitsinstitutionen veranlassen mit SaaS- und Cloud-L&ésungen
von Drittanbietern zu arbeiten. Am Ende geht es immer um
die Frage: wie kann Digitalisierung die Patientenversorgung
splrbar verbessern und fur den Birger greifbar machen, wie
z.B. durch Spracherkennung, welche dem Arzt mehr Zeit fur

seine Patienten gibt.

I Martin Eberhart, General Manager DACH
Nuance Communications Healthcare Germany GmbH
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Am Puls der medizinischen Zukunft

Das Klinikum Osnabriick vollzieht den digitalen Wandel. Zwei Bausteine dafir bilden die
Lésungen E-ConsentPro mobile und E-DocumentPro von Thieme Compliance

,Wir mussen das Thema Digitalisierung aufnehmen und klarer
positionieren”, ruft die Fihrungsebene des Klinikums Osna-
briick im Januar aus. Eine Vision, der kurz spéter Taten folgen
sollten. In der [T-Abteilung, gefihrt von CIO Ingo Mette, for-
miert sich das neue Team ,Digitalisierung & Prozessmanage-
ment" unter der Leitung von Carsten Esser. Die Aufgabe
der Experten: sich um hausweite Digitalisierungsprojekte zu
kiimmern, indem sie speziell die Fachprozesse in den Fokus
ricken und analysieren, wie digitale Lésungen diese verbessern
kdnnen. Im Rahmen der vollstdndigen Digitalisierung einer
, Pilot-Klinik™ mit zwei Pflegestationen wird aktuell etwa geprift,
inwiefern Teilprozesse im klinischen Alltag mit neuen Losungen
optimiert werden kénnen.

Jens Kollmer; Leiter Application Management und Initiator
beim Thema ,,Digitale Patientenaufklarung”, sah mit dem Pro-
jektteam in diesem Bereich enormes Verbesserungspotenzial
— und recherchierte nach Herstellern mit attraktiven Lésungen.
,Da wir die papierbasierten Aufklarungsbdgen von Thieme
Compliance bereits im Einsatz hatten und gerne ,aus einer
Hand' arbeiten, wollten wir uns unbedingt die digitale Losung
zeigen lassen”, erldutert er. ,Man stellte uns das Programm
E-ConsentPro mobile, das eine ortsunabhingige Patientenauf-
kldrung erlaubt, vor. Technologie, Aufbau und Funktionen tUber-
zeugten uns und wir beschlossen, es zu testen."

I Elfriede Bonisch, Leitung Patientenservice

l Carsten Esser, Leitung Digitalisierung & Prozessmanagement

Optimismus statt Stress

So lauft die Nutzung: Der Patient fUllt Uber die App ,,Ana-
mnese mobil* die obligatorischen Fragen direkt auf einem
Tablet aus. Mit einem Kreuz kann er signalisieren, dass er tber
ein bestimmtes Thema ausfihrlicher mit dem Arzt reden
mochte. Der Arzt sieht Gber die App ,,Aufklarung mobil** den
Status sowie die beantworteten und offenen Fragen des
Patienten; spezielle Anmerkungen notiert oder zeichnet er
in das Dokument ein. Dem Patienten kann er anschauliche
Aufklarungsfilme, etwa zur Tumorentfernung oder Bypass-
Operation, zeigen. Fuhlt sich der Patient hinreichend infor-
miert, unterschreiben Arzt und Patient elektronisch auf dem
Tablet. Abschlie3end wird das Dokument digital archiviert und
flr den Patienten ausgedruckt — Patientenaufklarung unkom-
pliziert und sicher.

,Wir betrauten einen der Assistenzdrzte aus unserem
Pilotbereich — der von Chefarzt Privatdozent Dr. Johannes Rey
verantworteten inneren Medizinischen Klinik Il. Als Key User'
testete Assistenzarzt Dr. Jens Rodeck in enger Abstimmung
mit dessen Chef die Lésung Uber mehrere Wochen", schildert
Kollmer. Schritt fir Schritt erkunden die Mitarbeiter die neuen
Moglichkeiten — und finden Gefallen an ihnen; insbesondere
die Ubersichtliche Darstellung und die saubere digitale Auf-
bewahrung der Unterlagen (,,Friher ist schnell mal ein Bogen
aus dem Fach geflogen®) kommen gut an, sodass das Klinikum
beschlief3t, das Produkt ab Herbst einzufihren und mittelfristig
weiter auszurollen.

Krankenhaus-IT Journal 06/2019



l Thomas Kupper, Leitung Patientenmanagement

Gut aufgenommen

,Im Zuge der Digitalisierung haben wir auBerdem die gro-
Ben Aufnahmebereiche des Klinikums analysiert. Auch dort
konnten wir Abldufe mit erheblichem Optimierungspotenzial
identifizieren. Bis dato druckten wir bei jeder Aufnahme bis zu
|2 Papierformulare doppelt aus. Diese Dokumente mussten
unterzeichnet, der Akte zugefiihrt und an andere Stellen im
Haus weitergeleitet werden — ein langwieriger, aufwendiger,
burokratischer Prozess. Die neue Lésung E-DocumentPro, die
Thieme Compliance erst im April auf der DMEA présentiert
hatte, sollte uns in diesem Fall weiterhelfen, erzdhlt Esser. Das
Prinzip dahinter: Thieme bindet die klinikindividuellen Doku-
mente wie Behandlungsvertrage, Wahlleistungsvereinbarungen
oder Datenschutzvereinbarungen in die App E-DocumentPro
ein, sodass die Aufnahmekraft und der Patient die jeweils bei
der Aufnahme bendtigten, mit Checkboxen und Freitext-
feldern versehenen Formulare gemeinsam auf dem Tablet
ausfillen kénnen; Patient und Aufnahmekraft unterschreiben
biometrisch, bevor das generierte PDF/A-Dokument revisi-
onssicher archiviert wird.

Basis beider Losungen ist die Software E-ConsentPro, die
den Zugriff auf die Aufkldrungsbdgen und die hauseigenen
Dokumente erméglicht. Im Rahmen eines |, Pilottages" durften
die Mitarbeiter die Features inspizieren, ausprobieren und
personliche Wiinsche du3ern. Individuelle Inhalte stimmte man
mit Thieme Compliance ab, etwa vordefinierte Bogenpakete
fUr verschiedene Patientengruppen. In den Wochen bis zur
geplanten Einfihrung habe man online, telefonisch und vor
Ort intensiv zusammengearbeitet, um technische und anwen-
dungsspezifische Detailfragen zu klaren. ,,Wir haben unser
Personal eng geschult, versucht, die Stimmung einzufangen und
regelmaBiges Feedback einzuholen — uns dem Thema sensibel
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zu ndhern, war uns sehr wichtig", betont Esser. , Vereinzelte
Berlihrungsdngste schwanden; jeder Mitarbeiter erkannte und
schatzte schlussendlich die etlichen Erleichterungen. Im Juli
gaben wir den offiziellen Startschuss fir das Programm.*
Elfriede Bonisch, Leitung des Patientenservice im Klinikum, ist
eine der Mitarbeiterinnen, die die Patienten mittlerweile digital
aufnehmen. Sie freut sich, technologisch unterstitzt zu werden:
,Das neue Verfahren vereinfacht unsere Arbeit kolossal. Wir
sparen Papier und Toner, missen Formulare nicht mehr mit
Etiketten bekleben, auf denen die Patientendaten stehen, oder
sie scannen”, berichtet sie. Thomas Kupper; der das Patienten-
management verantwortet, konkretisiert, man spare bis zu
acht Minuten pro Aufnahme — das sei bei 33.000 stationdren
Patienten im Jahr ein gewaltiger Fortschritt. ,Wir haben den
gesamten Prozess der administrativen Patientenaufnahme bis
ins kleinste Detail analysiert und visualisiert, mit dem Ziel, ihn
mithilfe einer digitalen Lésung sowohl patienten- als auch mit-
arbeiterorientiert zu optimieren. E-DocumentPro erfillt diese
Anforderungen hervorragend”, so Kupper und Esser.

Sowohl fiir die Mitarbeiter als auch fir die Patienten sei die
App laut Bonisch leicht zu handhaben: ,,Hat man die Schritte
einmal gesehen, versteht man sie." |hre Beflrchtung, dltere
Patienten scheuten sich vor dem modernen Hilfsmittel, hatten
sich als falsch erwiesen:,,Auch mit dem digitalen Stift kommen
alle gut zurecht." Ist trotzdem jemand mit der Technik Uber
fordert, kénne er nach wie vor analog aufgenommen werden.
Das Klinikum Osnabriick ist eines der ersten Krankenhduser,
die mit der neuen Lésung von Thieme Compliance die admi-
nistrative Patientenaufnahme digitalisiert haben — ein Eckpfeiler
auf dem Weg zur , elektronischen Patientenakte", die 2021 fla-

chendeckend im Gesundheitswesen eingefihrt wird.

[l Jens Kollmer, Leitung Application Management
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Eine Gesamtlésung flr Software und Services in der klinischen IT

Philips IntelliSpace Enterprise Edition

Die IT ist einer der wichtigsten Erfolgsfaktoren im hart umkdmpften Gesundheitsmarkt. Sie tragt maBgeblich zur Optimierung

der Prozesse in der Leistungserbringung und damit zur Steigerung der Versorgungsqualitdt und Effizienz bei. Die Kontinuitat

und Verfiigbarkeit einer starken informationstechnischen Infrastruktur wird folglich liber die Zukunftsfdahigkeit von
Krankenhdusern mitentscheiden. Umso wichtiger ist es deshalb, sich strategisch mit IT-Themen auseinanderzusetzen.
Doch die Realitat sieht anders aus. In einer aktuellen Studie gaben ein Drittel der Befragten an, dass die IT-Strategie nicht an

der Strategie des Hauses ausgerichtet sei oder sogar ganz fehle. ClOs sind liberwiegend operativ tdtig und nutzen nur ein

1
Viertel ihrer Zeit fiir strategische Analysen und Konzepte. Mit IntelliSpace Enterprise Edition (ISEE) hat Philips nun ein

Programm entwickelt, das von Routineaufgaben entlastet, indem es eine Vielzahl bislang nebeneinander bestehender

Insellésungen in einer integrierten Systemservice-Landschaft zusammenfiihrt. CIOs kénnen dadurch Freirdume gewinnen,

um die digitale Transformation ihres Krankenhauses weiter voranzutreiben.

Konsolidieren heiBt Komplexitit reduzieren

,Mit IntelliSpace Enterprise Edition unterstitzen wir unsere
Kunden als verldsslicher Partner, sich in Sachen IT auf das
Wesentliche zu fokussieren®, erklart Christian Neumann, Busi-
ness Manager ISEE, Philips GmbH Market DACH (Deutschland,
Osterreich und Schweiz). ,Die Plattform kombiniert innovative
Softwareldsungen mit einem umfassenden Managed-Service-
IT-Angebot. Die Krankenhduser profitieren von klinischen
Systemen mit hoher Leistungsfahigkeit, niedrigen Initialkos-
ten und garantierter Verfiugbarkeit." ISEE funktioniert nach
dem Prinzip ,Eins fUr alles": Es gibt einen einzigen Vertrag
fur sdmtliche [T-L&sungen. Unter einer einheitlichen Support
Nummer erhalten die Kunde Hilfe bei allen Belangen. Ein fes-
ter Ansprechpartner koordiniert sowoh! die applikatorische
als auch die technische Betreuung und initiiert notwendige
Systemanpassungen.

Eine maBgeschneiderte Plattform,
die mitwaéchst

IntelliSpace Enterprise Edition Idsst sich entsprechend den spe-
zifischen Anforderungen des Kunden individuell konfigurieren.
Da Anforderungen sich im Laufe der Zeit dndern kénnen, ist
ISEE als skalierbare Plattform konzipiert, sodass Ressource-
nengpasse gar nicht erst entstehen.

Auf der Grundlage umfangreicher Bedarfsanalysen und
kontinuierlicher Beratung Uber die gesamte Laufzeit der Part-
nerschaft hilft Philips Krankenhdusern, eine optimale, bedarfs-
gerechte [T-Architektur zu erreichen und langfristig zu halten.
Um die hochsensiblen Patientendaten vor Hackerangriffen zu
schiitzen — fast zwei Drittel der deutschen Krankenhduser wur-
den schon einmal Opfer von Cyberkriminalit'ait2 — bietet ISEE
State of the Art-Datensicherheit inklusive Remote Monitoring,
zentralem OS Patching, Antivirus-Management sowie zentra-
lem Backup- und Recovery Management. Dank des Pay-per-
Study-Modells entstehen keine hohen Anschaffungskosten. Der
Kunde zahlt nur fur die tatsdchliche Nutzung des Systems.

N

Radiologie

¥

Kardiologie

Infrastruktur
IT-Infrastruktur, y
Remote Monitoring, 4
Sicherheit "

Software
Analyse, Daten-
management

Philips IntelliSpace Enterprise Edition unterstiitzt Krankenhauser
dabei, eine skalierbare, bedarfsgerechte IT-Architektur zu entwickeln
und langfristig zu betreiben.

»Mit weniger mehr tun*

In den USA ist die Plattform bereits in mehreren klinischen
Einrichtungen installiert und bewdhrt sich im klinischen Alltag.
, Philips IntelliSpace Enterprise Edition ermdglicht es, mehr mit
weniger zu tun. Unsere Experten verbringen weniger Zeit mit
Papierkram oder Computerarbeit. Wir kénnen uns mehr auf
die Patientenversorgung und auf die Befundung konzentrieren.
Und wir versorgen unsere Kardiologen und Radiologen mit
qualitativ hochwertigen Daten", sagt Donna Russell, Leiterin
radiologische und kardiologische Bildgebung, CarolinaEast
Health System in New Bern, North Carolina.

Auf dem deutschen Markt ist ISEE in einer ersten
Version verfligbar.

Philips GmbH Market DACH
Tel.: +49 40 2899-0
healthcare.deutschland@philips.com

|
Deloitte: IT im Krankenhaus. Zwischen neuen

Herausforderungen und Chancen. 2018

2Rolamd Berger Krankenhausstudie 2017
www.philips.de/healthcare
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IT-Sicherheit: Das ,,smarte*
Krankenhaus richtig absichern

Die Digitalisierung bietet der Gesundheitsbranche enorme Chancen. Damit sensible

Daten sicher vor Missbrauch sind und es nicht zu Stérungen der Ablaufe kommt, sind im

»smarten“ Krankenhaus aber auch neue IT-Sicherheitskonzepte und der Einsatz innovativer

IT-Sicherheitslésungen erforderlich. Auch deshalb, weil sich Krankenhauser jetzt auf das

neue IT-Sicherheitsgesetz vorbereiten sollten, das verschérfte Regularien fiir KRITIS vorsieht.

Die Digitalisierung ist in der Gesundheitsbranche auf dem
Vormarsch: Patienten kdnnen zum Beispiel Rechnungen fur
die Krankenkasse bequem in Apps hochladen oder Termine
tber die Webseiten von Arzten vereinbaren. Vernetzte medi-
zinische Gerite vereinfachen die Zusammenarbeit von Arzten.
Gesundheitsminister Jens Spahn méchte ab 2021 sogar eine
digitale Patientenakte einfiihren, die Patientendaten gebiindelt
bereitstellt. Das Ziel: Doppeluntersuchungen vermeiden oder
Unvertrdglichkeiten bei Arzneimitteln besser beachten. Das
soll auch das Vertrauen der Patienten steigern.

Keine Seltenheit: Angriffe auf den
Gesundheitssektor

Das ,,smarte Krankenhaus" wird allerdings zunehmend attrak-
tiver fir kriminelle Hacker. Eine Studie der Roland-BergerStif-
tung ermittelte, dass 2017 bereits 64 Prozent aller Kliniken in
Deutschland Opfer eines Cyberangriffs waren. Krankenhduser
sind gegen Angriffe jedoch haufig nicht ausreichend geschitzt.
Der Grund: Viele Kliniken stehen unter enormem Finanz-
druck. Hinzu kommt, dass vor allem der zunehmende Einsatz
sogenannter Webapplikationen neue Angriffsmdglichkeiten fir
Hacker bietet. Solche Anwendungen, die Uber den Browser
zugdnglich sind, machen die Zusammenarbeit in der Gesund-
heitsbranche erheblich flexibler und verbessern dadurch auch

die Leistungen fur den Patienten. Medizinische Unterlagen und
Berichte lassen sich beispielsweise digital fir jede berechtigte
Person zugdnglich machen — und zwar sowohl vom PC als
auch von Tablet, Smartphone oder anderen vernetzten Gerda-
ten. Das Vertrauen der Patienten wird durch diese Anfilligkeit
der Krankenhduser jedoch erheblich geschwacht.

Das Problem: Webanwendungen sind fir Hacker leicht
zu knacken. Denn das Web, speziell das Protokoll HTTP und
auch das etwas sicherere HTTPS, wurde nicht fir die heute
Ublichen komplexen Anwendungen konzipiert. Schwachstellen
lassen sich bei der Entwicklung kaum vermeiden.Vor allem sehr
komplexe Anwendungen sind anfillig fur Sicherheitslticken.

Cyberkriminelle nutzen dies gnadenlos aus. Datenbanken
zéhlen dabei zu den beliebtesten Angriffszielen von Hackern.
Denn sie halten riesige Mengen von personlichen Daten in
konzentrierter Form bereit. Bei der Speicherung in Cloud-
Diensten kommt hinzu, dass nicht nur Benutzer und Adminis-
tratoren Zugriff auf die Daten haben. Auch Cloud-Provider
kénnten sich Zugriff verschaffen, wenn Daten ungeschitzt und
unverschlisselt abliegen. Finden Cyberkriminelle einen Zugang
zu diesen Daten, lassen sich damit Patienten und Krankenhdu-

Ser erpressen.
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Mangelnde IT-Sicherheit trotz
gesetzlicher Auflagen

Dabei ist der Schutz von gesundheitsbezogenen Daten
streng geregelt: Diese unterliegen der EU-weiten Daten-
schutz-Grundverordnung (EU-DSGVO). Zusitzlich gibt das
, E-Health-Gesetz" einen konkreten Fahrplan fir den Auf-
bau einer sicheren Telematik-Infrastruktur und die Einfih-
rung digitaler medizinischer Anwendungen vor. Im Falle von
Datenverlusten oder Versto3en drohen erhebliche Sank-
tionen. Ergdnzend gilt fur gréBere Kliniken mit mindestens
30.000 vollstationdren Féllen pro Jahr die ,,Verordnung zur
Bestimmung kritischer Infrastrukturen (KRITIS)" des Bun-
desamtes fUr Sicherheit in der Informationstechnik (BSI).
Diese Kliniken mussen seit Juli 2019 ein Mindestniveau an
Informationssicherheit nachweisen. Doch auch fir kleinere
Hauser empfehlen sich diese Vorgaben als Leitfaden fiir mehr
Versorgungssicherheit. Insbesondere auch deshalb, weil sie
schon bald unter die KRITIS-Richtlinien fallen kénnten. Fiir das
[T-Sicherheitsgesetz 2.0 ist geplant, den derzeitigen Schwellen-
wert von 30.000 abzusenken. Dann besteht in den betroffe-
nen Kliniken akuter Handlungsbedarf.

Neben rechtlichen und wirtschaftlichen Konsequenzen
kann ein erfolgreicher Angriff auch zu einem betrdchtlichen
Imageschaden und Vertrauensverlust bei den Patienten fih-
ren. Das ist aber nicht alles: Bricht im schlimmsten Fall die
gesamte gesundheitliche Versorgung durch einen Cyberangriff
zusammen, bedroht das unsere ganze Gesellschaft.

Um diese Szenarien zu verhindern, ist ein geeignetes [T-
Sicherheitskonzept fur Gesundheitseinrichtungen entschei-
dend. Zundchst missen [T-Spezialisten prifen, ob die Daten
gut abgesichert sind und an welcher Stelle nachgebessert
werden muss. Auf dieser Grundlage kénnen Gesundheitsein-
richtungen konkret handeln und individuell geeignete Sicher-
heitstechnologien anschaffen. Diese Technologien sollten von
vertrauenswirdigen Herstellern kommen, die BSl-zertifizierte
Ldsungen anbieten kdnnen. Der [T-Sicherheitsspezialist setzt
bei seinen Produkten auf neue Sicherheitsansitze, mit denen
sich auch Angriffe stoppen lassen, gegen die herkémmliche
L&sungen machtlos sind. Dies sind einige Beispiele:

Webanwendungen absichern: Um Webapplikationen
zu schitzen, brauchen Krankenhduser eine ,,\Web Applica-
tion Firewall; Die Web Application Firewall verhindert, dass
Webanwendungen zum Einfallstor fir Schadsoftware werden,
indem sie den Datenaustausch zwischen Endgerdten und
Webservern analysiert. Sie priift alle eingehenden Anfragen an
den Webserver sowie dessen Antworten. Sobald bestimmte
Inhalte als verddchtig eingestuft werden, verhindert die Web
Application Firewall den Zugriff.

Daten in der Cloud schiitzen: [T-Sicherheitslésungen fiir
die Cloud mussen in der Lage sein, die Daten unabhingig
von ihrem Speicherort vor dem Zugriff Dritter zu schitzen.
Technisch umsetzen ldsst sich das mit einem datenzentrischen
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Sicherheitsansatz: Dabei werden die Daten verschlusselt, frag-
mentiert und regulatorisch konform gespeichert. Daten, die
Europa nicht verlassen dirfen, werden konfigurierbar z.B. in
einem europdischen Rechenzentrum abgelegt, obwohl sie vir-
tualisiert in der Cloud vorliegen. Egal, wo ein Angreifer Zugriff
erlangt: Er kann keinen grof3en Schaden mehr anrichten. Diese
Art der Speicherung ist nicht nur besonders sicher, sie ent-
spricht auch den strengen Datenschutz- und Sicherheitsvorga-
ben der EU-DSGVO.

Ubertragungswege absichern: Zu einer [T-Sicherheitsstra-
tegie im Gesundheitswesen gehdrt auch die Absicherung der
Ubertragungswege — sei es zwischen einem Gerit im Kran-
kenhaus und dem Hausarzt eines Patienten oder dem Kran-
kenhaus und einem Rechenzentrum. Die Herausforderung:
Die Ubertragung muss trotz hochsicherer Verschliisselung effi-
zient bleiben. Dazu gibt es spezielle Verschlisselungsprodukte,
die einen hohen Schutz bieten, ohne dass die Ubertragungs-
leistung herabgesetzt wird.

Angriffe aus dem Internet abwehren: Da 70 Prozent der
Malware Uber den Browser in das Netzwerk kommen, ist es
ein wichtiger Schritt fUr Krankenhduser, Angriffe aus dem Inter-
net abzuwehren. Am gezieltesten ist das mdglich mit einem
virtualisierten Browser: Dieser ist von allen anderen Anwen-
dungen und sensitiven Daten auf dem PC hermetisch getrennt.
Eine Malware-Attacke lduft ins Leere, weil sie im Browser ein-
gesperrt bleibt und keinen Zugriff auf das PC-Betriebssystem
bekommt.

Mit diesen MaBnahmen erfillen Gesundheitseinrichtun-
gen nicht nur wichtige Regularien und Vorschriften — sie bilden
auch die Grundlage fir weitere digitale Entwicklungen. Denn
nur mithilfe einer effizienten [T-Sicherheit kénnen [T-basierte
Prozesse eingesetzt werden, ohne dass dabei die Datensicher-
heit auf dem Spiel steht. Das wiederum wirkt sich auch positiv

auf das Vertrauen der Patienten in das ,,smarte” Krankenhaus
der Zukunft aus.

Dr. Falk Herrmann, CEO bei Rohde & Schwarz Cybersecurity

(www.rohde-schwarz.com/cybersecurity)
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Deepfakes heben Social-Engineering-
Angriffe auf neue Gefahrenstufe

Social-Engineering-Angriffe stellen eine hohe Gefabhr fiir die IT-Sicherheit dar,

weil sie technische AbwehrmaBnahmen umgehen. Noch problematischer wird die
Bedrohungslage durch KI- und ML-basierte Deepfakes, die stark im Kommen sind.
Unternehmen miissen ein Bewusstsein fiir diese Gefahren entwickeln und
Flihrungskrafte wie Mitarbeiter entsprechend sensibilisieren.

Auch eine ausgefeilte IT-Security-Strategie schitzt nicht unbe-
dingt vor Social-Engineering-Angriffen. Wenn Angreifer durch
cleveres Social-Engineering oder -Hacking, also durch ,,soziale
Manipulation" der Mitarbeiter;, Zugang zu unternehmenskri-
tischen Systemen und Daten wie Domain-Controllern oder
Passwortern erlangen, sind die besten technischen Sicherheits-
vorkehrungen in der Regel nutzlos.

Mit Abstand am hdufigsten treten im Social Engineering
Betrugsversuche mit Phishing-Mails auf, beliebt bei Hackern ist
vor allem der gezielte Angriff auf wenige Personen per E-Mail,
also das sogenannte Spear-Phishing. Aber auch die Gefahr des
Vishings, das heif3t von Phishing-Angriffen via Telefon, sollte
nicht unterschatzt werden. Nicht zuletzt gibt es immer wieder
Falle, in denen Angreifer physischen Zugang zu einem Werks-
geldnde und Firmenburos erlangen.

Solange es keine 00-prozentige technische Absicherung
gegen solche Social-Engineering-Methoden gibt, wird keiner
dieser Angriffe wirklich veralten. Leider sind sich viele Perso-
nen der Gefahr — selbst trotz zahlreicher Awareness-Kampa-
gnen — nicht ausreichend bewusst. Noch komplexer wird die
Sache allerdings hinsichtlich neu hinzukommender Methoden
des Social-Engineerings. Und dabei sind vor allem Deepfakes
stark zu beachten.

Als Deepfakes, abgeleitet aus den Begriffen Deep Lear-
ning und Fake, werden manipulierte Medieninhalte wie Bilder

Videos oder Audio-Files bezeichnet. Die dahinterstehenden
Technologien wie Kinstliche Intelligenz (KI) und Machine-Lear-
ning (ML)-Algorithmen haben sich in letzter Zeit rasant wei-
terentwickelt, sodass aktuell vielfach kaum mehr Original von
Félschung zu unterscheiden ist.

In gréBerem Umfang tauchten Deepfake-Videos erstmals
2017 auf, das Netz fluteten vor allem gefdlschte Porno-Videos
mit Hollywoodstars wie Scarlett Johansson und Emma Watson.
Grof3e Bekanntheit erlangten zudem die zahlreichen Deepfa-
kes mit Nicolas Cage, in dem der Oscar-Preistrager nahezu
in jedem Hollywoodstreifen zu sehen war, etwa als Indiana
Jones oder als Forrest Gump. Und auch Politiker wurden von
Deepfakes nicht verschont, etwa Angela Merkel, die in einer
Rede plétzlich die Gesichtsziige von Donald Trump annimmt,
oder Barack Obama, der in einem Fake-Video sagt: ,,President
Trump is a total and complete dipshit.”

Die Deepfake-Gefahr fiir Unternehmen

Deepfakes von Prominenten und Politikern sind bisher die
bekanntesten Beispiele, aber auch die versuchte Schidigung
von Unternehmen wird nicht lange auf sich warten lassen.
Das mégliche Angriffsszenario reicht von der Ubernahme von
Identitdten bis zur Erpressung von Unternehmen.

Nach Einschdtzung von NTT Security sind vor allem die folgen-
den drei Deepfake-basierten Angriffsvarianten zu beachten:
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B C-Level-Fraud

Beim C-Level-Fraud versuchen die Betrliger nicht mehr; einen
Mitarbeiter einer Firma mit einer fingierten E-Mail davon zu
Uberzeugen, zum Beispiel Geld zu Uberweisen, sondern durch
einen Anruf, bei dem der Anrufende sich genauso wie der
CFO oder CEO anhort.

B Erpressung von Unternehmen oder Einzelpersonen

Mit der Deepfake-Technologie kénnen Gesichter und Stim-
men in Mediendateien Ubertragen werden, die Personen
dabei zeigen, wie sie fingierte Aussagen treffen. Beispiels-
weise konnte ein Video mit einem CEO erstellt werden, der
bekannt gibt, dass ein Unternehmen alle Kundendaten verlo-
ren hat oder dass das Unternehmen kurz vor der Insolvenz
steht. Mit der Drohung, das Video an Presseagenturen zu
schicken oder es in sozialen Netzwerken zu posten, kdnnte
ein Angreifer dann eine Firma erpressen.

M Manipulation von Authentisierungsverfahren

Die Deepfake-Technologie kann auch genutzt werden, um
kamerabasierte Authentisierungsmechanismen zu umgehen,
etwa die Legitimationsprifung tber Postident.

Prinzipiell kénnen aber alle Attacken, bei denen sich Angreifer
zum Beispiel am Telefon, per E-Mail oder Videobotschaft als
eine andere Person ausgeben, durch die Deepfake-Techno-
logie erweitert und wesentlich schwerer erkennbar werden.
Dadurch ist es durchaus denkbar, dass Deepfakes auch fur
Angriffe auf Privatpersonen genutzt werden, etwa fur den
Enkeltrick-Betrug. Ein vermeintlicher Enkel kénnte per Video
Kontakt mit seinen Grofeltern aufnehmen und diese um
finanzielle Unterstitzung bitten — etwa fur das Studium oder
eine Reise.

NTT Security sieht die Gefahr;, dass Deepfakes kinftig
deutlich an Bedeutung gewinnen werden, da die dabei einge-
setzten Machine-Learning-Methoden weiter optimiert wer-
den und auch die Realisierung von Deepfakes keine zeit- und
kostenaufwendige Herausforderung mehr darstellt. So kon-
nen etwa Video-Deepfakes mit im Internet frei verflgbaren
Tools wie der Software FakeApp und Uberschaubaren techni-
schen Kosten erstellt werden. Bendtigt werden lediglich eine
Webcam fur rund 80 Euro, ein Greenscreen fur rund 90 Euro
und eine Grafikkarte fir rund 1.000 Euro. Auch ein Audio-
Deepfake ist inzwischen einfach zu realisieren. In der Vergan-
genheit musste ein Modell noch anhand von Sprachdaten mit
mindestens funf Stunden Linge erstelit werden. Heute gibt es
offentlich verflugbare Tools wie Lyrebird, die das Synthetisieren
von neuen Stimmen auf Basis eines vorhandenen Modells mit

nur einer Minute an Audiomaterial ermdglichen.

Die Bedeutung von
Security-Awareness-Trainings

Nach Einschdtzung von NTT Security kennen die meisten
Unternehmen die konkreten Deepfake-Bedrohungen noch
nicht, da es sich um véllig neue Angriffsformen handelt. Der
erste Schritt muss also sein, ein Bewusstsein im Unternehmen
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zu schaffen, dass solche Attacken mdoglich sind. Es bedeutet
auch, sich von jahrzehntelang vertrauten Wahrheiten zu ver-
abschieden. Bislang galt zum Beispiel am Telefon, dass sich am
anderen Ende der Leitung auch diejenige Person befindet, der
diese Stimme gehdrt. Nur wenn jemand weil3, dass dies unter
Umstdnden nicht mehr zutrifft, kann er auch méglichen Angrif-
fen aus dem Weg gehen.

Da die technischen Méglichkeiten zum Schutz von Unter
nehmen und Personen vor Social-Engineering-Angriffen im All-
gemeinen und Deepfakes im Besonderen limitiert sind, kommt
dem sicherheitsbewussten Verhalten jedes einzelnen Mitarbei-
ters eine entscheidende Rolle zu. Folglich sind addquate Secu-
rity-Awareness-Trainings unverzichtbar. Wichtig ist dabei, dass
firmenspezifische Schulungen durchgefiihrt werden, in denen
individuell auf mogliche Social-Engineering-Angriffe auf das
jeweilige Unternehmen eingegangen wird. Die weit verbrei-
teten generischen Awareness-Trainings hingegen werden von
den Mitarbeitern in der Regel als lastige Pflichtveranstaltung
angesehen und erzielen folglich auch nicht den gewlinschten
Erfolg. Durch die Vorstellung konkreter — und nicht allgemein-
glltiger — sicherheitsrelevanter Félle aus dem Unternehmen
entsteht eine deutlich bessere Identifikationsmoglichkeit fur
alle Mitarbeiter.

Eventuell sollte ein Unternehmen auch ein Profiling aus
Sicht eines potenziellen Angreifers in Betracht ziehen. Dabei
wird analysiert, welche Informationen ein Angreifer Uber ein
Unternehmen und die Mitarbeiter erlangen kann, beispiels-
weise Uber Suchmaschinen und in sozialen Netzwerken. Dar-
aus kann dann ein Risikoprofil erstellt und ermittett werden,
welche Mitarbeiter am ehesten fur einen Social-Engineering-
Angriff ausgesucht werden. Auf dieser Basis kénnen individu-
elle Awareness-Trainingsmaf3nahmen konzipiert werden, die
auf den jeweiligen Mitarbeiter zugeschnitten sind.

Die Durchfiihrung von Security-Awareness-Trainings ist
ein erster Schritt. Allerdings sollten Unternehmen auch die
weitere Entwicklung technischer Abwehrmal3inahmen gegen
Social-Engineering-Angriffe im Auge behalten. So wird gegen-
wdrtig beispielsweise auch an Applikationen zur Erkennung
von Deepfakes gearbeitet und NTT Security kooperiert in
diesem Bereich bereits mit allen relevanten Herstellern.

David Wollmann ist Executive Consultant bei NTT
Security (Quelle: NTT Security)
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Branchenspezifischer Sicherheitsstandard fiir die Gesundheitsversorgung im Krankenhaus

Mit dem ,,Branchenspezifischen Sicherheitsstandard fiir
Krankenhduser* (B3S), der im Oktober erst die Priifung durch
das Bundesamt fiir Sicherheit in der Informationstechnik
bestanden hat, konnen die Kliniken jetzt die Anforderungen
des IT-Sicherheitsgesetzes fiir sogenannte "Kritische Infrastruk-
turen" aus dem Kliniksektor umsetzen. Das Krankenhaus-IT
Journal sprach mit Markus Holzbrecher-Morys,

Deutsche Krankenhausgesellschdft e. V., Stellvertretender
Geschdftsfiihrer (IT, Datenaustausch und eHealth).

Der branchenspezifische Sicherheitsstandard ist
eine wichtige Basis fiir die Sicherheit in Kranken-
hausern. Wie kann er den KRITIS-Betreibern aus
dem Kliniksektor helfen?
Markus Holzbrecher-Morys: Der Branchenspezifische
Sicherheitsstandard (B3S) definiert Anforderungen und
MaBnahmen, die der Verbesserung der Informationssicher-
heit in den Krankenhdusern dienen. Der B3S umfasst dabei
sowohl technische als auch organisatorische Maf3nahmen
in allen Bereichen, in denen die Verflgbarkeit, Vertraulich-
keit, Integritdit und Authentizitdt von Informationen fir
die Patientenversorgung gewdhrleistet werden muss. Von
der Aufnahme bis zur Entlassung der Patienten mussen
die Prozesse und Systeme betrachtet werden, die fir die
vollstationdre Versorgung bendtigt werden. Dies betrifft
die Informationstechnik, Kommunikations- und Versor-
gungstechnik bis hin zur Medizintechnik, konkret z.B. das
Krankenhausinformationssystem oder auch Rufanlagen,
SchlieB3systeme und Klimatechnik. [T-basierte Prozessunter-
sttzungen koénnen helfen, bei ohnehin knappen Ressourcen
den weiter steigenden Anforderungen an die Organisation
und Dokumentation des Behandlungsablaufs gerecht zu
werden. Mit der zunehmenden Digitalisierung des Behand-
lungsgeschehens wéchst jedoch gleichzeitig die Abhdngigkeit
von digitalen Informationen. Stehen diese nicht inhaltlich
korrekt, nachprifbar und rechtzeitig zur Verfigung, kann
es zu Beeintrdchtigungen im Behandlungsverlauf kommen.
Betreiber kritischer Infrastrukturen sind nach BSI-Gesetz
verpflichtet, geeignete MalBnahmen zur Vermeidung eben
jener Beeintrdchtigungen oder Ausfille umzusetzen. Der
B3S benennt in insgesamt |68 Einzelanforderungen die-
jenigen Mal3nahmen, die nach intensiver Beratung in den
hierfir zustdndigen Gremien der DKG sowie dem Bran-
chenarbeitskreis ,,Medizinische Versorgung" im UP KRITIS
als geeignet und angemessen gelten kénnen, um die Infor-
mationssicherheit in den Krankenhdusern zu gewahrleisten.
Das Bundesamt flir Sicherheit in der Informationstechnik war
bereits wihrend der Erstellung des B3S eng in die Abstim-
mungen eingebunden und hat zwischenzeitlich die Eignung
des B3S zur Umsetzung der MaBBnahmen nach § 8a BSIG
festgestellt. Damit besteht fur Krankenhduser, die als kritische
Infrastruktur im Sinne des BSIG gelten, die Sicherheit, mit
der Umsetzung des B3S auch den gesetzlichen Anforde-

rungen zu gentigen. Allerdings darf der B3S nicht als simple
,Checkliste” missverstanden werden. Wenngleich einzelne
MafBnahmen, z.B. zur Frage der Zuldssigkeit und Absiche-
rung privater Gerdte im Krankenhausumfeld (,,BYOD"), sehr
konkret formuliert sind, wird an anderer Stelle mit einem
teils hoheren Abstraktionsgrad eine Anforderung formuliert,
deren Umsetzung im konkreten Fall durch unterschiedliche
MaBnahmen realisiert werden kann. Die Heterogenitdt der
eingesetzten Systeme, die unterschiedlichen organisatori-
schen, rechtlichen, regionalen und nicht zuletzt finanziellen
und personellen Rahmenbedingungen der Krankenhdu-
ser bedingen unterschiedliche Losungsansdtze, die einem
gemeinsamen Ziel folgen. Bei der Formulierung der Mal3-
nahmen wurde daher nach dem Muster verfahren: ,So
konkret wie moglich, so abstrakt wie notig."

Welchen Herausforderungen miissen sich die

Krankenhduser konkret stellen? Welche Hand-

lungsempfehlung kénnen Sie geben?
Markus Holzbrecher-Morys: Schon bisher bestehen fir
Krankenhduser im Bereich Datenschutz hohe Anforderun-
gen. Infolge der weltweiten Zunahme von Cyberangriffen
verschdrft sich diese Situation. Zwar sind den Behorden
bis heute keine gezielten Angriffe auf Krankenhduser in
Deutschland bekannt, als ,,Beifang” sind sie jedoch regelma-
Big von Angriffen durch verbreitete Malware, wie Emotet,
Trickbot etc. betroffen. Hier kommt es zundchst darauf an,
durch schnell umsetzbare Sicherheitsvorkehrungen und
Sensibilisierung der Mitarbeiter die vielzitierte ,,Resilienz”,
also Widerstandsfahigkeit, gegentiber diesen Bedrohungen
zu erhohen. Solche ,,Quick Wins" kénnen kein umfang-
reiches Sicherheitskonzept ersetzen. Sie kénnen jedoch
dabei helfen, den immer perfideren Angriffswerkzeugen
von Cyberkriminellen eine erste ,,organisatorische Firewall*
entgegenzustellen. Perspektivisch sind die Einfihrung eines
Informationssicherheitsmanagementsystems sowie die orga-
nisatorische und personelle Abbildung dieser Aufgaben im
Krankenhaus (z.B. durch die Benennung eines Informations-
sicherheitsbeauftragten) unumgénglich

Markus Holzbrecher-Morys,
Deutsche Krankenhausgesellschaft e. V., Stellvertretender
Geschiftsfiihrer (IT, Datenaustausch und eHealth).
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IT Sicherheit im Krankenhaus im
Layer 1aus Sicht des OSI-Modells

In den Krankenhdusern hat die IT Sicherheit die héchste Prioritat. Die IT Sicherheit
beginnt aber, wie man nicht unbedingt im ersten Moment vermutet, schon im Layer 1
des OSI-Schichtenmodells. Wer kennt nicht die Situation, dass am Patientenbett teures,
elektronisches IT Equipment wie Tablet oder IP Telefon auf beweglichen Tischen zur
Verfligung steht.

Um diesem Defekt vorzubeugen wurde der RJ45 Abwur-
fadapter entwickelt. Eine kosteneffiziente L&sung, um dieser

Problematik vorzubeugen.

Sobald Zug auf dem Datenkabel oder direkt auf der
Datendose entsteht, I6st sich die Verbindung und das RJ45
Kabel sowie die Datendose werden nicht beschadigt.

Auch die Schwesternrufanlagen in
Kliniken werden immer haufiger mit die-
sem [T Sicherheitssystem ausgestattet.

In diesem Einsatzszenario wird der
RJ45 Abwurfadapter analog zu den Pati-
enten Nachtischen eingesetzt, um das

JAusreiflen des Datenkabels oder der

Datendose zu verhindern.

Durch den RJ45 Abwurfadapter der RED EAGLE IT Distri-
bution 16st sich die Verbindung zwischen Datenkabel und
RJ45 Stecker, sobald der ,,Zug" zu stark wird. Trotzdem ist bei
Nichtbelastung die Verbindung stabil und stért weder den

Diese Nachttische sind in der Regel durch ein RJ45 Kabel mit
der entsprechenden Datendose in der Medienleiste verbun-
den, um Tablet und IP Telefon mit Power over Ethernet und
Daten zu versorgen.

Viele Patienten sind aufgrund ihrer Krankheit nicht
immer in der Lage, ihre Bewegungen entsprechend gut zu
kontrollieren.

Sie bewegen den Nachttisch in unterschiedliche Richtun-
gen, so dass Zug auf dem Datenkabel entsteht und die Daten-
dose beschadigt werden kann.

Das hat zur Folge, dass der Datentransfer unterbrochen ist
und weder Tablet noch IP Telefon funktionieren.

I Pl

Datentransfer noch die Funktion.

Zugentlastung ist das Geheimnis der [T Sicherheit im
Layer| des OSI-Schichtenmodells.

Kleiner Adapter; gro3e Wirkung, hohe Sicherheit, extreme

Kosteneffizienz

Technische Daten:

Item

Value

Transmission Performance
Electrical Insulation Resistance

Meets all the channel requirements specified for ISO 11801 Class EA
500 MQ @100V d.c

Dielectric Performance

1000V d.c for | minute

Insertions

750 Cycles Minimum

Pull force of Jack

20N +15/-10N

Jack Assembly Material

Fully Screened Zinc Alloy

Contacts

Phosphor Bronze Alloy with 50 micro-inch Gold plating

Cable

Category 6,F/UTP with LSOH outer sheath.

Cover Material (Plug and Jack)

High impact flame retardant plastic

Plug Assembly

Polycarbonate body with the contacts being plated with 50 micro-inches of hard Gold

Fur weitere Produktinformationen, Datenbltter,
Preisinformationen, Referenzen kénnen sie sich an

RED EAGLE wenden:

RED EAGLE IT Distribution GmbH, Hans-Pinsel-Stra3e 9a,
85540 Haar bei Miinchen,

Telefon: +49 89 122 28 39 30
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it-sa 2019-Rickblick: Neue Netzwerkanalyse-
Lésungen begeistern Anwender

Die ,Home of IT Security* 2019 schlieBt mit
Rekordergebnis ab. Eine positive Bilanz zieht
auch die Allegro Packets GmbH, die dort ihre
intelligenten Troubleshooting-Lésungen fiir
Systemadministratoren prasentierte. Dieses
Jahr hatte der Spezialist flir Netzwerkanalyse
das neue Allegro 500 mit im Gepéack sowie die
neu entwickelte Integration von Webshark als
Analyse-Feature.

Die von Allegro Packets entwickelten Allegro Network Mul-
timeter sind Gerdte, die Fehler und Probleme im Netzwerk
mit wenigen Klicks aufsplren konnen. Sie analysieren alle
Metadaten von Layer 2 bis Layer 7 in Echtzeit. Verschiedene
Produktvarianten (I bis 100 GBit/s) bieten je nach Anspruch
das entsprechend zugeschnittene Gerét, vom ultra-portablen
Allegro 200 bis hin zum 4 U Allegro 5500 fur grof3e Rechen-
zentren und ISPs.

Allegro 500 und Webshark
begeistern Besucher

Besonders begeistert waren die Standbesucher auf der it-sa
von den verbesserten Mdglichkeiten im ultra-mobilen Bereich.
Mit dem Allegro 500 hat Allegro Packets eine Appliance auf
den Markt gebracht, die mit etwa einem Kilogramm Gewicht
kaum groBer ist als ein kompaktes Taschenbuch. Dadurch ist es
sehr gut geeignet fir die mobile Fehlersuche in weitldufigen
Krankenhdusern und Kliniken. Dort wird in jedem Bereich
ein stérungsfreies Netzwerk erwartet und benétigt, sei es
in Behandlungsrdaumen, Patientenzimmern, OP-Bereichen,
Verwaltungsgebduden oder Kantinen. Netzwerk-Fehler oder
-Ausfdlle konnen die notwendige Patientenversorgung erheb-
lich stéren.

Allegro 500 im Krankenhaus

Ein spezieller Anwendungsfall fir das Allegro 500 ist das
Netzwerk-Monitoring im Krankenzimmer oder Wartebe-
reich. NatUrlich kénnen Patienten auch funktionierende Mul-
timedia-Systeme erwarten, aber bei bereitgestellten WLAN-
Accesspoints muss es dem Administrator im Problemfall
moglich sein, den Netzwerkverkehr zu untersuchen. Dadurch
kann er Gerdte identifizieren, die zu viel Bandbreite nut-
zen oder auch verdichtigte Aktivitdten durchfiihren, wie z.B.
Port-Scans. Dies zu erkennen und ggf. zu verhindern, erfor-
dert eine Messung direkt an der Netzwerkschnittstelle des
Geréts, um unverfdlscht den tatsdchlichen Netzwerkverkehr zu

sehen. Administratoren kdénnen so schnell erkennen, welche

Mobiles Netzwerk-Troubleshooting mit dem
Allegro Network Multimeter

Netzwerkdienste die Gerdte nutzen oder selbst bereitstellen.
Fir solche Einsdtze eignet sich das neue Allegro 500 beson-
ders durch die mobile Bauform und die unkomplizierte Instal-
lation. Ein zusétzliches Tablet gentigt und der Admin kann alle
notwendigen Messungen vor Ort erledigen.

Allen Geréten von Allegro Packets ist gemein, dass Netz-
verantwortliche mit deren Hilfe den gesamten Netzwerkver-
kehr ohne Wartezeit in Echtzeit untersuchen kénnen, sowohl
den aktuellen als auch den zuriickliegenden Verkehr: Uber das
browserbasierte Webinterface werden auf dem Dashboard
die wichtigsten Netzwerkparameter dargestellt, z.B. die groB-
ten Verbindungen, die wichtigsten Protokolle oder die TCP-
Retransmissions.

Noch effizienter mit Webshark

Um einzelne Bereiche der Verkehrsdaten noch effizienter
zu untersuchen, kann der Administrator die Daten mit dem
neu integrierten Webshark-Feature direkt im Browser
einer Paketanalyse unterziehen. Mussten vorab eingekreiste
Problemstellen zunidchst gecaptured und anschlieBend in
Wireshark eingespielt werden, stehen ab jetzt viele Paketana-
lyse-Funktionen in Echtzeit zurVerfligung.

Der Administrator kann mit den auf der it-sa prasentierten
Produkt- und Funktionserweiterungen sein Netzwerk noch

effizienter analysieren.

Uber Allegro Packets

Der Spezialist fur Netzwerkanalyse Allegro Packets bietet
innovative Fehlersuch- und Analysefunktionen fur Netzwerk-
probleme mit dem Allegro Network Multimeter an. Die
Allegro-Gerite erfillen durch ihre innovativen Features alle
Anforderungen moderner Informations-Infrastrukturen. Zu
den Kunden gehdren Netzwerkverantwortliche von Unter
nehmen, Rechenzentren, [T-Dienstleistern, Systemhdusern und
ISPs. Entwickelt wird das Allegro Network Multimeter zu 100
Prozent in Deutschland.
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Innovationen fiir eine intelligentere

und sichere Welt

Auf der it-sa 2019 in Niirnberg, Europas
groBter Messe fiir IT-Sicherheit, drehte sich
bei Axis alles rund um aktuelle Produkte,
Anwendungen und Lésungen aus den
Bereichen Netzwerk-Video sowie Audio
und dem entsprechenden Management
von Sicherheitskonzepten.

Ob zur Verhinderung eines Diebstahls, zur Lésung eines Vor-
falls oder dem effizienten Schutz eines Areals vom grofB3eren
Firmengeldnde bis zum Ein-Mann-Betrieb — viele Unterneh-
men scheuen oftmals den Einsatz eines professionellen Sicher-
heitssystems. ,,Zu teuer. Zu komplex" lauten wiederholt die
Vorurteile. Doch mit der Komplettlésung AXIS Companion
und der Video Management Software AXIS Camera Station
gibt es spezielle Losungen, die besonders einfach in der Hand-
habung und auf die Bedurfnisse der jeweiligen Zielgruppen
abgestimmt sind.

AXIS Companion bietet einfachen,
sichere und zuverldssige Verwaltung
von Sicherheitssystemen

Als Einstiegsmodell in die professionelle Uberwachung eignet
sich AXIS Companion. Die Komplettldsung besteht aus Uber-
wachungskameras, Videoaufzeichnungsldsungen sowie einer
kostenfreien Video Management Software inklusiver mobiler
Applikation. Besonders die schnelle und einfache Systemkon-
figuration sowie intuitive Bedienung zeichnet die Komplettlo-
sung aus. Dabei kénnen bis zu 16 AXIS Companion Kameras
integriert werden. Auf3erdem ermdglicht die AXIS Secure
Remote Access Technologie den Benutzern den Fernzugriff auf
Live-Video oder aufgezeichnete Videos ohne Netzwerk- oder
Router-Konfiguration. Egal ob Ladengeschift, Hotel, Bliro oder
andere kleine Unternehmen — AXIS Companion ist eine qua-
litative Sicherheitsldsung, die Unternehmen, Mitarbeiter und
Anlagen gleichermaBen schiitzt und ein hervorragendes Preis-
Leistungs-Verhiltnis bietet.

Zu den wichtigsten Eigenschaften der
AXIS Companion 4 gehoren:

B Benachrichtigungen in Echtzeit

B Multi-User-Funtkion fir mehr Flexibilitat

B Systemverwaltung per Fernzugriff

IT-Sicherheit im Krankenhaus 06/2019

AXIS Camera Station fiir mehr Effizienz

Eine effiziente Verwaltung bietet sich durch die AXIS Camera
Station, um die Sicherung von Beweismittel zum Schutz von
Raumlichkeiten zu ermdglichen oder zur Erleichterung des
Geschiftsalltags beizutragen. Die vielseitige, flexible Video
Management Software ist ideal fir Industriebetriebe, Behor-
den und Bildungseinrichtungen sowie andere Unternehmen
geeignet, die ein anwenderfreundliches Videoverwaltungssys-
tem suchen. Eine intuitive Steuerung der Kameras Uber die
Software bietet optimale Sicherheit.

Mit der AXIS Camera Station kann der Nutzer aus der
Ferne nultzliche Funktionen der Axis Netzwerk-Video-Tur
stationen zur audiovisuellen |dentifizierung und der Eingangs-
kontrolle ergdnzen. Ferner kdnnen durch die Integration von
Axis Netzwerk-Lautsprechern Personen per Fernzugriff ange-
sprochen und unerwlinschte Aktivititen abgewendet werden.
Wenn es der Kunde wiinscht, unterstitzt die AXIS Camera
Station schlielich auch die Integration von Drittanbieter IP-
Kameras.

Uber Axis Communications

Axis ermdglicht eine smarte und sichere Welt durch die
Entwicklung von Netzwerklésungen. Diese bieten Erkenntnisse,
um die Sicherheit und Geschdftsmethoden zu verbessern.

Als Technologiefiihrer im Bereich Netzwerk-Video bietet

Axis Produkte und Dienstleistungen fur Videolberwachung
und -analyse sowie Zutrittskontrolle und Audiosysteme.

Das 1984 gegriindete schwedische Unternehmen beschiftigt
mehr als 3.000 engagierte Mitarbeiter in Gber 50 Landern.
Gemeinsam mit seinen Partnern auf der ganzen Welt bietet
das Unternehmen kundenspezifische Lésungen an.

www.axis.com.
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AlgoSec auf der it-sa 2019

Fiir AlgoSec war die it-sa 2019 ein voller Erfolg, denn wir waren an den Standen von drei Part-

nern vertreten, wo reger Austausch mit Kunden und Interessierten stattfand. Dabei haben wir
mit Freuden festgestellt, dass sich die Messe auch in diesem Jahr wieder vergroBert hat und
noch mehr Leute fiir die IT-Sicherheit begeistert. Auch in diesem Jahr stieBen wir mit unseren

Produkten, unter Anderem zur Automatisierung der IT Sicherheit von internen Abldufen, auf

breites Interesse des it-sa-2019-Publikums.

von Robert Blank, DACH Lead — Regional Sales Manager bei AlgoSec

Die Beschleunigung von Prozessen und das Vereinfachen der
Verwaltung in der [T-Sicherheit sind in aller Munde. Das hangt
einerseits mit der Vielfalt an Produkten zusammen, anderer-
seits mit neuen Trend-Themen, wie Cloud und Compliance.
Unternehmen muissen mittlerweile nicht nur einen Unterneh-
mensperimeter Uberblicken, sondern eine Mischung unter-
schiedlicher Sicherheitsldsungen, wie Firewalls verschiedener
Hersteller; unter Kontrolle haben und hybride IT-Umgebungen
verwalten. Auflerdem wollen viele deutsche Firmen und Ein-
richtungen zwar in die Cloud, aber das Rechenzentrum aus
mannigfaltigen Griinden nicht véllig aufgeben. So entsteht das
Modell der hybriden Cloud-Struktur.

Im Zeichen der Automatisierung

Der Schwerpunkt lag fur uns in diesem Jahr darauf, den Men-
schen zu erkldren, wie sie die vielen verschiedenen Schutz-
malinahmen ihres Unternehmens, eine umfassende Com-
pliance zu aktuellen Verordnungen — wie bsp. der DSGVO
— und die Durchsetzung von Firewall-Richtlinien im gesamten
Netzwerk, unter einen Hut bringen kénnen. Das Jahr 2019
steht klar im Zeichen der Automatisierung. Gerade &ffentliche
Einrichtungen, wie Krankenhduser profitieren von diesem
Konzept, weil sie sensible Daten verwalten mussen, die kei-
nesfalls in die falschen Hande geraten dirfen. Darlber hinaus
unterliegen diese Einrichtungen den strengen Bestimmungen
der deutschen KRITIS.

lhnen allen kommt eine Vereinfachung der IT-Sicherheit
sehr entgegen. Unsere zentrale Konsole gewihrt einen Uber-
blick des gesamten Netzwerks und sorgt dafi; dass Firewall-
Regeln automatisiert auf allen Systemen eingefihrt werden.
Das nimmt den Verantwortlichen aufwendige, monotone
Arbeit ab und spart wertvolle Zeit und Ressourcen.

Garantierte Compliance —
Vertrauensvolle Patienten

Gerade im Bereich des Datenschutzes haben wir auf der

it-sa 2019 einen schénen Hohepunkt unseres diesjahrigen

Robert Blank, DACH Lead — Regional Sales
Manager bei AlgoSec

Schaffens présentieren kénnen. Unsere Sicherheitsldsung
unterstitzt den neuen BSI-200-Standard und liefert vorge-
fertigte Reports fur Audits und interne Abteilungen. Das hilft
allen Unternehmen und Einrichtungen, deutsches Recht zu
erfullen, und darlber hinaus besonders viel Vertrauen zu den
Kunden aufzubauen, weil sie die Empfehlungen der deutschen
Sicherheitsbehérden umsetzen. Vor allem Krankenhdusern,
die Gesundheitsdaten handhaben mussen und tausende von
Patienten betreuen, sollten die beste [T-Sicherheit so einfach
wie moglich bieten kdnnen, um ihren wichtigsten Rohstoff zu
bewahren: Das Vertrauen der Menschen in die Sicherheit der

Einrichtungen.
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IT-Sicherheit fiir Krankenhauser
gehort auf den Priifstand

Vor drei Jahren traf eine Ransomware das Lukas Krankenhaus in Neuss, schaltete dort die IT-Systeme
ab und verschliisselte sie. Der Angriff konnte ohne Losegeld vereitelt werden, doch die Gefahr bleibt.
Ende des Jahres 2018 geriet ein Krankenhauses in Bayern ins Visier. Erneut legte ein Cyber-Angriff die
IT-Systeme lahm. Die Reparatur dauerte zwar aufgrund guter und schneller Fehlerbehebung nur eine
Woche, dennoch ist das nur Schadensbegrenzung: Krankenhauser, die wochenlang keine Patienten
versorgen kénnen oder auf analogen Betrieb umstellen, befinden sich in einer extremen und
inakzeptablen Situation. Im Jahr 2019 schlieBlich wurde die DRK-Tragergesellschaft Siid-West des
Kirchener Krankenhaus in der Nahe Siegens von Ransomware getroffen. Zwischenzeitlich waren alle
11 Einrichtungen an den 13 Standorten unter Beschuss.
Dirk Arendt, IT-Sicherheitsexperte und Leiter Public Sector &
Government Relations bei Check Point Software Technologies GmbH

Gefahrenherd loT

Anfang des Jahres wiesen unsere Sicherheitsforscher auf
Licken in Ultraschallgerdten hin. Sie enthieften Schwachstellen,
die auf fehlende Patch-Management-Méoglichkeiten, mangelnde
Verschlisselung bei der Datenibertragung und gespeicherte,
staatliche Anmeldeinformationen zuriickgehen. Das ist sehr
gefdhrlich, denn die Gerdte sind mit dem Krankenhausnetz-
werk verbunden. Erfolgreiche Angriffe kénnen zum Verlust
personenbezogener Daten fihren oder zur gefahrlichen Mani-
pulation der Behandlungen: Hacker kénnten die medizinischen
Informationen eines Patienten Uber Medikamente oder Dosie-
rungen dndern und MRI-, Ultraschall- und Rontgen-Gerdte
Ubernehmen. Krankenhduser miissen daher auf die zahlreichen
Einstiegspunkte achten, die in ihrem Netzwerk vorhanden sind.

Daten trennen & Netzwerke segmentieren

Eine Trennung der Patientendaten vom Rest des [T-Netzwerks
empfiehlt sich. Die IT-Mitarbeitern im Gesundheitswesen
erhalten dadurch eine klare Sicht auf den Netzwerkverkehr,
um ungewdhnliche Bewegungen zu entdecken, die auf einen
Verstol3 oder eine Beeintrdachtigung hinweisen kdnnen. Mithilfe
der Netzwerk-Segmentierung verhindern die Einrichtungen
zudem, dass sich Malware oder Hacker ungehindert ausbreiten
kdnnen und isolieren so die Bedrohung. Die Segmentierung ist
eine bewdhrte Methode, die dabei hilft, neue und digitale Inno-
vationen und Sicherheitsldsungen einfacher zu implementieren.
Gleichzeitig entsteht eine weitere Sicherheitsebene fir den
Netzwerk- und Datenschutz — ohne die Leistung oder Zuver-
ldssigkeit zu beeintrdchtigen.

IT-Sicherheit im Krankenhaus 06/2019

Fazit: Moderne Sicherheitstechnologien als
PraventionsmaBnahme

Fremde und illegitime Zugriffe auf Netzwerke lassen sich
durch technische Lésungen einschranken, wie: Firewalls, Appli-
cation Control, URL-Filtering, Intrusion-Prevention-Systeme,
Anti-Viren-, Anti-Bot- und Sandboxing-Technologien. Wenn
die SchutzmalBnahmen zusdtzlich Gber eine zentrale Plattform
kommunizieren und Daten austauschen — auferdem von
dort schnell und aufeinander abgestimmt gesteuert werden
— erkennt die Sicherheitsldsung rechtzeitig eine gro3e Anzahl
virtueller Attacken und wehrt sie ab. Praventiv sollte gegen
Bedrohungen vorgegangen werden, nicht reaktiv. Sonst ist der
Angriff bereits geschehen und was bleibt ist die Schadensbe-

grenzung. Ziel aber muss die Schadensvermeidung sein.

Dirk Arendt, IT-Sicherheitsexperte und Leiter Public

Sector & Government Relations bei Check Point Software

Technologies GmbH




-
L
9
4
]
D
&
©
P
=
n
S
m
£
3
X
c
o
L )
X
E
(7]
£
[
o
<
2
@
=

084

Wie verhindert man Cyberangriffe
in Krankenhausern?

Cyberkriminelle haben es immer mehr auf Krankenhduser abgesehen. Deren Fiille an persén-
lichen Daten ist eine wahre Goldgrube und die Zahl der erfolgreichen Angriffe wéachst sténdig.
Veraltete IT-Systeme und eine zu geringe Investition in die Cybersecurity setzen Krankenhduser

der Gefahr aus, dass Ablaufe gestért werden und Patientendaten bedroht sind. Im Zuge der
auch dort fortschreitenden Digitalisierung von Patienten-Aufzeichnungen und dem Weiterleiten
von Patientendaten steigt die Anzahl der méglichen Angriffsziele.

Cyberattacken stellen fur alle Organisationen eine grof3e
Bedrohung dar, fur Krankenhduser allerdings kann es sogar
noch ldhmender sein. Eine erfolgreiche Attacke kann einem
medizinischen Mitarbeiter die Patientendaten unzuganglich
machen, medizinische Gerédte kdnnen nicht genutzt werden
oder Patientendaten werden sogar gestohlen. Letztendlich
ist die Sicherheit der Patienten geféhrdet und Krankenhduser
werden mit Klagen, KunstfehlerVorwirfen und GeldbuB3en
konfrontiert.

Jingste Forschungen zeigen, dass fast alle [T-Zustdndigen
in der Healthcare Branche den Cyberkriminellen hinsichtlich
Security-Prozesse und -Technologien hinterherhinken. Die
Industrie erwartet Datenschutzverletzungen, die sie bis Ende
2019 3,6 Milliarden Euro kosten wird. Das ist durchaus ein
wichtiges Thema! Wenige in der Industrie waren nicht betrof-
fen vom WannaCry Virus, der den UK National Health Service
in 2017 angriff. Die Attacke verursachte grof3en Schaden und
die Wiederherstellung und Bereinigung kostete rund 79 Milli-
onen Euro.

Wie kénnen Krankenhauser Cyberangriffe
verhindern?

Jeder [T-Security-Experte weil3, dass es keine Frage ist, OB
man angegriffen wird, sondern lediglich WANN. Cyberkrimi-
nelle lernen dazu und Angriffe werden immer anspruchsvoller
und haufiger. Traditionelle Security Losungen wie Firewall und
Antiviren-Lésungen reichen nicht mehr aus. Um den Cyber-
kriminellen eine Nase voraus zu sein, missen Krankenhduser
einen mehrschichtigen, praventiven Ansatz fir den persénli-
chen Datenschutz und die Cybersecurity anwenden.

Die Losung: Schutz personlicher Daten auf
dem Device und Cybersecurity-Schutz von
BlackFog

Viele Hersteller von Netzwerksicherheitsprodukten kénnen
lhnen sagen, wann ein Schaden oder ein Angriff stattgefunden
hat. BlackFog stoppt den Angriff genau dort, wo er passiert. Im
Fokus sind Datendiebstahl, das Erstellen von Profilen anhand
lhrer Daten und das Sammeln von Daten. BlackFog schitzt Sie

vor den modernsten Angriffsmustern. Es schlief3t die Licke
zwischen Security Solutions, die -wie Firewalls- einen Zugriff
verhindern, und AV/Malware Ldsungen, die den Schaden
bereinigen, NACHDEM er schon ldngst entstanden ist.

Durch den mehrschichtigen Ansatz erkennt BlackFog in
Echtzeit, wenn ein Angreifer unberechtigt versucht, Daten von
einem Gerdt oder einem Netzwerk abzugreifen, und lasst es
erst gar nicht so weit kommen.

Warum ist BlackFog anders?

B BlackFog ist die einzige Software, die auf dem Device
vor Datendiebstahl schiitzt. KEINE Daten werden an die
Cloud geschickt.

B BlackFog ist die einzige Firma, die in der Lage ist den
AUSGEHENDEN Datenfluss zu blocken.Was auf dem
Device ist, BLEIBT auf dem Device

B BlackFog schitzt |12 verschiedene Schichten gegen
Ransomware, Spyware, Malware, Phishing, unberechtigtes
Datensammeln und Erstellen von Profilen.

B BlackFog ist die EINZIGE Ldsung, die Cybersecurity,
Privacy und Compliance liefert.

Schlussfolgerung

Krankenhduser werden das Ziel fir Cyberkriminelle bleiben
und Angreifer werden ausnahmslos in das Netzwerk eindrin-
gen. Somit sind proaktive Lésungen, die auf Cyberattacken
abzielen, kritisch zu sehen. Cybersecurity Tools, die Angriffe in
Echtzeit erkennen und sie abwehren BEVOR irgendwelche
Daten kopiert und entnommen werden kénnen ist der neue
Normalzustand. Um dem Datenschutzgesetz zu entsprechen
und vor Fehlverhalten und spéteren Klagen zu schitzen, ist
dieser mehrschichtige, praventive Ansatz der Cybersecurity
essentiell.

Die Red Eagle IT Distribution beantwortet lhnen

gern weitere Fragen!

Kontakt: Red Eagle IT Distribution www.redeagle-it.de
Telefon +49 (0)89 1 22 28 39 30
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Autonomes Krankenhaus —
flir das Netzwerk ideal

Visite per Tablet, papierloses Arbeiten oder Patienten-Self-Service — die Digitalisierung
in der Gesundheitswirtschaft zieht kraftig an. Mit ihr nehmen aber auch die Attacken
von Cyberkriminellen zu. So hatte das Gesundheitswesen nach einer aktuellen

Studie' uberwiegend Malware vom Typ Trojaner zu bekampfen, die im dritten Quartal
2019 um 82 Prozent gegeniiber dem Vorquartal angestiegen ist. Weiter heiBt es:
»~Aufgrund der alt(ernd)en Infrastruktur, niedrigen IT-Budgets und einer Fiille von
personlich identifizierbaren Informationen (P haben sich vor allem
Gesundheitseinrichtungen zu attraktiven Zielen von Cyber-Kriminellen entwickelt.“

Um dieser Entwicklung entgegenzutreten, ist es fur Kranken-
hduser essenziell, bereits auf der Netzwerkebene anzusetzen.
Wenn hier die richtigen Stellschrauben bewegt werden, dann
ist ein erster, wichtiger Schritt getan. Denn die in der Studie
angesprochene Infrastruktur besteht nicht selten aus Netz-
werken alter Pragung. Diese soliten — und das kostenschonend
sukzessive — in ein autonomes, mit kiinstlicher Intelligenz (KI)
versehenes Netzwerk transformiert werden. Dieses Uber-
nimmt selbststandig Aufgaben, sowohl der Administration als
auch der [T-Sicherheit. Die Kl sorgt auBerdem dafi;, dass das
Netz dazu lernt, seine Fahigkeiten kontinuierlich ausbaut.

Die dafir notwendigen technologischen Werkzeuge sind
eine Fabric-basierte Netzwerkarchitektur, eine regelzentrierte
Netzwerkadministration und ein modernes Netzwerkmanage-
ment. Alles unter einer Oberfldche und optimiert mit eingan-
gigen Analysetechniken. Ein groB3es Plus an Sicherheit entsteht
in diesem Konzept dadurch, dass Schutz und Redundanzme-
chanismen integriert sind, die die Integritdt und Zuverldssigkeit
fortlaufend verbessern. Elemente des autonomen Netzwerks
sind Access Point, Ethernet-Switch, Router und Software.

In solch einem Netzwerk Idsst sich dessen Datenverkehr
beispielsweise sehr schnell und komfortabel segmentieren.
Eine sogenannte Hyper-Segmentierung isoliert die speziel-
len Datenstréme auf Ebene 2 und/oder Ebene 3 und macht
die Daten aufBlerhalb des betreffenden Netzwerksegmentes
unsichtbar. Sollte es einem Hacker gelingen, in einen Daten-
strom einzudringen, dann bleibt er auf dieses Netzwerkseg-
ment und damit diesen Datenstrom beschrdnkt, da die ande-
ren Segmente aus diesem Netzwerksegment heraus nicht
sichtbar sind.

Ahnliches gilt fiir die Integration von medizinischer Hard-
ware. Vom Rontgengerit Uber das Tablet des Chefarztes bis
hin zu Pumpensystemen sind heute unzdhlige Devices mit
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dem Netz verbunden. Durch die Kombination eines Regel-
werks mit der Fabric-Technologie kénnen sowohl Nutzer als
auch Gerite identifiziert und automatisch mit den Netzwerk-
diensten verbunden werden, auf die sie Zugriff haben diirfen.
Dies ist unabhangig davon, wo und wann sie sich innerhalb
des Netzwerkes verbinden. Damit entfdllt die sonst notwen-
dige vorherige Konfiguration aller fUr diese Nutzer eventuell
nutzbaren Anschluss-Ports an den Switchen beziehungsweise
Access Points. Dies funktioniert reibungslos und sicher.

Fazit: Autonomie auf Netzwerkebene hilft im Gesundheitswesen
enorm, sorgt automatisch fiir mehr Sicherheit, entlastet die IT-
Administration und minimiert Fehler und Risiken.

I Andreas Helling
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Legacy-Systeme im
Krankenhaus schutzen

Medizingerate sind haufig langer in Betrieb, als es fiir den Antivirus-Agenten
Sicherheitsupdates gibt. An dem Tag an dem dieser Support endet und keine aktuellen
Updates mehr bereitgestellt werden, sind die Gerdte nicht mehr ausreichend geschiitzt.
Ein neues Endpoint Security Device von Forcepoint, das vor die Gerdte geschaltet wird,
verspricht nun als ,,virtuelles Schild“ umfassenden Schutz.

Hinter dem Endpoint Security Device von Forcepoint
steckt eine leistungsstarke Next Generation Firewall,
die Traffic-Normalisierung beherrscht.

Im September 2019 wurde nach Recherchen des Bayeri-
schen Rundfunks und der US-Investigativplattform ProPub-
lica bekannt, dass millionenfach hochsensible Patientendaten
ungeschitzt im Netz abgelegt wurden. Sind die vernetzten
Gerdte nicht ausreichend geschitzt, haben Kriminelle leichtes
Spiel, iber den Remote Access Port auf das jeweilige Gerdt zu
gelangen und so in ein Klinik-IT-Netzwerk einzudringen. Auch
ein deutscher, brachenfihrenden Hersteller von Medizinpro-
dukten stand vor der Herausforderung, seinen Tausenden von
Bildgerdten weltweit den aktuellsten Schutz bereitzustellen.

Nachholbedarf bei IT-gestiitzen
Medizingeraten

Medizingerdte werden meistens bis ans Ende ihrer maxima-
len Lebensdauer in Betrieb gehalten. Das ist wirtschaftlich.
Das branchenlbergreifende Problem dabei ist allerdings, dass
alte Legacy-Systeme zunehmend vernetzt sind beziehungs-
weise ans Internet angebunden werden. Je ldnger ein Gerit

in Betrieb ist, desto grofer wird jedoch das Risiko, dass dieses
angegriffen wird. Ein Beispiel: Zum Schutz der angeschlossenen
medizinischen Bildgebungsgerdte, die das oben erwdhnte
Unternehmen verkauft, stellte es eine Antiviren-Endpunkt-
Sicherheitssoftware von Drittanbietern zur Verfigung, die auf
Windows-Betriebssystemen lduft. Am 31.12.2018 endete aller-
dings die Unterstitzung von Windows XP Dieses Betriebs-
system ist aber auch heute noch sehr weit verbreitet. Immer
weniger Hesteller liefern noch ein Update hierfir aus. Fir Win-
dows XP gibt es jedoch eine sehr hohe Anzahl an Malware,
die angewendet werden kann, um verborgene Schwachstellen
auszunutzen. Kliniken machen hierbei oft den Fehler; sich in
Sicherheit zu wiegen, weil ihre Next Generation Firewall noch
Uber aktuelle Updates verflgt. Das Problem dabei sind aller
dings die sogenannten Advanced Evasions. Getarnt oder etwas
manipuliert wird Malware, dann nicht mehr erkannt. Es gibt
kein Match mehr mit der bestehenden Blacklist. Dasselbe Sze-

nario steht uns zum kommenden Jahreswechsel mit Windows
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7 bevor, denn auch fur dieses Betriebssystem endet der Sup-
port bei einigen grof3en Herstellen von Antivirus Software.
Hat ein Krankenhaus also eine Vielzahl von Windows-
XP- und Windows-7-gestiitzten Gerédten im Einsatz, fur die
es keine neuen Security Patches mehr gibt und somit auch
die Blacklists nicht mehr aktualisiert werden, ist es fur Hacker
ein leichtes, innerhalb von Sekunden auf medizinische Gerdte
zuzugreifen. Das Aktualisieren oder Andern von Software auf
den Geriten selbst ist schwierig, zeitaufwdndig und &ffnet wie-
derum die Tur fUr das Risiko von Manipulationen und Ausfdllen.
So musste auch der bekannte Medizintechnikhersteller seinen
Kunden einen alternativen Schutz vor Angriffen bieten.

Die L6sung: ein Endpoint Security Device
von Forcepoint

Die Losung besteht darin, vor die Bildgebungs- bzw. Medi-
zingerdte mit einem alten Betriebssystem, ein Forcepoint
Endpoint Security Device zu schalten, hinter dem sich eine
leistungsstarke Next Generation Firewall (NGFW) verbirgt,
die Traffic-Normalisierung beherrscht. Mit solch einem Device
lasst sich die Zugriffskontrolle auf die vernetzten Gerdte regeln
und genau scannen, ob unter den zugreifenden Nutzern auch
Schédlinge sind. Dabei wird nicht nur bekannter Schadcode,
der auf einer Blacklist als solcher definiert ist, erkannt. Viel-
mehr reagiert das Endpoint Security Device durch integrierte
Advanced Evasion Techniques wie Traffic-Normalisierung auch
bei getarnten Dateien. So lassen sich auch Varianten eines
Schédlings als solche erkennen und abblocken. Um die Gerdte
herum wird ein virtuelles Schild aufgebaut.

Intrusion Prevention Systeme als
virtuelles Schild

Das Endpoint Security Device von Forcepoint kann als Teil
eines Intrusion-Prevention-Systems (IPS) eingesetzt werden.
Die Schutzwirkung eines IPS legt sich wie eine virtuelle Glocke
Uber ein zu schitzendes Medizingerdt. Man spricht auch vom
,virtual shielding". Dieser Vorgang ist genau dann hilfreich und
wichtig, wenn es noch nicht gepatchtes ,,Equipment’* zu schit-
zen gilt. Betriebsverantwortliche missen schlie3lich sicherstel-
len, dass ihre Gerdte bis zum Patchzyklus Uber ausreichenden
[T-Schutz verfugen.

Die wenigsten Next Generation Firewalls und Intrusion
Prevention Systeme sind allerdings aufgrund ihrer rein Pattern-
basierten Arbeitsweise in der Lage, Attacken verldsslich abzu-
wehren. Die Anzahl der Moglichkeiten, einen Schadcode zu
verschleiern, ist schlicht zu grof3. Das schafft nur ein System, das
in der Lage ist, vor dem Datenbankabgleich eine Traffic-Nor
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malisierung durchzuflhren, wodurch der eigentliche Schad-
code sichtbar wird und der Datenabgleich erfolgreich sein
kann. Im Forcepoint IPS findet die gesamte Malware-Kontrolle
statt. Und: Im Gegensatz zum reinen Intrusion Detection Sys-
tem (IDS) wird Schadecode hierbei nicht nur erkannt, sondern

gleichzeitig auch abgewehrt.

Fazit

In einer digitalisierten Gesundheitsbranche sollte die Cyber-
sicherheit oberste Prioritdt haben. Die Realitdt ist allerdings
nach wie vor: Sie wird von vielen Kliniken, Krankenhdusern und
auch Medizintechnikherstellern vernachldssigt. Doch nur wenn
die Cybersicherheit gewdhrleistet ist, sind sensible Daten gut
aufgehoben und Medizingerdte kénnen ordnungsgemal3 ein-
gestzt werden. Institutionen und Unternehmen brauchen des-
halb ein Endpoint Security Device, um ihrer obersten Prioritat,
dem Schutz des Patienten, Sorge tragen zu kdnnen. Das ange-
fihrte Medizintechnikunternehmen mit mehr als 120 Jahren
Erfahrung in den Bereichen medizinische Bildgebung, Labordia-

gnostik und neuartige Therapien, hat dies bereits erkannt.

[ Frank Limberger Data and Insider Threat Security
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E-Mail-basierte Angriffe auf Krankenhauser
haben Hochkonjunktur

Auf der IT-Sicherheitsmesse it-sa 2019 im Oktober sieht Arne Schénbohm, Prasident des
Bundesamts fiir Sicherheit in der Informationstechnik (BSl), IT-Sicherheit als Grundpfei-
ler der Digitalisierung. Wenige Tage nach dem Event veréffentlicht die Behérde ihren
aktuellen Lagebericht der IT-Sicherheit und warnt vor ,intensiven Ransomware-Kampa-
gnen®, welche seit Anfang des Jahres 2019 fiir schwerwiegende Ausfdlle in ganz Europa
sorgten. Als groBte Bedrohung macht das BSI dabei Schadprogramme aus, die vor allem

per E-Mail gestreut werden.

Von Lothar Geuenich, Sales Director Central Europe bei Mimecast

Gerade im Gesundheitswesen ist die Gefahr weiterhin hoch.
Einige erinnern sich noch an das Medienecho im Jahre 2016,
als ein Krankenhaus in Neuss nach einer erfolgreichen Attacke
mit VerschlUsselungstrojanern Patienten abweisen musste. Im
letzten Jahr sorgte zudem das Klinikum Furstenfeldbruck fur
Schlagzeilen: Mit nur einer verseuchten E-Mail wurden hun-
derte Computer lahmgelegt. Experten sind der Meinung, dass
beides keine Einzelfdlle sind, da die Betroffenen sich hdufig
nicht zu Attacken duBBern.

Die Gefahr wachst, da die eingesetzten Schadlinge immer
potenter werden. Das BSI nennt zum Beispiel die Bedrohung
von ,,Outlook-Harvesting” und erldutert dies am Beispiel
der Schadsoftware Emotet. Die Malware ist bereits seit 2010
bekannt, wird aber durch organisierte Cyberkriminelle immer
wieder erweitert. Jetzt ist sie in der Lage, den Mailverlauf der
Opfer zu analysieren und sich gezielt weiterzuverbreiten — wie
im Fall von Firstenfeldbruck. Nach einer Infektion verteilt sich
der Schadcode rasend schnell und streut sich tber die E-Mail-
Kontakte des Opfers. Krankenhduser sind daher besonders
bedroht.

Immer mehr Prozesse im Gesundheitswesen sind digi-
talisiert. Viele sensible Informationen werden Uber virtuelle
Kandle ausgetauscht. Allerdings muss medizinisches Fachper-
sonal neben ihrer normalen Tdtigkeit und dem Umgang mit
[T zudem noch Sicherheitsherausforderungen stemmen. Intel-
ligente Malware ist nur ein Teil der Bedrohung. Sie kann zwar
teilweise durch Sicherheitstechnologie abgewehrt werden,
allerdings sind Security-Tools alleine nicht mehr ausreichend.
Eine andere Methode sind beispielsweise Phishing-E-Mails oder
Links zu Scam-Homepages.Vor beidem warnt das BSI ebenfalls
explizit, denn diese tragen erstmal keine schédlichen Payload
in sich und lassen sich durch klassische Schutzsoftware nicht
erkennen.

Typische Angriffe ohne Schadsoftware imitieren Nachrich-
ten von Kollegen, Partnern oder Patienten. Immer wieder wer-
den als Folge sensible Informationen an Kriminelle weiterge-

geben oder Banktransfers unwiderruflich auf falsche Konten
getdtigt. Ohne entsprechende Sensibilisierung sind gefakete
Mails nur schwer zu durchschauen. Dabei sind die Nutzer in
der Regel die letzte Verteidigungslinie, um eine Attacke zu
vereiteln.

Ein SchlUsselfaktor zur Abwehr dieser neuen Welle von
E-Mail-Attacken ist die Resilienz einer Organisation: Es geht
um die Widerstandsfahigkeit in allen Bereichen. Dies betrifft
Schadsoftware wie Ransomware, aber eben auch Phishing-
Attacken und Social Engineering. In der Praxis sollten Einrich-
tungen zum einen passende Sicherheitstools implementieren,
die samtlichen E-Mail-Verkehr absichern. Gleichzeitig braucht
es aber damit verbundene Trainingsmechanismen, die sich
an die Bedurfnisse der Nutzer anpassen und regelmafig die
Awareness in diesem Bereich verbessern. Auerdem braucht
es fUr den Fall der Fille eine Backup-Strategie samt Notfall-
plan, damit selbst bei einer Infektion der laufende Betrieb nicht
gefdhrdet wird.

Lothar Geuenich, Sales Director Central Europe
bei Mimecast
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Datenklassifizierung und Auditierung
im Gesundheitswesen

Flir Netwrix stellte die it-sa 2019 wie auch letztes Jahr einen vollen Erfolg dar.

Am gutbesuchten Messestand konnten wir interessierten Besuchern die Wichtigkeit
intelligenter Loésungen fir Auditing und Datenklassifikation naherbringen und
gleichzeitig aufzeigen, welche Risiken ungeordnete und unklassifizierte Daten

fir die Unternehmenssicherheit darstellen.

Ein Beitrag von Jiirgen Venhorst, Country Manager DACH bei Netwrix

Unser Highlight fur die diesjéhrige it-sa war mit Sicherheit
der Cloud Data Security Report (CDSR). Besonders fir das
Gesundheitswesen konnten wir mit seiner Hilfe wertvolle
Erkenntnisse liefern, die Organisationen aus diesem Bereich
dabei helfen, eventuelle Schwachstellen in ihrer [T-Sicherheit
auszumachen. Obwohl oder eben weil sie zur kritischen Inf-
rastruktur gehoren, sind Datenlecks und Sicherheitslicken ein
immer noch allzu hdufiges Problem. Beispielsweise berichten
26 Prozent der im Zuge des Reports befragten Gesundheits-
organisationen, seit Mitte 2018 mindestens einen Sicherheits-
vorfall gehabt zu haben.

Mit Data Classification und Auditing
zu mehr Sicherheit

Eine intelligente Auditierungsldsung kann hier sowohl eine
hohe Ubereinstimmung mit gesetzlichen und firmeninternen
Vorgaben gewdhrleisten, als auch [T- und Sicherheitsabtei-
lungen in Unternehmen entlasten, indem sie auf Knopfdruck
verstandliche und verldssliche Audits liefert. IT-Verantwortliche
kénnen mit ihrer Hilfe sehen, an welchen Stellen Risiken in
der IT-Sicherheit existieren und werden gleichzeitig entlastet,
indem die Auditierung automatisiert stattfindet.

Im gleichen MaBe wichtig ist eine gut funktionierende
Losung zur Datenklassifizierung. Diese durchsucht beispiels-
weise die im Krankenhausnetzwerk gespeicherten Daten nach
unklassifizierten Informationen wie Krankenakten, Aufnahmen
sowie Berichten und ordnet diese nach vorher festgelegten
Regeln ein. So kénnen Daten nach bestimmten Begriffen
durchsucht und ihrer Kritikalitdt nach geordnet werden.

Compliance gewaébhrleisten

Seit Uber einem Jahr ist die DSGVO glltig und noch immer
stellt die Verordnung viele Unternehmen vor grof3e Heraus-
forderungen. Um die Compliance hierzu und zu anderen
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Vorgaben garantieren zu kénnen, haben wir den grof3en Bedarf
an Audit-Lésungen erkannt — nicht nur in unseren Gespriachen
auf der itsa. Besonders der Gesundheitsbereich gilt als eine
der am stdrksten reglementierten Branchen, da die Daten,
mit denen hier gearbeitet wird, zu den personlichsten Daten
Uberhaupt gehoren.

Da Krankenhduser genauso wie Stromerzeuger und die
Wasserversorgung zur Kritischen Infrastruktur (KRITIS) gehs-
ren, besteht flr sie im Falle eines erfolgreichen Cyber-Angriffs
eine Mitteilungspflicht an das BSI. Auch hier kann eine Audi-
ting-Ldsung wie sie Netwrix anbietet helfen, indem sie Audits
automatisiert zusammenstellt, die dann an das BSI geschickt

werden koénnen.

. Jirgen Venhorst, Country Manager DACH bei Netwrix
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IT-Sicherheit im Krankenhaus it-sa Rickblick

uniscon auf der it-sa 2019

»Wir von uniscon blicken auf eine erfolgreiche it-sa zuriick und freuen uns iiber den regen
Austausch, der am Stand stattgefunden hat. Zum wiederholten Male als Aussteller in Niirnberg
vertreten, haben wir wahrgenommen, dass sich die Fachmesse fiir IT-Security von Jahr zu Jahr
weitervergréBert. Das zeigt uns, dass die Awareness und Sensibilitat fiir Datensicherheit und
Datenschutz (iber sémtliche Branchen hinweg eine immer gréBere Rolle spielt. Dennoch —
oder gerade deswegen — gibt es nach wie vor groBen Bedarf an hochsicheren Losungen,
besonders wenn es um die Ubertragung, Speicherung und Verarbeitung sensibler Daten geht,
beispielsweise aus dem Gesundheitsbereich. Als fiihrender Anbieter von Trusted-Cloud-
Lésungen in Europa ist es unser Anliegen, die Vorteile einer Public Cloud mit der Sicherheit

eines unternehmensinternen Rechenzentrums zu kombinieren, sodass der Austausch und die
Verarbeitung von Informationen einfacher, schneller und vor allem sicher verlaufen.
Von Dr. Hubert Jager, CTO und Griinder der uniscon GmbH

Sealed Platform fiir sensible Daten

So lag der diesjdhrige Messeschwerpunkt bei uniscon auf der
sealed platform. Einer Cloud-Plattform, die dank patentierter
Sealed Cloud Technologie auch héchsten Sicherheitsstandards
gerecht wird: Durch rein technische Mittel sind Daten und
Anwendungen vor jeglichem unbefugten Zugriff geschitzt
— manipulationssicher und praventiv. Selbst der privilegierte
Zugriff im Rechenzentrum ist technisch ausgeschlossen.
Infrastrukturen wie die Sealed Cloud von uniscon, die auch
den Cloud-Betreiber und Administratoren vom Zugriff auf
gesicherte Informationen ausschlief3en, erfillen dadurch die
Kriterien, die fur Betreiber Kritischer Infrastrukturen (KRITIS)
gelten. Denn Einrichtungen aus dem Gesundheitssektor, die
hierzu zdhlen, sind verpflichtet, den Anforderungen von IT-
Sicherheits- und BSI-Gesetz nachzukommen. Das heif3t, ihre
[T-Infrastruktur muss nicht nur den bewdhrten und aner-
kannten Sicherheitsregeln entsprechen, sondern zudem nach
dem Stand derTechnik geristet sein und mindestens dasselbe
Sicherheitsniveau einhalten wie fortschrittliche, bereits in der
Praxis erprobte Verfahren. Es besteht zudem eine regelmafige
Nachweispflicht, dass Systeme entsprechend geschitzt sind;
Zertifikate kdnnen diesen Nachweis entscheidend erleichtern.

Hochsicherer Austausch von
Gesundheitsdaten

FUr reges Interesse sorgte am uniscon-Stand zudem idgard,
ein hochsicherer Webdienst flr den schnellen und unkompli-
zierten Datenaustausch. Denn wenn Kliniken und Arztpraxen
sensible Patientendaten auf digitalem Wege austauschen, spielt
der Sicherheitsaspekt eine bedeutende Rolle. Hierbei sind
zwingend die Anforderungen der EU-Datenschutzgrundver-
ordnung (DSGVO) zu erfillen. Aul3erdem sollte zuverldssig
sichergestellt sein, dass lediglich autorisierte Personen Zugriff

auf die vertraulichen Informationen haben. uniscon hat hierfir
einen Cloud-Dienst entwickelt, der EU-DSGVO-compliant
und in der héchsten Schutzklasse fir Cloud-Dienste (TCDP-
Schutzklasse Ill) zertifiziert ist. Aufgrund der Sealed Cloud
Technologie ist dabei natiirlich ebenso gewahrleistet, dass der
Cloud-Betreiber keinerlei Zugriff auf die gespeicherten oder
Ubertragenen Daten hat.

Vor dem Hintergrund der geplanten digitalen Patienten-
akte, die den Austausch von sensiblen Gesundheitsdaten zwi-
schen Arzten, Patienten und Versicherungen vereinfachen soll,
ist das rege Interesse an hochsicheren, datenschutzkonformen
Lésungen gut nachzuvollziehen.Wir haben uns Uber die hohen
Besucherzahlen auf dem Stand gefreut.”

l Dr. Hubert Jager, CTO und Griinder uniscon GmbH
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Security aus der Cloud fiir die Cloud

Im Fokus der it-sa 2019 stand fiir uns die Absicherung Cloud-basierter Infrastrukturen
durch moderne Sicherheitslésungen. Da Mitarbeiter und Anwendungen den klassischen
Sicherheits-Perimeter um das unternehmenseigene Rechenzentrum verlassen, sind fiir
die Datenstréome in die Cloud neuartige Sicherheitsangebote erforderlich.
IT-Verantwortliche bekamen neue Lésungsansatze prasentiert, um die gewonnene
Agilitdt mit sicherem und leistungsstarkem Zugriff auf die Cloud zu kombinieren.

Von Thomas Koch, Area Manager Large Enterprise Germany bei Zscaler

Diese Cloud-basierten Security-Ldsungen gehen mit dem Vor-
teil eines hohen Automatisierungsgrads und hoherer Sicher-
heit einher und wirken dadurch dem [T-Fachkraftemangel und
Kostendruck im Gesundheitswesen entgegen. Die Verwaltung
von Security-Hardware und Patch-Management gehéren der
Vergangenheit an, da der Cloud-Security-Anbieter die erfor-
derlichen Sicherheits-Updates automatisch in der Cloud vor-
nimmit, und dabei bis zu 120 000 Updates pro Tag bereitstellt.

Auf der Sicherheitsmesse wurde auch der Zero-Trust-
Ansatz als Gebot der Stunde gehandelt, zu dem erste Cloud-
basierte Losungen vorgestellt wurden. Ein solches Modell 16st
den traditionellen Netzwerkzugriff ab und fuhrt ein Zugangs-
modell auf Anwendungsebene ein. Der Angriffsvektor auf sen-
sible Patientendaten wird reduziert, da der Anwender oder
Partner erst Zugang auf seine bendtigte App in der Gesund-
heitsorganisation erhdlt, wenn er sich erfolgreich authentifiziert
hat — und damit nicht mehr in das gesamte Netzwerk zugelas-
sen werden muss.

Zscaler Private Access stellt einen solchen Cloud-basierten
L&sungsansatz dar, bei dem der Verbindungsaufbau von der
Anwendung ausgeht. Dazu wird Uber eine in der Cloud zurVer
flgung gestelite Vermittlungsinstanz ein Tunnel der Anwendung
mit einem weiteren verknUpft, der vom Anwender ausgeht.
Hierbei handelt es sich um eine echte Mikrosegmentierung,
die unabhangig vom Standort stattfindet. Da die Anwendung
auf diese Weise nicht mehr dem Internet ausgesetzt wird, ist
sie dort nicht sichtbar und somit nicht angreifbar.

Dartiber hinaus stellten wir auf der Messe mit Zscaler B2B
einen neuartigen Service vor, der Organisationen die Bereit-
stellung des sicheren Zugriffs auf Anwendungen fir Kunden,
Lieferanten und Drittanbieter ermdglicht. Dienstleister kdnnen
durch eine automatisierte, sichere Anbindung in den Betrieb
eingebunden werden und entlasten die [T-Administration.
Die Losung besteht aus einer Kombination von Zscaler Pri-
vate Access (ZPA) und Multiple IDP (MIDP) und basiert auf
einer Zero Trust Network Access (ZTNA)-Architektur, wobei
der Zugriff vom Service aus initiiert wird. So wird externen
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Thomas Koch, Area Manager Large Enterprise
Germany bei Zscaler

Partnern von Krankenhdusern der Zugriff auf Anwendungen
Richtlinien-basiert ermdglicht, nachdem sie sich bei ihrer eige-
nen IDP-L&sung authentifiziert haben. Nach der Autorisierung
sind nur die Anwendungen einsehbar; auf die Zugriffsrechte
bestehen. Kiindigt ein Mitarbeiter eines Lieferanten, werden
seine Zugriffsrechte sofort entzogen, sodass es keine digitalen
Spuren auBerhalb des Unternehmens gibt, Uber die unberech-
tigter Zugang moglich ist.

Die Benutzer werden Uber einen sicheren Tunnel mit
den Anwendungen verbunden, der die vollstandige Privat-
sphare und Integritdt aller Daten und Benutzer gewdhrleistet.
Geschéftskunden wahlen sich anwenderfreundlich Uber einen
Cloud-Broker bei ihren Anwendungen ein, Uber vollstandig
verschlisselte Verbindungen, die von innen nach auf3en aufge-
baut werden.
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Effektiver Schutz fur sensible Krankenhaus-Daten:

sayTEC auf der it-sa 2019:

Der Miinchener Datensicherheits-Spezialist sayTEC AG hat auf der diesjahrigen IT-Security
Fachmesse it-sa Niirnberg, Schwachstellen von Krankenhdusern und medizinischen
Einrichtungen behandelt. Und das hat einen ganz konkreten Grund — denn die Bedrohung
waéchst: Krankenhduser stehen zunehmend unter Beschuss von Cyber-Kriminellen. So waren
etwa im Sommer 2019 mehr als zehn Einrichtungen in Deutschland betroffen. Krankenhduser
und Altenpflegeeinrichtungen unter der Tragerschaft des Deutschen Roten Kreuzes (DRK]
sahen sich mit einer Malware-Attacke konfrontiert, die in Folge die IT groBflachig ldahmte:
Der Zugriff auf die gesamte Infrastruktur war nicht méglich, in vielen Fallen mussten
beispielsweise Befunde hdndisch mit Papier und Bleistift notiert werden — an einem
funktionierenden Betrieb war nicht zu denken.

Neben der Einschrankung der Produktivitdt, ist vor allem auch
der theoretisch mogliche Verlust von sensiblen Patientendaten
duBerst heikel und kann vor dem Hintergrund der EU-DSGVO
durch empfindliche BuB3gelder zu drastischen finanziellen Kon-
sequenzen fihren. Fatalerweise stehen Krankenhduser fur
Hacker auf dem Prisentierteller. Denn grof3e Mengen an
personenbezogenen Daten werden in vielen Féllen aufgrund
schrumpfender Budgets, mit veralteten Systemen und Techno-
logien gesichert. Eine echte Herausforderung fir Healthcare-
Einrichtungen.

Mit neuen Technologien und maligeschneiderten Ldsun-
gen ,,Made in Germany" kann die sayTEC AG helfen. In den
Bereichen Datensicherung und hochsichere Datenkommuni-
kation sind die Produkte vor allem darauf ausgerichtet, Daten
jederzeit geschiitzt verfugbar zu halten und einen hochsiche-
ren Zugriff fur berechtigte Personen — und nur diesen — zu
gewdhrleisten.

Auf der it-sa 2019 présentierte sayTEC in diesem Seg-
ment die neue patentierte Netzwerk-Zugangstechnologie
VPSC (Virtual Protected Secure Communication). Der Zugriff
auf das Netzwerk erfolgt praktisch Uber eine nicht sichtbare
Tunneltechnologie und bietet einen duBerst wirkungsvollen

Schutz vor Cyber-Attacken. Die VPSC-Technologie eignet sich
insbesondere als Alternative zu klassischen, angreifbaren VPN-
Verbindungen.

Mit sayFUSE présentierte say TEC eine einzigartige L&sung
fUr Backup, Archivierung und Wiederherstellung. Bis zu 18 TB
kann die Appliance in einer Stunde auslagerbar sichern. Das
Besondere dabei ist die Moglichkeit, eine All-in-One-Lésung
zu nutzen, die individuell nach Bedarf bestiickt und konfiguriert
werden kann. In der Grundkonfiguration bietet das Gerit in
einem |9 Zoll Gehduse auf nur 4 Hoheneinheiten eine kom-
plette [T-Infrastruktur inkl. Serverumfeld, Sorage- und Backup-
Einheit. Die Loésung ist dabei auf absolute Zuverldssigkeit und
Verflgbarkeit ausgelegt, indem die Backups im Mehrgenerati-
onsprinzip auf Festplatten gesichert werden und die Wieder-
herstellung im Storfall durch einfaches plug & play in Hochge-
schwindigkeit erfolgt.

Weitere Informationen: www.saytec.eu oder bei unserem
Distributionspartner Red Eagle IT GmbH www.redeagle-it.de
Die Red Eagle IT hat sich auf das Thema Security spezialisiert
und kann Sie als Value Added Distributor durch Fachkenntnis
bestens unterstiitzen.
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Wie Einrichtungen im Gesundheitswesen die Ansteckungsgefahr

durch Ransomware senken kdnnen

Warum Prophylaxe
immer wichtiger wir

Der Befund ist eindeutig: Erpressung ist ein lohnendes Geschaftsmodell fiir Cyber-Kriminelle,
Tendenz steigend. Einrichtungen im Gesundheitswesen miissen immer mit einer Infektion
rechnen, hundertprozentigen Schutz gibt es nicht. Vorfdlle wie die erneuten Angriffe mit der
Schad-Software Emotet im Sommer belegen, dass E-Mails nach wie vor das Haupteinfallstor
fiir Malware aller Art sind. Das ist Teil des Problems und kann Teil der Losung sein — wenn die
Gesundheitsbranche die Art ihrer Kommunikation andert.

Drastischer als durch die Vorfille, die in den vergangenen
Jahren bekannt wurden, hitte uns die Verwundbarkeit der
digitalen Infrastruktur wohl kaum vor Augen geflihrt werden
kdénnen.

Dabei féllt auf, dass immer wieder Systeme in , kritischen
Infrastrukturen (KRITIS)" infiziert wurden, zu denen viele gro-
Bere Kliniken gehoren. Die Vorfille zeigen auch, dass die Sensi-
bilisierung von Mitarbeitern in Form regelmafiger Schulungen
unabdingbar ist, aber nicht isoliert betrachtet werden sollte.
Das [T-Grundschutz-Kompendium nennt Ubrigens explizit
beide Mal3nahmen, Sensibilisierung und Schulungen.
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Befund: Cyber-Kriminalitat lohnt sich

Wer kann, sollte seine Systeme umgehend ,,impfen” — das Pat-
chen von Sicherheitsliicken gilt zu Recht als probate Schutz-
mafBnahme. Der Einsatz passender Sicherheitslosungen (die
2018 endguitig in Kraft getretene DS-GVO spricht von ,,ange-
messenem Schutz") sowie regelmiBige Backups sollten ohne-
hin selbstverstandlich sein.

Doch auch in der Gesundheitsbranche tun sich die Betrof-
fenen oft schwer, die Forderungen nach sofortigem Aktua-
lisieren von Betriebssystemen und Software-Programmen
umzusetzen.
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Vertraliche Inalte - Nachricht (HTML)

Datei  Nachricht ~ Einfigen  Zeichnen  Optionen  Textformatieren  Uberprifen  Hilfe  Acrobat

@ ® fﬁ [);‘v sschneiden fomsa-li o 93
Mit Cryptshare  E-Mail- Einfugen Adressbuch  Namen
senden  Kiassifizierung ~ ~ < Format abertragen iberprifen
Gryptshare Zuischenablage al Text ] Namen
® Cryptshare Attachment-Manager X «
X > anke.musterfrau@esdotest.com
@‘ c rypt +* Senden

Q  Was mdchten Sie tun?

Datel  Element Signatur
anfagen~ anfagen >~

B Nachverfolgung ~
| Wichtigkeit: hoch
. Wichtigkeit: niedrig

Enable
Cryptshare

Vertraulichkeit

=
Datei per Link
anhangen

&

Office-
Add-Ins.

g

Diktieren

Einfiigen Adobe Acrobat Markierungen | Add-ins | Sprache | Vertraulichkeit | Coyptshare

Bitte fiigen Sie Datelen oder Anhange per Drag and
Drop hinzu oder benutzen Sie den Button.

Betreff

Vertrauliche Inhalte

sehr geehrter Herr Dr. Mustermann,

anbei finden Sie den Arztbericht, die Laborergebnisse und das Rontgenbild.

Lsborergebnisse xis¢ 004MB X

Réntgenbild.jpg A464MB X Mit freundlichen GriiBen

[Arztbericht docx 20809M8 X

Frau Dr. Musterfrau

Medizinische Einrichtungen missen daher erstens ein effizien-
tes Risikomanagement betreiben und zweitens Mal3nahmen
ergreifen, um zu verhindern, dass sensible personenbezogene
Daten in die falschen Hande gelangen.

Vorsorgeuntersuchung: Auch in der IT wichtig

Wie in der Medizin sollten auch in der IT regelmafige ,,Vorsor-
geuntersuchungen" durchgefihrt werden. Um eine fundierte
Diagnose stellen zu kénnen, missen die in vielen Gesundheits-
einrichtungen gingigen Kommunikationsprozesse betrachtet
werden.

Die Therapie — und das ist die gute Nachricht — besteht aus
einfachen und schnell umsetzbaren Maf3nahmen, deren kom-
binierte , Wirkstoffe" den Angreifern das Leben schwerer
machen. Hier greift die Umstellung der internen Workflows
ebenso wie der Einsatz entsprechender Software-Losungen,
die dafur sorgen, dass vorab definierte Dateitypen erst gar
nicht per E-Mail angenommen werden koénnen.

Eine spezielle Authentifizierung sowie das verschlUsselte
Ubertragen der Inhalte machen das Mitlesen von E-Mail-Kor-
respondenz unmdglich. Und erst wenn auch die Betreffzeilen
(anders als bei S/MIME und PGP) verschlisselt sind, konnen
Angreifer nicht erkennen, wer mit wem woriber spricht und
daraus Ruckschlisse ziehen. Schon diese Informationen kon-
nen fur einen Social-Engineering-Angriff ausreichen.

Mit der richtigen Kombination aus Authentifizierung und
Verschlisselung ist es bspw. moglich, Laborergebnisse, Arzt-
berichte und 3D-Scans sicher auszutauschen. Anhand von
Rontgenbildern und CT-Scans lassen sich ganz einfach von ent-
fernt praktizierenden Kollegen Zweitmeinungen zu Diagnosen

einholen. Auch kann man Patienten Kopien ihrer Aufnahmen
zukommen lassen, ohne sie auf CD brennen und per Post
versenden zu mussen. Und mit entsprechenden Automatisie-
rungsmoglichkeiten ldsst sich der Versand an einzelne Emp-
finger oder grof3e Verteilerlisten zeit- oder ereignisgesteuert
gestalten, beispielsweise von Gehaltsabrechnungen.

Therapie: Kombination von Wirkstoffen

Diese Art der Vorsorge in Verbindung mit einem Umdenken
bei bestehenden Kommunikationsprozessen ist auf lange Sicht
auch deutlich glnstiger als teure ,,Not-OPs". Denn wenn die
Betroffenen Notfallma3nahmen ergreifen und Spezialisten hin-
zuziehen, nachdem der Ernstfall bereits eingetreten ist, ist das
mit deutlich héheren Kosten verbunden.

Die Prophylaxe, die aus gutem Grund immer stérker in den
Mittelpunkt der Gesundheitspolitik riickt, sollte also in der IT
noch stirker umgesetzt werden. In beiden Bereichen gilt: Kann
die Entstehung einer Erkrankung verhindert werden, ist die
anschlieBende Behandlung erst gar nicht nétig. Am Beispiel
der E-Mails zeigt sich, dass das nicht mit gro.em Aufwand und
hohen Kosten verbunden sein muss.

www.cryptshare.com/healthcare

Matthias Kess ist technischer Leiter bei der Cryptshare
AG. Erste Beriihrungspunkte mit Healthcare-Themen
hatte er bereits in den 1990er Jahren wihrend seines
Wirtschaftsinformatikstudiums bei einem deutschen
Medizintechnikhersteller.
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Privilegierte Zugangsverwaltungslésung
durch virtuelle sterile Desktops

Systancia, franzésisches Unternehmen im Bereich Cybersicherheit, Virtualisierung und Identitdtsmanage-
ment, stellte auf der it-sa 2019 Cleanroom 4 vor, die PAM-L6sung (Privileged Access Management),
die Virtualisierung und Cybersicherheit kombiniert. Dieses Update von Systancias Kernlésung
zur Sicherung der Desktops von IT-Administratoren bietet mehrere Serviceebenen. Es erfiillt alle Anforde-
rungen privilegierter Benutzer, indem es die Funktionen zur Uberwachung, Authentifizierung und
Verwaltung von Desktops nutzt.

Modernisierung der Sicherheitsstandards zur
Abwehr von Angriffen

Die Aufgaben von IT-Administratoren sind fur alle Unter
nehmen und fur die Sicherheit ihrer Daten von strategischer
Bedeutung. Doch viele von ihnen haben keine L&sungen, um
sich vor den stidndig zunehmenden und raffinierten Angriffen
von Hackern zu schiitzen, die wichtige Informationen stehlen
oder Produktionssysteme angreifen wollen.

Systancias Losung transformiert die Verwattungsdesktops,
indem eine sterile und verfigbare Umgebung bereitgestellt
wird und die Bedurfnisse der Administratoren erflllt werden:

B Mobilitat: Ein Administrator muss seine Administrations-
anwendungen Uberallhin mitnehmen kénnen, ohne die
Kontrolle und Sicherheit zu verlieren.

B Haltbarkeit: Ein [T-Manager muss die Sicherheit des
Zugriffs auf alle aktuellen und zukinftigen Anwendungen
der Systemadministration gewahrleisten kénnen.

B Dedizierter Desktop: Ein Administrations-Desktop soll
nur fUr die Administration und nicht fir andere Aufgaben
verwendet werden.

Mehrere Service Levels erfiillen die
Anforderungen:

Cleanroom Session (ehemals IPdiva Safe) ist fur Unterneh-
men konzipiert, deren Hauptaufgabe der Schutz ihrer Informa-
tionssysteme ist. Die Losung erfullt ihre Anforderungen dank
Berechtigungsmanagement, Passwortwechsel und Videoauf-
zeichnung.

Cleanroom-Deskop (ehemals IPdiva Cleanroom) rich-
tet sich an Unternehmen und Organisationen, die ihre Ver-
waltungsarbeitspldtze in taktische Werkzeuge umwandeln
mussen. Diese Losung ermdglicht es ihren Administratoren,
alle ihre Administrationsanwendungen auf sichere Weise mit
den gleichen Funktionalititen wie im Blro mitzunehmen.
Es bietet ihnen auch Funktionen fir das Management von
Administrations-Desktops und erweiterte Authentifizierungs-
verwaltungsmechanismen fir Administrationsanwendungen,
um [T-Netzwerksicherheitsverantwortlichen ein zusétzliches
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Sicherheitsniveau zu bieten. Die Option "Extranet-Access"
ermdglicht auch die Sicherheit des Remote-Administrator
zugriffs. Managed Services Operators, Homeworkers oder
Mobile Administrators ist es wichtig, einen sicheren Zugriff auf
ihre virtuellen Administrations-Desktops zu haben, unabhadngig
vom jeweiligen Aufenthaltsort. Durch Cloud-Angebote, die
von Systancia gehostet werden, kénnen Unternehmen die am
besten auf ihre Bedirfnisse und Infrastruktur zugeschnittenen
L&sungen nutzen, von den neuesten Updates profitieren und
sich so voll und ganz der Sicherung von Administrationsar-
beitspldtzen widmen.

Systancia bietet die folgenden
Dienstleistungen an:

Cleanroom-Starterservice, der den Zugang zu PAM
fUr weniger gut ausgestattete Unternehmen ermdéglicht.
Cleanroom Session und Cleanroom Desk sind als vom
Unternehmen verwaltete Softwareprodukte oder Uber Cloud
Services erhdltlich, die direkt von Systancia in einer privaten
Cloud verwaltet werden (Cleanroom Session Private und
Cleanroom Desk Private).

Systancia Cleanroom Desk erfiillt die
hochsten ANSSI-Anforderungen:

Cleanroom Desk beinhaltet Mechanismen, die es Adminis-
tratoren ermaoglichen, ihre Administrations-Desktops sofort
nach dem Trennen der Verbindung zu regenerieren, um das
Risiko der Virenverbreitung zu begrenzen. Seine fortschritt-
lichen automatischen Authentifizierungsmechanismen fir
Anwendungen und verwaltete Ressourcen stellen sicher; dass
keine Anwendung ungesichert bleibt.

Dank seines innovativen Ansatzes ist Cleanroom Desk
die einzige PAM-Anwendung, die héchste Standards der
ANSSI (Nationale Agentur fur Sicherheit der Informations-
systeme) erfullt. Gewarnt wird vor Lésungen, die als “Bastion’

bezeichnet werden, da sie die Verhinderung eines Angriffs Uber
den Administrationsdesktop nicht bertcksichtigen. Es wird
daher empfohlen, Office Desktops von Administrations-Desk-
tops zu trennen.

www.systancia.com/de
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Application Whitelisting als
wirksame Endpoint Protection

Application Whitelisting ist weitaus sicherer, als jede andere Antivirus Technologie,
hat aber den Ruf, einen héheren Administrationsaufwand zu erzeugen. Wir haben fiinf
Krankenhauser befragt, die SecuLution Application Whitelisting einsetzen.

Cyberangriffe auf Gesundheitseinrichtungen — auch in
Deutschland — haben in den letzten Jahren zugenommen. Ein
wirksamer Schutz ist die Absicherung der Endpunkte, also
der Computer, Server oder Workstations, mittels Application
Whitelisting. Das verhindert das Ausflihren von ungewollter
Software, wie Viren, Trojaner oder Spiele.

Application Whitelisting ist ein technischer Ansatz, bei
dem ein elektronischer Fingerabdruck jeglicher Software auf
einer Freigabeliste vorhanden sein muss, damit die Software
ausgefuhrt werden kann. Application Whitelisting stellt damit
das Gegenteil desVirenscanners dar: DerVirenscanner erlaubt
alles und verbietet als ““schadhaft” bekannte Software. Applica-
tion Whitelisting verbietet alles und erlaubt als “gut” bekannte
Software. Die technische Herausforderung bei Virenscannern

ist, dass auf der Blacklist (der Liste der verbotenen, “b&sen”

Software) jegliche Schadsoftware vorhanden sein muss. Kennt
die Blacklist eine Schadsoftware nicht, wird die Software
erlaubt und kann das Computernetzwerk infizieren. Die tech-
nische Herausforderung bei Application Whitelisting ist, dass
auf der Whitelist (Liste der erlaubten Software) jegliche beruf-

lich benétigte Software vorhanden sein muss. Kennt die White-
list eine Software nicht, wird die Software verboten. Daher ist
beim Einsatz von Application Whitelisting keine Infektion mit
bekannter oder unbekannter Schadsoftware mdoglich.

Der deutsche Hersteller SecuLution GmbH hat auf
der it-sa seine Cloud basierte Whitelist vorgestellt, mit der
Seculution Systeme automatisch live erlernen kénnen. So
wird die Freigabe von vertrauenswirdiger Standard-Software
auf der Whitelist des Anwenders automatisiert aus der Cloud
Datenbank des Herstellers Ubernommen. Anwender miissen
nur noch etwaige Individualsoftware einpflegen.

Im Folgenden berichten Anwender des Application
Whitelisting von Seculution iiber ihre Erfahrungen mit der Losung.
Etwaige Wiederholungen in den Aussagen wurden gekiirzt.

SecuLution GmbH

Alter Hellweg 6

59457 Werl
www.seculution.de
mailto:info@seculution.com

Katholisches Klinikum Liinen/Werne

Betten: ca. 600

IT-Systeme: 600

Seculution Benutzer seit: 2006

Christian Hiibener (operativer [T-Leiter): “Wir hatten vor
dem Einsatz von Seculution als Application Whitelisting
Lésung einen Virenscanner. Unsere Sorge war, dass man den
Antivirus nicht immer auf den aktuellen Stand hat und dadurch
Opfer einer Bedrohung wird. Beispiel: Person A bringt einen
Stick mit und darauf ist eine Schadsoftware. Derartige Pro-
bleme sind zuverldssig vom Tisch. [...] Wir setzen Seculution
Application Whitelisting daher inzwischen in allen Bereichen
der Konzernstruktur ein.”
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St. Joseph-Stift Dresden

Betten: ca. 600

IT-Systeme: 550

SeculLution Benutzer seit: 2007

Rene Schumann (Systemadministrator): “Wir hatten mit
Seculution noch nie einen erfolgreichen Angriff mit Schadsoft-
ware. Der technische Ansatz, nur die Ausfihrung von als gut
bekannter Software méglich zu machen, gibt uns ein gutes und
beruhigendes Gefihl, das vorher nicht da war. [...] Die Adminis-
trationsoberfliche von Seculution ist unser sicherheitstechni-

scher zentraler Dreh- und Angelpunkt.”

Marienkrankenhaus Schwerte GmbH

Betten: ca. 500

IT-Systeme: 450

SeculLution Benutzer seit: 2016

Marco van de Straat (stellvertretender [T-Leiter): “Ein Qua-
litdtsmerkmal einer Software ist meiner Meinung nach, wenn
man als Admin im Alltag méglichst wenig damit zu tun hat. Seit
dem Update auf Seculution 2.0, besonders durch die auto-
matische Abfrage der TLDB [Anm: Cloud-basierte zentrale
Whitelist als Serviceleistung von Seculution], ist der Umgang
auch viel einfacher geworden.[...] SeculLution hat auf jeden Fall
einen grof3en Mehrwert fur uns gebracht. Wir haben im Alltag
relativ wenig mit der Administration von Seculution zu tun!”

Rheinland Klinikum Neuss GmbH

Betten: ca. 700

IT-Systeme: 500

SeculLution Benutzer seit: 2016

Christoph Fischer (EDV Administrator): “Vor meiner
Zeit [Anm.: 2016] hatten wir ein massives Problem! Unser
Virenscanner hatte einen Angriff nicht erkannt. Unsere gesamte
[T Struktur war mit Schadsoftware befallen. Es war den Medien
zu entnehmen. Wir brauchten eine zuverldssige L&sung, damit
derartiges nicht noch einmal passieren kann. [...] Seculution
Application Whitelisting erfullt unsere Erwartungen voll.”

St. Elisabeth - Hospital GmbH Beckum

Betten: ca. 220

IT-Systeme: 270

SecuLution Benutzer seit: 2005

Volker Kliewe (EDV Administrator): “Vor der Entscheidung
fUr Seculution als Application Whitelisting Losung hatten wir
trotz unseres aktuellen Virenscanners einen Befall mit Schad-
software. Seit wir Seculution Application Whitelisting einset-
zen, haben wir Uberhaupt keine Probleme damit mehr. [...]
Das permanente Kontrollieren der Arbeitsplitze, ob alle
Updates der Virenscanner erfolgreich installiert waren, hat
viel Zeit gefressen. [...] Mit Seculution haben wir nur einen
geringen Aufwand, weil die Umsetzung von Aktionen in
Echtzeit passiert und die Reaktion des Programms absolut
vorhersehbar ist.”
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Medizingerate im Visier von Hackern:
Security Check on Medical Devices von TUV SUD
ftir mehr Sicherheit im Gesundheitswesen

Die Digitalisierung andert den Krankenhausalltag spiirbar. In digitalen Patientenakten werden
hochsensible persénliche Daten zum Krankheitsverlauf erfasst, wie beispielsweise Laborwerte,
Untersuchungsergebnisse, Rontgenbilder oder Medikationen. Untersuchungen werden

mittels vernetzter Medizingerite durchgefiihrt, und Arzte haben via Tablet jederzeit Einblick

in den Gesundheitsstand ihrer Patienten. Die Digitalisierung macht Krankenhauser zwar
leistungsfahiger und effizienter, aber gleichzeitig auch angreifbarer. Denn jedes vernetzte
Gerat kann in einem weit verzweigten Kliniknetzwerk zu einem potenziellen Einfallstor fiir
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Hacker werden — sofern es nicht richtig abgesichert ist.

Verdeutlicht wird die Dringlichkeit der IT-Sicherheit von
vernetzten Medizingerdten durch die Zunahme von Cyber
Angriffen in Form von Denial-of-Service-Attacken oder Bot-
net- Angriffen. Unter einem ,,Denial of Service Angriff’ ver-
steht man die absichtliche Uberlastung eines Datennetzes,
welche zu einer Nicht-Verflgbarkeit des Services fuhrt. Das
kann gravierende Folgen haben, wenn beispielsweise lebens-
erhaltende Systeme in Krankenhdusern betroffen sind. ,,Bot-
netze" wiederum sind Netzwerke, die aus ferngesteuerten
Computern, [T-Ressourcen und Bots bestehen. Die Computer
werden mit Malware infiziert, die es ermdglicht, sie fernzu-
steuern. Ungesicherte IT oder angeschlossene Medizingerite
eignen sich als ideale Eintrittspforte fir Hacker, die sich so tber
das Netzwerk Zugriff auf weitere Gerdte verschaffen. Um
solche Szenarien zu verhindern, muss die Cybersicherheit von
Medizingerdten heute oberste Prioritdt haben und als integra-
ler Produktbestandteil betrachtet werden.

Security by Design minimiert das Risiko

Umfassende Cybersicherheit muss weiter gedacht werden,
als die bisher Ublichen punktuellen Sicherheitsupdates dies
leisten kénnen. Sie ist keine Momentaufnahme, sondern ein
kontinuierlicher Prozess, der den kompletten Lebenszyklus
von Produkten und Systemen betrifft. Auch fir Medizingerdte
gilt in Zukunft immer mehr: Im Idealfall ist die Cybersicherheit
schon von Anfang an eingebaut, man spricht hier von Security
by Design. Dabei kommen Dokumenten- und Prozessaudits
ebenso zum Einsatz wie regelmidBige Systemprifungen durch
Schwachstellen-Scans und Penetration-Tests.

Hier setzen die Security Check on Medical Device Services
von TUV SUD an: Umfangreiche Tests bewerten automatisch
und manuell den Sicherheitsstatus von vernetzten Medizinge-
raten. Dabei wird der Sicherheitsstatus der Geréte anhand von
Industrienormen wie UL 2900-2-1, IEC/TR 60601-4-5 und
generellen Security by Design Prinzipien bewertet. Kritische
Punkte, die eine Sicherheitslicke darstellen kénnen, werden
dem Hersteller angezeigt. Der Prifprozess bewertet die kri-
tischsten Bereiche, die die Cybersicherheit von netzwerkfa-
higen Geraten heute beeinflussen. Analysiert werden u.a. die
Geriéte-Firmware, produktintegrierte Web-Oberflachen, die
Gerédtekommunikation, jegliche Schwachstellen, die Sichtbar-
keit der verwendeten Hardware- und Softwarekomponenten
sowie der offenen Schnittstellen.

Dynamische Bedrohungslage:
Angriffen zuvorkommen

Die Bedrohungslandschaft entwickelt sich stdndig weiter, und
skrupellose Angriffe sind nur noch eine Frage der Zeit. Darum
ist es zwingend erforderlich, das Angriffsrisiko auf vernetzte
Medizingerdte zu minimieren. Basierend auf den Prioriti-
ten von Kliniken und Arztpraxen werden die Ergebnisse des
Medical Testing Services auf die jeweiligen Industriestandards
abgebildet. Diese kdnnen dann verwendet werden, um die
Anforderungen und Bedurfnisse der Betreiber besser zu erfil-
len. Letztlich geht es darum, dass sich beide Seiten — sowohl
Hersteller als auch Betreiber von vernetzten Medizingerdten
— ihrer Verantwortung in Sachen Cybersicherheit bewusst
werden und noch enger zusammenarbeiten. Nur so Idsst sich
ein moglichst hohes Sicherheitsniveau erreichen, um Patienten
effektiv zu schitzen.
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