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Editorial

Bruchstellen fuir die IT

Digitalisicrungsvision, I'T-Strategic, IT-Budget und Fachkriftemangel: Aufgrund der hohen Bedeutung
der digitalen Transformation rangiert die IT-Leitung unter den entscheidenden Managementfunktio-
nen in ,dem“ Krankenhaus. Moment mal: Gerade bei ,dem“ Krankenhaus sehen sich die IT-Leiter auf
das Betreiben und ,Supporten® von Systemen beschrinkt. Es geht meist nur noch darum, diese Aufgabe

mit moglichst wenig Geld zu erfiillen. Die Geschiftsfithrung wiinscht sich zwar, dass sich die IT in die

i

Wolf-Dietrich Lorenz

Gestaltung der klinischen Prozesse mit einbringt. Von wenigen Standardprozessen abgesehen weif8 die
Geschiftsfithrung aber selbst nicht, welche Prozesse nétigt sind und wie man diese einfihrt. Gehort
Fihrungsverantwortung nicht in das Krankenhausmanagement, also die Digitalisierung anzustoffen
und umzusetzen? Zihlen dazu die strategischen Vorgaben in der Unternechmensstrategie zu verankern,
deren Priorititen zu definieren und den Verinderungsprozess zu steuern? Digitalisiecrung als Wettbe-
werbsfaktor heifdt ja auch, eine Klinik digital und zukunftsfahig bei der Patientenversorgung zu machen.
Dabei ist der IT-Leiter als Bindeglied und Partner fir Digitalisierung im Managementteam, zwischen
den Unternechmenszielen, der IT-Strategie, den Anwenderbedarfen und dem technisch Machbaren.
Ein IT-Leiter muss also den Spagat fertig bringen zwischen Digitalisierungsvision, IT-Strategie, IT-
Budget und Fachkriftemangel. Das ist keine kleine oder leichte Aufgabe.

IT und Management oder IT vs. Management? Leider zeigen Umfragen, dass die Anerkennung
(durch die Geschiftsfithrung) ein Problem darstellt. Offenbar auch weiterhin in der KHZG-Ara?
Hat das Krankenhaus-Management die Durchdringung mit IT wirklich als existentiellen Erfolgsfaktor
wahrgenommen und entsprechend eingebunden? Haben sich die Organisationsformen in den Kliniken
strukturell flexibel weiterentwickelt?

Die wesentlichen Verinderungen der Transformation liegen auf8erhalb der Kern-IT. Prozesse,
Kompetenzen, Fihigkeiten und Organisationen zu verindern, ist aktive Managementarbeit auf allen
beteiligten Ebenen. Wie sollen sich aber Krankenhaus IT-Leiter profilieren kénnen? Bleibt als Argu-
ment, die Dienstleistung billiger als der Outsourcer anbieten zu konnen? Dass man im Gegensatz zum
externen Dienstleister bereit ist, ohne zusitzliche Kosten weitere Wiinsche kurzfristig zu erfillen? In
die Rolle eines Innovators, eines gleichberechtigten Mitglieds der Fithrungsrunde kommt man dadurch
nicht. Ja, es gibt sie noch, Bruchstellen zwischen Management und IT in Krankenhiusern. Wie sie
tiberbriicken? Ziele einer Strategie zur Digitalisierung gemeinsam festlegen und dabei die individuellen
Vorteile — aber auch notwendigen organisatorischen Anpassungen — klar herausstellen; dann lassen sich

gemeinsame Perspektiven fiir die Umsetzung definieren und mégliche ,Briiche” heilen. Allerdings:

Je komplizierter eine Fraktur ist, desto schwieriger ist die Therapie. Dementsprechend lange kann der
Heilungsprozess dauern. Lesen Sie dazu Meinungen und Erfahrungen von Branchenkollegen in dieser
Ausgabe des Krankenhaus IT-Journals.

Herzliche Griifle

Ihr Krankenhaus-IT Journal Team

Kim Wehrs
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Tellerrand oder Horizont

bei der Krankenhaus-Digitalisierung
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Zwischen Strategie, Organisation,
Governance, Prozessen, IT-Architektur
und Patientenversorgung bestehen

vielfiltige Zusammenhinge. Firr die |
IT-Transformation sind sie integriert
zu beriicksichtigen und zu entwickeln. |~

Markiert das Verhiltnis zwischen E‘I;-W"J
Management und IT-Verantwortlichen | =

den Tellerrand oder den Horizont?
Wer hier die Verantwortung annimmt,
sieht sich der Herausforderung einer
aktiven Steuerung gegeniiber.

Dafiir sind Management und IT

die Profis. Sind sie auch Partner?
Von Wolf-Dietrich Lorenz
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igitalisierung ist firr sich allein kein Selbstzweck, sondern

Werkzeug zur Verbesserung der Prozesse. ,Wettbewerbs-
druck, Megatrends und die berechtigt steigenden Patientenan-
forderungen zwingen zur Digitalisierung und Ausschopfen der
Geschiftspotentiale,” meint Dr. med. Dipl.-Inf. Adrian Schuster,
BVMI - Berufsverband Medizinischer Informatiker e.V., Vor-
sitzender Landesvertretung Berlin-Brandenburg. ,Es liegt in
der Fithrungsverantwortung des Krankenhausmanagements,
die Digitalisierung aktiv anzustof8en, zu vermitteln und umzu-
setzen.

Die IT ist nicht das Kerngeschift cines Krankenhauses.
Dabher steht sie meist nicht im Zentrum, wenn die knappen
Geldmittel verteilt werden, es sei denn, dies wird im konkreten
Fall von Abteilungsverantwortlichen, vor allem der Arzteschaft,
so gefordert. Somit ist es also ein richtiger Spagat des CIO, der
da geleistet werden muss. Ein Hochstmaf an Flexibilitit, zeit-
lich und inhaltlich sowie ein gewisses Maf} an Leidensfihigkeit
ist dazu erforderlich.

Das lasst vermuten: In modernen Kliniken bewegt sich die
IT in Spannungsfeldern, so etwa zwischen Finanzierbarkeit und
Qualititsanspruch. Das Dilemma: Die IT ist existentiell not-
wendig fiir den Krankenhausbetrieb. Aber sie kostet viel Geld
und braucht eigentlich immer mehr... Hieraus resultiert ein oft-
mals zwiespiltiges Verhiltnis zwischen Management und IT-
Verantwortlichen.

Die Digitalisierung hinterldsst im Krankenhaussektor ihre
Spuren. So wird fur die IT ein immer groferer Betrag aufge-
wandt. Fast zwei Drittel der befragten Einrichtungen geben
mehr als 1,5 Prozent in Relation zum Umsatz fiir I'T aus. Der
Anteil der Kliniken, die mehr als 2 Prozent in Relation zum
Umsatz fir IT aufwenden, ist gegeniiber den Vorjahren weiter
gewachsen auf fast ein Drittel.

Gut gefithrte IT-Organisationen weisen gegeniiber Wett-
bewerbern geringere Kosten, weniger Personal und ein schr
gutes Talentmanagement auf. Als World-Class IT bezeichnen
Consultants (1) Unternehmen, die sich rund 22 Prozent nied-
rigere Kosten und um neun Prozent weniger Personal haben als
Mitbewerber. Leadership konnte die Komplexitit ihrer tech-
nologischen Infrastruktur senken und das Talentmanagement
besonders erfolgreich zu gestalten. Freigesetzte Mittel sollten
vor allem fiir Innovationen eingesetzt werden, die einen echten
Wertbeitrag liefern. Was heifit das fiir die Healthcare-Akteure?
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IT-Management und
Zukunftsfahigkeit

IT ist zu einem ganz normalen Busi-
ness geworden im Laufe der Jahrzehnte.
»Dabei wird es immer jemanden brau-
chen, der den Bereich IT verantwor-
tet®, ist Horst-Dieter Beha tiberzeugt.
Der Vorsitzende des Bundesverband der
Krankenhaus-IT-Leiterinnen/-Leiter,
meint: ,Er wird bei gegebener Komple-
xitdt immer weniger selbst Hand anlegen
kénnen, gleichzeitig aber dafir verant-
wortlich sein, dass Dinge erledigt wer-
den! Dazu gehore weiterhin das tech-
nische und inhaltliche Verstindnis, um
mitreden zu konnen, zum Beispiel wenn
der Diskurs mit den eigenen Mitarbei-
tern gefragt ist. Horst-Dieter Beha: ,Das
Berufsbild wandelt sich zum Manager
und Politiker und entfernt sich vom
Techniker:

Weg vom EDV-Leiter, hin zum IT-
Manager und strategischen Partner:
»Das ist die Maxime fiir die I'T-Verant-
wortlichen, um die Zukunftsfahigkeit
der Organisation und auch der eigenen
Position zu sichern; betont Dr. Uwe

Giinther, Partner Curacon GmbH Wirt-

schaftsprifgesellschaft sowie Geschifts-
fithrer Sanovis GmbH. ,Man muss den
Anforderungen eines Chief Innovation
Officers und des Chief Digital Officers
gerecht werden, um nicht eines Tages in
der Bedeutungslosigkeit zu verschwin-
den

Das bedeutet fir das IT-Manage-
ment, Fihigkeiten in ,Digital Leadership®
auszubilden. Man muss bereit sein, sich
etwas von der Technik zu I6sen und sich
mehr auf die Geschiftsprozesse zu kon-
zentrieren. Neben technischem Grund-
verstindnis missen Digital Leader auch
tiber soziale Intelligenz, Kreativitit und
Innovationskraft sowic Probleml6sungs-
kompetenzen verfiigen. Nicht nur die
praktische Umsetzung der Technologien,
sondern auch die Adressierung der mit
der digitalen Transformation verbunde-
nen geschiftlichen, organisatorischen,
kulturellen und personellen Anforde-
rungen ist hier entscheidend.

Die Erkenntnis hat sich durchgesetzt,
dass es bei der Digitalisierung mit der
Einfithrung einer neuen Software nicht

getan ist und technische Fragen sogar

oft von untergeordneter Bedeutung

Dr. med. Dipl.-Inf. Adrian Schuster, BVMI - Berufsverband Medizinischer Informatiker
e.V., Vorsitzender Landesvertretung Berlin-Brandenburg: ,,Es liegt in der Fiithrungsver-

antwortung des Krankenhausmanagements, die Digitalisierung aktiv anzustofien, zu

vermitteln und umzusetzen:

sind. So gelten professionelles Projekt-
management und ein fachiibergreifendes
Prozessdesign inzwischen als wichtigste
Erfolgsfaktoren bei der Umsetzung der

Digitalisierungsstrategie.

MaBnahmen fiir partner-
schaftliche Digitalisierung

IT-Abteilungen und Fithrungszirkel
miissen sich in einem Strategieprozess
regelmiflig dariiber austauschen, wie
Digitalisierung die Erreichung der stra-
tegischen Ziele des Krankenhauses
unterstiitzen kann. Dabei muss dem
Fihrungszirkel verdeutlicht werden, wel-
chen Beitrag Digitalisierung zur Verbes-
serung der Versorgungsprozesse und zur
Entlastung der Mitarbeiter leisten kann.
Beide Seiten miissen sich die Zeit neh-
men, um die Bediirfnisse und die Hiir-
den der Partner besser zu verstehen, um
gemeinsam nach den besten Losungen
zu suchen.

Dazu prizisiert Ex-CIO Vivantes
Gunther Nolte: ,Gemeinsame Zielbil-
der entwickeln, gegenscitiges Vertrauen
schaffen, im permanenten Kontake blei-
ben, an der Realitit orientierte Mog-
lichkeiten entwickeln, Priorisierungen
festlegen, Transparenz schaffen, durch
Verlisslichkeit tiberzeugen, das gegebene
Wort halten, Qualitit abliefern.

Als
betrifft Digitalisierung die gesamte Orga-

transformatorischer Prozess

nisation. Zur erfolgreichen Umsetzung
von Projekten werden interdisziplinire
Stakeholder benétige. Fihrungszirkel
und Stakeholder sind Personen, Grup-
pen oder Organisationen, die auf das
Ergebnis eines Projekts, Programms oder
Portfolio Einfluss haben oder dadurch
betroffen sind — oder zumindest glauben,

dies zu sein.
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Horst-Dieter Beha, Vorsitzender des Bundesverband der
Krankenhaus-IT-Leiterinnen/-Leiter: ,,Das Berufsbild
wandelt sich zum Manager und Politiker und entfernt sich

vom Techniker

Ex-CIO cecines grofien Klinikums
Helmut Schlegel bekriftigt: ,Wenn man
den Begriff ,Fithrungszirkel® so auslegt,
dass auch die Kliniken, Institute und
Abteilungen durch Vertreter reprisen-
tiert sind (und das miissen nicht immer
Chefirzte sein), dann sollte die Road-
map zur Umsetzung der Strategie auf den

Weg gebracht werden

Erwartungen des Kranken-
hausmanagements an die
IT-Leitung

Die Stakeholder der Kliniken wissen
inzwischen recht genau, wohin sie in
Sachen IT wollen. Ging es frither fiir den
IT-Manager cher darum, aufzuzeigen
was moglich ist, verlagert sich die Auf-
gabe immer mehr dazu hin, den Weg zur
Lésung zu orchestrieren und schnellst-
und bestméglich Qualitit abzuliefern.
So wird die IT-Abteilung im Unternch-

men vor allem gesehen.

Krankenhaus-IT Journal 3 /2022

Gerade die IT ist dafiir pradesti-
niert, eine groflere Rolle einzunehmen,
da sie grundsitzlich auf viel Erfahrung
und ein starkes technisches Verstindnis
aufbauen konnte. Gleichwohl scheinen
bestechende IT-Kompetenzen zu eng
gefasst, um die gestalterische Rolle der
digitalen Transformation zu iibernch-
men. Insofern muss sich die IT die Frage
stellen, welche Kompetenzen sie zukiinf-
tig benotigt, um digitale Fragestellungen
ganzheitlich l6sen zu kdnnen.

Als Fihrungskraft im Management
hat der I'T-Manager vor allem cine lei-
tende Funktion inne. Da er fiir sein I'T-
Team verantwortlich ist, werden von
ihm ausgeprigte Fihrungsqualititen
und entsprechende Soft Skills erwartet.
Dariiber hinaus sollte er Organisations-
talent besitzen und iiber eine 16sungsori-
entierte, analytische und systematische
Denkweise verfugen.

Probleme der IT sind nicht allein bei
»den Anderen” zu suchen, sondern offen-
bar in der eigenen Ausrichtung und den
cigenen Verhaltensweisen. Zeugnisse,
die der IT ausgestellt werden, fallen ver-
mehrt negativ aus. Laut einer Studie von
Horvath & Partners wird IT in 77 Pro-
zent der Unternchmen lediglich als tech-
nische Funktion wahrgenommen, nur 10
Prozent sehen IT als uneingeschrinkte
kundenorientierte Serviceorganisation
und nur in 6 Prozent der Unternehmen
schreibt man der IT die proaktive Erar-
beitung von Innovationen fiir die Fach-
bereiche zu. Die Mehrheit der Unterneh-
men schen ihre eigene IT-Abteilung als

viel zu passiv und wenig proaktiv an.

Das Geld gehért die richtige
Stelle

Unternehmen, die besser sein wollen
als andere, miissten den Wert der IT fiir
jedes einzelne Glied ihrer Wertschép-
fungskette erkennen. Das Erfolgsrezept
lautet dabei: das Geld an der richtigen
Stelle ausgeben.

Mit Foérdermitteln aus dem Kran-
kenhauszukunftsgesetz (KHZG) will
der Bund die Digitalisierung deutscher
Kliniken vorantreiben. Akrtuell besteht
eine hohe Wahrscheinlichkeit, dass sich
weitere Konfliktpotenziale zwischen

Management und IT bilden.

—

Dr. Uwe Giinther, Partner Curacon GmbH

Wirtschaftspriifgesellschaft sowie Geschiftsfithrer

Sanovis GmbH: ,,Man muss den Anforderungen

eines Chief Innovation Officers und des Chief

Digital Officers gerecht werden, um nicht eines

Tages in der Bedeutungslosigkeit zu verschwinden*

Ex-IT-Manager Heiko Ries: ,,Ich erinnere an die
Zeit, in der die IT in den Kliniken weder gehort

noch gesehen wurde:*
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Gunther Nolte, Ex-CIO Vivantes Netzwerk fiir Gesundheit
GmbH: ,,Gemeinsame Zielbilder entwickeln, gegenseitiges
Vertrauen schaffen, im permanenten Kontakt bleiben:*

Den Ausléser — wenn das vermutlich auch noch nicht klar
zum Vorschein kommt - liefert ausgerechnet der ,Heilsbrin-
ger KHZG. Was sich aus dem Gesetz ableitet ist Termindruck
(31.12.2024, unberiicksichtigt der immensen biirokratischen
Bearbeitungszeiten, die bis heute nicht erledigt sind), cine
immense wirtschaftliche Herausforderung hinsichtlich der
erforderlichen 860 Millionen Euro Instandhaltungsaufwand,
die aus dieser Forderung im laufenden Geschiftsbetrieb jahrlich
zu erbringen sind und den drastischen Belastungen ohnehin
haufig nicht ausreichender Ressourcen in den Kliniken.

Es gibt nicht die eine Blaupause, um IT zu organisieren.
Lange Zeit haben IT-Organisationen und CIOs mit sich und
ihrem Stellenwert im Unternehmen gehadert. Mit Einzug neuer
Technologien ist IT aber inzwischen dem ,Maschinenraum®
entwachsen und findet sich in nahezu allen Unternehmens-
teilen wieder. Ex-IT-Manager Heiko Ries: ,Ich erinnere an die
Zeit, in der die IT in den Kliniken weder gehort noch gese-
hen wurde. In der man von Datenverarbeitung sprach und die
Klinik-IT der Erfullungsgehilfe der Abrechnung war!* Er meint
skeptisch zu Lippenbekenntnissen: ,Wie weit sind wir in der
Branche wirklich vorangekommen?*

Kann die IT alleine keine erfolgreiche Verinderungen
gestalten? Digitalisierung (Transformation) ist Fithrungskrif-
teaufgabe, dabei darf nicht die Durchsetzung von Einzelinteres-
sen im Vordergrund stehen. Die IT ist darauf angewiesen, dass
das Management seine Prozesssteuerungskompetenz im Sinne
der formulierten Ziele in die Organisationsprojekte ohne rein

subjektive Elemente einbringt und diese Verdnderung steuert.

Digitaler Wandel fiir
medizinische Versorgung

Neue Aufgaben beschiftigen die Leader — ob in der IT oder
im Fihrungszirkel. Das meint Professor Dr. Heyo K. Kro-
emer, Pharmazeut und Pharmakologe, Vorstandsvorsitzender
der Charité — Universititsmedizin Berlin, wenn er postuliert:
»Digitale Transformation ist nicht nur Technologisierung, son-
dern auch ein Kulturwandel: Viele Konzepte, die bisher vor
allem in der Arbeitswelt und in den Arbeitsprozessen des I'T-
Sektors vorzufinden waren, werden mehr und mehr auch das
Gesundheitswesen prigen. Darauf miissen wir vorbereitet sein,
um den digitalen Wandel im Sinne der Versorgung unserer Pati-
entinnen und Patienten gemeinsam zu gestalten:

(1)Benchmarking-Studie "Wie fiihrende IT-Organisationen andere ausstechen’

Mﬂizﬂgemmlbfm[mlg Hackert Group

Professor Dr. Heyo K. Kroemer, Pharmazeut und Pharmakologe,
Vorstandsvorsitzender der Charité — Universititsmedizin Berlin,
wenn er postuliert: ,Digitale Transformation ist nicht nur
Technologisierung, sondern auch ein Kulturwandel:*

Helmut Schlegel, Ex-CIO eines kommunalen Groflklinikums:
»Den Begriff ,,Fiihrungszirkel“ so auslegt, dass auch die Kliniken,
Institute und Abteilungen durch Vertreter reprisentiert sind.
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Kostenlose
Webkonferenz

IT-Sicherheit im
Krankenhaus

12.07.2022
09.00 - 16.00 Uhr

Mit dem Patientendatenschutzgesetz wurden auch Anderungen in Bezug

auf IT-Sicherheit in Krankenhausern beschlossen. Hervorzuheben ist die
Anderung/Ergénzung fiir den § 75¢ SGB V:

»Ab dem 1. Januar 2022 sind Krankenhauser verpflichtet, nach dem Stand der
Technik angemessene organisatorische und technische Vorkehrungen zur
Vermeidung von Stérungen der Verfiigbarkeit, Integritdt und Vertraulichkeit
sowie der weiteren Sicherheitsziele ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, die fiir die Funktionsfahigkeit des
jeweiligen Krankenhauses und die Sicherheit der verarbeiteten Patientenin-
formationen maBgeblich sind. ..“

Somit sind nun alle Krankenhduser zum Handeln verpflichtet. Gemeinsam
mit unseren starken Partnern kes, IT-Sicherheit, Entscheiderfabrik,
Bundesverband der Krankenhaus IT-Leiter und KRITIScher Stammtisch
veranstalten wir diese wichtige Konferenz fiir Krankenhauser. Auf dieser
Webkonferenz stellen Partner ihre L6sungen und Dienstleistungen vor,
um diesen Anforderungen gerecht zu werden.

Anmeldung unter: krankenhaus-it.de

L e, A Fi HE == KRITiScher

IT-Leiterinnen / Leiter e. V. DEUTSCHLAND
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Krankenhaus-Digitalisierung:
Management und IT als Partner

Das Dilemma: Die IT ist existentiell notwendig fiir den Krankenhausbetrieb. Aber sie kostet viel Geld
und braucht eigentlich immer mehr... Hieraus resultiert ein oftmals zwiespaltiges Verhaltnis zwischen
Management und IT-Verantwortlichen. Zwei Insider erértern Herausforderungen der Digitalisierung,
betrachten den Briickenschlag bei Bruchstellen und setzen sich mit Anforderungen und Anspriichen
von IT und Management auseinander. Im Gesprach mit dem Krankenhaus IT-Journal sind Gunther
Nolte, Ex-CIO Vivantes Netzwerk fiir Gesundheit GmbH, und Helmut Schlegel, Ex-CIO eines kommu-
nalen GroBklinikums.

Wie sollte das Krankenhausmanagement die Her-
ausforderungen des Wandels bei der Digitalisierung
hauptsichlich unterstiitzen und vorantreiben?

Gunter Nolte: Die Herausforderungen, die durch die Digi-
talisierungsentwicklung entstchen, fokussieren sich im
Kern auf drei Perspektiven. Zum einen auf die neue Rolle
und die Partizipation des Patienten:in in einem zunechmend
digital-foderalen Gesundheitswesen, durch zu erwartende
Anderungen im prozessualen und organisatorischen Gesche-
hen auf das gesamte Thema Fachkrifte, Arbeitsplatzgestaltung
und Arbeitsselbstverstindnis der Mitarbeiter inklusive not-
wendigem Change-Management und natiirlich aus Sicht des
Unternechmens auf die 6konomische Sicherung und Gestal-
tung.

Kurzfristige monetire Entscheidungen alleine reichen dabei
nicht aus, den anstchenden digitalen Kulturwandel zu
meistern. Vielmehr geht es darum, eine langfristige Digita-
lisierungsstrategie zu entwickeln, die daraus abzuleitenden
strukturellen, organisatorischen, prozessualen, l6sungspro-
dukttechnischen und kulturellen Entscheidungen zu treffen,
dann die Umsetzung zu operationalisieren und kontinuier-

lich, nachhaltig und zielgrofenadjustiert zu steuern.

Helmut Schlegel: Das Krankenhausmanagement sollte nicht
dem Irrglauben unterliegen, dass der Weg einer sinnvollen ~ Gunther Nolte, EX-CIO Ressort IT und Digitalisierung Vivantes Netzwerk
Digitalisicrungsstrategie iiber Forderanreize (wic z.B. dem fiir Gesundheit GmbH: ,,Letztlich geht es auch um Vertrauen und Respekt

KHZG) rcgulativen Vorgabcn und Vorgabcn der Selbstver- und das Anerkennen der Kompetenz, der Autoritit und der %aliﬁkation der

. . . . . . e jeweiligen Rollen untereinander:
waltung aufgezeigt wird. Diese sind vielfach mit kurzfristigen J 8

Zielen verbunden - damit soll aber nicht das KHZG gemeint

sein -, die nicht immer der Okonomie des Krankenhaus-
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betriebs forderlich sind. Man kénnte als erschreckendes
Beispiel die Planung und éfters modifizierte Telematikinfra-
struktur TT herannehmen, deren Ursprung in 2006 datiert.
Mit Unsummen an Ressourcen und Finanzmitteln ausgestat-
tet, diimpelt sie immer noch vor sich hin, basiert auf einer
veralteten Architektur und findet bei vielen Stakeholdern
und Patienten kaum Akzeptanz.

Das Krankenhausmanagement muss eine eigene Digitalisie-
rungs-Strategie und Roadmap mit der IT unter Mitwirkung
der internen Stakeholder entwickeln, die wichtig zu digita-
lisierende Prozesse nach Kriterien (Qtlalitiit des Qutcomes,
Prozessperformanz, Ressourcenoptimierung usw.) festlegt
und diese dann in einem Umsetzungsplan, verschen mit
Budget und vor allem auch fachlich kompetenten IT- und

Organisationspersonal, angeht.

Wie lassen sich bei der IT-Transformation die
Bruchstellen zwischen Management und IT in
Krankenhiusern iiberbriicken?

Gunter Nolte: Entscheidend ist zunichst einmal, ein zwi-

schen IT und Management gemeinsames Zielbild des

anstchenden digitalen Transformationsprozesses zu ent-
Helmut Schlegel, Ex-CIO eines kommunalen Grofklinikums:

wickeln, welches dann gemeinsam getragen im gesamten

Unternch eeeln ist »Wenn man den Begriff ,,Fithrungszirkel“ so auslegt, dass auch
nternehmen zu vermitteln ist.

IT und Dieitalisi B ) des M | die Kliniken, Institute und Abteilungen durch Vertreter reprisentiert

und Digitalisierung miissen seitens des Managements als . .. S . . .

5 8 8 sind (und das miissen nicht immer Chefirzte sein), dann sollte die

kritisches Unternehmens-Asset verstanden werden. Zwischen Roadmap zur Umsetzung der Strategic auf den Weg gebrache werden®

IT und Management muss die oftmals bestehende ,Kosten-
und Ressourcenkontroverse® gelost werden. Dies bedeutet,
IT muss die bestechenden wirtschaftlichen Zwinge und die
Forderung nach Wirtschaftlichkeit der umzusetzenden Mafi-
nahmen und Projekte ebenso akzeptieren und verinnerlichen
wie das Management die Notwendigkeit verstehen muss, dass
digitale Entwicklung Geld kostet und Personal braucht. Zeit-
vorstellungen miissen sich unter der Primisse des sportlichen
Ehrgeizes aber auch immer an dem realistisch Machbaren ori-
entieren.

Letztlich geht es auch um Vertrauen und Respekt und das
Anerkennen der Kompetenz, der Autoritit und der Qualifi-

kation der jeweiligen Rollen untereinander.
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Helmut Schlegel: Wenn man davon ausgeht, dass der Chief
Information Officer CIO (oder auch IT-Leiter) in vielen
Krankenhiusern indireke als Chief Digital Officer CDO
agiert und dafur auch die fachliche Kompetenz besitzt, den
Prozess in den Vordergrund stellt und das Management nicht
nur auf Berater hért, ergibt sich vielmehr die Frage, wie
schaffen es Beide, das Personal in den Abteilungen (Kliniken,
Instituten usw.) mitzunehmen? Wie werden Aufwands-
verschiebungen, denken wir z.B. an die Digitalisierung der
Anforderung radiologischer Leistungen, ,verkauft“? Wie
schaffen es Beide, qualifiziertes Personal fur die IT-Trans-
formation, besser wire der Begriff der Prozesstransformation
(Process Re-Design), in IT-Organisation und Projektleitung
zu finden und auch zu halten? Und alle sollten hoffen, dass
nicht wieder mit unrealistisch kurzer Umsetzungszeit gesetz-
liche Vorgaben kommen, die jegliche andere Planung in den

Hintergrund riicken lassen.
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Wie weit kann das Krankenhauszukunftsgesetz
(KHZG) als Katalysator den Weg zur Digitalisierung

bereiten?

Was erwartet das Krankenhausmanagement von der
IT-Leitung?

Gunter Nolte: Hoffentlich nicht nur IT-Kosten einzuspa-
ren, schneller zu sein als der Blitz und sofort die patentierte
Losung in der Tasche zu haben, die alle Berufsgruppen,
Unternchmensgremien und Mitarbeiter gliicklich macht.

Das Management kann von der IT und muss von der IT
erwarten, dass sich dort 6konomischer Sachverstand mit
hoher fachlicher technisch-organisatorisch-prozessualer
Qualifikation trifft und mit strategisch-taktischen Sichtwei-
sen symbiotisch erginzt. Dazu tritt hinzu, dass sich eine gute
Kommunikations- und Prisentationskultur entwickelt, die
in der Lage ist, komplexe Sachverhalte verstindlich nach-
vollziehbar zu erlautern, Menschen begeistern kann und
gleichzeitig aber auch beratend wirkend und Einfluss nechmen

kann.

Helmut Schlegel: Ketzerisch: zaubern ohne Zauberstab
(Budget, qualifiziertes Personal, fehlende Lésungen auf dem
Marke, fehlenden Standards fiir die Nachhaltigkeit und/oder
fehlende Interoperabilititsstrecken)!

Konstruktiv: Der IT-Leiter, selten mit den Kompetenzen
eines CIO versehen, muss sich mehr als CDO verstehen und
damit von Hardware und Netzen (Blech und Kabel) weg
hin zu Prozessen kommen und deren Notwendigkeit des
Re-Design zur Nutzung digitaler iibergreifender Workflows,

sowohl intern als auch extern, verfolgen.

Gunter Nolte: Das KHZG stellt nicht nur hohe Summen
bereit, sondern adressiert in den Forderrichtlinien auch
im Grofien und Ganzen die richtigen inhaltlichen The-
men und setzt zum Beispiel fiir den Einsatz von Standards
und fir die Verbesserung der IT-Sicherheit die richtigen
Rahmenbedingungen. Insofern hat das KHZG die Qua-
litit und die Substanz, tatsichlich die Digitalisierung zu
boostern. Hinderlich, wie in Deutschland iiblich, ist die
administrativ-biirokratische Umsetzung des gesamten Bewil-
ligungsprozesses. Der zeitliche Verzug ist heute schon
offensichtlich. Wie heiflt es doch so schon: ,Geld allein
macht nicht glicklich®.

Auch sehen wir bereits, dass weder in den Krankenhiusern,
noch bei der Industrie und auch nicht in der Berufsgruppe
der Berater die notwendigen Ressourcen fiir eine zeitgerechte
Umsetzung aller Antrige zur Verfugung stehen. Fiir die Kran-
kenhiuser bleibt natiirlich die Frage, was nach Ablauf des
Forderzeitraumes passiert und wie die Nachhaltigkeit, gerade
auch finanziell, sichergestellt werden kann. Insofern, ja der
Katalysator ist da, ob er auch wie vorgeschen ziindet, das wird

richtig spannend, weiter zu beobachten.

Helmut Schlegel: Das KHZG kann durchaus als ein Initia-
tor fur die Priorisierung der Digitalisicrung geschen werden.

Zur Digitalisierung ist aber noch ein langer Weg zuriick zu

Welche notwendigen Mafinahmen fiir eine partner- legen. Fir diesen Weg braucht das Krankenhaus und damit

schaftliche Digitalisierung konnen IT-Abteilungen

die IT ausreichende Budgets, die vor allem auch die damit

und Fiihrungszirkel gemeinsam treffen? verbundenen gesteigerten laufenden Kosten beriicksichti-

Gunter Nolte: Gemeinsame Zielbilder entwickelvn, gegen-
seitiges Vertrauen schaffen, im permanenten Kontakt
bleiben, an der Realitit orientierte Moglichkeiten entwi-
ckeln, Priorisierungen festlegen, Transparenz schaffen, durch
Verlisslichkeit tiberzeugen, das gegebene Wort halten, Qua-

litit abliefern.

Helmut Schlegel: Wenn man den Begriff ,Fihrungszirkel
so auslegt, dass auch die Kliniken, Institute und Abteilun-
gen durch Vertreter reprisentiert sind (und das miissen
nicht immer Chefirzte sein), dann sollte die Roadmap zur
Umsetzung der Strategie auf den Weg gebracht werden. Die
Einrichtung eines Digitalisierungsausschusses mit IT und
eventuell, wenn eigenstindig vorhanden, der Org.-Abtei-
lung, der Klinikleitung und reprisentativen Vertretern der
Stakeholder ist dringlich zu bewerkstelligen. Dessen Aufgabe
ist es, die entwickelte Strategie mit einer realistischen Road-

map zu versechen und deren Umsetzung zu steuern.

gen. Um den Weg erfolgreich bestreiten zu konnen, miissen
die Arbeitsplatze in der Klinik-IT auch fiir den Marke inte-
ressant werden, sowohl von der Honorierung als auch vom
Image her. Ebenfalls muss die Industrie gezwungen werden,
offene Standards, sowohl in der Interoperabilitit als auch
in der transparenten Datenspeicherung, zu bieten. Die
Krankenhausleitung muss sich fiir eine von zwei Alternati-
ven entscheiden: Begebe ich mich in die Abhingigkeit von
Dritten (Beratern, SW-Lieferanten usw.) oder entscheide
ich mich, mit eigenem Personal in den Kernbereichen der IT

moglichst wenig Abhingigkeiten einzugehen?

Wenn als Folge des KHZG viele Hiuser eine eigene
Digitalisierungsstrategie (IT-Strategie fiir Prozessun-

terstiitzung) mit einer Roadmap aufsetzen, dann war
das KHZG ein guter Katalysator!
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In modernen Kliniken bewegt sich die IT in Spannungsfeldern, so etwa
zwischen Finanzierbarkeit und Qualitdtsanspruch. Das Dilemma: Die IT

ist existentiell notwendig fiir den Krankenhausbetrieb. Aber sie kostet
viel Geld und braucht immer mehr. Hieraus resultiert ein oftmals zwie-
spdltiges Verhaltnis zwischen Management und IT-Verantwortlichen. M ARZ
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Aktuell besteht eine hohe Wahrscheinlichkeit, dass sich weitere
Konfliktpotenziale zwischen Management und IT bilden. Den
Ausloser — wenn das vermutlich auch noch nicht klar zum Vor-
schein kommt - liefert ausgerechnet der ,Heilsbringer* KHZG.
Theoretische 4,3 Milliarden € Forderung mit einem Einkaufs-
wert von ca. 3,6 Milliarden (Steuern zihlen ja nicht). Was sich
aus dem Gesetz ableitet ist Termindruck (31.12.2024, unbe-
riicksichtigt der immensen biirokratischen Bearbeitungszeiten,
die bis heute nicht erledigt sind), eine immense wirtschaftliche
Herausforderung hinsichtlich der erforderlichen 860 Millio-
nen € Instandhaltungsaufwand, die aus dieser Forderung im
laufenden Geschiftsbetrieb jahrlich zu erbringen sind und den
drastischen Belastungen ohnehin hiufig nicht ausreichender
Ressourcen in den Kliniken.

Krankenhaus Organisations-Projekte (die selten IT-Pro-
jekte sind) bewegen sich stets zwischen drei Welten und miissen
diese vereinen: Medizin, Pflege und Verwaltung. Das ist hiufig
insofern schwierig, als dass eben diese Welten, die prozessual
immer enger verkniipft ihre Aufgaben bewiltigen miissen, in
der Fithrung und Steuerung hiufig cher Parallel-Dimensionen
darstellen und die erforderliche Interaktion der Bereiche zu
komplexen Diskussionen um Zustindigkeiten und Ressourcen
bzw. deren Mangel mutiert. Ein einheitliches Ziel- und Fiih-
rungsverstindnis muss hiufig fur fast jeden Einzelfall mithsam
hergestellt werden. Dazu kommen die schwierigen wirtschaftli-
chen Rahmenbedingungen der Krankenhiuser. Insgesamt sor-
gen Unschirfen hiufig fir Verwerfungen z.B. die Bewertung des
Begriffs ,Anforderung® in Projekten. Oftmals ersetzt die For-
derung ,Ich will das SO haben!” (in der Regel im Computer so
wie vorher mit Block und Stift) die tatsichliche — inhaltliche -
Anforderung ,Ich benétige eine Problemldsung, bietet mir bitte

eine Lésungan’ (Danke).

Transformation und Verdnderung

Oftmals sollen Organisationsprojekte mit IT-Unterstiitzung
gelost werden (beachte: ein erheblicher Unterschied zu einem
»IT-Projekt”) und dabei Ressourcen oder Prozessprobleme
beheben, die wirtschaftliche Konsequenzen haben. Probleme
an oder in einem Prozess, der von drei Welten oftmals unter-
schiedlich wahrgenommen und gelebt wird. Digitalisierung
ist allerdings in erster Linie Transformation. Die Transforma-
tion von Prozessen und nur bedingt die von Medien, obwohl
sich der Schwerpunkt in Projekten leicht und leider darauf
fokussiert. Jede Transformation bedingt Verinderung, diese
Verinderung muss gewollt und begleitet sein. Sie kann aller-
dings nachhaltig nicht ohne laufende Kontrolle und korrigie-
rende Regelkreisliufe funktionieren. Ublicherweise erarbeitet
die IT cinen Lésungsansatz auf Basis verfugbarer Werkzeuge.
Dessen Umsetzung obliegt den Fithrungskriften iiber deren
Willenserklirung gegeniiber den Mitarbeitenden. Die Kon-

trolle der Projekt-Ergebnisse liegt dann sinnvollerweise bei

einer prozessverantwortlichen Stelle, vorzugsweise nicht der IT
(Kompetenzmangel) oder dem Anforderer (dominiert durch
Vorstellungen und Wiinsche). Im Sinne der Wirksamkeit der
Investitionen ist der fachliche Anspruch zu formulieren und
umzusetzen sowie die bestméglichen, weitreichendsten und
nachhaltigsten Lésungen zu etablieren. Grundsitzlich sollte in
diesem Kontext dartiber nachgedacht werden, den Fithrungs-
ebenen Prozessverantwortung zu entzichen, um einfacher ein-
heitliche Strukturen umzusetzen. Dies brichte diverse Vorteile
mit sich: z.B. unternehmensweite Standards, zertifizierbare
Prozesse, die vereinfachte Einarbeitung von Personal, etablier-
tes Corporate Design u.v.m. Das alles andert zwar nichts am
wirtschaftlichen Problem der aktuellen Transformation. Es

optimiert jedoch die Ergebnisse.

Schwer zu liberwindende Schwierigkeiten

Heute schen Unternchmensleitungen oftmals in der IT eine
Chance der Erlésoptimierung durch zum Beispiel klarere
Dokumentationsstrukturen und andere Wirkfaktoren. Eine der
schwer zu iberwindenden Schwierigkeiten stellt dabei die Vor-
stellung der Unternehmensleitung dar, mittels des IT-Einsatzes
die prozessualen Gesamtkosten zu senken. Dummerweise kos-
tet die Erweiterung der IT zur Problemldsung aber in erster
Linie Geld, welches an anderer Stelle letztendlich eingespart
werden muss (vorzugsweise sogar mit mehr Einsparung als Kos-
ten, durch die I'T-Investitionen und Betriebskosten entstehen).
Das fihrt zu Verteilungskimpfen, denn die vermeintlichen
,Opfer (Selbstverstindnis auf Basis unverinderter Prozesse
und Werkzeughandhabung) sind Fachabteilungen und deren
Ressourcen. Das Management wiirde die I'T daher gerne als
Erlosfaktor sehen, wihrend die Fachabteilungen oftmals den
Eindruck gewinnen, die IT-Umsetzung erfolge zu ihren Las-
ten. Was uns wieder zum Prozessproblem und Verinderungs-
management sowie dem Bedarf einer konsolidierten Prozess-
Transformation zuriickbringt.

Digitalisierung (Transformation) ist Fithrungskrifteauf-
gabe, dabei darf nicht die Durchsetzung von Einzelinteressen
im Vordergrund stehen. Hierzu gehort bspw. der Gebrauch der
Patientenversorgung als ,Druckmittel” zur Durchsetzung von
Partialinteressen vs. der Patientenversorgung als bestmaogliche
Prozess-Excellence. Medizinische Versorgung liefert lediglich
einen Mafistab fiir die Versorgungsqualitit. Trotzdem wer-
den auf Basis dieser hiufigen Argumentation und damit einer
uneinheitlichen Haltung der Fithrungskrifte zur Transforma-
tion auf Grund von Verinderungsingsten hiufig Konflikte
eskaliert. Die IT sitzt in diesen Fallen in der Regel zwischen den
Stithlen, denn sie soll neue Werkzeuge unter die Leute bringen,
die in der Konsequenz Prozesse verindern. Gleichzeitig fehlt
ihr aber die Kompetenz, eben diese Verinderung durchzuset-

zen. Was uns zu den Fithrungskriften zuriickbringt.
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IT und erfolgreiche Verdnderungen

Die Organisation eines Krankenhauses (Aufbau und Ablauf)) muss zur Digitalisierung
passen. Sie unterliegt dem gleichen Transformationszwang wie dessen Prozesse und
kann nicht unverindert ,traditionell“ neben ,modern” existieren. Das hierfir erfor-
derliche Verinderungsmanagement erzeugt jedoch hiufig immense Beharrungs- und
Widerstandskrifte, da fiir viele Fihrungskrifte ein vermeintlicher Machtverlust damit
einhergeht. Oft wird dieses Thema gar nicht zum Bestandteil von Projekten oder
gar cinem cigenstindigen Re-Organisationsprojekt der Verantwortlichkeiten. Zum
Beispiel wegen fiktiver Kontrollverluste iiber Prozesse wie die ,Patientenversorgung".
Man sollte jedoch zwingend in der Wahrnehmung und Umsetzung trennen zwischen
der medizinisch/pflegerischen Versorgung und der organisatorischen Versorgung von
Patienten. Die hier grundsitzlich unterstellte zwangslaufige Gemeinsamkeit existiert
in der Realitdt nicht im oftmals vermittelten Umfang, sondern nur im Anspruchs- und
Machtdenken. Einer Organisationslosung mittels Software sind nimlich in der Regel
personliche Befindlichkeiten egal und damit nicht konfigurierbar.

Die IT ist somit darauf angewiesen, dass das Management seine Prozesssteue-
rungskompetenz im Sinne der formulierten Ziele in die Organisationsprojekte ohne
rein subjektive Elemente einbringt und diese Verinderung steuert. Die IT kann alleine
keine erfolgreichen Verinderungen gestalten, sie kann nicht rein missionarisch gewin-
nen, oder, wie es zuletzt so bildhaft formuliert wurde: ,Wenn man einen Scheisspro-

zess digitalisiert, hat man einen Scheiss digitalen Prozess:” (1)

(1) Thorsten Dirks zugeschrieben, dem fritheren Vorstandsvorsitzenden der Teléfonica Deutschland.

Michael Thoss, Autor und IT-Manager (siche auf LinkedIn und XING): ,,Die IT sitzt in
diesen Fillen in der Regel zwischen den Stiihlen, denn sie soll neue Werkzeuge unter die

Leute bringen, die in der Konsequenz Prozesse verindern.*
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Krankenhaus—Digitalisierung:
Klare Sicht oder nur Blicke fir
den Ruckspiegel der Kosten?

IT-Transformation und Bruchstellen zwischen Management und IT, Anforderungen und Ansprii-
che an Fiihrungszirkel und IT-Verantwortliche: Gedanken zur Krankenhaus-Digitalisierung iiber
Krankenhausmanagement und IT macht sich auBerhalb des akuten ,,Spielgeschehens” Heiko Ries,
Ex-IT-Leiter, Vinzentius — Krankenhaus Landau, Ex-Vorstand Bundesverband der Krankenhaus IT-

Leiterinnen/Leiter e.V. KH-IT.

Ich erinnere an die Zeit, in der die IT in den Kliniken weder
gehort noch gesehen wurde. In der man von Datenverarbeitung
sprach und die Klinik-IT der Erfullungsgehilfe der Abrechnung
war. Wie weit sind wir in der Branche wirklich vorangekom-
men?

Vor fiinf Jahren noch musste ich konstatieren: ,Ein hoher
Anteil unserer noch rund 1900 Krankenhiuser steckt in einer
strukturellen, tiefen finanziellen Krise, die vor allem aus dem
gigantischen Investitionsstau der letzten 25 Jahre resultiert®.

Sind wir denn heute am Tor des KHZG tatsichlich einen
Quantensprung weiter? Hat das fithrende Krankenhaus-
Management die optimierte Durchdringung von I'T wirklich als
existentiellen Erfolgsfaktor fir das Unternechmen wahrgenom-
men und entsprechend eingebunden? Haben sich die Organi-
sationsformen in den Kliniken strukturell flexibel weiterentwi-
ckele?

Es diirfre doch mittlerweile véllig aufler Zweifel sein, dass
die IT unternchmenskritische Anwendungen zum Einsatz
bringt. Damit stellt sie fiir die Krankenhduser die entschei-
dende Schlisselrolle dar, um die vielfiltigen Zukunftsaufgaben

eines Leistungserbringers im Gesundheitswesen zu bewiltigen.

Management mit IT-Stallgeruch —
eine gliickliche Fligung

Aus Gesprichen mit Kollegen muss ich feststellen, dass auch
zwei Jahre nach meiner aktiven beruflichen und verbandspo-
litischen Zeit noch keine grundlegende Anderung hin zum
gemeinsamen, partnerschaftlichen Fortentwickeln der Digita-
lisierung in den Kliniken eingetreten ist. Die berechtigte Frage
ist folglich: Kann denn tiberhaupt die Bruchstelle zwischen
Klinikfithrung und IT in den Krankenhiusern iberwunden
werden? Kaum, mir sind nur wenige Beispiele bekannt, die als

gliickliche Fligung ein Management mit ,, I T-Stallgeruch® haben

und damit in der Lage sind, mehr aus dem Erfolgsfakeor IT fir
ihr Unternehmen zu machen. Es diirfte deshalb fiir alle anderen
noch ein weiter Weg sein, bis die I'T mit im Fihrungszirkel ist
und zur Digitalisierung mafigeblich beteiligt ist.

Im Frithjahr 2022 wurden im Rahmen der KH-IT-Frith-
jahrstagung die Bundeslinder bezogenen Projektvolumina des
Krankenhauszukunftsgesetzes (KHZG) von der Deutschen
Krankenhaus Gesellschaft (DKG) skizziert. Dabei war undisku-
tiert aber doch auffillig, wie gering die Projektgrofien, gemes-
sen am Fordertopf des KHZG, doch sind. Ich wiirde darum
nicht erwarten, dass die Initialziindung in der Branche erreicht
wird. Stattdessen steht zu befiirchten, dass die Schere zwischen
einzelnen innovativen I'T-befeuerten Einrichtungen und vielen
anderen ,festverwurzelten“ Unternehmen weiter auseinander-

geht.

Hat sich also eine gemeinsame klare Sicht fiir Management
UND Krankenhaus-IT entwickelt? Eher nicht, im Grunde geht

der Blick immer wieder zuriick auf die Kosten. Schade.

Heiko Ries, Ex-IT-Leiter, Vinzentius — Krankenhaus Landau,
Ex-Vorstand Bundesverband der Krankenhaus I'T-Leiterinnen/
Leiter e.V. KH-IT: Gedanken zur Krankenhaus-Digitalisierung.
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Fihrungszirkel und IT-Verantwortliche:

Bedurfnisse und Hurden
besser verstehen

IT-Abteilungen und Fiihrungszirkel miissen sich regelmaBig dariiber austauschen, wie
Digitalisierung die Erreichung der strategischen Ziele des Krankenhauses unterstiitzen kann.
Uber Herausforderungen des digitalen Wandels sowie Anforderungen und Anspriiche des
Krankenhausmanagements und der IT-Verantwortlichen und gemeinsame Perspektiven fiir die
Umsetzung ist Dr. Gerald GaB, Vorstandsvorsitzender der Deutschen Krankenhausgesellschaft
(DKG]), im Gesprach mit dem Krankenhaus IT-Journal.

Wie will die DKG die Herausforderungen des Wandels

bei Digitalisierung und E-Health fiir Krankenhiuser

unterstiitzen und vorantreiben?
Gerald Gafl: Der Nutzen von Digitalisierung lisst sich
nicht vom Gesetzgeber verordnen, er muss sich in der Praxis
beweisen. Digitalisierung kann Krankenhauser in die Lage
versetzen, die Fiille an komplexen Anforderungen, die heute
an die Versorgung in den Krankenhiusern gestellt werden,
tberhaupt noch zu erfillen. Die DKG setzt sich dafiir ein,
die Rahmenbedingungen fiir die Digitalisierung im Sinne der
Krankenhiuser bestméglich zu gestalten, beispielsweise bei
der Vereinbarung des rechtlichen Rahmens, durch konkrete
Umsetzungshilfen fiir die einzelnen Projekte (ePA, KHZG,
IT-Sicherheit etc.) oder das Identifizieren und Kommuni-
zieren von Umsetzungshiirden gegeniiber den beteiligten
Organisationen.
Daneben treibt die DKG durch die Unterstiitzung weiterer
Projekte die Digitalisierung im Gesundheitswesen voran, z.B.
bei der elektronischen Fallakte (EFA) oder dem Kranken-
haus-Entlassbrief (MIO). Die DKG setzt sich im Rahmen
der gematik fir die Umsetzung und Weiterentwicklung der
Telematikinfrastrukeur ein und hat mit dem Branchenspezifi-
schen Sicherheitsstandard (,B3S“) mit dem BSI abgestimmte
Rahmenvorgaben fur IT-Sicherheit in den Kliniken

erarbeitet.

Dr. Gerald Gaf3, Vorstandsvorsitzende der Deutschen Krankenhaus-

gesellschaft (DKG): ,,Es braucht einen engen und kontinuierlichen
Austausch zwischen Management und IT-Leitung zu den strategi-
schen Zielen und deren Umsetzung in Form konkreter Projekte:*
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Wie lassen sich bei der IT-Transformation die Welche notwendigen Mafnahmen fiir eine partner-
Bruchstellen zwischen Management und IT in schaftliche Digitalisierung kénnen IT-Abteilungen
Krankenhiusern iiberbriicken? und Fiihrungszirkel gemeinsam treffen?

Gerald Gaf8: Sowohl im Management als auch in der Informa-
tionstechnik ist die Entwicklung hin zu mehr Digitalisierung
spurbar. Indem die Ziele einer Strategie zur Digitalisierung
gemeinsam festgelegt werden und dabei die individuellen
Vorteile — aber auch notwendigen organisatorischen Anpas-
sungen — klar herausgestellt werden, kénnen gemeinsame
Perspektiven fir die Umsetzung festgelegt und mogliche

»Bruchstellen® geheilt werden.

Gerald Gaf: IT-Abteilungen und Fihrungszirkel missen
sich in einem Strategieprozess regelmiflig dariiber austau-
schen, wie Digitalisierung die Erreichung der strategischen
Ziele des Krankenhauses unterstiitzen kann. Dabei muss dem
Fihrungszitkel verdeutlicht werden, welchen Beitrag Digita-
lisierung zur Verbesserung der Versorgungsprozesse und zur
Entlastung der Mitarbeiter leisten kann. Beide Seiten miissen

sich die Zeit nehmen, um die Bediirfnisse und die Hiirden

der Partner besser zu verstehen, um gemeinsam nach den bes-

Wie konnen IT-Verantwortliche mit den Anforderun- ten Lésungen zu suchen.

gen und Anspriichen des Krankenhausmanagements

kiinftig zusammenkommen? Was erwartet das Kran- Wie weit kann das Krankenhauszukunftsgesetz
kenhausmanagement von der IT-Leitung? (KHZG) als Katalysator den Weg zur Digitalisierung

Gerald Gafl: Das Management erwartet, dass sich die I'T den bereiten?

neuen Anforderungen zuwendet, sie umsetzt und dabei im
Rahmen der bereitstchenden Ressourcen und Compliance-
Vorgaben agiert. IT-Verantwortliche sehen jedoch immer
haufiger, dass die notwendigen Kapazititen — sei es personell
oder auch finanziell - nicht ausreichend sind, um sich den
immer neuen Anforderungen zu stellen. Es braucht einen
engen und kontinuierlichen Austausch zwischen Manage-
ment und IT-Leitung zu den strategischen Zielen und deren
Umsetzung in Form konkreter Projekte. Das bedeutet vor
allem auch einen Konsens bei der Priorisierung angesichts

knapper Ressourcen.

Gerald Gaf3: Das KHZG bietet einen erheblichen Anreiz,
die Digitalisierung in den Krankenhiusern durch finanzi-
elle Forderung zu beschleunigen. Die Fordertatbestinde des
KHZG geben einen guten Uberblick, wie Krankenhiuser,
deren Beschiftige und die Patientinnen und Patienten von
der Digitalisierung profitieren kénnen. Wichtig ist aber eine
dauerhafte gesicherte Finanzierung der Digitalisierung, ins-
besondere von langfristigen Personal- und Betriebskosten,
die bei den Fordertatbestinden des KHZG mitgedacht wer-
den missen. Digitalisierung wirke sich auf alle Prozesse im
Krankenhaus aus. Informationssicherheit und technischer
Datenschutz gewinnen in noch viel stirkerem Mafe als bisher
an Bedeutung. Wir fordern daher, cinen Digitalisierungs-
zuschlag von zwei Prozent auf alle Krankenhausrechnungen
einzufithren, um diesen Anforderungen gerecht werden zu

konnen.
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Ein ClO muss den
Spagat konnen

Digitalisierungsvision, IT-Strategie, IT-Budget und Fachkriaftemangel: Aufgrund der hohen
Bedeutung der digitalen Transformation gehoért die Leitung der IT zu den entscheidenden
Managementfunktionen in einem Krankenhaus. Allerdings: Ein CIO muss den Spagat kén-
nen, um die Digitalisierung in Praxisnutzen und Patientenwohl umzusetzen. Im Interview
Dr. Adrian Schuster (BVMI) Giber Krankenhaus-Digitalisierung, Krankenhausmanagement
und Krankenhaus-IT als Partner.

Wie sollte das Krankenhausmanagement die Her-
ausforderungen des Wandels bei der Digitalisierung
hauptsichlich unterstiitzen und vorantreiben?

Adrian Schuster: Digitalisierung ist fiir sich allein kein
Selbstzweck sondern Werkzeug zur Verbesserung der Pro-
zesse. Klinische Medizin hat auch in vordigitalen Zeiten
funktioniert und bleibt analog unverindert moglich. Wett-
bewerbsdruck, Megatrends und die berechtigt steigenden
Patientenanforderungen zwingen zur Digitalisierung und
Ausschopfen der Geschiftspotentiale.

Es liegt in der Fihrungsverantwortung des Krankenhaus-
managements, die Digitalisierung aktiv anzustoflen, zu
vermitteln und umzusetzen. Es muss dazu die strategischen
Vorgaben in der Unternchmensstrategie verankern, deren
Priorititen definieren und den Verinderungsprozess steuern.
Der CIO als Bindeglied ist Fachexperte im Management-
team fiir die Digitalisierung und mit seinen Kollegen mit der

praktischen Umsetzung vertraut. IT-Mitarbeiter sind dabei

nicht nur Umsetzer sondern auch Prozessexperten, da sie
tiefen Einblick in die Abliufe und Datenfliisse haben. Diese

. . . . ) Dr. Adrian Schuster, Vorsitzender BVMI — Berufsverband
internen Spezialisten bilden ein sehr gutes Fundament, die

Medizinischer Informatiker e.V., Landesvertretung
Digitalisierung real vor Ort in Praxisnutzen umzusetzen. Berlin-Brandenburg: ,Digitalisicrungskompetenz ist cine

Grundlagenkompetenz im Management, die beim CIO

besonders umfangreich ausgeprigt ist:*
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Unumginglich miissen die Fihrungskrifte tber fundier-
tes Digitalisierungswissen verfiigen und dieses mit den
Geschiftserfordernissen des gesamten Krankenhauses ver-
kniipfen. Die hauptsichliche Managementaufgabe ist und
bleibt also die Verantwortungsannahme fur die digitale
Transformation als strategische Herausforderung, deren
aktive Steuerung und organisatorische Abbildung. Dieser
Verinderungsprozess ist so groff und alle Bereiche betref-
fend, dass er als wesentliche Managementaufgabe aber nicht
allein durch Delegation an die IT angetrieben werden kann.
Die Krankenhausfithrung muss mit eigenem Prozess- und
Digitalisierungsverstindnis die Umwilzungen in den Kern-
aktivititen antizipieren und beurteilen kénnen. Wie bei
jeder bedeutenden (technologischen) Verinderung entwi-
ckeln sich dabei in der Organisation Fragen, Bedenken und
Akzeptanzhiirden. Auf diese miissen die Verantwortlichen
eingehen, sie proaktiv ansprechen und den zukiinfrigen
Losungsweg vorzeichnen. Einerseits sind dafiir Kenntnisse
und Fihigkeiten des Verinderungsmanagements als originire
Managementfertigkeit erforderlich. Andererseits miissen die
inhaltlichen Aspekte der Digitalisierung beherrscht werden.
Hierfur bieten sich verschiedene Maoglichkeiten zum Kom-
petenzaufbau sowohl intern als auch extern an. Vom CIO
uber die IT-Fithrungskrifte bis zu den IT-Mitarbeitern kén-
nen alle die Digitalisierung in den Kernprozessen und im
Routinebetrieb vermitteln. Bildungsangebote, Messen und
Expertennetzwerke erméglichen neutrale und unterschiedli-
che Blickwinkel auf die digitale Transformation. Ergianzend
kann Praxiswissen im Austausch mit Managementkollegen
gewonnen werden, da ja alle Unternehmen der Gesundheits-
wirtschaft vor dhnlichen Herausforderungen stehen und
Umsetzungsstrategien entwickelt haben. Voraussetzungen
dafiir sind Neugier als auch eine offene und flexible Auseinan-
dersetzung mit den technologischen und unternehmerischen
Konsequenzen der Digitalisierung. Denn nur dies erlaubt als
ureigenste Managementaufgabe die Steuerung des digitalen
Transformationsprozesses im Sinne und zum Nutzen der Pati-
enten, der Klinik und ihrer Stakeholder.

Wie lassen sich bei der IT-Transformation die
Bruchstellen zwischen Management und IT in
Krankenhiusern iiberbriicken?

Adrian Schuster: Digitalisierungskompetenz ist eine
Grundlagenkompetenz im Management, die beim CIO
besonders umfangreich ausgeprigt ist. In Zusammenar-
beit mit seinen Managementkollegen ist er mafigeblich an
der Unternchmensstrategic beteiligt und leitet daraus die

IT-Strategic und deren praktische Umsetzung ab. Dabei

sind die I'T-Fithrungskrifte sowohl top-down als auch bot-
tom-up in alle Entscheidungs- und Anforderungsprozesse
cingebunden. Der CIO ist dabei dafiir verantwortlich, dass
in seiner Organisation als auch in die Klinikorganisation hin-
cin Informationsfliisse und Umsetzungsprojekte reibungslos
funktionieren.

Die wesentlichen Verinderungen der Transformation lie-
gen aber auflerhalb der Kern-IT. Prozesse, Kompetenzen,
Fihigkeiten und Organisationen zu verindern, ist aktive
Managementarbeit auf allen cinbezogenen Ebenen. In gré-
Beren Organisationen hat sich dafiir bewihrt, Mitarbeiter
als ,Digitalisierungsbotschafter” zu befihigen und orga-
nisatorisch zu verankern. Diese werden in IT-technischem
Wissen, Digitalisierungskenntnissen und digitalen Geschifts-
modellen geschult und zu deren Nutzung im Klinikalltag
trainiert. Einerseits treiben sie so im Managementauftrag
den Transformationsprozess und vermitteln zwischen den
Anwenderbedarfen sowie der technischen Umsetzung.
Andererseits sind sie als Multiplikatoren die sicht- und

ansprechbaren digitalen Verinderer.

Wie kénnen IT-Verantwortliche mit den Anforderun-

gen und Anspriichen des Krankenhausmanagements

kiinftig zusammenkommen? Was erwartet das Kran-
kenhausmanagement von der IT-Leitung?

Adrian Schuster: Jede Transformation ist Kernaufgabe des
Managements, das dabei die eigenen Spezialisten einbezicht
und fiir deren Umsetzungstitigkeiten die richtigen und aus-
reichenden Rahmenbedingungen schafft. IT-Fithrungskrifte
sind dabei zunichst fachliche Ansprechpartner, denn digi-
tale Transformation ist auch ein technisch anspruchsvolles
Grof3projeke. Sie sind aber auch Mittler zwischen den Unter-
nehmenszielen, der IT-Strategie, den Anwenderbedarfen
und dem technisch Machbaren. Als Querschnittsfunkeion
hat die IT Einblick in alle Krankenhausbereiche, in alle
Prozesse und ist damit automatisch ,intersektoral®. Vermitt-
lung und Umsetzungsstirke sind daher zu erwartende und
cinzufordernde Fihigkeiten der IT-Leitung. Als Fachexper-
ten beraten und unterstiitzen die IT-Fithrungskrifte ihre
Managementkollegen und stehen fir realistisch konzipierte
Umsetzungen ein.

Ein CIO muss also den Spagat konnen zwischen Digitalisie-
rungsvision, I'T-Strategie, IT-Budget und Fachkriftemangel.
Das ist keine kleine oder leichte Aufgabe, aber unter anderem
wegen der digitalen Transformation eine unternechmenskriti-
sche Fahigkeit. Deren Beherrschung und Weiterentwicklung
wird seitens der anderen Managementkollegen erwartet und

hOCh bCWCI’tCt.
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Welche notwendigen Mafnahmen fiir eine partner-

schaftliche Digitalisierung kénnen IT-Abteilungen
und Fiihrungszirkel gemeinsam treffen?

Adrian Schuster: Technische Voraussetzungen und Abhin-
gigkeiten sind Bringschuld der IT und werden durch diese
in die Entscheidungsprozesse eingebracht. Gemeinsam wer-
den die Transformationsziele entwickelt, priorisiert und die
Verantwortlichkeiten konsentiert. Typischerweise sind die
meisten Digitalisierungsprojekte nimlich keine reinen IT-
Projekte, sondern greifen tief in bestehende Prozesse und
Strukturen ein. Entsprechend kénnen und werden die IT-
Abteilungen sich in diese Verinderungen einbringen und
unterstiitzen, konnen aus organisatorischer Sicht jedoch nur

selten die Managementverantwortung iibernechmen.

Wie weit kann das Krankenhauszukunftsgesetz
(KHZG) als Katalysator den Weg zur Digitalisierung
bereiten?
Adrian Schuster: Digitale Transformation ist ein Schliisselan-
trieb fiir die Ziele des KHZG und damit quasi ein gesetzlicher
Katalysator fiir die Digitalisierung der Krankenhauser. Nur
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der Férdertatbestand 10 (,IT-Sicherheit®) liegt wirklich in
der Kernverantwortung der Krankenhaus-IT. Das KHZG
beschleunigt daher aus meiner Sicht massiv das geschilderte
Vorgehen und die Arbeitsteilung im Krankenhausmanage-
ment. Zunichst mufl die Digitalisierungsverantwortung
durch das gesamte Management angenommen werden.
Dann gilt es, von der Unternchmensvision tiber die Strategie
gemeinsam eine eigene Digitalisicrungsstrategie ZU entwi-
ckeln. Auf Basis dieser sind die Fordertatbestinde, auf ihren
konkreten Nutzen zu bewerten und mit den Férderbeschei-
den umsetzungsorientiert zu fullen. Mit den Fordergeldern
miissen zwar mindestens die MUSS-Kriterien erfiillt werden.
Management und IT-Fithrungskrifte sind dadurch aber nicht
davon entbunden, konkret fiir ihre Klinik die Schwerpunkte
und Ausbaustufen zu setzen. Das KHZG liefert damit einen
starken externen Druck, gemeinsam die Digitalisierung zu
gestalten. Entsprechend wird die Zusammenarbeit zwischen
Management und IT viel intensiver sein und fortwirken.
Denn der michtige Anschub der digitalen Transformation
wird und muf danach fortgesetzt werden. Aus den KHZG-

Erfahrungen werden die Krankenhausorganisationen

thei

engineers
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lernen und nachfolgende Verinderungsprozesse routinierter
umsetzen konnen. Beispielsweise werden zukiinftig digitale
Geschiftsmodelle erheblich relevanter werden.

Im Ergebnis der Digitalisierung werden zukiinftig wesentlich
mehr medizinische aber auch geschiftliche Daten vorliegen
und damit auch Begehrlichkeiten wecken. Verallgemeinernd
diirfte der allergrofite Teil einen Patientenbezug haben und
damit nicht der Gesundheitseinrichtung ,gehéren. Damit
bietet sich bereits eine erste Geschiftsmoglichkeit als Sach-
walter bzw. Datentreuhinder fiir die Patienten. Das hohe
Vertrauen der originiren Datencigentiimer gegeniiber den
behandelnden Arzten und der Klinik kann so mit dem
vorhandenen Interesse zur Nutzbarmachung der eigenen
medizinischen Daten kombiniert werden. Wird fiir den
Patienten ein persdnlicher Nutzen erfahrbar, profitiert das
Krankenhaus doppelt durch bessere medizinische Resultate
und eine engere Patientenbindung.

Strategisch geringen Wert haben Modelle, in denen die
Rohdaten als bloffe Datensammlung verkauft werden. Einer-

seits diirfte dies rechtlich nicht trivial sein und andererseits

werden die Potentiale aus der Datenwertschépfungskette

unnotigerweise abgegeben. Vielmehr muss die Klinikorga-
nisation Kompetenz aufbauen, selbst durch Analytik Wissen
zu generieren und Prozessverbesserungen umzusetzen. Der
medizinische Fortschritt und die (wissenschaftliche) Neugier
der Fachprofessionen werden immer fiir Analytiknachfrage
sorgen und diese Anwender werden auch selbst entspre-
chende Datenkompetenz haben bzw. aufbauen. Hierfiir muss
die IT als Partner proaktiv die Datenhaltung, Analysewerk-
zeuge und Visualisierungstools anbieten. In der gemeinsamen
Arbeit an und mit den Daten demonstriert die I'T ihre Stirke
als Innovations- und Forschungspartner.

Aber nicht nur aus der eigenen Einrichtung gibt es analy-
tische Fragestellungen sondern auch von externen Partnern.
Exemplarisch sei auf die vielen Interessengruppen im
Themenfeld des im Aufbau befindlichen (GKV-)Forschungs-
datenzentrums Gesundheit verwiesen. Dieses FDZ wird
zwar eine sehr grofle Datensammlung werden, allerdings
sind der Datenbreite und den Berechtigungen deutliche
Grenzen gesetzt. Hier konnen Kliniken mit der kompletten
Bandbreite der medizinischen Daten inklusive z.B. Vitalpa-
rametern und Prozessdaten qualitativ punkten. Denn hinter
Fragestellungen aus Forschung, Medizintechnik, Pharma und
Industrie stehen sicherlich oft auch wirtschaftliche Potentiale,
an denen die Krankenhiuser und Patienten als Analytik- und
Entwicklungspartner partizipieren kdnnen.

In der Medizininformatikinitiative des BMBF werden der-
artige Daten- und Kooperationsprozesse entwickelt und
bundesweit erprobt. Entsprechend bietet sich fiir nicht-uni-
versitire Kliniken als Startpunke ein engerer Austausch mit

den Konsortien der Initiative an.

IT-technisch muf§ die Dateninteroperabilitit zentral gesteu-
ert und auditierbar sein. Durch die KHZG-Forderprojekte
werden nicht nur klinikintern mehr Daten vernetzt werden
sondern als Pflichtanforderung auch mit der Telematikinf-
rastruktur in Richtung der ePA oder weiteren zukiinftigen
Fachdiensten. Schon aus Eigenschutz ist eine umfassende
Transparenz, Absicherung und Steuerung aller Datenfliisse
intern und insbesondere nach extern unumginglich. Aber
auch zum Eigennutz fiir das Krankenhaus ist die zentrale
Datenaggregation und -verfuigbarkeit die Grundlage fuir digi-
tale Geschiftsmodelle.

Die digitale Transformation erzeugt auch auflerhalb der
Kernprozesse Datenmengen mit hohem wirtschaftlichen
Potential. Nicht-personenbezogene Prozessdaten ermég-
lichen beispielsweise im technischen Umfeld priventive
Wartungsmodelle oder optimieren die hausinterne Logis-
tik. Systeme zur Ressourcenplanung gestalten einerseits die
Patientenprozesse angenchmer und effizienter und parallel
synchronisieren sie die nachgelagerten Prozesse und Mate-
rialbedarfe.

Fiir Kliniken lohnt es sich also sehr, mit fortschreitender
Digitalisierung stets alle Datenquellen zentralisiert verfugbar
zu haben, die Datenfliisse steuern zu konnen und mit Analy-
tikkompetenz die Potentiale zu erschlielen. Die angerissenen
Prozessverbesserungen aus Prozessdaten konnen sofort geho-
ben werden. Fir medizinische Fragestellungen wird man
sicherlich bei den klinischen Fachanwendern sofort fiindig
werden. Mit der Umsetzung solcher ersten Datenprojekee
gewinnt das Krankenhaus die Strukturen und Expertise, um
dann im zweiten Schritt externe Bedarfe zu adressieren.
Letztlich obliegt es den Fiithrungskriften, das
wirtschaftliche Umsatzpotential mit den ethischen, regula-
torischen und unternehmensstrategischen Anforderungen
auszubalancieren. Dazu sollte es auf Managementebene einen
Ansprechpartner fur interne und externe Interessenten geben.
Viele KHZG-Elemente fordern die digitalen Grundlagen
und Prozesse fiir die digitale Wertschépfung. Die Gesund-
heitspolitik wird berechtigterweise deren nachhaltige
Nutzung cinfordern. Ein potentieller KHZG-Nachfolger
wird zukiinftig auf eingespielte Transformationsteams aus
Management und IT treffen. Hochwahrscheinlich werden
diese Teams aus Eigenantrieb sowieso die geschaffene Basis

weiterentwickeln und ausbauen.

Krankenhaus-IT Journal 3 /2022



Digitale Transformatior
Management und ITT%

Interes en und Posltlo

Als wir neulich in einem unserer KHZG-Projekte mit dem IT-Leiter im Gesprach waren, kam in
Vorbereitung des Lenkungskreises unweigerlich das Verhaltnis zwischen der Abteilung IT und

dem TOP-Management des Krankenhauses zur Sprache. Der IT-Leiter fand dafiir spontan das Wort
»,Hassliebe“, und schnell wurde klar, dass der eine ohne den anderen nicht kann, wéhrend man sich
haufig nicht wirklich gut versteht. Wir skizzierenwas zu verdndern ist, damit IT-Verantwortliche
und Management mit ihren Anforderungen, Erwartungen und Anspriichen zusammenkommen
kénnen. Von Stefan Drauschke, Guntram Jackisch und Ulrich Pieper, GOK Consulting GmbH.

n modernen Kliniken bewegt sich die IT in Spannungsfel-

dern, die sich insbesondere zwischen den Multipolen strate-
gische Ausrichtung, Finanzierbarkeit, technische Machbarkeit,
Qualititsanspruch, Patienten- und Mitarbeiterakzeptanz bewe-
gen. Das Dilemma ist, dass das Management den Anspruch hat
zu wissen, wie und wohin es das Klinikunternehmen strategisch
ausrichten méchte, wihrend die IT - existentiell notwendig fiir
den Erfolg im Tagesbetrieb - ihre eigene Sprache spricht und
manchmal auch eigene Interessen verfolgt, technisch immer
ein paar Meilen voraus ist und verhiltnismafig viel Geld bean-
sprucht mit steigendem Trend. Die Blickwinkel vom Manage-
ment und der IT sind also denkbar verschieden und auch das
wechselseitige Wissen voneinander im Detail ist unterschied-
lich. Hieraus resultiert ein manchmal zwiespiltiges Verhilenis
zwischen Management und den I'T-Verantwortlichen.

Lassen Sie uns noch einmal kurz den Kontext und diese
Spannungsfelder betrachten, in dem sich beide Partner bewe-
gen. Krankenhiuser miissen attraktiv und wirtschaftlich sein
sowie gute %alitﬁt erbringen, um am Marke und vor den
Kostentragern zu bestehen. Gleichzeitig miissen sie fiir Arbeit-

nehmer und Patienten attrakeiv sein, denn gentigend von bei-
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den im Haus zu haben ist Voraussetzung zum Uberleben. Das
Management hat i.d.R. erkannt, dass digitale Transformation
ein wesentlicher Aspekt ist, um die genannten Erfolgsfakto-
ren zu generieren. Doch schon bei der Frage scheiden sich die
Geister, ob dies allein durch den Einsatz moderner IT gelingt,
oder ob dazu vielleicht noch deutliche Anderungen in der
Zusammenarbeit von Berufsgruppen, Disziplinen und Leis-
tungsanbietern sowie tiefgreifende Prozessanpassungen und
neue ,Gesundheitsprodukte notwendig sind. Fiir unser GOK-
Team ist das eine rhetorische Frage, denn allein die Installation
neuer Software reicht ganz sicher nicht aus. Schlechte Prozesse
bleiben auch digital schlechte Prozesse, dazu kommt noch ,On
Top“ eine zu entwickelnde, neue Fithrungs- und Kommunika-
tionskultur, wenn das ,digitale Krankenhaus“ erst einmal sei-
nen Betrieb aufnimmt. Der Gesetzgeber scheint das geahnt zu
haben, denn bekanntermaflen gibt es im Rahmen des Kranken-
hauszukuftsgesetzes KHZG Pénalen nach Ablauf der Frist zur
Umsetzung der Férdertatbestinde Ende 2024 (wenn diese Frist
nicht vielleicht doch noch verlingert werden wird ...), wenn die
neue IT dann nicht wirklich funktioniert und in die Kranken-

hauspraxis umgesetzt sein wird.
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Doch zuriick zu den verschiedenen
Interessen und Positionen. IT ist fiir
die meisten Krankenhausmanager im
Kern Mittel zum Zweck, um Unter-
nehmensziele zu erreichen, wihrend in
der Perspektive der IT-Leitung oft ganz
andere Themen im Vordergrund stehen.
Hier geht es darum, dass IT funktioniert,
verfiigbar ist und mit all ihren Heraus-
forderungen ,beherrschbar bleibt. Auch
steht fiir die I'T-Leitung die Machbarkeit
im Vordergrund, die nach den hohen
Anforderungen des KHZG im Vergleich
zur Ist-Situation duflerst herausfordernd
erscheint. Die Vorgaben des KHZG
an Interoperabilitit/Schnittstellenma-
nagement sind in der Praxis nur schwer
umsetzbar, insbesondere wenn man die
bisherigen Mafistibe von Datenschutz
und IT-Sicherheit zu Grunde legt. Die
Einschrinkungen durch die DSGVO
(Datenschutz) und eine zunehmende
Gefahr von Cyberangriffen sind beach-
tenswert. Das erschwert die Umsetzung
der im KHZG hoch gewichteten Inter-

operabilitit.

Hiirden

Doch es gibt noch mehr Hiirden. KIS-
Hersteller sind aktuell oft begrenzt in
Bezug auf Einbindung innovativer Part-
ner, was gerade vom Management hiufig
gewiinscht ist. Die IT- Ressourcen sind
derzeit wegen der hohen Nachfrage aus
personeller und technischer Sicht ein-
geschrinkt, wobei auch noch die Lie-
ferketten durch die aktuellen kriegeri-
schen Auseinandersetzungen gestort
sind. Investitionsmittel sind knapp, die
Fordermittel aus dem KHZG decken
nur patientenbezogene Digitalisierungs-
vorhaben ab, andere miissen aus ande-
ren Quellen finanziert werden. Hinzu
kommt, dass mindestens 8 % dauerhafte
Kosten auf die IT-Investitionsmittel fiir
Wartung und weitere Mittel fir die spa-
tere Wiederbeschaffung zu kalkulieren
sind, was den ,Zwang® zur Kostenre-
duktion bei Prozessen oder anderen Fel-
dern begriindet. Das wiederum muss das
Management im Auge behalten, damit
es spater nicht zum wirtschaftlichen
Fiasko kommt. Bei beispielsweise 12 Mil-
lionen Euro Férdermitteln sind alleine
das schon 1 Mio Euro Mchrkosten - pro
Jahr!

Wie konnen vor dem Hintergrund
der laufenden digitalen Transformation
die Graben zwischen Management und
IT iiberbriickt werden und wie kénnen
IT-Verantwortliche mit den Anforde-
rungen, Erwartungen und Anspriichen
von Geschiftsfithrungen kiinftig besser

umgehen?

Dr. med. Stefan Drauschke,
GOK Consulting GmbH

Management

strategische Ausrichtung

Digitalstrategie

Wirtschaftlich

Am Machfragemarkt orientiert
Vernetzung und Kooperation

Investitionsmittel beschaffen

Leistungs-Prozesskostensenkung

IT-Leitung

T

Taktische Ausrichtung auf IT-
Funktionalité&t

[T-Strategis

Leistungsfahig, modemn

IT-Prozessimplementierung

Am Anbietermarkt crientiert

[T- und Datensicherhsit, {ero-Trust

Investitionen tatigen

Spannungsfelder zwischen Management und IT
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Dipl.-Ing. Ulrich Pieper,
GOK Consulting GmbH

Digitalstrategie

Die nach unserer Einschitzung wich-
tigste Maflnahme ist eine gemeinsam
erarbeitete und abgestimmte Digital-
strategie fiir das Krankenhausunterneh-
men, auf Grund derer dann die IT-Lei-
tung eine I'T-Strategic ableitet. Beides
ist zu unterscheiden, denn IT an sich
beschreibt vornehmlich die Technologie,
Hardware, Software, Netzwerke, Daten-
schutz und IT-Sicherheitskonzepte, die
im Unternehmen zum Einsatz kommen.
Vor deren Auswahl und Entscheidung
sollte allerdings erst einmal eine Digi-
talstrategie stehen, die wir bisher selten
in einem Haus gesehen haben und daher
im Kontext der KHZG-Umsetzung
regelmiflig gemeinsam mit dem Manage-
ment und der IT-Leitung entwickeln.
Hier geht es unter dem Gesichtspunke
der Digitalisierung um die Aspekte
Prozesse, Marketing, Produkt- und
Leistungsspektrum sowie um das ganze
Business-Modell. Zuerst muss also die
Digitalstrategie stehen, dann wird davon
die IT-Strategie abgeleitet. Umso merk-
wirdiger ist, dass wir hiufig I'T-Strate-
gien vom IT-Bereich sechen, ohne dass
diesem eine Digitalstrategie zu Grunde

liegt.

Mindest-IT-Kompetenzen

Wenn nun die Digital- und die IT-
Strategie stehen, dann sind die Ziele

abgestimmt und allseits verstindlich,
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unterschiedliche Meinungen und Hiir-
den konnten im Strategicentwicklungs-
prozess — der am besten professionell
moderiert wird - Beriicksichtigung
finden und alle wissen, was méglich ist,
wohin die Reise geht und was zu beach-
ten ist. Daraus wird dann gemeinsam
ein abgestimmter Budgetplan erarbeitet,
cin klar definiertes Eskalationsmanage-
ment sowie eine am besten toolgestiitzte
Transparenz geschaffen tiber Aufgaben-
verteilung und Aufgabenlast (Ticket-
system, Risikoanalysetools, ISMS-Tools,
Discoverytools, Monitoringtools).

Doch was ist organisatorisch zu
verindern, wenn es denn so wesent-
lich ist, dass IT-Verantwortliche und
Management mit ihren Anforderungen,
Erwartungen und Anspriichen kiinftig
frithzeitig zusammenkommen? Eine
mehr und mehr verbreitete Erkenntnis
ist, dass IT-Verantwortung eigentlich zu
den Kernaufgaben der Geschiftsleitung
gehort, und daher wird immer 6fter ein
,»Chief Digital Officer - CDO® ein Teil
der Gesamtgeschiftsleitung. Wenn es um
Einstellungen von Fithrungskriften und
weiteren Mitarbeitenden kommt, dann
sollte ein Set von Mindest-IT-Kompe-
tenzen als fester Bestandteil der Anforde-
rungen im Onboarding-Prozess definiert
sein. Vorhandene Mitarbeitende sind so
zu schulen, dass sie die fortschreitende
Digitalisierung unterstiitzen kénnen —
und die verbreitete Berithrungsangst vor
IT verlieren. Hierzu kann eine Transpa-
renzlandkarte als fundamentales Instru-
ment im Hinblick auf Kompetenzaufbau
erstellt werden (wer muss was wofiir wis-
sen und kénnen).

Fir die Leistungen der IT-Abteilung
an sich sind Servicelevel sind zu definie-
ren und ein Anreizinstrument kann ent-
wickelt werden, wenn IT einwandfreie
Funktionstiichtigkeit vorweist und damit
allen bisherigen Einwinden und Unken-
rufen trotzt (... wenn nicht einmal mein
Rechner funktioniert, wie soll das dann
etwas mit der Digitalisierung werden ...).
Wenn schlieflich im Unternehmen die
erwarteten Erfolge durch die Digitalisie-

rung messbar gemacht und intern kom-

muniziert werden, dann liegen fiir alle
erkennbar endlich die Beweise vor, dass
es tatsichlich etwas gebracht hat, diesen
Weg zu gehen. Das erleichtert den wei-
teren Digitalisierungsprozess, der Ende
2024 sicher nicht aufhéren wird, ganz

ungemein.

KHZG-Katalysator

Das Krankenhauszukunftsgesetz kann
als Katalysator den Weg zur Digitali-
sierung und zur Integration der IT-Lei-
tung in die Geschiftsleitung mit dem
notwendigen Druck, seinen expliziten
Anforderungen und den finanziellen
Mitteln bereiten. Es stellt eine wich-
tige ,Anschubfinanzierung® dar und
es bestraft mangelnde Digitalisierung
ab 2025. Allerdings gibt es auch noch
einiges nachzubessern. So bremst sich
das KHZG aktuell selbst durch biiro-
kratische Hiirden aus (von Forderbe-
antragung bis Forderbescheid vergehen
durchschnittlich 12 - 18 Monate) und
fehlende gesetzliche Verpflichtungen der
Hersteller zur Gewihrleistung der Inte-
roperabilitit der Standards stellen eine
Licke dar, die die Umsetzung fiir die
Krankenhiuser erschweren. Doch das ist
erst recht ein Grund dafiir, dass Manage-
ment und IT-Leitung eng zusammen-
riicken und gemeinsam die entwickel-
ten Strategien mit aller Kraft umsetzen,
damit das Krankenhaus auch in Zukunft

noch gute Chancen hat, im Gesundheits-

markt zu bestehen.

Guntram Jackisch,
GOK Consulting GmbH
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, Baustellen® der digitalen
Transformation

Professor Dr. rer. nat. Heyo K. Kroemer, Pharmazeut und Pharmakologe, Vorstandsvorsitzender
der Charité — Universitdtsmedizin Berlin nahm beim 128. Kongresses der Deutschen
Gesellschaft fiir Innere Medizin e. V. (DGIM) am 2. Mai 2022 Stellung zu ,,Baustellen der
digitalen Transformation, aber auch iiber damit verbundene Chancen und Herausforderungen

fiir Patienten und Arzteschaft.

Daten als Basis fur erstklassige Forschung und bessere Pati-
entenversorgung: Woran hapert es bei der Digitalisierung in
Deutschland und welche Schritte miissen jetzt konkret erfol-
gen?

Die Auswirkungen der Digitalisierung auf unseren Sozial-
staat und damit auch die Gesundheitsversorgung der Zukunft
werden aktuell noch weitestgehend unterschitzt. Digitale
Dienste sind auf unseren Handys bereits heute nicht nur opti-
onale Apps, sondern vielmehr Teil eines digitalen Okosystems,
dessen Bedeutung noch weiter zunchmen wird. Von echten
digitalen Plattformen fiir die cigene Gesundheit sind wir jedoch
noch entfernt. Zu den zentralen Voraussetzungen und damit
Herausforderungen, die vor uns liegen, zihlt die digitale Infra-

struktur.

Cloud-Anwendungen miissen der neue Standard in der sta-
tioniren Versorgung werden, um so den Anforderungen einer
effizienten Datenverarbeitung in Versorgung und Forschung
Rechnung zu tragen. Der grofie Vorteil ist hierbei, dass I'T-Ser-
vices unabhingig vom Standort eines Rechenzentrums bereit-
stehen. Es eroffnet sich hiermit auch die Option, medizinische
Versorgung dezentraler und damit dichter an den Patientinnen
und Patienten anzubieten, als dies derzeit méglich ist.

Doch auch Edge-Computing wird eine wichtige Rolle spie-
len. Gemeint ist die Verlagerung von Rechen- und Speicher-
kapazititen aus der Cloud auf mobile Endgerite, womit eine
ressourcenschonende Dateniibertragung zwischen dezentralen

und zentralen Komponenten erreicht werden kann.
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Mit diesen modernen I'T-Architekturen kénnen schnell inno-
vative Digitalisierungslosungen entwickelt und in der Breite
ausgerollt werden. Gerade fiir den Einsatz mobiler Endgerite
in virtuellen privaten Netzwerken (VPN) miissen erforderliche
Rechtsgrundlagen und Standards prakeikabel gestaltet werden,
um flexible Arbeitsmodelle auch in der Gesundheitsversorgung
zu ermdglichen. Die sichere Nutzung von Fremdgeriten (bring
your own device) ist beispielsweise ein derzeit noch ungelos-
tes Problem. Auch die Landesdatenschutz- und Landeskran-
kenhausgesetze miissen harmonisiert werden, um den versor-
gungs- und forschungsfeindlichen, regionalen Flickenteppich
unterschiedlicher Vorgaben in den einzelnen Bundeslindern

zu beenden.

Digitalisierung nicht zum Nulltarif

Digitalisierung bekommen wir nicht zum Nulltarif, und gerade

in den ersten Jahren der digitalen Transformation ist mit einem Professor Dr. rer. nat. Heyo K. Kroemer, Pharmazeut
.. und Pharmakologe, Vorstandsvorsitzender der Charité

hohen Investitionsbedarf zu rechnen. In Anerkennung der 8¢

— Universititsmedizin Berlin: ,Digitale Transformati-

gesundheitlichen und wirtschaftlichen Bedeutung der Health- . L. .
on ist nicht nur Technologisierung, sondern auch ein
IT miissen die Schaffung und der Einsatz von digitalen Infra- «
Kulturwandel:

strukturen zur Erhebung und Verarbeitung von Daten in hoher

Qualitit cine cigene Finanzierung erhalten. Uber die regulire

Kostenerstattung in der Gesundheitsversorgung wird dies nicht Quellen und weitere Referenzen:

zu leisten sein. Nicht aufler Acht lassen miissen wir aber auch B Gesundheitsregion Berlin-Brandenburg,

die Verinderungen, die die Einfithrung neuer Technologien mit Berlin-Brandenburgische Akademie der

sich bringt. Wissenschaften (2021)

Digitale Transformation ist nicht nur Technologisierung, son- B Digitalisicrung fiir Gesundheit,

dern auch ein Kulturwandel: Viele Konzepte, die bisher vor Sachverstindigenrat zur Begutachtung der

allem in der Arbeitswelt und in den Arbeitsprozessen des IT- Entwicklung im Gesundheitswesen (2021)

Sektors vorzufinden waren, werden mehr und mehr auch das B Future of Health — Der Aufstieg der Gesundheits-
Gesundheitswesen pragen. Darauf miissen wir vorbereitet sein, plattformen, Roland BCTng (2021)

um den digitalen Wandel im Sinne der Versorgung unserer Pati- B Smart Health Systems, Bertelsmann Stiftung (2018)

entinnen und Patienten gemeinsam zu gcstaltcn.
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KHZG: Es wird eng

Kliniken kénnen mit Geld aus dem Férdertopf des Krankenhauszukunftsgesetzes IT-
Projekte anschieben. Nachdem in allen Bundesldandern die Bedarfsanmeldung erfolgt
ist, stellt sich die Frage: Wo bleiben die Férdermittelbescheide? Viele Krankenhduser

warten noch auf Bescheide und Bewilligung der Gelder. Es wird eng.

o ist die Situation: Eigentlich sollen die Lander innerhalb
Svon drei Monaten nach Abgabe der Forderantrige reagieren.
Davon sind wir weit weg. (1) Ohne eine Fristverlingerung kann
cine Umsetzung der KHZG-Projekte scheitern. Vorausetzun-
gen fiir das Gelingen sind im Vorfeld zu regeln. Spiter wird
cine saubere Projektplanung und -durchfihrung dem hohen
Zeitdruck geopfert werden.

In Nordrhein-Westfalen z.B. hat nur ein kleiner Bruchteil
bisher die Bescheide erhalten. Gleichzeitig wird die Projekefrist
bisher noch nicht nach hinten diskutiert, obwohl bereits abseh-

bar ist, dass der Zeitrahmen zu betrachten ist.

Begriindung:

B Die Frist der Projektumsetzung fiir die KHs verkiirze sich
durch die verspiteten Bescheide.

M Viecle Firmen haben weit auflerhalb der Ressourcen angebo-
ten. Wie von KIS-Herstellern zu horen ist, hitten sie mit
einem Faktor acht iiber dem angeboten, was sie, selbst bei
Neueinstellungen, hinterher als Projekte umsetzen konnten.

B Vicle Firmen machen einfach "Erster - erstes”, also der, der
zuerst verbindlich bestellt, bekommt die Ressourcen. Die
Spitkommenden bleiben auf der Strecke. Das wird viele
Lebenswirklichkeiten nicht berticksichtigen. Es ist zwar bei
der genannten Uberbuchung nachvollziehbar, aber auch
ungerecht.

B Dic Ausschreibungen dauern auch schon jetzt, da noch
nicht alle Bescheide vergeben sind, erheblich linger als
geplant. Es gibt nicht so viele auf Ausschreibungen speziali-
sierte Berater und Rechtsanwaltskanzleien auf dem Markt.

B Dic Erstellung von Leistungsverzeichnissen ist zudem sehr
aufwindig, da im KHZG Forderungen gestellt werden, die
von Herstellern zum Teil noch nicht angeboten werden. Es
sollen sich die Hersteller in den eigentlich nicht erlaub-
ten Vorverhandlungen zieren, die vom KHZG geforderten

Bedingungen in ein LV gieflen zu lassen.

Folgekosten nach Projekt-Umsetzung

Die Folgekosten des nach Umsetzung neu installierten I'T-
Equipments sind nicht gedeckt. Dabei ergibt sich beispielsweise
in einem der kleineren Hiuser (in diesem Fall: 200 Betten),

dass die IT-Basiskosten (ohne Personalanteil) um 87% erhohen

werden. Das ist vielen Kaufminnischen Geschiftsfithrenden
nicht bewusst, vom verfiigbaren Personalstand der IT abgese-
hen.

Refinanzierung der KHZG-Kosten: Der Gesetzgeber
koénnte sich auf die INEK-Kalkulation berufen, indem er dar-
auf verweist, dass die KHZG-Kosten im Rahmen der Inves-
titionskostenkalkulation iiber eine Fallpauschalenerhéhung
abgedecke seien. D.h. die Hiuser wiirden anhand der Kranken-
hauser, die sich an den Fallkostenkalkulationen beteiligen, ein
erhéhtes Entgeld je Fall erhalten. (2) So wiirde das Haus die
Kosten weitestgehend erstattet bekommen, da es mehr Geld je
Patientin und Patient erhalten wiirde. Aber wie die Erfahrung

zeigt: Solche Gelder kommen fast nie bei der IT an.

KHZG-Projekte sind Prozess-Projekte
Viele der KHZG-Projekte sind Prozess-Projekte, die IT ist

hier nur fithrend mit dabei. Aber: Den Leitungsebenen der
Krankenhiuser ist in allen Fillen offenbar nicht bewusst, dass
es eben KHZG-Projekte sind, und diese die gesamte Organisa-
tion umspannen. Es gibt diesbeziiglich keine Kommunikation
in die Vorstinde hinein. Das wire eine dringliche Aufgabe der
IT-Verantwortlichen.

Die schlechte Personaldecke der meisten Hiuser im Bereich
IT und die jahrelange Mangelverwaltung machen ein komple-
xes Multiprojektmanagement und ecine saubere Projektumset-
zung fur die KHs in den meisten Fillen unméglich - es fehlen

die Erfahrungen und die Strukturen.

»Aus” flr die Projekte

Fazit: Ohne eine Fristverlingerung wird eine Umsetzung der
KHZG-Projekte scheitern. Und das muss jetzt im Vorfeld vom
KH-IT geregelt werden, denn spater wird hier eine saubere Pro-
jektplanung und -durchfithrung dem hohen Zeitdruck geopfert
werden. Denn Projektplanung ist meist das erste, was gestrichen
wird - aber bei diesen komplexen Prozessinderungen wire dies
das ,Aus* fiir die Projekte.

(1) https:/ / Www.bundcsgcsundhcitsministcrium.dc/
krankenhauszukunftsgesetz/fag-khzg heml

(2) Handbuch zur Kalkulation von Investitionskosten,
Deutsche Krankenhausgesellschafe (DKG)
GKV-Spitzenverband (GKV-SV) Verband der privaten

Krankenversicherung (PKV) S.51).
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Digitalisierung als Wettbewerbsfaktor:
Antworten auf strategische Fragen

Erfolgsfaktoren, die eine Klinik digital und zukunftsfahig im Versorgungswettbewerb werden lassen,
erértern Karsten Knéppler, Thies Eggers und Tillmann Vatter. Die Experten der _fbeta GmbH skizzie-
ren dabei Good Practises und erfolgreiche Musterstrategien. Sie geben Antworten zu den Erfolgsfak-
toren und geben durch Leitfragen richtungsweisende Impulse. Erfolg im Konsolidierungswettbewerb
- unter der Auflage und der aktuellen Férderung der Digitalisierungsgesetzgebung - gelingt, wenn
man die Strukturférderung nicht nur als technische MaBnahme versteht (also als Einkauf und Rollout
von Komponenten), sondern die genannten strategischen Fragen fiir das jeweilige Haus beantwortet.
Von Karsten Knéppler, Dr. med. Thies Eggers, Tillman Vatter, _fbeta

Die Digitalisierung hat ein erhebliches
disruptives Potenzial fiir den regiona-
len Versorgungswettbewerb: Versorgung
wird weniger ortsgebunden, digitale Ver-
netzung tberwindet die Sektorengren-
zen, digitale Leistungen und das Gesund-
heitshandeln der Patient:innen werden
stirker als bisher den Markt - auch den
der Kliniken - beeinflussen. Bedarfspla-
nung soll laut Koalitionsvertrag zukiinf-
tig scktoriibergreifend erfolgen. Das
kann bis zu einer substanziellen Kon-
solidierung des Klinikmarktes fithren.
Entscheidend fur Erfolg und Misserfolg
wird die Fahigkeit der Hauser sein, die
Digitalisierung strategisch zu nutzen.
Der aktuell von der Gesetzgebung
aufgebaute Digitalisierungsdruck fokus-
siert die Aufmerksamkeit des Klinikma-
nagements iiberwiegend auf die Auswahl
von I'T-Produkten und deren Roll-out in
Form technischer Mafinahmen wie z.B.
die Anbindung an die elektronischen
Patientenakte, Anwendungen der Tele-

matik Infrastruktur und dem Spektrum
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an Fordertatbestinden des Kranken-
hauszukunftsgesetzes (KHZG) wie dem
Patientenportal. Die gesetzgeberischen
Impulse zur Digitalisierung werden der-
zeit iberwiegend operativ diskutiert und
umgesetzt.

Dabei bleibt das eigentliche strate-
gische Potenzial der Mafinahmen zu oft
auler Acht: Die Maflnahmen kénnten
erheblich dazu beitragcn, eine Ressour-
cenentlastung fiir die raren Fachkrifte,
eine verbesserte Versorgungsqualitit fiir
die Patient:innen und eine gesteigerte
Attrakeivitat der Klinik als Arbeitgeber
zu erreichen. Dies erfordert eine ganz-
heitliche Betrachtung der Mafinahmen,
denn die digitale Transformation schei-
tert i.d.R. nicht mehr an der Technik,
sondern an fehlender Re-Organisation
und kulcureller Verinderung. Zudem
kénnen die Mafinahmen die cigene
Position im Versorgungswettbewerb
erheblich stirken: Vergiitungsmodelle
fur digitale Leistungen koénnen die
Geschiftsmodelle durch digitale Leis-

tungsbestandteile zusitzlich optimieren.
Blended-Care aus digitalen und analogen
Leistungen zeigt in Studien cine erh6hte
Ergebnisqualitit und ist iiber die Patien-
ten- und Einweiserbindung auch Garant
fur die Reputation durch Ergebnisquali-
titund somit eine gute Auslastung.
Diese Potenziale werden bislang in
der Digitalisierung der Kliniken noch zu
wenig adressiert und genutzt. Wir haben
im Folgenden die kritischen Faktoren fur
den zukiinftigen Erfolg im Versorgungs-
wettbewerb der Kliniken zusammenge-
fasst. Die Erkenntnisse basieren u.a. aus
der Ausgestaltung neuer Vergiitungs-
wege fir Digitale Gesundheitsanwen-
dungen im Auftrag des Bundesministe-
riums fiir Gesundheit, des Bundesamtes
fur Arzneimittel und Medizinprodukte
und unzihligen Anbietern digitaler
Leistungen aus allen Leistungsbereichen
sowie verschiedenen Vernetzungsprojek-
ten zwischen ambulanten und stationi-
ren Leistungserbringern und Kostentri-

gern.
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ROI von Erfolgsfaktoren im klinischen Umfeld

Die Férderung fokussiert in der Regel die
operative Umsetzung technischer Mafi-
nahmen. Die drei strategischen Fakto-
ren sind jedoch der Punkt, bei dem tiber
Fordermafinahmen hinweg der grofite
Mehrwert entsteht. Diese kritischen Fak-
toren stechen oft zu wenig im Fokus des

Klinikmanagements.

Kritischer Erfolgsfaktor
»Hybride, integrierte
Versorgung*

Die Interaktionspunkte von Patient:innen
mit Arzt:innen, Therapcut:innen und
Pflegekriften verlagern sich zunechmend
in den digitalen Raum und damit oft
auch zeitlich in einen Bereich deutlich
vor der Aufnahme und nach der Ent-
lassung. Die bisher gesetzten Grenzen
zwischen ambulanten und stationiren
Leistungen verschwimmen dadurch
zusehends und miissen neu definiert bzw.
besetzt werden - die Digitalisierung ver-
bindet mit zuweisenden oder empfan-
genden Arzt:innen.

In der Rehabilitation konkurrie-
ren bereits etablierte analoge Akteure
wie Physiotherapeut:innen mit ,digita-
len Dienstleistern” auf Basis von Apps,
DiGA (Digitale Gesundheitsanwen-
dungen) und telemedizinischen Leis-

tungen. Mit der Einfuhrung von DiPA

(Digitale Pflegeanwendungen) in die-
sem Jahr erwarten wir auch in der Pflege
eine Aufweichung der Grenzen zwischen
ambulanten, stationiren und digitalen
Leistungen.

Eine sektoriibergreifende Positio-
nierung von Kliniken, die bisher durch
Zukiufe im ambulanten Bereich wie
Medizinischen Versorgungszentren
(MVZ) und Rehabilitationseinrichtun-
gen mit stationiren oder ambulanten
Anbietern erfolgte, kann nun auch digi-
tal und vor allem tberregional erfolgen.
Dadurch erweitert sich nicht nur die
Wertschopfungskette der einzelnen Kli-
nik: Es entstehen vielmehr regionale und
tiberregionale Versorgungscluster, deren
zukiinftige Marktmacht zunehmend
durch die Akzeptanz digitaler Leistungs-
bestandteile geprigt ist und deren Erfolg
zunchmend den Prinzipien der Plattfor-
mokonomie und weniger den Prinzipien
des klassischen regionalen Versorgungs-
wettbewerbs unterliegt.

Fur das Krankenhausmanagement
ergeben sich hieraus fir die Unternch-
mens- und Digitalstrategie folgende
Leitfragen, von denen Erfolg und Miss-
erfolg der Digitalisierung der Klinik und
die Position im Konsolidierungswettbe-

werb abhingt:

Grundkonzeption hybrider Versor-
gung: Wie ist das optimale Verhilt-
nis zwischen menschlich und digital
erbrachter Versorgungsleistung, wo
erganzt, ersetzt oder integriert das
Digitale die bestehende Versorgung?
Differenzierung nach Indikationen/
Fachgebieten: Wie differenziert sich
hybride Versorgung nach Stationen
und Indikationen, wie nach Klinik-
typen wie z.B. Basisversorgung, Zen-
tren und Maximalversorgern?
Integration von Versorgung: Wie
kann die digitale Leistung mit der
Pri- und Poststationiren Versor-
gung und dem Gesundheitshandeln
der Patient:innen integriert werden?
Kann es eine gemeinsame, optimierte
Ergebnisverantwortung geben?
Vergiitung digitaler Leistungen: Wie
kénnen digitale Leistungen einzeln,
im Kontext der Pauschalen oder
tibergreifend erfolgsabhingig vergii-
tet werden?

Positionierung im Konsolidierungs-
wettbewerb: Wie kann die hybride
Versorgung dazu beitragen, die Kli-
nik im regionalen Wettbewerbsum-
teld mittelfristig erfolgreich zu posi-

tionieren?
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Kritischer Erfolgsfaktor ,Methoden,
Organisation und Kultur*

Gerade in komplexen, IT-lastigen Projekten haben sich agile
Vorgehensweisen als besonders wirksame Umsetzungsformen
erwiesen. Diese stehen jedoch i.d.R. im Gegensatz zu iiber-
wiegend hierarchischen Organisationsstrukturen und patri-
archalischer Kultur in vielen groflen Organisationen wie auch
Kliniken. Die hieraus entstehende Reibung fihrt hiufig zum
Misserfolg. Ein gezielter Organisations- und Kulturwandel hin
zu einer skalierbaren agilen Organisationsform hat sich hier als
besonders effektiv erwiesen.

Die kontinuierliche Verbesserung und Weiterentwicklung
ist im Kontext von Digitalisierung ein Garant fur ein dauerhaft
wirksames Umsetzungsprinzip. Dabei ist die Etablierung ent-
sprechender Prozesse mehr als nur die Umsetzung und Erfiil-
lung der Anforderungen aus dem Qualititsmanagement nach
ISO 9001. Ausgehend von IT-Projekten werden immer mehr
Projekte und Vorhaben mittels agiler Methoden durchgefihrt
— auch auflerhalb der IT. Die Entwicklung aus der Patienten-
perspektive ist hierbei eines der zentralen Prinzipien, zudem
die Perspektive aller weiteren relevanten Nutzer:innen, d.h.
arztlichem und nicht-drztlichem Personal . Diese Perspektive ist
essenziell fir die Akzeptanz und den Erfolg von digitalen und
hybriden Versorgungsangeboten.

Wesentlich fiir das Gelingen im Unternchmen ist die Ver-
inderung des Selbstverstindnisses der Mitarbeiter:innen und
Teams hin zu einer Verantwortungsiibernahme tiber den gesam-
ten (Versorgungs-)Prozess. So ist es entscheidend, die Rolle der
arztlichen oder pflegerischen Leitung stirker in eine Rolle als

Process /Product owner zu entwickeln und Teams erweiterte

"
J‘ l‘

Transparenz und Entscheidungsbefugnis in der Ausgestal-
tung zu geben. Alle damit verbundenen Aspekte — vom Ein-
satz analoger bis digitaler Leistungen, Mitarbeiter:innen- und
Kundenzufriedenheit, Ergebnisqualitit sowie Vergiitung und
Geschiftsmodell - sind hier potenzieller Teil der Teamverant-
wortung. Es braucht ein neues Verstindnis von Transparenz
und Verantwortung, die Verantwortung fur Erfolg, Identifika-

tion mit der Arbeit und Attraktivitit als Arbeitgeber fordert.

Die Leitfragen lauten dabei:

B Skalierbarkeit & Agilitit: Wie kann eine skalierbare, agile
Arbeitsweise mit hierarchischen Managementstrukturen
produktiv verbunden werden?

B Eigenverantwortung: Wie kann eine von patriarchalischer
Fihrung geprigte Unternchmenskultur hin zu mehr Trans-
parenz und Eigenverantwortung entwickelt werden?

M Patientenzentrierung: Wie kann die kontinuierliche Ver-
besserung stirker an der Zufriedenheit und der Versor-
gungsqualitit fiir die Patient:innen ausgerichtet werden?

B Nutzerakzeptanz: Wie konnen Verbesserungen entstehen,
die fiir alle Anwender:innen einen tiglich spiirbaren Mehr-
wert in der Zusammenarbeit bieten?

B Kritischer Erfolgsfaktor ,Programm-, Projekt- und Chan-
gemanagement"

B Der Rollout von IT erfolgt tiberwiegend in auf IT-Pro-
dukte bezogenen Projekten. Die Anzahl der Férderschwer-
punkte des KHZG erfordert eine Fiille solcher Projekee, die
sinnvoll in einem iibergeordnetem Programmanagement

gebiindelt werden kénnen.
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Titelthema

Zentrale Herausforderung ist hierbei die Vermittlung zwischen
verschiedenen Stakeholdern wie u.a. den Linienfunktionen aus
Management- und Gesellschafterstrukeur, den Stationen der
verschiedenen Fachrichtungen sowie der Verwaltung. Zudem
kommt der Einbindung externer Akteure wie Zuweisern und
nachbehandelnden Einrichtungen eine zunchmend hohere
Bedeutung fiir die Versorgungsprozesse zu. Und im Rahmen der
Foérderung stchen zudem Vergabeverfahren und das Manage-
ment von IT-Dienstleistern ebenfalls als zentrale Aufgaben
an. Allein aus der komplexen Stakeholder-Struktur ergeben
sich verschiedene erhebliche Risiken u.a. in der Akzeptanz der
Mafnahmen.

Gleichzeitig bestehen auf allen Seiten knappe Mitarbeiter-
ressourcen - einerseits auf der Verwaltungsseite in den klassi-
schen IT-Abteilungen und andererseits operativ auf den Stati-
onen bei drztlichem und pflegerischem Fachpersonal. Zudem
erfordert die Umsetzung des KHZG den Ausbau der Digitali-
siecrungskompetenzen auf beiden Seiten, wie z.B. die kurzfris-
tige Einfihrung agiler Methoden und speziellem Fachwissen.
In Summe ergeben sich so erhebliche Projektrisiken aus der
Anzahl der Stakeholder, knappen personellen Ressourcen sowie

erheblichen zeitlichen und methodischen Anforderungen.

Die Leitfragen in diesem Kontext sind:

B Technischer Projektzuschnitt: Wie ist der Zuschnitt der
einzelnen technischen Maffnahmen (Férdertatbestinde)
und deren Rollout in Projeke- und Programmstrukeur?

B Versorgungsinhaltlicher Projektzuschnite: Wie ist der
Zuschnitt der versorgungsinhaltlichen Mafinahmen der
hybriden, integrierten Versorgung?

M Changemanagement als Grundprinzip: Wie wird der Wan-
del tber stufenweise Pilotierung und Rollout von techni-
schen und versorgungsinhaltlichen Maffnahmen sowie die
optimierte Verzahnung zwischen Verwaltung, Versorgung

und Projekten iiber ein skaliertes, agiles Vorgehen gestaltet?

Kritischer Erfolgsfaktor ,,Digitale Vernetzung,
IT-Lieferfahigkeit & Flexibilitat*

Die in der Regel monolithische Struktur markegingiger KIS-
Systeme und die Vielzahl angeschlossener Subsysteme (Archiv,
RIS/PAC; LIS & Co) ist ein zentrales Hemmnis fiir Innovation
in Kliniken. Die Grundarchitektur dieser Systeme bietet hiufig
zu wenig Flexibilitit, die Liefergeschwindigkeit in Rollout und
Customizing sind zu lang und die Kosten fiir Anderungen sind
zu hoch.

Um Effizienz, Innovationsfihigkeit und Flexibilitdt her-
zustellen, liegt der Zugang in einer flexibleren, modularen
IT-Architekeur. Hier hat sich der Ansatz cines ,System of
Reference® als besonders produktiv erwiesen: Eine flexible
Zwischenschicht ermoglicht es, verschiedene andere Systeme
anzubinden. Neue, innovative Anwendungen konnen modular

einfacher integriert werden und/oder potenziell durch bessere

Anwendungen (best of breed) ausgetauscht werden. Dies kann
die Nutzung von Komponenten wie Patientenportal, Gesund-
heitsanwendungen und Telemedizinsysteme fiir digitale Leis-
tungserbringung erleichtern. Zudem konnen die externen
Systeme die Anbindung an Fachanwendungen der TT und ggf.
dariiber hinaus erforderliche Vernetzungsplattformen zur sek-
toriibergreifenden Integration von Versorgung ermoglichen
(Technologie als Enabler fiir eine erfolgreiche Versorgung).

In einer solchen Zielarchitektur liegt der Schlissel, um die IT-
Licferfihigkeit und die Innovationsfihigkeit optimal zu gestal-
ten — sowohl fir klassisch analoge Versorgung als auch fur

Telemedizin und digitale Versorgung.

Karsten Kndppler ist Experte und Berater mit dem fachlichen
Schwerpunkt Gesundheits- und Versorgungsmanagement sowie
Gesundheits-IT und einem funktionalen Schwerpunkt u.a. in
Forschung, Innovation, Strategie, Projekt- und
Unternehmensentwicklung sowie Marktzugang.

Daraus ergeben sich folgende Leitfragen:

B Flexible Grundarchitektur: Wie kann die Grundarchitek-
tur in der Klinik fiir Flexibilitit und Innovationsfihigkeit
aufgestellt werden — wie sehen Bestandsarchitekeur, Ziel-
bild und Migrationsplan aus?

B Sckeoriibergreifende Vernetzung und Plattformen: Wie
kénnen die Fachanwendungen der TI produktiv eingesetzt
werden und welche weiteren Plattformen sind fiir die dar-
iiber hinaus erforderlichen Funktionsbereiche wie Prozess-
integration mit vor- und nachgelagerten klassischen und
digitalen Leistungserbringern sinnvoll?

B Digitale Anwendungen: Welche Funktionen werden zur
Lieferfahigkeit digitaler Leistungen benétigt, welchen sind
Inhouse u.a. iiber Patientenportale herstellbar und welche
als Zukauf fertiger Losungen? Wie erfolgt die Zusammen-
arbeit zwischen IT-Management und medizinischer, pflege-
rischer Leitung sowie sonstiger Verwaltung?

B Datennutzung und KI: Wie kann eine optimale interne
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Datenhaltung in Kombination mit der schrittweise ausge-
weiteten ePA-Anbindung gestaltet werden und die Nut-
zung der Daten u.a. iiber KI gestaltet werden?

B IT-Security und Datenschutz: Wie kann das Management
von Datenschutz und IT-Security an eine zunehmend dyna-
mische IT-Landschaft angepasst werden?

B Medizinprodukteregulierung: Wo und wie erfolgt die Pri-
fung von Risiken und Haftung bei digitalen Leistungen im
Kontext der Medizinproduktezulassung und ggf. erforder-
lichen Anforderungen fiir Qualititsmanagement bei Kon-

zeption und Erbringung digitaler Leistungen?

Thies Eggers arbeitet bei _fbeta als Senior Experte und drztlicher
Berater mit Schwerpunkt auf medizinischen Versorgungsprozes-
sen, Innovation, Telematik und Projektmanagement.

Zusammenfassung

Je nach Krankenhaustyp - von Basisversorgung tber Zent-
rum bis hin zum Maximalversorger — und je nach Fachbereich
bzw. Indikation haben sich in den letzten Jahren einige Good
Practises und erfolgreiche Musterstrategien herausgebildet. Sie
geben Antworten zu den Erfolgsfaktoren und entsprechenden
Leitfragen.

Erfolg im Konsolidierungswettbewerb - unter der Auflage
und der aktuellen Forderung der Digitalisierungsgesetzgebung
- gelingt, wenn man die Strukturférderung nicht nur als techni-
sche Mafinahme versteht (d.h. Einkauf und Rollout von Kom-
ponenten), sondern die genannten strategischen Fragen fiir das

jeweilige Haus beantwortet.
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Tillman Vatter ist Berater bei _fbeta und ist spezialisiert auf die
Themen Organisationsentwicklung, Change Management sowie
Prozessoptimierung und KVP, Kennzahlensysteme, Leadership und
Lean Management.

Der Erfolg liegt sicher nicht darin, die Minimalanforde-
rungen des Gesetzgebers zu erfiillen und Strafen zu verhindern.
Der Erfolg liegt darin, ein neues hybrides Leistungsangebot
und somit die ideale Kombination aus analogen und digitalen
Leistungen, sowie deren Vergiitung in den relevanten Stationen
schrittweise zu etablieren. Die Aufgabe ist in Summe komple-
xer als die Aufgaben in der Leitung von Klinikverwaltung und
Versorgung, die bislang an vielen Stellen gelebt wurden. Ganz
sicher werden dabei einige der genannten Erfolgsfaktoren und
Leitfragen bisherige Vorgehensweisen, Rollen und Kultur sub-
stanziell in Frage stellen und das mag einige vor der Aufgabe
abschrecken. Erfolg hat, wer sich dieser Aufgabe aktiv stelle und
sein Haus schrittweise zu einer entsprechenden Neuaufstellung
fithre. Erfahrungen, Fachwissen, Methodenwissen und Muster-
strategien liegen hierfir vor.

Gerade in der Zeit bis zur Bewilligung von Fordergeldern
oder Abschluss von Vergabeverfahren ist auch Zeit fir Digitali-
sierungsstrategie, Planung und Konzeption eine der wichtigsten
Aktivititen. Die hier eingesetzten Mittel sind nicht unbedingt
direke forderfihig, daher aber auch in der Regel nicht ausschrei-
bungspflichtig. Gerade hier kann mit relativ geringem Aufwand
der Nutzen der spiter geforderten technischer Mafinahmen fiir

das eigene Geschiftsmodell maximal genutzt werden.




Das Gesundheitswesen

im digitalen

Zeitalter

Die digitale Transformation erfordert eine Vernetzung liber die Klinikgrenzen hinweg, sowie den
Austausch von Daten und Informationen. Neben dem anhaltenden Preisdruck fiir Medikamente,

verdandert vor allem die fortschreitende Digitalisierung die Medizin. Digitalisierung betrifft nicht nur

Krankenhduser, sondern alle Unternehmen der Branche — Pharma, Healthcare, Biotech und Life Science.
Von Susanne Kluka, Content Marketing Specialist DACH, Objectivity GmbH

Ein Antreiber fir die Digitalisierung war gewiss die Covid-
19-Pandemie und Krankenhiuser und andere Dienstleister im
Gesundheitswesen mussten sowohl interne als auch externe
Prozesse neu iiberdenken. Anstatt nur ein Softwaretool fiir
bestehende Prozesse zu implementieren, wird beobachtet, dass
in Technologien investiert wird, um eine digitale Transfor-
mation in allen Bereichen zu erméglichen. Hierzu zihlen die
Datenanalyse, Kundenmanagement (CRM) und individuelle
Software fur die virtuelle Pflege, medizinische Diagnostik und
das bildgebende Verfahren. Laut einer Studie von Roland Ber-
ger, wird das Marktvolumen fiir digitale Produkte und Dienst-
leistungen bis 2025 bereits auf bis zu 57 Milliarden Euro in
Deutschland und auf rund 232 Milliarden Euro in Europa
steigen. Gartner prognostiziert, dass die weltweiten Ausga-
ben im Gesundheitswesen in Sachen IT 162,8 Milliarden US-
Dollar bis 2025 erreichen werden - wobei der Schwerpunkt auf
kinstlicher Intelligenz, Daten und Analysen sowie virtueller
Pflege liegt. Die Digitalisierung schafft nicht nur neue Dia-
gnostik- und Behandlungsméglichkeiten und personalisiert
die Medizin. Die Kommunikation zwischen Arzt und Patient
wird erleichtert und eine transparente Sicht auf die Behand-

lung erméglicht. Versorgungsliicken durch Personalmangel

kénnen somit geschlossen werden und unnétige Arztbesuche
vermieden werden. Insgesamt sind die technologischen Trends
extrem vielfiltig und umfassen neue Kommunikationsmoglich-
keiten wie die Telemedizin, Biotech und Nanotechnologie, als
auch innovative Entwicklungen in den Bereichen Pharma und
Medizintechnik. Dieser Artikel gibt einen Einblick in die Top-

Trends der digitalen Transformation im Gesundheitswesen.

5 Top Trends
1. Digitalisierung im Medizinbetrieb

Ein ganz entscheidender Punkt war die elektronische Patiente-
nakte, allerdings bedeutet Digitalisierung im Medizinbetrieb
nicht nur weg von Stift und Papier, wenn es um Patientendaten
geht und die Ausstellung von Rezepten. Digitalisierung kann
viel mehr bewirken, z. B. in der Administration: Die Verwen-
dung digitaler Dienstpline in Krankenhiusern oder spezielle
Apps fur Klinikpersonal. Die Digitalisierung ist der wesentliche
Schritt zu allen weiteren Initiativen und Innovationen, egal in
welcher Branche. Ziel ist es das Gesundheitswesen im Ganzen
miteinander zu vernetzen — von den Arzten und Physiothera-
peuten, iber die Krankenhiuser und Apotheken, bis zu den

Krankenkassen.
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2. Data-Driven E-Health

Nach der Digitalisierung, ist wichtig
zu wissen, wie Daten effizient genutzt
werden kénnen. Data-Driven E-Health
bedeutet neue Méglichkeiten in der
personalisierten Medizin, der Priventiv-
medizin, dem Management chronischer
Krankheiten sowie der Teleiiberwachung
und dem Management von Patienten mit
implantierten Geriten. Die reichhalti-
gen Daten gelten als Lupe, um mensch-
liches Verhalten im groflen Mafistab zu
untersuchen und véllig neue Fragen zum
Zusammenspiel von Verhaltensmustern

und Gesundheit zu stellen.

3. Kiinstliche Intelligenz & loT

Vor allem eréffnen digitale Technologien
wie die kiinstliche Intelligenz (KI) und
IoT (Internet of Things) neue Méglich-
keiten in der Gesundheitsversorgung. KI
bietet ein breites Anwendungsgebiet im
Gesundheitswesen und birgt das Poten-
zial, Wissen und Prozesse grundsitzlich
zu verindern und zu verbessern. KI-Sys-
teme erleichtern die Diagnostik, Uber-
wachung sowie Pravention verschiede-
ner Erkrankungen. Laut Roland Berger
kénnen kinftig 20 % der medizinischen
Leistungen durch KI ersetzt werden,
rund zwei Drittel aller Umsitze werden
mit digitalen Therapien erzielt. Der oben
genannte Data-Driven-Ansatz und KI
sind kaum noch voneinander zu trennen.
Dazu gehéren auch die Entwicklung
neuer Wirkstoffe und Medikamente,
aber auch die Auswertung und Nut-
zung gesundheitsbezogener Daten und
der Einsatz digitaler Technologien bei
Fertigungsprozessen und Zulassung von
Arzneimitteln. Hier hat Objectivity sei-
nem Kunden, LifeArc, mit einem hoch-
modernen neuronalen Netzwerksystem
geholfen, das in der Lage ist schwierige
Datensitze zu verarbeiten.
Kommunikation ist ein ganz wichti-
ges Thema und bezicht sich wieder auf
dic Vernetzung des Gesundheitswesens.
Im Krankenhaus gehéren dazu sprach-

verarbeitende Systeme, die dem Arzt das
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Diktieren eines Befundes erméglichen.
Spracherkennungs-Software erkennt
die gesprochenen Worte und iibersetzt
sie automatisch in eine Textdatei. Der
Einsatz von Kiinstlicher Intelligenz hat
die Trefferquote bei der Spracherken-
nung erheblich verbessert. Dies bedeu-
tet, dass zusitzlich zur Digitalisierung
KI die Maglichkeit gibt, Prozesse zu
automatisieren und somit wird sehr viel
Zeit gespart, die wiederum fiir Patienten
genutzt werden kann. Kiinstliche Intel-
ligenz soll Arzte nicht ablosen, sondern

unterstiitzen.

4. Legacy-System
Modernisierung

Ein ganz wichtiger Punkt, der oft nicht
als Trend gesechen wird, ist die Moder-
nisierung der Legacy-Systeme, auch Alt-
systeme genannt. Es wurde digitalisiert
und automatisiert, aber viele der alten
Systeme unterstiitzen die Innovatio-
nen nicht, die z. B. cine Arztpraxis oder
ein Krankenhaus sich vorgenommen
hat. Auch kann die veraltete Datenver-
arbeitung problematisch im Hinblick
auf Einsicht und Softwaredokumenta-
tion im Sinne der DSGVO und anderer
Datenschutzbestimmungen sein. In vie-
len Legacy-Systemen wird nicht beriick-
sichtigt, dass Daten einfach, schnell
und direkt identifiziert, extrahiert oder
geldscht werden kénnen und meist sind

Sicherheitsliicken enthalten.

5. Der Fokus liegt auf dem
Kunden - Personalisierung

Anbieter miissen sich stirker als bisher
an den Wiinschen und Bediirfnissen
ihrer Kunden und Patienten orientieren
und diese konsequent zur Neuausrich-
tung nutzen. Mafigeschneiderte digitale
Prozesse, die Mehrwert und Entlastung

bringen sind gefragt.
So funktioniert

Digitalisierung

Von essenzieller Bedeutung ist die ausge-

wogene Kombination aus kurzfristiger,

\ V__|

mittelfristiger und langfristiger Planung.
Fir den Erfolg der digitalen Transforma-
tion ist es entscheidend, die langfristige
Vision sehr konkret mit kurzfristigen
Mafnahmen zu verknipfen. Digitali-
sierungslésungen entwickeln sich expo-
nentiell. Daher ist ein partnerschaftlicher
Ansatz von groflem Vorteil.

Objectivity mit Expertise in den
Bereichen Strategie, Technologie, Daten-
analyse und Umsetzung, zusammen
mit Branchenwissen kann eine partner-
schaftliche Beziehungen auf Augenhéhe
mit einem Krankenhaus eingehen, um
gemeinschaftlich die digitale Transfor-
mation voranzubringen. In Grofbritan-
nien haben wir gemeinsam mit der Gre-
ater Manchester Combined Authority
(GMCA) cine innovative Early Years
App auf den Markt gebracht. Sie wurde
entwickelt, um kleinen Kindern in der
Region einen besseren Start ins Leben zu
ermdglichen. Und fur diese App wurde
die GMCA mit dem Digital Public Ser-
vice Innovation of the Year Award 2021

ausgezeichnet.

Susanne Kluka, Content Marketing Specialist
DACH, Objectivity GmbH: ,Von essenzieller
Bedeutung ist die ausgewogene Kombination
aus kurzfristiger, mittelfristiger und
langfristiger Planung.”




Titelthema

Eine strategische Digitaltransformation
als Anreiz fur IT-Innovationen

Die Digitalisierung und die damit verbundene Transformation gerat zunehmend in den Fokus des
Krankenhausmanagements. Verantwortliche in Krankenhdusern haben erkannt, dass sich die IT
langst zum Geschaftstreiber entwickelt hat. Durch innovative digitale Technologien kénnen vor-
handene Gesundheitsleistungen besser und effizienter erbracht werden, wie dies zum Beispiel in
einigen Fachgebieten durch die kiinstliche Intelligenz erreicht wird. Andere Technologien bergen
sogar das Potential, das vorhandene Spektrum an Gesundheitsleistungen zu erweitern und neue

medizinische Leistungsformen anbieten zu kénnen. Von Nicole Ruprecht, Bereichsleiterin
IT/ Digitale Transformation beim Gesundheits- und Bildungskonzern SRH in Heidelberg.

Dies zeichnet sich bereits bei einigen
Anwendungsfillen der Telemedizin oder
durch die digitalen Gesundheitsanwen-
dungen (DiGA) ab. Derartige - teilweise
disruptive Innovationen - gilt es frith-
zeitig zu erkennen und zielgerichtet zu
ctablieren. Die digitale Transformation
wird dadurch zur Managementaufgabe
und nimmt als wichtiger Bestandteil der
Unternchmensstrategie Einfluss darauf,
wie und in welchen Bereichen die Digi-
talisierung vorangetrieben werden sollte.
Um das Management bei dieser Aufgabe
zu unterstiitzen, haben bereits vor allem
groflere Gesundheitseinrichtungen wie
Universititskliniken oder Krankenhaus-
verbiinde eine/n Chief Digital Officer
(CDO) oder Chief Transformation
Officer (CTO) etabliert. Beide Rollen
sind zwar nicht deckungsgleich, beriick-
sichtigen jedoch die verschiedenen Ebe-
nen der digitalen Transformation, inklu-
sive die der Einbindung und Befihigung
der Mitarbeiter:innen.
Gesundheitskonzerne wie etwa die
SRH, die sowohl Akutkliniken, Reha-
kliniken und Medizinische Versor-
gungszentren betreiben, verfolgen bei
der Bewertung von IT-Innovationen das
Ziel, die unterschiedlichen Sektoren der
Krankenversorgung und insbesondere
deren Zusammenspiel zu betrachten.
Gleiches gilt fiir die Entwicklung einer

Strategic zur digitalen Transformation.

Sektoreniibergreifend werden dabei
folgende Dimensionen beriicksichtigt
(siche dazu auch die Abbildung):
B die Verinderung der
Wertschopfungsstrukeur,
B dic Verinderung der
Organisationsstrukeur,
B dic Nutzung digitaler Technologien
und
B dic finanziellen Rahmenbedingun-
gen, als %crschnittsdimcnsion
Die Dimension ,Verinderung der Wert-
schopfungsstruktur® beschiftigt sich bei-
spielsweise mit der Frage, wie sich das
Verhalten von Patient:innen aufgrund
digitaler Technologien verindert und
wie sich dies auf bisherige und zukiinf-
tige Gesundheitsleistungen auswirke.
Dabei verhilt sich das stark regulierte
Gesundheitswesen natiirlich anders als
der freie Markt. Aus diesem Grund sind
auch regulatorische Entwicklungen zu
berticksichtigen. So hat es zum Beispiel
erst die Lockerung des Fernbehand-
lungsverbotes und die Genechmigung der
Vergiitung telemedizinischer Leistungen
ermoglicht, diese auch ergebniswirk-
sam anzubieten. Dies hat mehrere neue
Player auf den Gesundheitsmarke geru-
fen, wie etwa die Otto Group, die jungst
bekannt gab, cine mehrheitliche Beteili-
gung an dem Schweizer Digital-Health-
Unternchmen Medgate, welches inter-

national digitale Gesundheitsleistungen

inkl. telemedizinischer Beratung anbie-
tet, eingegangen zu sein.

Anbieter von Gesundheitsleistun-
gen missen sich frithzeitig entscheiden,
wie sie neue Technologien zur Verbesse-
rung der eigenen Leistungen einsetzen
wollen, oder ob sie auf neuen, technolo-
giebasierten Mirkten eine Rolle spiclen
wollen und welche Partnerschaften sie
gegebenenfalls cingehen miissen, um
diese Ziele zu erreichen. An derartigen
strategischen Unternehmensentschei-
dungen sollte sich die informationstech-
nische Ausstattung orientieren — ganz
im Sinne von: Digitalisierungsstrategie
follows Unternehmensstrategie, welche
wiederum die digitale Transformation
als integralen Bestandteil beriicksichtigt.
Diese Hcrangehenswcise schafft Anreize,
zielgerichtet in IT-Innovationen zu
investieren.

Krankenhausbetreiber miissen die
Entwicklung einer Strategie zur digitalen
Transformation mit all ihren Dimensio-
nen als einen kontinuierlichen Prozess
verstehen, der sich iiber die kommenden
Jahre fortsetzen wird. Nach dem Motto
»Think big, start small“ wird zunichst das
grofle Ganze grob geplant und nach und
nach gemif den cigenen Méglichkeiten
priorisiert und realisiert. Dabei wird
ausreichend Flexibilitit fiir neue Tech-
nologien eingerdumt und eine iterative

Anpassung des ,Big Picture” vorgesehen.
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Dimensionen der

Strategie zur digitalen Transformation

Veranderung der
Wertschopfungsstruktur

Wie verdndert sich das Kunden-
verhalten aufgrund digitaler
Technologien und wie wirkt sich
das auf die bisherigen Produkte
und Leistungen aus?

Mit welchen digitalen Technolo-
gien wird das aktuelle Produkt-
und Leistungsangebot erweitert?

Welche digitalen Technologien
flihren zu neuen Geschdafts-
feldern?

Finanzieller Rahmen

Veranderungen der
Organisationsstruktur

Zu welchen strukturellen bzw.
kulturellen Verénderungen fiihrt
die digitale Technologie?

Wer ist fUr die digitale
Transformation verantwortlich?

Wie kénnen digitale Kompetenzen
entwickelt werden?

Wie kann der einzelne Mensch
beim Transformationsprozess
begleitet werden?

Welchen Einfluss hat der digitale Wandel auf das Ergebnis?
Welche Investitionsmittel stehen zur Realisierung von digitalen Transformationsvorhaben zur Verfligung?

rrh

Nutzung digitaler
Technologien

Welche technologischen
Entwicklungen sind von zentraler
Bedeutung?

Wie groB ist die Bereitschaft
diese Technologien anzuwenden?

Wie lassen sich die Technologien
in der vorhandenen Infrastruktur
bzw. IT-Strategie einbinden?

SRH Gesundheit GmbH, in Anlehnung an T. Hess (2019). Digitale Transformation strategisch steuern. Springer Nature.

Dieses Vorgehen lasst auch die Integra-
tion von Innovationen zu, die sich aus
der Praxis heraus ergeben. Das SRH Kli-
nikum Karlsbad-Langensteinbach etwa
hat so der Hintergrundrufbereitschaft
mobilen datenschutzkonformen Zugriff
auf Bilddaten durch eine digitalisierte
radiologische Bildgebung ermdéglicht,
was eine Verbesserung in der Notfallver-
sorgung (insbesondere etwa bei Schlag-
anfillen) bedeutet. Das ausgewihlte
System erlaubt es, hochauflésend, sicher
verschliisselt und schnell radiologische
Bilddaten mit Arzt:innen in der Hin-
tergrundrufbereitschaft zu besprechen.
Dadurch wird das weitere Vorgehen zum
Wobhle des Patienten schneller entschie-
den und umgesetzt sowie Patientensi-
cherheit und Behandlungsqualitit weiter

verbessert.
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Innovationen dieser Art diirfen von
einer Big-Picture Transformationsstra-
tegic nicht gebremst werden, miissen
aber technologisch in die Gesamtstra-
tegie passen und sollten als Puzzlestein
verstanden werden. Eine sinnvoll gestal-
tete Mischung aus Bottom-Up und
Top-Down IT-Innovationsmanagement
sollte dabei als komplementirer Ansatz
verstanden werden. Die Rolle der IT
besteht in diesem Zusammenhang unter
anderem darin, fiir zukunftssichere,
moglichst herstellerunabhingige Struk-
turen zu sorgen, welche flexibel an neuen
Entwicklungen angepasst werden kon-
nen. Dadurch werden auch bei knappen
finanziellen Mitteln weiterhin IT-Inno-

vationen ermoglicht.

Nicole Ruprecht ist Bereichsleiterin

IT/ Digitale Transformation beim
Gesundheits- und Bildungskonzern SRH
in Heidelberg.




Fir Patienten und Klinik-Beschaftigte:
Das Patientenportal begleitet Nutzer digital
auf ihren gesamten Behandlungswegen

Digitale Services gehéren inzwischen zum Alltag und erleichtern alle Lebensbereiche. Auch im medi-
zinischen Umfeld werden die Angebote fiir Patientinnen und Patienten immer digitaler. So hat Helios
fiir seine ambulanten und stationdren Patientinnen und Patienten ein eigenes Patientenportal entwi-

ckelt und ausgerolit. Welche Vorteile und Funktionen das Patientenportal bietet, erkldrt Jan Schuster,

Helios Teamleiter eHealth und Projektverantwortlicher fiir das Helios Patientenportal.

Die Helios Kliniken nutzen bereits seit drei Jahren ein Patien-
tenportal. Der Grund fiir die Einfihrung ist schnell erklart:
Helios wollte seinen Patientinnen und Patienten einen bes-
seren digitalen Service und so mehr Transparenz innerhalb
der Behandlung erméglichen. Das Patientenportal bietet viele
Vorteile und schafft Unabhingigkeit. Die Patientinnen und
Patienten kénnen beispielsweise jederzeit und iiberall auf ihre
Befunde zugreifen und Termine einfach und bequem online
buchen.

Vor der Einrichtung eines Patientenportals miissen Klini-
ken und Praxen im ersten Schritt ihre Basisprozesse digitali-
sieren. Viele der Helios Kliniken arbeiten bereits nahezu voll-
standig digital. Das Patientenportal ist dann der nichste Schritt
in der Digitalisierung der klinischen Ablaufe. Die Einfihrung
des Patientenportals muss wiederum gut vorbereitet und die
Beschiftigten eingebunden werden. Helios setzt generell bei der
Einfithrung digitaler Tools auf cinen festen Ansprechpartner —
einen sogenannten Key User — in der jeweiligen Fachabteilung,
der die Kolleginnen und Kollegen schult und die Einfithrung
des Tools betreut. Wenn die Beschiftigten gut eingearbeitet

und tiber die Vorteile sowie den Grund fiir die Einfihrung der

neuen Anwendung aufgeklirt werden, stehen sie dem Prozess
auch aufgeschlossen gegeniiber. Bei jeder neuen digitalen Ein-
fihrung befragt Helios im Anschluss die Beschaftigten, ob sie
die Anwendung weiterhin nutzen wollen. Die Riickmeldun-
gen zum Patientenportal waren bisher immer positiv und die
Beschiftigten wollten die Vorteile der Anwendung nicht mehr
missen.

Die Patientinnen und Patienten nehmen das Angebot
zunehmend an. Bereits iiber 148.000 Nutzer haben sich im
Patientenportal registriert. Neben der Online-Terminbuchung
und dem Abruf der Unterlagen konnen die Patientinnen und
Patienten auf ihre individuellen Behandlungsinformationen
zugreifen und im Blick behalten — von der Aufnahme iiber ver-
schiedene Diagnosen und medizinische Mafinahmen bis hin
zur Entlassung. Eine Ubersetzungsfunktion erklirt zudem ver-
standlich, was Diagnosen wie Laryngopharyngitis oder Kardio-
myopathie bedeuten. Ziel ist es, das Patientenportal kontinu-
ierlich mit neuen Funktionen auszubauen, um die Patientinnen
und Patienten vor, wihrend und nach ihrer Behandlung digital

zu begleiten.
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Auch die Arztinnen und Arzte profitieren von dem Pati-
entenportal. Der bessere Informationsfluss entlastet von vielen
Telefonaten, die automatische Terminerinnerung hat die ,No-
Show-Quote” gesenkt — heifit: Die Patientinnen und Patienten
vergessen ihre Behandlungstermine seltener. Kinftig sollen die
Beschiftigten weitere Vorteile in ihrer tiglichen Arbeit durch
das Patientenportal erhalten: Vorab ausgefiillte Anamnesebo-
gen der Patienten sollen automatisch in die elektronische Pati-
entenakte eingespielt werden. Die Arztinnen und Arzte haben
so direkt Zugriff auf die Daten und miissen diese im Patienten-
gesprich nur noch validieren. Die kontinuierliche Weiterent-
wicklung des Patientenportals wird mit allen Beschiftigten, die
in den Behandlungsprozess involviert sind, erarbeitet. Aktuell
sind Check-in-Terminals und eine Uberleitungsplattform im

Gesprich. In zwei Rettungsstellen ist kiirzlich ein Pilotprojeke

mit einem Anamnese-Chatbot gestartet.

Helios hat das Patientenportal bereits in 50 der Insgesamt Jan Schuster, Helios Teamleiter eHealth und Projektverantwortlicher

89 Kliniken und vielen Medizinischen Versorgungszentren ein- fiir das Helios Patientenportal: ,Die kontinuierliche Weiterentwicklung
geﬁ'ihr t. Bis zum Ende des Jahres plant Helios den gesamten des Patientenportals wird mit allen Beschiftigten erarbeitet, die in den

Rollout des Patientenportals. Behandlungsprozess involviert sind.*

GL Gesellschaft fiir ifsldiie g liio:
Leben und Gesundheit derferienlage
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Titelthema

Patienten und digitale Transformation
im Gesundheitswesen

Die Ausgangslage fiir die nachhaltige, digitale Transformation mit aktiver Beteiligung der
Patient*innen ist gut, Fordergelder fiir innovative Projekte geben die richtigen Impulse.
Welche Aspekte zu einer flachendeckenden digitalen Transformation des Gesundheits-
wesens hinzu gehéren, erdrtert eine Gruppe von Autor*innen der AG CHI der GMDS

e.V. mit Blick auf Chancen und Projekte.

2019 schrieb die AG Consumer Health Informatics (CHI)
der GMDS eV. fiir das KH-IT Journal einen Artikel tiber die
~Versorgung in digitalen Lebenswelten® [1] Darin kam sie zu
dem Schluss, dass es an den digitalen Rahmenbedingungen und
Infrastrukeuren fehlt, um die Potenziale eines digitalisierten
Gesundheitswesens zu heben.

In der Zwischenzeit hat sich einiges getan: Seit 2021 haben
alle gesetzlich Versicherten Anspruch auf eine elektronische
Patientenakte (¢PA). Digitale Gesundheitsanwendungen
(DiGA) kénnen in der Regelversorgung eingesetzt werden; die
»App auf Rezept” wurde damit Wirklichkeit. Hierdurch wurde
auch ein Priif- und Abrechnungsprozess fiir digitale Interventi-

onen im Gesundheitssystem etabliert.

Chancen & aktuelle Projekte

Neben dem (hoffentlich spiirbaren) Effeke, dass durch Digita-
lisierung die Verwaltungsprozesse effizienter gestaltet werden,
kénnen Anwendungen wie DiGAs auch dazu beitragen, dass
sich Patient*innen aktiver an ihrer Versorgung beteiligen kon-
nen. Das Fithren cines Tagebuches wird chronisch Erkrankten
schon lange empfohlen, heute ist dies auch digital méglich [2]
Technologie kann hier zu einem Mittel des Patient Empow-
erment werden. Der weitere Vorteil: Daten werden nicht nur
erfasst, sondern automatisch (vor-) ausgewertet. Damit bietet
sich auch die Moglichkeit, den Einfluss individueller Parameter
auf Krankheitsverliufe zu untersuchen. So kénnten Korrela-
tionen erkannt werden, die fiir die eigene Therapie oder die
anderer Betroffener wichtig sein konnten. Sensoren konnen die
patientenseitige Dokumentation weiter erginzen. Das Projeke
KULT-SH am Universititsklinikum Schleswig-Holstein, Cam-
pus Kiel (3] zeigt dies an cinem telemedizinischen Szenario:
Im Rahmen ihrer Nachsorge miissen krebskranke Kinder und
Jugendliche hiufig das pidiatrisch-onkologische Zentrum auf-

suchen.

"
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Lea Brandl (Institut fiir Telematik, Universitit zu Liibeck)
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Dr. Jochen Meyer (OFFIS - Institut fiir Informatik e.V., Oldenburg)
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Abb. 1: Datenfliisse im KULT-SH-Projekt.

Dies bedeutet nicht nur eine zeitliche
Belastung und Alltagseinschrankungen;
ein weiterer kritischer Faktor ist das
erhohte Risiko von Krankenhausinfekti-
onen, die potentiell todlich sein konnen.
Um die Termine vor Ort zu reduzieren,
wurde eine modulare, interoperable
IT-Infrastruktur entwickelt, die CE-
gekennzeichnete medizinische Sensoren,
mobile Gerite, telemedizinische Anwen-
dungen und die personliche, einrich-
tungsiibergreifende Gesundheitsakee
(PEPA) kombiniert: Die Patient*innen
zeichnen Zuhause mit Hilfe von Sen-
soren Vitalparameter (Herzfrcqucnz,
Sauerstoffséttigung, Tcmperatur) auf.
Die Daten werden automatisch an eine
mobile Anwendungund anschlieffend an
die PEPA ibertragen. Die gleiche App
wird fiir den Videocall zwischen Arz-
tin/Arzt und Patient*in verwendet. Die
Patient*innen selbst, sowie alle an der
Betreuung Beteiligten, haben Zugriff auf
die in der PEPA gespeicherten Daten.
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KULT-SH zeigt, welcher konkrete,
biirgerernahe Nutzen in einem vollstin-
dig digitalisierten Versorgungsprozess
liegen kann. Noch einen Schritt weiter
geht das vom Bundeswirtschaftsmi-
nisterium gefdrderte Projekt Health-X
dataLOFT [4];

Bereitstellung, Nutzung sowie Kont-

Biirger*innen soll die

rolle der eigenen Daten in einem soge-
nannten Gesundheitsdatenraum ermég-
licht werden. Die Daten aus dem ersten
Gesundheitsmarkt — hochreguliert und
streng geschiitzt — und dem zweiten
Gesundheitsmarke - verteilt, heterogen
und oft in proprietire Systeme der Her-
steller eingeschlossen — sollen in einer
legitimierten, offenen und féderier-
ten ,dataLOFT“-Plattform integriert
zuginglich gemacht werden. Ziel des
Projektes ist die Entwicklung transpa-
renter, Cloud-basierter Gesundheitsan-
wendungen auf Basis der europiischen
Cloud-Infrastruktur GAIA-X.

Luisa Mejia (Institut fiir Medizinische Informatik
und Statistik, Sektion Medizinische Informatik der
Christian-Albrechts-Universitit zu Kiel und des
Universititsklinikum Schleswig-Holstein)
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Schlussfolgerung & Ausblick

Drei Jahre nach unserem Artikel ist die
gute Nachricht: Digitale, innovative Ver-
sorgungsangebote sind prinzipiell end-
lich im System und der Regelversorgung
angekommen. Die schlechte Nachricht:
Sie sind weder flichendeckend verbrei-
tet (ePA), noch sind sie in der breiten
Bevélkerung bekannt (DiGA). Dies zeigt
auch die ePA-Survey der AG CHI, die
aktuell noch ausgewertet wird [5] Der-
zeit finden keine 6ffentlich-sichtbaren
Informationskampagnen statt, die tiber
den Anspruch auf die ePA, die Moglich-
keiten einer DiGA aufkliren oder gene-
rell zur Akzeptanzforderung derartiger
Angebote beitragen kénnten. Diese Auf-
klarungsarbeit kann sicher nicht allein
von der eHealth-Community ausgehen,
wenn auch viele Enthusiast*innen, so
auch die GMDS, versuchen, die kom-
plexen Begriffe der Digitalisierung zu
erkliren (6],

Die oben beschriebenen Plattformen
(PEPA, ePA) konnen der erste Schritt zu
einer interoperablen Datenplattform
fiir (gespendete) Versorgungsdaten sein.
Health-X soll zeigen, dass es auch daten-
schutzkonform méglich ist, Daten des
primiren und sekundiren Gesundheits-
markts zu vereinen. Insbesondere den
Biirger*innen sollen hierbei die Mehr-
werte und Chancen aufgezeigt werden,
die in ihren Daten liegen. Die Ausgangs-

lage fir die nachhaltige, digitale Trans-

Abb. 2: Die Health-X Plattform und ihre Anwendungsfille.

formation mit aktiver Beteiligung der
Patient*innen ist gut, Fordergelder fur
innovative Projekte geben die richtigen
Impulse. Doch einmal mehr ist Skepsis
angebracht, ob eine flichendeckende
digitale Transformation des Gesund-
heitswesens auf diesem Weg moglich ist.
Nach unserer Beobachtung wird es nicht
ohne eine stirkere Sichtbarmachung des
burgernahen Nutzens derartiger Servi-
ces und Technologien gehen. Wenn dies
fiir uns in der eHealth-Community aber
auch das Gesundheitswesen als Ganzes
bedeutet, dass wir wohl noch besser ler-
nen miissen, nah am Menschen zu kom-
munizieren. Hierin und in der Weiter-
erforschung sicherer digitaler Angebote,
liegen die Herausforderungen denen die

Fachwelt sich als nichstes stellen muss.

Infobox AG CHI

Das Feld der Consumer Health Infor-
matics (CHI) beschiftigt sich mit Infor-
mationstechnologien, die es Individuen
ermdglichen, die eigene Gesundheit zu
gestalten. Die AG ist offen fiir Mitglieder
aus verschiedenen Bereichen und freut
sich tiber eine interdisziplinire Zusam-
mensetzung — eine Mitgliedschaft in der
GMDS ist nicht erforderlich. Besuchen
Sie uns gerne auf einem unserer Online-
Kanile (z.B. auf Twitter @gmdsCHI),
sannen Sie den QR-Code oder schreiben
Sie uns eine Mail (ag.chi@gmds.de).

Dr. Monika Pobiruchin (GECKO Institut,
Hochschule Heilbronn)
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Digitalisierung im Gesundheitswesen — nur mit
Strategie, IT-Sicherheit und Datenschutz

Schon lange wird das groBe Potential der Digitalisierung im Gesundheitswesen diskutiert.

Effizienzgewinne, Qualititssteigerungen und Verbesserungen der Versorgung in landlichen
Raumen sind nur einige der erhofften Verbesserungen. Obwohl das Thema seit mindestens
zwanzig Jahren auf der Tagesordnung steht, sind die Fortschritte in Deutschland minimal.
So wurde in den letzten zwei Jahren deutlich, dass bereits die einfache Zusammenfiihrung

statistischer Daten zu Krankheitsfdllen und Bettenbelegungen nur mit Verzégerungen und vielen

Medienbrilichen funktioniert. Von Bernhard C. Witt, fiir den Prasidiumsarbeitskreis Datenschutz
und IT-Sicherheit der Gesellschaft fiir Informatik e.V.

Deutschland im europdischen
Vergleich weit hinten

Bereits 2016 veroffentlichte die Euro-
piische Kommission eine Studie[l]
tiber den Stand der Digitalisierung im
Gesundheitswesen der Mitgliedsstaaten.
Schon damals gehorte Deutschland zu
den riickstindigsten Mitgliedsstaaten
im Bereich der elektronischen Gesund-
heitsdaten. Auch Linder mit féderalen
und komplexen Strukeuren im Gesund-
heitswesen waren erheblich weiter fort-
geschritten. Inzwischen sind zwischen
mehreren Mitgliedsstaaten grenziiber-

schreitende e-Rezepte moglich.
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Anfang Mirz iibergab die deutsche
Expertenkommission fiir Forschung und
Innovation der Bundesforschungsminis-
terin ihr Jahresgutachten[z] fur 2022.
Darin stellt sie fest, dass Deutschland
bei der Digitalisierung im Gesundheits-
wesen weit hinter anderen europii-
schen Landern zuriickliegt und in vielen
Benchmarks nur im unteren Drittel der

verglichenen Linder liegt.

IT-Sicherheit und Datenschutz
im Gesundheitsbereich
besonders wichtig

Daten und im Gesundheitswesen
genutzte IT-Systeme sind in zunehmen-
dem Maf3e attraktive Ziele fiir kriminelle
und auch staatliche Akteure. Damit
jedoch die Digitalisierung des Gesund-
heitswesens erfolgreich sein kann, ist das
Vertrauen der Biirger in den verlasslichen
Schutz ihrer Gesundheitsdaten von her-

ausragender Bedeutung.
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Der GI Prisidiumsarbeitskreis
Datenschutz und IT-Sicherheit hatte
in seiner Stellungnahme zum Gutach-
ten des Sachverstindigenrats zur Digi-
talisierung des Gesundheitswesens die
irrige Behauptung zuriickgewiesen,
dass Datenschutz ein Hindernis fiir
erfolgreiche Digitalisierung seil3]. Die
erfolgreichen Projekte in Nachbarlin-
dern Deutschlands zeigen, dass weder
Sicherheitsanforderungen noch Daten-
schutzregeln als Erklarung fiir die Verzo-
gerungen in Deutschland taugen. Eleke-
ronische Patientenakten sind bereits seit
Jahren in Frankreich, Belgien, Osterreich
und anderen Lindern im breiten Einsatz,
im Einklang mit der DSGVO. Auch Ver-
fahren zur Bereitstellung von Daten fiir
die Forschung sind in vielen Lindern
gingige Praxis.

Die Hindernisse in Deutschland
sind wohl eher in der insgesamt geringen
Digitalisierung, insbesondere im 6ffent-
lichen Bereich, und der unzureichenden
Ausfinanzierung ausreichend sicherer
Systeme und Technik im Gesundheits-
sektor zu sehen. Patientendaten-Schutz-
Gesetz (PDSG) und Krankenhauszu-
kunftsgesetz (KHZG) haben das nicht
wirklich auffangen konnen.

Das Gesundheitswesen verlangt das
Funktionieren von vielen Datenfliissen.
Dabei liegt der Fokus auf einem schnel-
len Zugriff und Austausch medizinischer
Information unter Datenhoheit des Pati-
enten als auch auf eine entweder zu epi-
demiologischen und wissenschaftlichen
Zwecken oder zu Abrechnungszwecken
erfolgende Verarbeitung. In einem derart
komplexen System ist eine Gesamtstrate-
gic unerlisslich, die fachliche, rechtliche
und technische Zielsetzungen zusam-
menfihrt und auch eine strategisch
orientierte Steuerung der Umsetzung
erlaubt.

Dabei miissen Anforderungen fur
Datenschutz und IT-Sicherheit bereits
frih in der Gestaltung der Systeme
berticksichtigt werden. Nachtrigliche
Anpassungen kénnen weder effektiv

noch effizient durchgefihrt werden.

Bernhard C. Witt (it.sec GmbH) fiir den Prisidiumsarbeitskreis Datenschutz und
IT-Sicherheit der Gesellschaft fiir Informatik e.V.

Klarstellungen der zustindigen Auf-
sichtsbehoérden sollten eher als Chance
zur Beschleunigung und Verbesserung
des Projektes begriffen werden.

Die Zuordnung der Haftung fir
den Betrieb des Konnektors an dessen
Anwender in den Arztpraxen anstatt der
nach den Prinzipien des Datenschutz-
rechts verantwortlichen Stellen, ist
abwegig. Solche Regelungen im neuen
§ 307 SGB V geniigen weder dem
Rechtsstaatsprinzip des Grundgesetzes
noch den europarechtlichen Vorgaben
der DSGVO. Der neu gewihlte Bundes-
tag wire daher gut beraten, diesen Fehler

zeitnah zu korrigieren.

Bundesregierung muss
Strategie und Steuerung
entwickeln und umsetzen

Die Gesellschaft fiir Informatik (GI)
hat knapp hundert Tage nach Amtsan-
tritt der neuen Bundesregierung cine
Einschitzung des Koalitionsvertra-
ges auf Basis ihrer vor der Wahl aufge-
stellten Forderungen veroffentliche[4].
Fiir den Themenbereich IT-Sicher-

heit und Datenschutz als auch zum

Gesundheitswesen wurden demnach
zentrale Anliegen nur zum Teil konkret
und umsetzbar adressiert. Hier besteht
daher Handlungsbedarf.

Zustindige Akteure sollten den
Neuanfang nutzen, um eine umfas-
sende Strategie und Strukturen zu deren
Umsetzung zu entwickeln, so dass das
Gesundheitswesen angemessen in der
Gesamtstrategie zur Digitalisierung in
Deutschland eingebettet wird. Globalen
Trends, die zunchmend nationale Spiel-
raume einschrinken, ist gezielt entgegen
zu wirken und fiir eine ausreichende
Finanzierung in sichere Systeme und

Medizintechnik zu sorgen.

[1]hteps://ec.curopa.cu/health/other-pages/
basic—pagc/ovcrvicw~national—|aws—clcctronic—
health-records-eu-member-states-2016_de
[2]heeps://www.c-fide/filcadmin/Asscts/
Gutachten/2022/EFI_Gutachten_2022.pdf
[3]heeps://pak-datenschutz.gide/beitrag/
datcnschutz»und»it»sichcrhcit»im»gcsundhcits»
wesen-unverzichtbar-1
[4]hceps://gide/meldung/gi-ordnet-koaliti-

onsvcrtrag-ein
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AMEOS-Gruppe: vom DigilLab zu
KHZG-konformen Einrichtungen

Faxgerdte gehoren zur Grundausstattung und der EDV-Beauftragte darf nicht fehlen im Haus —
man kénnte manchmal denken, das Gesundheitswesen hatte die Jahrtausendwende verschla-
fen. Richtiger ist aber: die Politik hat Investitionen in die IT-Infrastruktur und -Systeme (iber ihre
Verpflichtung der 6ffentlichen Férderung lange Zeit versaumt. Die Covid-19-Pandemie brachte
dies deutlich zum Vorschein. Doch wie all diese vielen Herausforderungen angehen, die so
nétig sind? Wo ein Projekt wichtiger als das andere erscheint, neue regulatorische Anfor-
derungen direkt nahen und das Postfach vor Anfragen iiberquillt? Wo eine hundertképfige
Taskforce nétig ware, die sich drei Jahre nur um diese Projekte kiimmert — das Geld aber nicht
mal fiir einen Bruchteil dessen ausreicht? Antworten von Dagmar Wawrzyczek,

Senior Mitarbeiterin Unternehmenskommunikation, AMEOS Gruppe,
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Die AMEOS Gruppe hat die Vielfalt der Projekte in sechs Siulen gegliedert. Diese sind gleichzeitig die wesentlichen Bausteine
des AMEOS ,,BluePrint“ Klinikums.

Wihrend Business Cases der IT-Systeme sich in der Vergan- »DigiLab® der AMEOS Gruppe

genheit augenscheinlich hiufig nicht rechneten, da Prozess-
kosten schwer zu beriicksichtigen waren, und daher gemeinhin
als direkte Konsequenz nur die allerndtigsten Investitionen
getitigt wurden, verindert das Krankenhauszukunftsgesetz
(KHZG) diesen Zustand nun endlich. Die Anerkennung dieses
wichtigen strategischen Bereichs fir die Krankenhiuser durch

die Politik ist ein guter Schritt.
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Aus Sicht der AMEOS Gruppe cin lingst iiberfilliger — bereits
2017 initiierte die Gruppe ihr Digilab zur Entwicklung einer
gruppenweiten Digitalisierungsstrategie. Beteiligt daran waren
Mitarbeitende aus verschiedensten Fachbereichen. Von kon-
kreten internen Ablaufen und Strukturen ausgehend wurden
digitale Losungen entwickelt, mit deren Hilfe die Abliufe vor

Ort einfacher und besser strukturiert werden kénnen.
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Die AMEOS Gruppe hat die Vielfalt der Projekte in sechs
Saulen gegliedert. Diese sind gleichzeitig die wesentlichen Bau-
steine des AMEOS ,BluePrint® Klinikums — der systemseitige,
umfassende Standard soll bis 2025 allen Standorten zur Verfii-
gung stehen.

Neben solchen Projekten, die den Aufenthalt fiir die Pati-
entinnen und Patienten in der Einrichtung einfacher machen,
wie Patientenportale, elektronische Rezepte und Terminverein-
barungen oder digitales Entlassmanagement, sicht die AMEOS
Gruppe cin grofles Potential in der Verbesserung der Prozesse
innerhalb des Krankenhauses. Schlieflich zeigt sich im beruf-
lichen Alltag, dass édrztliches Personal mehr als ein Drittel der
Arbeitszeit mit Aufgaben verbringt, fiir das es nicht hitte Medi-
zin studieren miissen. In der Pflege betrigt der Anteil immerhin
rund ein Viertel der Zeit, der fiir nicht-fachbezogene Aufgaben
aufgewendet wird. Wir haben es somit mit einer grofien Menge
Arbeitszeit zu tun, die fir Tatigkeiten aufgewendet werden, die
nicht unmittelbar der Gesundheitsversorgung zugutekommen.
Hier kann die Digitalisierung uns gute Dienste leisten. Wenn
die Patientenakte digital zur Verfiigung steht, statt dass sie
lange gesucht werden muss, weil sie jemand verlegt hat. Wenn
die Arztin nicht eine Stunde benétigt, um einen MRT-Termin
fir ihren Patienten zu organisieren oder der Pfleger direkt ein
freies Bett findet statt lange zu suchen. Dies sind die prozes-
sualen Vorteile, die sich direke zeigen und nicht nur schones
Beiwerk der digitalen Entwicklungen sind.

Ein zentrales Thema beim KHZG ist die Interoperabilitit
der Patientendaten, insbesondere vor dem Hintergrund der
intersektoralen Versorgung. Daran arbeitet AMEOS bereits
seit 2019. Wir fihren eine zentrale IHE-basierte Datenplatt-
form ein, in der alle Patientendaten gespeichert werden. Die
Entscheidung fiel dabei auf eine SaaS-Losung mit einem Indus-
triepartner, bei der wir die Entwicklung der Plattform in einer
strategischen Partnerschaft unterstiitzen. Dies ermoglicht es

uns, unsere Bedirfnisse einzubringen.

Sparringpartner
In der AMEOS Gruppe sind die Organisationsentwicklung,

die in die Hauptverantwortung der Umsetzung der Digitali-
sierungsstrategie steht, die IT-Services, die einen groflen Teil
der umsetzenden Ressourcen zur Verfugung stellt, sowie die
Medizinentwicklung als Prozessowner der medizinischen Pro-
zesse, zu Sparringpartnern zusammengewachsen. Wihrend bei
Themen wie Infrastruktur und I'T-Sicherheit die Expertise klar
bei den IT-Fachleuten liegt, kann das Team der Organisations-
entwicklung vor allem Fachkompetenzen im Projektmanage-
ment einbringen. Die Medizinentwicklung konzentriert sich

auf ihre Expertise, nimlich die Optimierung der medizinischen

Prozesse, wodurch versteckte Potentiale gefunden werden. Die
AMEOS Gruppe hat beispielsweise cine ganze Stelle geschaffen,
die sich nur um das Change Management in den Einrichtungen
kimmert — denn zu allererst muss die Digitalisierung in den
Kopfen stattfinden, erst dann ist die Einfithrung neuer Appli-
kationen oder Software sinnvoll. Die Mitarbeitenden miissen
mitgenommen werden auf diesem Weg. Andernfalls zerstoren
Frust und Uberforderung der Mitarbeitenden schnell jedes
noch so gut durchdachte Business Case.

Vor allem aber ist die Digitalisierung ein Vorgang, der sich
in den Koépfen aller Mitarbeitenden in den Klinika abspielt.
Insofern handelt es sich um eine echte Fithrungsaufgabe, sei es
auf der Ebene des Managements, der Chefirzte, Pflegedirektion
oder Stations- und Bereichsleitungen. Die Gruppe kann noch
so gute Expertise zur Verfugung stellen, gelebt wird Digitalisie-
rung vor Ort. Alle Fihrungskrifte gemeinsam mit allen Mitar-
beitenden leben Digitalisierung immer mehr tagtiglich. Dabei
gibt es natiirlich immer wieder Spannungen zwischen zentra-
len und dezentralen Bereichen, denen aber mit gemeinsamer
Fokussierung auf das Ziel begegnet werden muss.

Das Digitalisierungskonzept der AMEOS Gruppe sicht vor,
stufenweise neue Verfahren in Piloteinrichtungen zu testen, um
sie dann nach positiven Testliufen auf die gesamte Gruppe aus-
zurollen. So die erarbeitete Theorie 2017 — das KHZG hatten
wir jedoch in seiner Wucht so nicht kommen sehen. Auch wenn
die durch die Fachgruppe erarbeitete Digitalisierungsstrategic
sich 1:1 im KHZG wiederfindet und dadurch bestitigt wird,
waren wir nicht darauf vorbereitet, welche Ressourcen bis 2025
die vielen Projekte binden werden. Immerhin haben wir es in
der AMEOS Gruppe mit iiber 8.000 AD-Usern, iiber 500 phy-
sischen Servern, mehr als 1.000 Applikationen und Installati-
onen zu tun. Und die Gruppe wichst stetig weiter. Die Integ-
ration neuer Einrichtungen, ihrer KIS- und IT-Systeme, muss

parallel zu den KHZG-Projekten weiterlaufen.

Programm ,,Digitale Transformation“

Um alle Parallelititen und Projektstringe gut tiberblicken
zu konnen, hat die AMEOS Gruppe ein Programm initiiert:
»Digitale Transformation®. Es beinhaltet fiir jeden Standort 14
Projekecluster mit bis zu finf Teilprojekten. Das Grofite davon
ist die Standardisierung aller AMEOS Einrichtungen auf ein
KIS-System: ob psychiatrisches oder somatisches Klinikum
oder Tagesklinik. In Zukunft sollen all diese — aktuell mehr als
30 Standorte — tiber das gleiche System laufen. Wir entwickeln
einen BluePrint mit Schnittstellen zu verschiedenen Koopera-

tionspartnern.
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Dieses besteht aus 39 medizinischen Applikationen — sie-
ben davon sind fiir den Patienten selbst relevant, wie z.B. die
Online-Terminierung. Das KIS-Projekt beinhaltet auch die
Standardisierung vieler medizinischer Prozesse und diirfte
eines der grofiten, wenn nicht sogar das grofite Digitalprojeke
im deutschen Gesundheitswesen sein. Wir haben allein hierfiir
16 Arbeitsgruppen mit knapp 200 Teilnehmenden gegriindet.
Damit der BluePrint am Ende auch wirklich nutzbar in den
Einrichtungen und an die Prozesse in den verschiedenen Ein-
richtungen angepasst ist, sind diese Arbeitsgruppen bei der
Abnahme des BluePrints beteiligt. Der Rollout des BluePrints
erfolgt dann in drei Phasen — bis zum 31.12.2024 sind dann
alle AMEOS Standorte KHZG-konform und entsprechen

unserer bereits 2017 ausgearbeiteten Strategic im Digilab.

Dagmar Wawrzyczek, Senior Mitarbeiterin Unternehmens-
kommunikation, AMEOS Gruppe, Ziirich: ,, Zu allererst muss
die Digitalisierung in den Kopfen stattfinden, erst dann ist die
Einfiihrung neuer Applikationen oder Software sinnvoll:*

Sammlung und Nutzung digitaler
Gesundheitsdaten: groBe Aufgeschlossenheit,
aber nicht ohne Bedenken

Deutschland steigt mit der elektronischen Patientenakte, neuartigen Apps auf Rezept und der digitalen
Vernetzung aller Akteure groBflachig in die Digitalisierung des Gesundheitssystems ein. Wie Bevél-
kerung und Leistungstrager dabei die Sammlung und Nutzung digitaler Gesundheitsdaten beurteilen,
welchen Nutzen Patientinnen und Patienten erwarten und welche Méglichkeiten Arztinnen und Arzte
sehen: Das TechnikRadar 2022 gibt Aufschluss iiber unterschiedliche Einstellungen und Hintergriinde
der Digitalisierung des Gesundheitswesens. Von Prof. Dr. Cordula Kropp, Universitit Stuttgart, und
Wolfgang Hauser, Zentrum fiir Interdisziplindre Risiko- und Innovationsforschung.

Die Sammlung und Verkniipfung von
Gesundheits- und Behandlungsda-
ten verspricht individuell eine bessere
Beriicksichtigung der Krankheitsge-
schichte — auch im Notfall. Kollektiv
werden eine effizientere und bessere
Gesundheitsversorgung auf Basis brei-
ter, datenbasierter Evidenzen erhofft
und neue Einsichten durch die Nutzung
kunstlicher Intelligenz. Deshalb wurde
2021 nach mehreren Modellversu-

chen und langen Diskussionen auch in
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Deutschland die elektronische Patien-
tenakte (ePA) eingefiihrt, zunichst nur
fir gesetzlich Versicherte und mit einge-
schrinktem Funktionsumfang. Flankiert
wird die Entwicklung auf Patientenseite
von eciner wachsenden Zahl digitaler
Gesundheits- und Fitness-Apps zur indi-
viduellen Vorsorge, vielfiltiger gesund-
heitsbezogener Websciten zur Informati-
onsbeschaffung und digitaler Gerite zur
Vitaldatenmessung zuhause. Allerdings

erreichen diese Moglichkeiten nicht alle

Bevolkerungsgruppen gleichermafien
und es gibt auch Kritik.

Das TechnikRadar 2022[1] gibt
Aufschluss iiber die unterschiedlichen
Einstellungen und ihre Hintergriinde.
Generell hat die Covid-Pandemie die
Bereitschaft zu Telemedizin und digi-
talen Anwendungen in der Arzteschaft
und der Bevélkerung in Deutschland
erhoht.
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Nutzung der elektronischen Patientenakte

Im Moment wird im Gesundheitssektor die elektronische
Patientenakte eingefiihrt. Haben 5Sie vor, diese zu nutzen?

Oder nutzen Sie diese bereits?
O,
5,0%

ich nutze sie bereits

O o/
.

50 SO 1

weill nicht oder keine Angabe

20,2 7%

nein, habe ich nicht vor

TechnikRadar 2022

24,4%

kenne ich nicht

46,8 %

ja, habe ich vor

Nutzung der elektronischen Patientenakte

Der Nutzen der Digitalisierung des Gesundheitswesens wird
von der Bevolkerung auf einer Skala von 0-10 durchschnittlich
mit 7,5 bewertet, die Risiken mit 4,6. 27 % der Befragten geben
an, meist oder immer erst im Internet zu recherchieren, bevor
sie drztlichen Rat suchen; 2017 waren es noch 17 %. Immerhin
63 % betonen, dass sic in der Lage sind, diese Informationen
kritisch zu bewerten. Geht es um eine medizinische Diagno-
sestellung, geniefen aber weiterhin Arztinnen und Arzte das
meiste Vertrauen (83 % der Befragten halten dies fiir sinnvoll
oder schr sinnvoll), weit vor der Diagnose auf Basis von Daten-
banken (45 %) oder Kiinstlicher Intelligenz (27 %).

Auch die Nutzung von Gesundheits-Apps verbreitet sich:
2017 nutzten 18 % der Deutschen ihr Smartphone oder Tablet
fur digitale Gesundheitsanwendungen, 2019 waren es bereits
27 %[2]; 2021 geben 41 % unserer Befragten an, Gesundheits-
oder Fitnessapps zu nutzen. Unter Jingeren und Akademikern
ist ihre Nutzung allerdings stirker verbreitet als im Bevélke-
rungsdurchschnitt: Wahrend sie 62 % der 16-35-Jihrigen nut-
zen, sind es bei den tiber 65-jihrigen halb so viele (30 %); 47 %
der Personen mit einem Hochschulabschluss, aber nur 39 %
derjenigen ohne nutzen sie.

Dass die Unterschiede nicht allein auf eine hohere Ableh-
nung digitaler Angebote durch Altere — oder ihr geringeres Inte-
resse daran — zuriickgehen, verdeutlicht der Bekanntheitsgrad
und die geplante Nutzung der ¢PA. 51 % der 16- bis 35-Jahri-
gen, 47 % der 35- bis 64- Jahrigen und 49 % der Befragten ab
65 Jahren geben an, sie nutzen zu wollen; der Bekanntheitsgrad
nimmt mit steigendem Alter sogar zu; im Durchschnitt planen
41 % die Nutzung der ¢PA gegeniiber 20 %, die das nicht wollen.
Ihren vollen Nutzen entfaltet die ePA nur, wenn eine Mehrheit

sie nutzt: Erst dann erlaubt die vergleichende Auswertung

statistische Riickschliisse bspw. zu Medikamentenvertriglich-
keit oder Therapieerfolg. Demgegeniiber stimmt nachdenklich,
dass bestimmte Bevolkerungsgruppen, etwa jene mit geringer
Ressourcenausstattung (23 %) und traditionalen Werten (8
%), die Nutzung von ePA oder Gesundheits-Apps deutlich
seltener planen als etwa jene mit modernen Werten (38 %) und
hohem Ausstattungsniveau (29 %). Zudem zeigt sich fiir alle
Altersgruppen und insbesondere die jiingeren, dass Personen
mit hoher digitaler Gesundheitskompetenz sowohl die ¢PA als
auch digitale Gesundheits-Apps haufiger in Betracht zichen als
diejenigen mit niedriger digitaler Gesundheitskompetenz.

Die Sammlung von Gesundheitsdaten durch ePA und
Gesundheits-Apps weckt Begehrlichkeiten ihrer Nutzung in
Forschung, Politik und Wirtschaft. Aber ist die Bevélkerung
gewillt, ihre Gesundheitsdaten weiterzugeben? Rund drei
Viertel der Befragten wiirden solche Daten - selbst in perso-
nalisierter Form — mit ihrem Haus- oder Facharzt teilen. Auch
staatlichen Forschungseinrichtungen, wie Universititen und
Forschungszentren, wiirden rund 75 % ihre Daten zur Verfi-
gung stellen, allerdings 62 % nur anonymisiert. Zur Datenwei-
tergabe an private Forschungseinrichtungen ist hingegen nur
die Hilfte bereit, einem staatlichen Datentreuhinder wollen
noch weniger (46 %) ihre Daten iiberlassen.

Auch die befragten Arzte und Arztinnen schitzen den Aus-
bau digitaler Gesundheitsangebote grundsitzlich positiv ein:
Nur jeder zehnte lehnt die Aussage ,,Ich stehe dem Ausbau digi-
taler Gesundheitsangebote grundsitzlich positiv gegentiber®
cher oder ganz ab; 40 % stimmen sehr stark, 35 % eher stark zu.
Fiir gut die Hilfte der Mediziner (51 %) iiberwiegen auch die
Vorteile der ePA deren Nachteile deutlich, 18 % lehnen das ab,

27 % sind unentschieden. Dabei spielen technische Probleme
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Bewertung der ePA aus Arztesicht

Insgesamt betrachtet iiberwiegen die Vorteile der
elektronischen Patientenakte deren Nachteile deutlich.

10,9%

stimme eher nicht zu

Technikfadar 2022
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stimme gar nicht zu

ambivalent
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stimme sehr stark zu
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4 Bewertung der ePA

I aus Arztesicht

bei der Umsetzung, ein unklarer Nutzen
und die Sorge um hohe Investitionskos-
ten und wachsenden Dokumentations-
bedarf eine grofie Rolle.

Zudem halten die Befragten die Inte-
ressen der Arzteschaft bei der Digitalisie-
rung weniger angemessen beriicksichtigt
als die von Forschung und Patienten.
Ihre grofite Sorge ist in diesem Zusam-
menhang die noch stirkere Ausbreitung
marktwirtschaftlichen Denkens; mehr
als die Hilfte (55 %) befiirchtet das. Eine
Gefihrdung der irztlichen Autonomie
(33 %) und der Vertrauensbasis im Arzt-
Patienten-Verhiltnis (30 %) erwartet
rund ein Drittel durch die Digitalisie-
rung. Ein zentrales Versprechen — die
Verringerung des Dokumentationsauf-
wandes — hat sich aus ihrer Sicht durch
die Digitalisierung nicht erfulle: fur fast
drei Viertel hat dieser eher oder stark
zugenommen.

Dennoch sprechen die Befragten
das grofite Potenzial fiir eine bessere
Behandlung ihrer Patienten besseren
Daten iiber deren Krankheits- und
Behandlungshistorie zu (76 %), im Ver-
gleich zu mehr Zeit pro Patient (72 %)
oder cinem grofleren finanziellen Bud-
get (60 %). Aber nur 23 % erwarten
eine bessere Diagnose oder Behandlung
durch die Unterstiitzung von Kunstli-
cher Intelligenz KI. Das vielleicht grofite
Problem: Wihrend mehr als die Hilfte
(55 %) das Potenzial der Digitalisierung
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fiir den medizinischen Fortschritt durch
den Datenschutz in Deutschland beein-
trichtigt sicht, weif$ nur ein kleiner Teil
(13 %) der befragten Arzteschaft, wer auf
welche Informationen zugreifen kann,
wenn sie Behandlungsdaten von Patien-

tinnen und Patienten digital verarbeiten.

[1] Was dic Deutschen tiber Technik denken —
das untersucht das TechnikRadar von acatech
- Deutsche Akademie der Technikwissenschaf-

ten, der Kérber-Stiﬁung und dem Zentrum fiir

Interdisziplinire Risiko- und Innovationsfor-
schung der Universitit Stutegare (ZIRIUS) in
cinem langfristigen Monitoring. Der Schwer-
punke des TechnikRadar 2022 liege auf der
digitalen Transformation des Gesundheits-
wesens, auf Grundlagc ciner reprasentativen
Bevélkerungsbefragung (N=2011) und ciner
Online-Befragung von Arztinnen und Arzten

(N=200) im Jahr 2021.

(2] Bearing Point (Hrsg.) (2019): Smarte
Gesundheit Reloaded - Ist die Zukunftbereits da?

Prof. Dr. Cordula Kropp, Universitit
Stuttgart, Institut fiir Sozialwissen-
schaften, Lehrstuhl fiir Umwelt- und
Techniksoziologie, ZIRIUS Zentrum fiir
Interdisziplinire Risiko- und Innovations-

forschung der Universitit Stuttgart

Wolfgang Hauser, wissenschaftlicher
Mitarbeiter, Zentrum fiir Interdisziplinire
Risiko- und Innovationsforschung
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Digitalisierung aus Sicht der
jungen Arztegeneration

Durch die aktuellen Entwicklungen wird zunehmend klar, dass die Digitalisierung in der Medizin
kein Nischenthema, sondern von zentraler Bedeutung ist. Dr. med. Anahita Fathi, Sprecherin der
AG Junge DGIM, Facharztin I. Med. Klinik — Sektion Infektiologie, Universitatsklinikum Hamburg-
Eppendorf, erérterte digitale Transformation als das Anliegen vieler Akteure im Gesundheits-
system beim 128. Kongresses der Deutschen Gesellschaft fiir Innere Medizin e.V. am 2. Mai 2022.

Technologischer Fortschritt, die zunehmende Nutzung digitaler
Systeme und die Weiterentwicklung kiinstlicher Intelligenz
(KI) haben Einfluss auf unser tigliches Leben und eréffnen
auch der Medizin neue Méglichkeiten und eine Chance, die
Patient:innenversorgung nachhaltig zu verbessern. Die Imple-
mentation von digitalen Systemen in der Medizin ist daher ein
zentrales Anliegen vieler Akteure im Gesundheitssystem. 1,2
Durch den Einsatz von Telemedizin kénnen aus der Distanz
Diagnostik und Befundungen auch in Settings mit limitierten
Ressourcen durchgefithrt werden. KI-Applikationen kénnen
bereits prihospital und in der breiten Bevolkerung eingesetzt
werden und Arzt:innen in ihrer Entscheidungsfindung unter-
stiitzen. Eine umfingliche Digitalisierung der Dokumentation
von Therapieverliufen verbessert zudem die Kontinuitit der
Patient:innenbehandlung. Auch die Forschung profitiert von
dem Daten- und Informationsgewinn, der durch die Digitali-
sierung erreicht werden kann. Insgesamt fihrt digitale Innova-
tion daher zu einer héheren Qualitit der Patientenversorgung.
Wihrend die Moglichkeiten, die die Digitalisierung bie-
tet, vielversprechend sind, zeichnet der Status quo ein ande-
res Bild: In deutschen Kliniken wird vielerorts noch iiber Fax
kommuniziert. 3 Verschlissselte E-Mail-Systeme sind oft nicht
vorhanden, sodass der weitaus schnellere, unkompliziertere und
schlichtweg zeitgemiflere Austausch via E-Mail tiber und mit
Patient:innen nicht méglich ist. Eine flichendeckende Nutzung
der digitalen Patientenakte, wie sie in anderen Lindern bereits
Standard ist, wurde in Deutschland noch nicht umgesetzt.
Dies fuhrt zu einem Informationsverlust, der sich nachteilig
auf die Patient:innenversorgung auswirkt. Hierdurch miissen
Ergebnisse bereits durchgefiihrter Untersuchungen, wenn sie
nicht vorliegen, zeitaufwendig angefordert und unter Umstin-
den wiederholt werden. Untereinander inkompatible Systeme
unterschiedlicher Einrichtungen fithren zudem zu einem
erhhten Dokumentationsaufwand. So miissen meldepflichtige
Infektionen wie SARS-CoV-2 noch immer per Fax gemeldet
werden, da cine einheitliche Infrastrukeur fiir die Meldungen

noch nicht vorliegt.

Wihrend die Pandemic uns den Verbesserungsbedarf auf dem
Gebicet der Digitalisierung schmerzhaft vor Augen gefiihre hat,
hat sie auch Entwicklungsprozesse angestoflen. Die digitale
Vernetzung mit Kolleg:innen anderer Fachgebiete wurde voran-
getrieben und telemedizinische Sprechstunden und Beratungen
wurden weiter ausgebaut. Viele Fortbildungen fiir Arzt:innen
sind zudem nun digital verfigbar und erméglichen einen

demokratischen Zugang zu Wissen.

Digitalisierung in der Medizin ist kein
Nischenthema

Durch die aktuellen Entwicklungen wird zunehmend klar, dass
die Digitalisierung in der Medizin kein Nischenthema, son-
dern von zentraler Bedeutung ist. Als junge Arzt:innen wollen
und miissen wir diesen Prozess mitgestalten, um die digitalen
Prozesse auf die Bediirfnisse unserer Patient:innen anzupassen.
Wichtig ist hierbei sowohl der Schutz von Patient:innendaten
vor dem Zugriff und einer kommerziellen Nutzung von Drit-
ten, als auch unbiirokratische Méglichkeiten zur Datenspende
zu schaffen, um die Qualitit der klinischen Versorgung und
der Forschung zu optimieren. Bei der Entwicklung von KI-
Anwendungen muss auflerdem die Diversitit unserer Gesell-
schaft abgebildet werden, um méglichen Bias der Algorithmen
vorzubeugen.

Des Weiteren ist es notwendig, sicherzustellen, dass das
Vertrauen und die Intimitit, die die Grundlage der Arzt-Patien-
ten-Bezichung bilden, trotz dieser neuen Moglichkeiten weiter-
hin gewihrleistet sind. Um den Verinderungsprozess zu beglei-
ten und Gesundheitspersonal zu unterstiitzen und zu schulen,
benétigen die IT-Abteilungen unserer klinischen Institutionen
zudem eine adiquat und insbesondere personell bessere Aus-
stattung. Junge Mediziner:innen sollten bereits in ihrer Ausbil-
dung digitale Kompetenzen erlernen, um die Innovation, die
die Digitalisierung uns bietet, auch umsetzen zu koénnen. Da
die Digitalisierung fiir uns in der Jungen DGIM ein so wich-
tiges Thema darstellt, haben wir ihr in unserem Tagungspro-

gramm auf dem Jahreskongress eine eigene Session gewidmet.
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Sana-Pflegeausbildung setzt
auf digitale Kompetenzen

Zu den Kenntnissen in der Ausbildung fiir die Pflege von morgen ist IT-Anwendungswissen wich-
tig. Welche (digitalen) Kompetenzen Auszubildende in der Pflege benétigen, stellt Pflegeexperte

HealthCare IT Projekte und Development bei Sana Kliniken AG Giinther Rosenthal vor. Wie die

digitale Strategie von Sana im Rahmen der pflegerischen Ausbildung gestaltet ist, stellt Pflegeex-

perte Giinther Rosenthal, HealthCare IT Projekte und Development bei Sana Kliniken AG, vor.

Digitale Kompetenzen fiir Auszubildende in
der Pflege

Giinther Rosenthal, HealthCare IT Projekte und
Development bei Sana Kliniken AG

Spitestens mit der Umsetzung der Fordertatbestinde nach dem
Krankenhauszukunftsgesetz (KHZG) werden die Prozesse in
den Krankenhiusern weitestgehend digital abgebildet sein.
Auch darauf sind die Auszubildenden in der Pflege durch die
Bildungseinrichtungen vorzubereiten. Digitale Kompetenz
erfordert eine umfassende Kenntnis der Méglichkeiten und
Herausforderungen des Einsatzes von digitalen Losungen in
den Einrichtungen.

Orientierend an den Beschliissen der Kultusministerkonfe-
renz aus 2016 zu den bendtigten Kompetenzen in einer digita-
len Welt, stellen sich die Anforderungen an die Auszubildenden
in der Pflege nach folgendermaflen dar:

Neben der reinen Bedienung der verschiedenen Gerite
(PC, Tablet etc.) miissen die Auszubildenden in der Lage sein,
benétigte Informationen aus den verschiedenen Programmen
und Anwendungen zielgerichtet zu suchen und entsprechend
zu verarbeiten. Ein Beispiel dafiir ist die Wiederaufnahme eines
Patienten:

Wo sind die Daten aus den Vor-Aufenthalten zu finden?
Gibt es ggf. cine Portallésung, tiber die die Patientin auch
schon weitere Daten zur Verfiigung gestellt hat? Wir sollten
Auszubildende in die Lage versetzen, eigene Suchstrategien zu
entwickeln und entsprechend der Anforderungen zu nutzen.
Letztendlich sind die relevanten Quellen sicher zu identifizie-
ren und die benstigten Daten fiir den neuen Aufenthalt zusam-

menzufithren.
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Eine weitere Kompetenz ist, die vorliegenden Informati-
onen zu interpretieren und zu bewerten und ggf. kritisch zu
hinterfragen. Die verschiedenen Informationsquellen wie die
Daten aus den Vor-Aufenthalten, eine Eigenanamnese, Aus-
sagen Angehoriger, die irztliche Anamnese und vorliegende
Messwerte sind kritisch zu wiirdigen und richtig einzuordnen.
Die Auszubildenden in der Pflege haben nun also aus der Viel-
zahl der Informationen und der Vielzahl der vorhandenen
Systeme in einer Einrichtung die relevanten Daten u finden, zu
selektieren, entsprechend einzuordnen und in und in der eige-
nen Dokumentation zu verarbeiten und abzuspeichern. Dazu
gehort auch das Verstehen von Rollen- und Rechte-Konzepten,
um auf Daten zugreifen zu konnen. Hinzu kommt das Wissen,
wo diese Daten abgelegt sind und womit (PC/Tablet und Soft-
ware) sie abgerufen werden kénnen.

Auch scheint es sinnvoll, dass grundlegendes Wissen tiber
Datenbanken, Schnittstellen und die Archivierung von Daten
zu der Kompetenzvermittlung gehort.

Weitere Kompetenzen sind im Bereich der Interaktion mit
weiteren Berufsgruppen in den Einrichtungen zu erwerben.
Dabei geht es vorrangig darum, beim Einsatz digitaler Hilfsmit-
tel, zielgerichtet und situationsgerecht unter Beriicksichtigung
des Datenschutzes zu agieren.

Weitere Bereiche betreffen die Zusammenarbeit auf digi-
taler Ebene, zum Beispiel beim Erstellen von gemeinsamen
Dokumenten oder die Zusammenfihrung von Informationen,
zum Beispiel beim Erstellen von Berichten. Auch bedeutsam
im Zusammenhang mit der Kommunikation ist natiirlich die
Umgangsformen in der digitalen Welt, die Netiquette. Wie ver-
halte ich mich im digitalen Austausch, angepasst an die jewei-
lige Situation (ist es ein Austausch unter Kollegen der gleichen
Berufsgruppe oder wende ich mich an Vorgesetzte), welche
ethischen Vorgaben gibt es ggf. und gibt es unter Umstinde
kulturelle Gepflogenheiten oder Umgangsformen zu beriick-
sichtigen?

Die Einbindung und Nutzung von Technik gehéren auch
in den Krankenhausalltag. Die sichere Anwendung sowohl der
verschiedenen Programme und der Medizintechnik (zum Bei-
spiel POCT oder Spot-Monitoring) sowie die damit verbun-

dene sichere Ubernahme von Daten in die Dokumentation will
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erlernt sein. Gerade auch bei der Einbindung von Daten in die
Dokumentation gilt es, immer auch die rechtlichen Vorgaben
zu beachten und entsprechend zu handeln.

Hier ist entsprechend weiterer Kompetenzerwerb notwen-
dig. Die Auszubildenden bewegen sich in einer umfassenden
und schiitzenswerten Infrastrukeur. Hier gilt es, die Risiken und
Gefahren in der digitalen Umwelt zu kennen, zu reflektieren
und situationsgerecht zu agieren. Wenige Daten sind so sensi-
bel wie die Gesundheitsdaten der Patienten. Zum Schutz vor
Datenmissbrauch dieser personlichen Daten sind Mafinahmen
zur Datensicherheiten zu erlernen und anzuwenden. Aber auch
die eigene Privatsphire der Mitarbeiterinnen und Mitarbeiter
gilt es zu schiitzen.

Beim Einsatz digitaler Losungen ist es notwendig, dass die
Anwender auch ihre Anforderungen an die digitalen Anwen-
dungen benennen konnen. Dazu ist in der Ausbildung auf die
Leistungsfahigkeit sowohl technischer als auch inhaltlicher
Form seitens der Software einzugehen.

Kompetenzen sind auch zu entwickeln zur Formulierung
cigener Anforderungen an die eingesetzten Losungen und
anhand dieser Anforderungen auch die passenden Losungen
fir den Einsatz zu identifizieren. Dazu gehort auch, die eige-
nen Defizite bei der Nutzung zu erkennen und Strategien zu
entwickeln, wie diese Defizite verringert oder gar beseitigt wer-
den kénnen sowie die Vermittlung erlernter Losungen an die
Kollegen.

Bei all dem ist es wichtig, die ermittelten und erfassten
Informationen richtig einordnen und in einen allgemeinen
Zusammenhang stellen zu kénnen.

Neben vielen Informationen, die in einer Einrichtung rele-
vant sind, gibt es auch auflerhalb der Einrichtungen Themen
(bcrufspolitischc, Krankheiten wie zurzeit SARS-CoV-2 und
weitere) die einzuordnen, zu analysieren und zu reflektieren
sind. Wie ist die Wirkung von Medien in der digitalen Welt,
welche Interessen werden von wem wie transportiert, wer setzt
bestimmte Themen, aber auch, welche Potenziale liegen in der
Digitalisierung und erméglichen neben der Interaktion auch

soziale Teilhabe.




Titelthema

IT-qualifiziert in der Pflege — eine Beitragsreihe

Sana: Einblicke in die digitale pflegerischen

Ausbildung

Digitale Techniken konnen die Situation in der Krankenhauspflege
fir Pflegekrifte sowie Patienten verbessern. Dazu miissen die Tech-
niken der IT qualifiziert Anforderungen aus dem Alltag der Pflege
unterstiitzen. Hinzu kommt eine mafigeschneiderte Kommunikation
zwischen Fach- und Fihrungskriften der Pflege. Auswirkungen und
Nutzen auf die Arbeitsorganisation, das Berufsbild und das Selbst-
verstandnis der Pflege skizziert Jingsi Wawrzyn-Lei, Pflegedirektorin
im Sana-Klinikum Dahme-Spreewald in Teil 1 der Beitragsreihe.
Ausgabe 1/2022

Jingsi Wawrzyn-Lei
Digital statt frontal in den Pflegeschulen der Sana Kliniken AG
Die Sana Kliniken AG konnte bereits in der ersten Pandemiephase ihren Berufsfachschulen fir Pflegeberufe Microsoft Teams
fir Onlineunterricht, Besprechungen, Chats und Cloudspeicher zur Verfiigung stellen. Projekte in den Schulen der Sana
Kliniken zur Thematik bestdtigen, dass digitale Medien im Unterricht nicht isoliert mit Blick auf das technische Medium, son-
dern nur in systemischen Zusammenhingen sinnvoll zu diskutieren sind. Cornelia Reichardt, Sana Kliniken Leipziger Land
GmbH, Leiterin Bildungszentrum, Leiterin Medizinische Berufsfachschule, ist Autorin von Teil 2 der Beitragsreihe.

www.krankenhaus-it.de

Sana-Pflegeausbildung setzt auf digitale Kompetenzen

Zu den Kenntnissen in der Ausbildung fiir die Pflege von morgen ist
IT-Anwendungswissen wichtig. Welche (digitalen) Kompetenzen
Auszubildende in der Pflege benétigen, stellt Pflegeexperte Health-
Care IT Projekte und Development bei Sana Kliniken AG Giinther
Rosenthal vor. Wie die digitale Strategie von Sana im Rahmen der
pflegerischen Ausbildung gestaltet ist, skizziert Projektmanager Silas
Barth, Sana Digital, Sana Kliniken AG Ismaning. Ausgabe 3/2022

Cornelia Reichardt
Bereits wahrend der PﬂegeaUSb“dung Die digitale Transformation kann nur gelingen, wenn
digitale Kompetenzen vermitteln ALLE Beteiligten mitgenommen werden.
Die digitale Transformation wird Pflegekrifte nicht automa- Ein blofes Reagieren auf die sich dndernden Anforderun-

tisch entlasten oder die %alitét verbessern. Viele neue Her-  gen im Krankenhaus, aber auch auf das sich dndernde Umfeld,
ausforderungen werden durch die Digitalisierung an die Pflege  kann langfristig nicht befriedigend sein und fiihrt eher zu Frus-
herangetragen. Um diese Herausforderungen auch meistern zu  trationen statt zur Annahme und Mitgestaltung.

kénnen, ist im Vorfeld ein entsprechender Kompetenzerwerb

der Pflegefachpersonen unabdingbar.

Krankenhaus-IT Journal 3 /2022




Digitale Kompetenzen befihigen die Pflegepersonen, ihre
Anforderung an die sich indernden Strukturen zu formulie-
ren, Anwendungen und Lésungen zu analysieren, kritisch zu
reflektieren und Losungsvorschlige und Vorgehensweisen zu
kommunizieren.

Digitale Kompetenzen befihigen die Pflegepersonen, die
Digitalisierung in entsprechende Zusammenhinge zu stellen,
die Risiken zu benennen, Datenschutz und Datensicherheit zu
beriicksichtigen und rechtliche Vorgaben einzuhalten.

Nicht zuletzt befihigen digitale Kompetenzen die Pflege-
personen, das eigene Wissen zu erweitern, zu recherchieren,
seriose von schlechten Quellen zu unterscheiden und mit dem
gewonnenen Wissen die Qualitit und pflegerisches Outcome

weiter zu steigern.

Die digitale Strategie von Sana im Rahmen
der pflegerischen Ausbildung

Projektmanager Silas Barth, Sana Digital, Sana Kliniken
AG Ismaning

Auch bei der Ausbildung von Pflegefachkriften wird immer
hiufiger auf innovative Technologien gesetzt. So gibt es bereits
einige Anbieter die mittels Virtual-Reality (VR) Pflegesituati-
onen (Lernsituationen gemifd Pflegestandard, Notfallsituatio-
nen) simulieren und so realititsnahe Szenarien erzeugen. Damit
konnen Auszubildenden gefahrlos das adiquate Handeln im
Ernstfall trainieren, ihre Kompetenzen im Bereich der Ent-
scheidungsfindung und Kommunikation verbessern und so
auf die Herausforderungen im Berufsalltag vorbereitet werden.
Auch bei Sana wird aktuell Virtual Reality als technologischer
Ansatz fur die Aus- und Weiterbildung in der Pflege diskutiert.
In diesem Zusammenhang priift Sana gemeinsam mit dem
Unternehmen Fundamental VR, wie und welche Aus- und Wei-
terbildungsinhalte in der Pflege iiber VR-Technologie abbildbar
sind. Neben besonders innovativen Lsungen wie Virtual Rea-
lity wichst aber auch das Lernangebot iiber eLearning Portale
rasant und reicht von Themen wie Dekubitusprophylaxe oder
EKG-Training bis hin zu Schulungen iiber RKI-Richtlinien im
Bereich Hygiene. Ein besonders zukunftstrichtiges Thema ist
das Gebiet der Sensorik. So bieten innovativer Gerite zur Erfas-
sung von Vitalzeichen zum einen die Méglichkeit Pflegekrifte
durch den Wegfall analoger Routineerfassung (z.B. manuelle
Blutdruckmanschette, Fieberthermometer) von Vitaldaten zu
entlasten und zeitgleich durch Echtzeit-Monitoring die Patien-
tensicherheit zu steigern.

Die Produktpalette an innovativen digitalen Losungen
fir den Einsatz in der Pflege wichst exponentiell, weshalb der
Erwerb von digitaler Kompetenz im Rahmen der Pflegeausbil-
dung ein wichtiger Bestandteil werden muss um cine zukiinf-
tige ganzheitliche Versorgung von Patienten gewihrleisten zu

koénnen.
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Giinther Rosenthal, HealthCare
IT Projekte und Development bei
Sana Kliniken AG

Silas Barth, Projektmanager Sana Digital,

Sana Kliniken AG Ismaning







CONTINUUM OF CARE

U PROVIDING HEALTH IT 24/7

" dedalusgroup.de
]




Titelthema

Digitales Krankenhaus - Patientenratgeber:
Datenverarbeitung in der modernen Klinik

Das Buch bietet einen Blick hinter die Kulissen moderner
Krankenhiuser in Deutschland. Der autor ist Profi als lang-

D Igltal €s Kra n ke n h aus Jjiihriger IT-Leiter. Mit dem Schwerpunkt der Anwendung
Patl e nte nra tge be r von Informationstechnik im Krankenhaus und der Verarbei-

tung von personlichen Patientendaten. Weniger im techni-

schen Sinne als zur Forderung der Wabrnebmung der viel-

Datenverarbeitung in der modernen Klinik

filtigen und sicheren Datenverarbeitung im Krankenhaus,
inklusive der schematischen und bildlichen Darstellung der

komplexen Strukturen der Informationstechnik.

Das Buch verwendet bewusst einfache Darstellungen und ver-
zichtet auf die Wiedergabe letzter spezifischer Details. Dies
wird zwar der tatsichlichen Komplexitit nicht vollstindig
gerecht, dient aber in jedem Fall dem Allgemeinwissen und
besseren Verstindnis. Im Sinne des Allgemeinwissens werden
auflerdem verschiedene Randgebiete tangiert, die nicht im
Schwerpunkt Informationstechnik sind, aber hilfreiche Infor-

mationen darstellen.

Es soll dem Patienten einen Einblick verschaffen, um besser zu
verstehen, welche Rolle die Informationstechnik im Rahmen
seiner Gesundheit spielt und welche Unterstiitzung die Technik
im Sinne seiner Genesung erbringt. Auflerdem vermittelt der
Autor, an welchen Stellen Patientendaten zum Einsatz kommen

und welchen Zweck sie erfiillen. Dafiir wird der grundlegende

Prozess der Krankenversorgung in die Kernkomponenten Dia-
gnostik, Therapie und Pflege aufgeteilt. Die zweite Auflage

Michael Thoss des Ratgebers zur Datenverarbeitung im Krankenhaus fiir den
Digitales Krankenhaus - Patientenratgeber: Patienten jetzt mit iiber 200 Seiten.

Datenverarbeitung in der modernen Klinik

ISBN-10:1973499959
ISBN-13:978-1973499954
12,50 Euro

Krankenhaus-IT Journal 3 /2022




Moralische Immunisierung durch
digitales Monitoring in der Pflege

Ein drastischer Rollenwandel fiir Pflegende durch digitales Monitoring und Kl-basierende Ent-

scheidungsprozesse zeichnet sich ab. Pflegebediirftige als Menschen mit individuellen Bediirf-
nissen wahrzunehmen, kénnte standardisierten, ,smarten“ Entscheidungsprozessen zum Opfer
fallen. Das Einbinden von Pflegepersonal in die Entwicklung von digitalen Kontrolltechnologien

koénnte Abhilfe schaffen.

D er wachsende Einsatz smarter Kontroll- und Monitoring-
Tools in der Pflege entkoppelt diese zunchmend von
ethisch-moralischen Erwigungen — das ist die Kernthese einer
jetzt international veréffentlichten Analyse eines Wissenschaf-
ters der Karl Landsteiner Privatuniversitit fiir Gesundheitswis-
senschaften in Krems (Osterreich).

Die digitale Kontrolle ist lingst Alltag in der Pflege — und
im Langzeitbereich erfasst sie viele Lebensbereiche: Vitalfunk-
tionen werden genauso tiberwacht wie tigliche Aktivititen und
Verhaltensweisen. Sensoren an der Kleidung erfassen physiolo-
gische Daten — und solche im Boden das Geh- und Sturzver-
halten. Smarte Matratzen informieren tiber Schlafrhythmen
- und Tiirsensoren alarmieren, wenn jemand die Unterkunft
verldsst. Zunechmend werden die erfassten Daten dabei integ-
riert und von Kiinstlichen Intelligenzen (KI) auf Abweichun-
gen von gewiinschten Mustern hin analysiert. Doch wie wirke
sich der stetig wachsende Einsatz dieser digitalen Assistenten
auf das aus, was im Englischen als ,Nursing Gaze“ (,pflegeri-
scher Blick®) bezeichnet wird? Das hat Prof. Giovanni Rubeis,
Leiter des Fachbereichs Biomedizinische Ethik und Ethik des
Gesundheitswesens der Karl Landsteiner Privatuniversitit fiir

Gesundheitswissenschaften (KL Krems), analysiert.

Moralische Immunisierung

Der Einsatz digitaler und KI-basierter Technologien, so Prof.
Rubeis, wird fiir das Pflegepersonal oftmals rein positiv dar-
gestellt — und dieses damit gegen moralische Beurteilungen
,immunisiert®. ,Digitale Uberwachungstechnologien wer-
den als Mittel zum Erreichen einer héheren Lebensqualitit
und ecines Lebens frei von Einschrinkungen geschen®, so Prof.
Rubeis. ,Damit werden die Pflegenden auch ihrer moralischen
Verantwortung enthoben, zu beurteilen, ob diese hehren Ziele
mit den gewihlten Technologien tiberhaupt erzielt werden.
Oder ob die Betroffenen ein so kontrolliertes Leben iiberhaupt
leben wollen. Der ,pflegerische Blick® wird auf einem Auge
blind:
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Laut Prof. Rubeis kann der pflegerische Blick, der tiber die
korperlichen Bediirfnisse hinausgeht und Pflegebediirftige als
Individuum wahrnimmt, jedoch durchaus mit der Digitalisie-
rung im Pflegebereich koexistieren. Die Aufgabe der Plegenden
sollte dabei aber nicht sein, als Schutzengel der Menschlichkeit
Betroffene vor negativen Auswirkungen digitaler Uberwachung
schiitzen.

Daher sollten Personen aus Pflegeberufen mit ihren Erfah-
rungen und Fokus auf das Individuum in Entscheidungen iiber
die Entwicklung oder den Einsatz digitaler Kontrolltechnolo-
gien eingesetzt werden. Auf diese Weise kann ethischen Risiken
vorgebeugt werden, statt Pflegenden das Abfedern von Kollate-
ralschiden der Technik aufzubiirden.

Originalpublikation: Adiaphorisation and the digital nur-
sing gaze: Liquid surveillance in long-term care. G. Rubeis,

Nursing Philosophy. 2022;¢12388., DOI: 10.1111/nup.12388

Univ.-Prof. Dr. phil. habil. Giovanni Rubeis,

Dept. Allgemeine Gesundheitsstudien,

Fachbereich Biomedizinische Ethik und Ethik des
Gesundheitswesens Karl Landsteiner Privatuniversitit

fiir Gesundheitswissenschaften
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IT-Beschaffung und professionelles
Ausschreibungsmanagement

IT-L6sungen, etwa im Rahmen des KHZG, ein neues, beschwerliches oder zumindest ein unstrukturiertes

Vorhaben. Durch ein strukturiertes Ausschreibungsmanagement kénnen Einrichtungen es jedoch schaffen, die
Einhaltung des Vergaberechts sicherzustellen, das am besten passende Produkt auszuwahlen und sogar durch
Bieterwettbewerb ansonsten nicht in diesem Rahmen verhandelbare, mitunter niedrige, Preise zu erreichen.
Ein strukturiertes Ausschreibungsmanagement beschreiben Patrick Winter, Berater Curacon GmbH Wirt-

schaftspriifungsgesellschaft und Sanovis GmbH & Dr. Florian Loga, Senior Berater Curacon GmbH,

Wirtschaftspriifungsgesellschaft, und Sanovis GmbH.

Nachdem alle Bundeslinder ihre
Antrige auf Grundlage der Bedarfsan-
meldungen der Krankenhaustriger im
Zusammenhang mit der KHZG-Investi-
tionsforderung bis zum 31.12.2021 beim
Bundesamt fiir Soziale Sicherung (BAS)
cingereicht haben, warten die Antrag-
steller derzeit auf ihre entsprechen-
den Bewilligungsbescheide. Das BAS
prift akeuell die rund 6.000 gestellten
Antrige, mit ersten positiven Rickmel-
dungen. Dem monatlichen Reporting
des BAS ist jedoch zu entnehmen, dass
die Bearbeitung der bundesweit einge-
reichten Antrige noch eine gewisse Zeit

in Anspruch nehmen wird.

Einhaltung geltender
Vergabevorschriften

Genau diese Zeit fehlt jedoch vielen Ein-

richtungen. Zum einen drohen ab dem
01. Januar 2025 Abschlige fur Hiuser,

die die in den KHZG-Fordertatbestin-
den 2 bis 6 vorgesehenen Dienste nicht
bereitstellen. Zum anderen gibt es eine
Vielzahl an Digitalisierungsansitzen, die
Verantwortliche wie Anwender unab-
hingig von der Forderung schnellstmog-
lich umsetzen wollen. Entsprechend sind
die Krankenhiuser gut beraten, nicht auf
die finalen Férdermittelzuteilungen zu
warten, sondern die z. T. sehr knappen
Ressourcen, zum einen seitens der exter-
nen Dienstleister und zum anderen der
eigenen Organisation, optimal zu nutzen
und bereits jetzt entsprechende Schritte
einzuleiten. Im Rahmen der anstehen-
den Umsetzung der geplanten Projekte
sollte bei der Beschaffung aufgrund
deren Bezuschussung durch éffentliche
Mittel (Krankenhauszukunftsfonds)

jedoch neben der Beachtung forder-

rechtlicher Grundsitze, insbesondere

auf die Einhaltung der entsprechend

geltenden Vergabevorschriften geachtet
werden. Diese Vorgabe gilt im Ubrigen
auch fiir nicht-6ffentliche Einrichtun-
gen, welche in der Regel weniger Berithr-
punkte mit Ausschreibungen haben und
sich somit ggf. neuen, zeitintensiven
Herausforderungen gegeniibergestellt
sehen. Ansonsten besteht auch hier das
Risiko, bewilligte Fordermittel am Ende

zuriickzahlen zu miissen.

Ausschreibungsmanagement
zur optimalen Administration

Fiir Krankenhiuser kann sich die Aus-
schreibungsorganisation mit all den
Anforderungen i.d.R. als sehr komplex
erweisen. Gut strukturierte Beschaffun-
gen und die dadurch induzierte Bieter-
konkurrenz kénnen mitunter erhebliche
Preis- und Leistungsvorteile bewirken.
Zudem sollte im Rahmen von Aus-

schreibungen grundsitzlich mit grofter
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Sorgfalt agiert werden, da mit diesen die
Grundlage fir die spitere Leistungsfi-
higkeit eines IT-Systems oder von IT-
Services gelegt wird. Insgesamt lisst sich
der komplette Prozess mithilfe eines
entsprechenden Ausschreibungsma-
nagements ibersichtlich verwalten und
ergebnisorientiert durchfihren. Eine
optimale Administration verkiirzt die
Zeit zwischen Beschaffungsentscheidung
und Zuschlag deutlich.

Phasen eines erfolgreichen
Ausschreibungsprozesses

Der Ausschreibungsprozess lisst sich
grob in vier Phasen unterteilen. Grund-
lage eines Ausschreibungsprozesses
ist zumeist ein Beschaffungsbedarf. In
KHZG-Projekten ist dieser in aller Regel
bereits im Rahmen der Bedarfsanmel-
dung gereift. Basierend darauf legt der
Ausschreibungsmanager, welcher fir den
gesamten Ausschreibungsprozess zustin-
dig ist, in der ersten Phase gemeinsam
mit dem ,Auftraggeber® die wesent-
lichen formalen Aspekte des Auswahl-
verfahrens, insb. Zeitplan, Fristen, Ver-
gabeplattform, Losaufteilung sowie die
Vergabe-/Verfahrensart des jeweiligen
Vorhabens, fest. Im zweiten Schritt wer-
den die benétigten prozessualen, techni-
schen und fachlichen (und KHZG-spe-
zifischen) sowie, bei Bedarf, rechtlichen
Anforderungen an den Ausschreibungs-
gegenstand erfasst. AufSerdem werden
Eignungs-, Leistungs- und Bewertungs-
kriterien definiert sowie alle erforderli-
chen Ausschreibungsunterlagen erstellt.
Bei der Vergabekonzeption empfichlt es
sich bereits in dieser Phase, punktuell
einen Fachanwalt fiir Vergaberecht hin-
zuzuziehen.

Hierauf aufbauend beginnt dann
die Durchfithrung und Begleitung des
kompletten Verfahrens und somit Phase
drei. Zunichst wird die Ausschreibung
(ggf. mit vorgeschaltetem Teilnahme-
wettbewerb) publiziert, cingehende
Angebotsunterlagen ausgewertet, Bie-
terprisentationen abgehalten sowie ggf.
Verhandlungen gefithrt. Abgeschlos-

sen wird diese Phase mit einer entspre-
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chenden Zuschlagserteilung auf das
wirtschaftlichste Angebot, ggf. der Ver-
tragsgestaltung sowie der Ergebnispro-
tokollierung und einer Unterstiitzung
bei den Veréffentlichungs- & Informa-
tionspflichten. Auch in dieser Phase
kann das punktuelle Hinzunehmen eines
juristischen Vergabeexpertens, z. B. im
Rahmen der Wertung und Zuschlagser-
teilung oder bei der Beantwortung von
Rigen, von Vorteil sein. Die vierte und
letzte Phase dient nicht nur der Betreu-
ung des ,Auftraggebers” tiber den Ver-
tragsabschluss hinaus, sondern insbeson-
dere auch der Evaluation des gesamten
Vorgehens, um die einzelnen Phasen des
Ausschreibungsprozesses weiter zu opti-

mieren.

Anforderungen an ein
erfolgreiches Ausschrei-
bungsmanagement

Fir einen zielgerichteten Prozess ist,
neben einem strukturierten und gewis-
senhaften Arbeiten, ein gutes Zeitma-
nagement essenziell. Mitunter treffen
herausfordernde Anforderungen aus
unterschiedlichen Fachbereichen (IT,
Medizin, Pflege, Administration etc.)
aufeinander. Diese Herausforderungen
bediirfen nicht nur eines entsprechenden
Organisationsgeschickes, sondern auch
einer gewissen Kommunikationsstarke.
Die Qualitit des Ausschreibungsma-
nagements entscheidet iber Erfolg und
Misserfolg des jeweiligen Beschaffungs-

vorhabens.

Fazit und Ausblick

Beschaffungsvorhaben gehen in der
Regel mit einem erheblichen Arbeits-
aufwand einher. Dieser lasst sich jedoch
mit Hilfe eines strukturierten Ausschrei-
bungsmanagements deutlich reduzieren.
Gleichzeitig konnen dadurch wirtschaft-
liche Konditionen sowie umfassende
inhaltliche Zugestindnisse der Bieter
erreicht werden. Durch das KHZG ange-
trieben, werden deutsche Krankenhiuser
in den kommenden Jahren zwangsliufig

verstirkt vergaberechtskonforme

IT-Beschaffungen durchfithren miissen.
Je eher sich die Verantwortlichen mit
einem strukeurierten Ausschreibungsma-

nagement befassen, desto frither lassen

sich Ressourcen nachhaltig einsparen.

Patrick Winter, Berater Curacon GmbH
Wirtschaftspriifungsgesellschaft und
Sanovis GmbH

Dr. Florian Loga, Senior Berater Curacon
GmbH Wirtschaftspriifungsgesellschaft
und Sanovis GmbH
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SAP Services: Viele Baustellen
im Gesundheitswesen

Fir die Unternehmen spielen SAP Services eine wichtige Rolle — doch wie erfiillen die einge-
setzten Services die Anforderungen der Serviceexperten? In welchen Bereichen besteht drin-
gender Handlungsbedarf? Das Research- und Analystenhaus techconsult stellt die Ergebnisse
des ,,Professional User Rating: SAP Services 2022“ vor und zeigt, wie Dienstleister und ihre SAP

Services von beziehenden Anwenderexperten bewertet werden.

Die digitale Entwicklung zeigt, wie wich-
tig Flexibilitit und Individualitit in der
IT-Architekeur geworden sind. Dieser
Wandel der digitalen Geschiftsprozesse
fithrte in vielen Unternehmen zu einer
deutlichen Uberlastung der IT-Abtei-
lungen. Davon sind auch Losungen der
SAP betroffen. Als Reaktion entwickelt
sich die SAP-Landschaft zu Cloud-
basierten und anpassungsfihigen Servi-
ces. Hierdurch sollen die Wiinsche der
Unternehmen erfiillt und gleichzeitig die
Digitalisierung unterstiitzt werden.

Seit dem Wachstum der Cloudtech-
nologien sind Servicemodelle rund um
die Losungen wichtiger geworden. Hier
kommen SAP Services ins Spiel und kon-
nen dabei helfen, die IT-Abteilungen zu
unterstiitzen. Das Analystenhaus tech-
consult hat im Professional User Rating-
Kontext iiber 60 Anbieter von SAP
Services von Serviceexperten bewerten
lassen. Dabei wurden Services aus insge-
samt sieben Kategorien bewertet, die von
der Beratung tiber zwei wichtige Funkti-
onsbereiche bis zum Betrieb reichen. Die
Dienstleister schneiden durchwachsen
ab, insbesondere im Bereich der Service-
portfolios herrscht dringend Nachholbe-
darf.

Warum Unternehmen auf SAP
Service Partner setzen

Die befragten IT-Verantwortlichen
bewerten den geschaffenen Nutzenzu-
wachs durch den bezogenen Service in
allen Kategoriegen hinweg tiberwiegend
mit der Note gut. Einerseits werden die
Mitarbeiter, die im komplexen SAP-
Umfeld beschiftigt sind, entlastet, und

andererseits werden durch zusitzliche
Enhancements Services optimiert. Zwei
wichtige Punkte im Angesicht des Man-
gels an qualifizierten Mitarbeitern und
Know-how. Durch den Einsatz von SAP
Services berichtet jcdcs zweite Unter-
nehmen von unterstiitzenden Entschei-
dungsfindungen und von gestiegener
Produktivitat. Damit wird der geschaf-
fene Servicenutzen in jedem zweiten
Betrieb mit gut bis sehr gut bewertet.
Diese Kriterien sind wichtig, um eine
hohe Zufriedenheit beim Kunden zu
erreichen. Hier schneiden insbeson-
dere die Anbieter in der Kategorie der
Application Management Service (ERP)
besonders gut ab. Dort haben 68 Pro-
zent der Servicebezieher den Service mit
gut bis sehr gut bewertet. Es zeigt die
Kompetenzen sowie die Etablierung und
das Festhalten an den bewihrten ERP-
Systemen der SAP im deutschen Marke.

Optimierungsbedarf in der
Serviceportfolios der SAP
Service Partner

Aus den Ergebnissen lassen sich jedoch
auch Bereiche mit Verbesserungsbedarf
erkennen. So liegt die durchschnittliche
Zufriedenheit mit dem Umfang und
dem Angebot von SAP Services bei 35
Prozent. Hier sorgt die Bewertung der
Individualisierbarkeit der SAP Services
noch fir die Gesamtnote befriedigend.
Der SAP-Standard dominiert weiterhin.
Abhilfe versuchen die Partner mit bran-
chenspezifischen Leistungen zu schaf-
fen. Doch den Servicebezieher fehlt der
Durchblick im SAP-Universum. Ser-

vice Provider miissen die Vorteile ihrer

Leistungen stirker quantifizieren und
den Unternehmen konkrete Use Case
deutlich hervorheben. TCO-Analysen
und das Aufzeigen konkreter Machbar-
keitsanalysen sind ein Muss.

Hier sind insbesondere die Anbieter
von SAP Consulting Services gefragt.
Nur jeder Zweite der IT-Verantwortli-
chen sicht in dieser Service-Kategorie
die Provider in ihrer strategischen Bera-

tungskompetenz gut aufgestellt.

Wegbereiter in die digitale
Zukunft

Die befragten IT-Verantwortlichen sind
insgesamt mit den bezogenen SAP Ser-
vices zufrieden. Die Weiterempfehlungs-
rate der SAP-Partner auf Serviceebene
liegt laut techconsult bei durchschnitt-
lich 65 Prozent und auf Anbieterebene
durchschnittlich bei 58 Prozent. Zukiinf-
tig wollen SAP und das Partnernetzwerk
weiter aufriisten. Besonders S/4HANA,
das als Nachfolger der SAP ERP-Systeme
folgt, wird als Wegbereiter in die digi-
tale Zukunft geschen. Auch hat die SAP
den Weg in die Cloud gefunden und will
zukiinftig Skalierbarkeit und Flexibili-
tit in der Implementierung ermdéglichen.
Dies wird durch das Konzept ,Rise with
SAP® im gesamten Partnernetzwerk wei-
tergetragen.

Wie sich die Services und die Zufrie-
denheit in den Unternehmen in Zukunft
entwickelt, wird jihrlich in dem von
techconsult durchgefithrtem Projeke
,Professional User Rating SAP Services®
vorgestellt
www.techconsult.de/pur-sap?cn-

reloaded=1
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BEWERTUNG DER ANBIETER

Bewertet wurden von techconsult Anbieter, die auf dem
deutschsprachigen Marke SAP Serviecs fir mindestens
eine der sieben relevanten Servicebereiche anbieten. Die
Anwenderunternehmen bewerteten die Anbieter anhand
folgender allgemeingiiltiger Kriterien:

Innovation

Serviceportfolio

Service und Support des Anbieters
Informationsangebot des Anbieters

Beratungs- und Schulungsangebot des Anbieters
Presales Service

Allgemeine Anbieterbewertung

Anbieterloyalitit und Weiterempfehlung

BEWERTUNG DER SERVICES

Die Lésungsbewertung durch techconsule erfolgt niche
nur nach allgemeingiltigen und serviceiibergreifenden
Kriterien, sondern auch nach servicespezifischen Kriterien,

im Kontext der jeweiligen Funktionsbereiche.

Folgende Servicekriterien stehen im Fokus der Studie:
Bewertung des Operation Service

Bewertung des Beratungsservice

Betreuungsqualitit des Serviceanbieters
Leistungsfahigkeit

Leistungsumfang

Servicenutzen

Serviceumfang und Preismodelle

Serviceloyalitit und Bezugsempfehlung

,Negativliste* der AVV
Klima ist positiv

Regierungen miissen in Zeiten der Bedrohung eine Stiitze sein und die richtigen Entscheidungen

treffen. Die dramatischen Auswirkungen des Klimawandels sind — wie der Weltklimarat erst vor

zwei Tagen wieder betont hat — eine Gefahr fiir die Menschheit. Sie bedrohen die Sicherheit der
Menschen und den Frieden zwischen ihnen. Am 1. Januar 2022 ist die AVV Klima - die Allgemeine

Verwaltungsvorschrift zur Beschaffung klimafreundlicher Leistungen in Kraft getreten [1],

Sie enthilt Entscheidungen, die wir von
Priorl fur richtig halten. Die Vorschrift
gilt fir die Vergabe offentlicher Auf-
trige durch Dienststellen des Bundes
— und sie hat es in sich. Durch ihre kla-
ren Vorgaben gibt sie dem Klimaschutz
deutlich mehr Gewicht (mit dem Ziel,
zur Erreichung der Pariser Klimaziele
beizutragen), stellt anbietende Unter-
nehmen aber auch vor grofle Heraus-
forderungen. Warum? Das hat mehrere
Griinde:

Einer liegt in der sog. ,Negativliste® von
Leistungen, die von Behorden des Bun-
des nicht mehr beschafft werden diirfen.

Dazu gehdren unter anderen:
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B Baustoffe, die teilhalogenierte Fluor-
chlorkohlenwasserstoffe (HFCKW )
und teilhalogenierte Fluorkohlen-
wasserstoffe (HFKW) enthalten
oder unter Verwendung dieser Stoffe

hergestellt wurden

Beide Stoffe dienen bislang als Kal-
temittel in Klimageriten, etwa bei der
Klimatisierung von Rechenzentren, und
sind weit verbreitet. Beide Stoffe tragen
aber iiber den Treibhauseffekt zur Erder-
wirmung bei. Durch die Listung auf der
Negativliste konnen Dienststellen des
Bundes Anlagen oder Bauteile, die diese

Stoffe enthalten, nicht mehr kaufen.

M Multisplit/ VRFKlimagerite (VFR=
Variable Refrigerant Flow) mit mehr
als 10 Kilowatt Nennkilteleistung

Sie werden bislang fir die Klimatisie-

rung mittlerer und grofer Rechenzent-

ren bzw. Gebaude eingesetzt und sind in

hoher Zahl in Deutschland im Einsatz.

B Flissigkeitskithler mit mehr als 10
Kilowatt Nennkalteleistung mit Kal-
temittel GWP 150

GWP (Global Warming Potential) ist

eine Kennzahl fir den relativen Beitrag

einer Substanz zum Treibhauseffekt.

Die meisten HFKW und H-FCKW-

Kiltemittel liegen deutlich iiber dem
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Grenzwert von 150. Natiirliche Kilte-
mittel dagegen haben ein sehr geringes
GWP. Propan R290 etwa hat ein GWP
von 3, Ammoniak R717 hat ein GWP
von 0. Die Vorschrift macht deutlich,
dass nur Kiltemittel mit einem GWP
kleiner als 150 zukunftsfihig sind, sol-
len die klimaschidlichen Emissionen
nachhaltig gesenkt werden. Hersteller
von Kiltemaschinen, die sich an Aus-
schreibungen der Bundesdienststellen
beteiligen wollen, werden somit ange-
halten, auf neue, zukunftssichere Kilte-

mittel zu setzen.

B Schwefelhexafluoridhaltige Mittel-
spannungsschaltanlagen
Schwefelhexafluorid (SF6) wird in
Schaltanlagen zur Isolation und
Léschung eingesetzt. Aber: Die Subs-
tanz hat ein sehr hohes Treibhauspoten-
zial. Mittlerweile gibt es Alternativen
fiir Mittelspannungsanlagen, sodass fiir
Bundesauftrige derlei Anlagen nicht

mehr zuldssig sind.

Durch diese Negativliste sind Her-
steller und Anbieter, die keine Alter-
nativen zu den genannten Stoffen und
Anlagen im Programm haben, de facto
von Ausschreibungen der Bundesdienst-
stellen ausgeschlossen. Das ist fiir viele
Anbieter mit Sicherheit hart, aber diese
Weichenstellungen sind im Sinne der

Umwelt hochst an der Zeit.

Energieeffizienz liber den
gesamten Lebenszyklus

Ein weiterer Grund fiir die Skepsis bzw.
Ablehnung der Vorschrift durch zahl-
reiche anbietende Unternehmen und
deren Verbinde sind die vorgeschrie-
benen Praf- und Beriicksichtigungs-
pflichten der AVV Klima. Denn in die
Beschaffungsentscheidung cinbezogen
werden muss nun auch die Energiceffi-
zienz iiber den gesamten Lebenszyklus
der Leistung (Herstellung, Nutzung,
Wartung sowie Abholung, Recycling
oder Entsorgung nach Beendigung der

Nutzung). Dabei muss insbesondere der

Oliver Fronk, Teamkoordinator Sales bei Prior1: ,,Jammern hilft jedenfalls nicht,

wenn Unternehmen an 6ffentlichen Auftrigen interessiert sind.*

Aspekt der energiceffizientesten System-
losung sowie, soweit mit vertretbarem
Aufwand moglich, eine Prognose der
verursachten Treibhausgasemissionen
wihrend des gesamten Lebenszyklus
beriicksichtigt werden.

Nur ein Beispiel: Fiir alle Einzel-
Komponenten einer Rechenzentrums-
Klimaanlage sowohl die Energiceflizienz
als auch die Treibhausgasemissionen
tiber den gesamten Lebenszyklus ange-
ben zu miissen — zugegeben, das ist ein
echter Brocken. Denn in der globali-
sierten Wirtschaft kommen sowohl die
Rohstoffe als auch die Bauteile aus aller
Welt und in der Praxis gibt es nur wenig
Transparenz in Sachen Energiceflizienz
und Treibhausgasemissionen. In diesem
Punkt stehen die Hersteller vor einer
groflen, aber aus unserer Sicht notwen-
digen Aufgabe. Die AVV Klima zwingt
alle Bewerberunternehmen, die Kom-
fortzone zu verlassen und die notwendi-
gen Informationen, soweit mit vertretba-
rem Aufwand méglich, einzuholen und
bereitzustellen. Wir von Priorl sehen
das positiv und als wichtigen Schritt hin

zu mehr Klimaschutz.

Jammern hilft jedenfalls nicht, wenn
Unternchmen an 6ffentlichen Auftrigen
interessiert sind. Denn es ist zu erwar-
ten, dass das, was momentan auf Bun-
desebene gilt, in absehbarer Zeit auch
im Landes- und Kommunenbereich
wirksam sein wird. Zudem hilt die AVV
Klima die Dienststellen des Bundes dazu
an, vor Einleitung des Vergabeverfahrens
auch Alternativen zum klassischen Kauf
von Lieferleistungen zu iiberpriifen, um
auf diesem Weg vom Prinzip ,Nutzen
statt Besitzen“ im Hinblick auf die Kli-
mawirkung zu profitieren und damit der
Beriicksichtigungspflicht gerecht zu wer-
den. In jedem Fall sind Bewerberunter-
nehmen in der Pflicht, die Vorgaben der
AVV Klima zu erfiillen. Durch Giitezei-
chen, wie etwa ,Blauer Engel®, konnen
sic belegen, dass ihre Liefer-, Dienst- und
Bauleistung bestimmten Nachhaltig-

keitsmerkmalen entspricht.

(1)www.bmwi.de/Redaktion/DE/
Downloads/A/allgemeine-verwal-
tungsvorschrift-zur-beschaffung-kli-

mafreundlicher-leistungen-avv-klima.
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Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

Digitalisierung und Krankenhaus-IT

Dank des KHZG hat die Digitalisierung auch im Krankenhaus einen gewaltigen Entwick-

lungsschub bekommen. Aktuell wirkt es allerdings ein wenig so, als ob nicht alle Beteiligten

diesen massiven Anschub erwartet hatten. Und nicht liberraschend fehlt ein einheitliches

Zielbild, das von allen relevanten Playern geteilt und verfolgt wird.

Die Kostentrager streben vor allem

nach Effizienzverbesserungen
bei den Prozessen, in denen sie mit
den Krankenhiusern zusammenarbei-
ten. Also standardisierte elektronische
Kommunikation entlang der gesamten
Prozesskette fiir die Abrechnung von
Leistungen, inklusive dem nun langsam
in Fahrt kommenden MDK-Portal fiir
die Leistungserbringer.

Die Verbinde und betriebswirt-
schaftlich Verantwortlichen der Kran-
kenhiuser stellen sich weniger einheit-
lich auf. ,Digitalisierung bedeutet hier
oft nur die elektrische Abbildung der
individuell im Fokus liegenden (Teil-)
Prozesse.

Und die Krankenhaus-IT wirkt
manchmal wie die Katze vor dem Heu-
haufen. Da gibt es unglaublich viele
Maiuse zu fangcn — aber wo anfangen?
Das war natiirlich eine polemische
Eroffnung, um Sie — die Leser ,einzu-
fangen®... Die Realitit sicht tatsichlich
ein wenig besser aus. Es gibt Kranken-
hiuser, in denen die Leitungsebene
sowohl im medizinisch-pflegerischen
Bereich als auch im administrativen
Bereich verstanden hat, dass die Digi-
talisierung extrem viele Chancen bietet,
die dringend benétigten Verbesserun-
gen bei Effektivitie, Effizienz, %alitét
und Wirtschaftlichkeit zu erreichen.
Da gibt es auch das Bewusstsein, dass
fir eine solche Verinderung viele Pro-
zesse grundsitzlich hinterfragt werden
miissen. Dort ist dann auch klar, dass
die Digitalisierung zum weit iberwie-
genden Anteil kein Thema der IT ist,
sondern ein iiberwiegend fachseitig zu
treibender Verinderungsprozess.

In einer solchen Einrichtung kann

die Digitalisierung von allen beteiligten
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Partnern, die auf Augenhéhe miteinan-
der kommunizieren und arbeiten, erfolg-
reich angegangen werden.

Bei zu vielen Hiusern gibt es aber
noch Hindernisse: da wird die IT mit
Anspriichen konfrontiert, die der Rolle
eines Partners oder Beraters entsprechen
- im tiglichen Umgang kommt die IT
aber aus der ,Steckdose® und wird wie
ein simpler Dienstleister behandelt. Die
Komplexitit der Technik, der Prozesse
und die fir Verinderungen notwendi-
gen finanziellen, personellen und zeit-
lichen Ressourcen bleiben auflen vor.
Dazu kommt, dass die IT aus einer lang-
jahrigen Entwicklung heraus im Haus
als ,Gruppe von Nerds aus dem Keller”
wahrgenommen wird, die es noch nie
geschafft hat, Stérungen und vor allem
Anderungen einigermafen zeitnah zu
bearbeiten.

Wenn die IT nicht einmal die
Chance hat, ihr Basisgeschift — also den
IT-Betrieb — professionell zu betreiben,
sitzt sie natiirlich auch nicht mit in den
Runden, in denen die Verinderungen
mit den Werkzeugen der Digitalisierung

besprochen werden.

Fur alle Seiten scheint der
Verdnderungsdruck nicht
groB genug

Es nutzt niemandem, in einer solchen
Situation die schreckliche Lage zu
beklagen und keine Schritte zur Ver-
inderung cinzuleiten. Oder anders
ausgedriicke: Fir alle Seiten scheint der
Verinderungsdruck nicht groff genug
zu sein. Manchmal mag es helfen, die
Situation transparent zu machen und
IT-intern ein Programm aufzulegen,
mit dem die Missstinde der I'T-Services

behoben werden sollen.

Die Erfahrung lehrt, dass es verein-
zelt (oder auch hiufiger) Hiuser geben
wird, die auch da nicht mitziehen wollen.
In Anbetracht des bereits bestehenden
erheblichen Digitalisierungsdrucks auf
die Krankenhiuser diirfte die Existenz
dieser Hiuser in absehbarer Zeit zumin-
dest gefahrdet sein.

Unsere Aufgabe muss nun darin
bestechen, die aktuelle Lage und die
absehbare Entwicklung auch von unserer
Seite aus transparent zu machen und auf
den nur gemeinsam zu bewiltigenden
Verinderungsdruck hinzuweisen, sowie
Kolleginnen und Kollegen dort zu unter-
stiitzen, wo dies notig und maoglich ist.

Denn bei aller Kritik: die Kranken-
hauser brauchen die IT zwingend. Und
die Krankenhaus-IT ist ohne Kranken-
haus auch irgendwie alleine... Versu-

chen wir, gemeinsam das Beste daraus zu

machen.

Jiirgen Flemming, Bundesverband der
Krankenhaus-IT-LeiterInnen e.V.,
Mitglied im Vorstand, Pressereferent
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Tagungsnachbericht:
Krankenhauszukunftsgesetz (KHZG)

Alexander Beyer, Stv. Geschéftsfiihrer Dezernat lll - IT, Datenaustausch und eHealth, Deutsche
Krankenhausgesellschaft e.V., stellte in der Friihjahrstagung 2022 des Bundesverbandes der
Krankenhaus IT-Leiterinnen/Leiter KH-IT am 30.3.2022 Punkte zu Krankenhauszukunftsgesetz,

Krankenhauszukunftsfonds, Reifegradmodell und Digitalisierungsabschlag vor. Hier die kurze
Zusammenfassung zum Vortrag im Rahmen der KH IT-Friihjahrstagung.

it dem Krankenhauszukunftsge-
Msetz (KHZG) soll die Digitali-
sierung im Krankenhaus in Hohe von 3
Milliarden € vom Bund und zusitzlich
bis zu 1,3 Milliarden € von den Lin-
dern gefordert werden. Bei der Digita-
lisierung der Krankenhiuser besteht ein
deutlicher Nachholbedarf, der durch die
fehlenden Investitionen der Linder ent-
standen ist. In der operativen Umset-
zung des Krankenhauszukunftsfonds
(KHZF) wurde der groffe Nachholbe-
darf bestitigt. Uber 6.000 Antrige mit
ecinem Fordervolumen von 4,3 Milli-
arden € wurden gestellt. Es zeigt sich,
dass die Bearbeitung der Antrige viel
mehr Zeit erfordert als vom Gesetzge-
ber geplant. Schon Mitte nichsten Jahres
wollte der Gesetzgeber die Fortschritte
bei der Digitalisierung durch die For-
dermittel messen. Zum 30.06.2021 und
zum 30.06.2023 sollte auf der Basis aner-
kannter Reifegradmodelle der Reifegrad
aller Krankenhiuser ermittelt werden,
um Aussagen dariiber treffen zu kon-
nen, inwieweit die Digitalisierung der
Krankenhiuser und die Versorgung von
Patientinnen und Patienten durch die
Forderung verbessert werden konnten.
An diesem zweiten Messpunkt werden
jedoch alle Hiuser am Anfang oder mit-
ten in der Umsetzung der Fordervorha-
ben stecken. Ein Fortschritt wird nicht
erkennbar sein, obwohl die Ergebnisse

der ersten Messung sehr viel Luft nach

oben aufzeigen. 33,3 von 100 Punkten
haben die Krankenhiuser im Schnitt
erreicht. Bei den Fordertatbestinden des
KHZF, wie Patientenportal (5 Punkte),
Entscheidungsunterstiitzungssysteme
(19 Punkte) und Medikationsmanage-
ment (20 Punkte) zeigt sich ein noch
niedrigerer Wert.

Ende Mirz 2022 waren ca. 30%
der Fordermittel vom Bundesamt fiir
soziale Sicherung (BAS) bewilligt. Die
Krankenhduser mit Bewilligungsbe-
scheid konnen jetzt die Ausschreibungen
starten. Die restlichen Hiuser miissen
noch warten. Die meisten Antrige wur-
den fiir die Férdertatbestinde 3 (digi-
tale Behandlungsdokumentation) mit
1.533 Antrigen, 2 (Patientenportal) mit
1.130 Antrigen und 5 (digitales Medi-
kationsmanagement) mit 937 Antrigen
gestellt. Hierbei handelt es sich um digi-
tale Dienste im Sinne von § 5 Abs. 3h
KHEntgG, die ab dem 1.1.25 bereitge-
stellt werden miissen, da anderenfalls ein
Digitalisierungsabschlag in Hohe von bis
zu 2 Prozent des Rechnungsbetrags fur
jeden voll- und teilstationdren Fall droht.
Dies gilt auch fur die digitalen Dienste
der Fordertatbestinde 4 (Entscheidungs-
unterstiitzungssysteme) und 6 (digitale
Leistungsanforderung). Diese digitalen
Dienste miissen ab 1.1.25 verfiigbar sein
und genutzt werden. Unabhingig davon,
dass eine justitiable Aussage tiber die Ver-

tugbarkeit und die Nutzung dieser digi-

talen Dienste kaum méglich ist, ist nicht
nachvollziehbar, warum in diesem Fall
die Finanzmittel gekiirzt werden. Dahin-
gegen bleibt offen, wie die Betriebskos-
ten fiir die digitalen Dienste der Forder-
tatbestinde iiber den Forderzeitraum des
KHZF hinaus getragen werden sollen.
Es bleibt also spannend, wie es mit dem
KHZG und nach dem KHZG weiter-
geht, um das urspriingliche Ziel einer
nachhaltigen Verbesserung der Digitali-
sierung in den Krankenhiusern zu errei-

chen.

Alexander Beyer, Stv. Geschiftsfiithrer Dezernat
III - IT, Datenaustausch und eHealth, Deutsche
Krankenhausgesellschaft e.V.
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Spannende KH-IT- Herbsttagung 2022:
»Alles sicher oder was?*

Das Thema der Herbsttagung 2022 des Bundesverbandes der Krankenhaus-IT-Leiterinnen/

Leiter KH-IT am 21. und 22.9.2022 in K&In lautet ,,Alles sicher oder was?“. Aspekte sind vor allem
Bedrohungen des Krankenhauses von auBen sowie von innen. Der Fokus bei IT-Sicherheit im
Programm der Herbsttagung 2022 liegt vor allem auf dem konkreten ,,Wie“: Aus der Praxis flir die
Praxis wollen Krankenhauser mit konkreten Umsetzungen Impulse zur Informationssicherheit geben.

Der Anlass fir die Themenauswahl liegt
auf der Hand. ,In den letzten Jahren ist
sInformationssicherheit“ durch Gesetz-
gebung und Verordnung in unserer Bran-
che in den Mittelpunkt gekommen. In
den meisten Fillen wird dort das ,Was®
angesprochen. Somit steht im Kranken-
haus fest, was zu tun ist, jedoch ,Wie® es
umzusetzen ist, fehlt!” Daher meinen die
Agendaverantwortlichen: ,Wir wollen
entsprechend unseres Mottos als KH-IT
,Aus der Praxis fiir die Praxis“ den ent-
sprechenden Beitrag leisten. Natiirlich
sollen die Erfahrungsberichte von unse-
ren Kollegen geteilt werden:

Im Blickwinkel der Agenda stehen
verschiedene Sicherheitsrisiken. Dabei
geht es um die Bedrohungen von auflen
ebenso wie um die Bedrohungen von
innen. ,Wir legen den Fokus auf Mafi-
nahmen und Umsetzungen, um diese
Risiken bzw. Bedrohungen zu mindern®,
erkliren die Agendaverantwortlichen.
,Im Speziellen schauen wir uns Internet-
sicherheit, Patchmanagement, Ausfall-
konzepte oder auch das Thema Berechti-
gungsmanagement an.*

Ein fachiibergreifendes Zusammen-
spiel bei IT-Sicherheit zwischen IT und

KH-IT- Profil

anderen Krankenhaus-Disziplinen kann
eine verstirkte Wirkung entfalten. Das
Thema Informationssicherheit ist nicht
auf IT-Sicherheit begrenzt. Es betrifft
alle Prozesse im Krankenhaus, und die
gemeinsame Arbeit an dem Thema ist der
Schlissel zur Umsetzung. Die Agenda-
verantwortlichen: ,Dazu wird es ebenso

spannende Beitrige geben!

Informationssicherheit und
Patientenversorgung

sInformationssicherheit macht die
Patientenversorgung dauerhaft sicher,
besonders bei der zunehmenden Digi-
talisierung’” Das wollen die Agendaver-
antwortlichen den Teilnehmern an der
KH-IT-Herbsttagung 2022 vor allem
vermitteln. ,Dabei hilft der aktive Aus-
tausch in der Branche, und dieses unter-
stiitzt der Bundesverband der Kranken-
haus-IT-Leiterinnen/Leiter KH-IT:

Verantwortlich fir die Agenda zeich-
nen die Verbandsvorstinde Klemens
Behl, Lars Forchheim, Stephan Herz,
Alexandra Heimel auch fiir die Organisa-
tion (behl@kh-it.de, forchheim@kh-it.
de, herz@kh-it.de, heimel@kh-it.de).

Der Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter e.V. kurz
KH-IT ist der filhrende Berufsverband der Krankenhaus-IT-Fihrungskrifte.
Der KH-IT steht allen leitenden und/oder verantwortlichen Mitarbeitern

der Krankenhaus-IT offen.
www.kh-it.de
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Lars Forchheim, Stellvertretender
Vorsitzender KH-IT
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Tagungsnachbericht: DiGA — was geht, was kommt?

Innovative IT und die Vernetzung von Med-Tech-Produkten im Krankenhaus waren Kernpunkte der virtuellen
Frihjahrstagung 2022 des Bundesverbandes der Krankenhaus IT-Leiterinnen/Leiter KH-IT. Im Fokus stand,
wie sich gemeinsame Mehrwerte schaffen lassen. Laura Nelde, Senior Insights Manager, Flying Health GmbH,
stellte dazu DiGA, eine neuartige Kategorie verordnungsfahiger Medizinprodukte und Anwendungen

fiir eine Reihe unterschiedlicher Indikationen vor. Hier die kurze Zusammenfassung zum DiGA-Vortrag im

Rahmen der KH ITFriihjahrstagung.

DiGA im stationdren Kontext
Wihrend die digitalen Gesundheitsanwendungen (DiGA) bis-

her primir im ambulanten Sektor verordnet werden, wurde mit

Tagungsnachbericht: DiGA — was geht, was
kommt?

Innovative I'T und die Vernetzung von Med-Tech-Produkten im
Krankenhaus waren Kernpunkte der virtuellen Frithjahrstagung
2022 des Bundesverbandes der Krankenhaus I'T-Leiterinnen/
Leiter KH-IT. Im Fokus stand, wie sich gemeinsame Mehrwerte
schaffen lassen. Laura Nelde, Senior Insights Manager, Flying
Health GmbH, stellte dazu DiGA, eine neuartige Kategorie
verordnungsfihiger Medizinprodukte und Anwendungen fir
eine Reihe unterschiedlicher Indikationen vor. Hier die kurze
Zusammenfassung zum DiGA-Vortrag im Rahmen der KH-IT
Frithjahrstagung.

DiGA im stationdren Kontext
Wihrend die digitalen Gesundheitsanwendungen (DiGA) bis-

her primir im ambulanten Sektor verordnet werden, wurde
mit dem Digitale-Versorgung-Gesetz (DVG) die Méglichkeit
geschaffen, eine DiGA im Rahmen des Entlassmanagements im
Krankenhaus zu verordnen. Im Ubergang zwischen ambulanter
und stationirer Versorgung konnen DiGA in der Nachsorge
oder zur Sekundirprivention eingesetzt werden. Um dies in der
Praxis zu ermdglichen, steht derzeit noch die Aufnahme in den
Rahmenvertrag Entlassmanagement durch die DKG aus.

Technisch ist eine DIGA Verordnung im Entlassmanage-
ment leicht umsetzbar. Im Entlassmanagement erfolgt die Ver-
ordnung von Arzneimitteln aktuell tiber das Muster 16 Formu-
lar. Analog dazu ist auch eine Verordnung der DiGA méglich.
Jede DiGA trigt eine Pseudo-PZN (Pharmazentralnummer)
und kann iiber diese mit dem Muster 16 Formular aus dem KIS
verordnet werden.

Mittelfristig wird auch bei den DiGA eine Umstellung
auf das eRezept erfolgen. Wihrend die ersten Krankenhauser
bereits eRezepte im Entlassmanagement ausstellen, wird die

Verordnung der DiGA iiber das eRezept erst ab 2023 moglich

sein. Grund dafiir ist die schrittweise Einfithrung der einzelnen
Formulare als eRezept. Neben der Verordnung im Entlassma-
nagement, kénnen in Zukunft auch die in einer DiGA gene-
rierten Daten fur den stationdren Sektor an Relevanz gewin-
nen. Bereits heute konnen Patient:innen Daten aus der DiGA,
mit behandelnden Arzt:innen teilen. Wihrend das derzeit z.B.
tiber einen PDF Export funktioniert, wird dies perspektivisch
{iber eine Schnittstelle zur elektronischen Patientenakte (ePA)
moglich sein. Ab 2023 konnen Patient:innen Daten aus der
DiGA uber die ePA freigeben. Krankenhiuser kénnten dann
tber den Zugang zur Telematikinfrastrukeur, aus ihrem KIS,
darauf zugreifen und so z.B. zusitzliche Datenpunkte zum Sym-

ptomverlauf und von den erfassten Vitalparametern erhalten.

Laura Nelde, Senior Insights Manager,
Flying Health GmbH, Berlin
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Informationsangebote fiir
Fachkreise

Bei den DiGA handelt es sich um eine
neuartige Kategorie verordnungsfihi-
ger Medizinprodukte und bereits heute
befinden sich iber 30 Anwendungen
im DiGA Verzeichnis und decken eine
Reihe unterschiedlicher Indikationen ab.
Der Informationsbedarf bei Leistungs-
erbringern ist daher aktuell grofl. Um
die richtigen DiGA fiir die Patient:innen

Der Bundesverband der Krankenhaus IT-Leiterinnen / Leiter e. V.

auszuwihlen, gibt es eine grofie Band-
breite an Informationsangeboten von
Organisationen, Verbinden und DiGA
Herstellern.

Das DiGA Verzeichnis des BfArM
dient als erste Anlaufstelle und bietet
einen Uberblick iiber alle aktuell aufge-
nommenen DiGA, sortiert nach medi-
zinischem Fachbereich. Neben allgemei-
nen Informationen, findet man dort auch

Angaben zur bereits erbrachten Evidenz

oder den geplanten Studien. Dariiber
hinaus informieren auch Verbinde und
DiGA Hersteller selbst. Der Spitzenver-
band Digitale Gesundheitsversorgung
(SVDGV) hat z.B. mit DIGITALVER-
SORGT ein Informationsportal fiir digi-
tale Gesundheit geschaffen. Neben allge-
meinen Informationen findet man dort
auch geplante Webinare oder CME-
zertifizierte Fortbildungen zu einzelnen

DiGA.

Digitalisierung im Gesundheitswesen:
die 42-Milliarden-Euro-Chance filir Deutschland

Gegen Ende Mai diesen Jahres hat McKinsey mal wieder gezeigt, dass das Beratungsunternehmen

auch im Gesundheitswesen und speziell in der Digitalisierung dieser Branche liber exzellentes
Kenntnisse verfiigt. Soweit die Absicht. Die Realitdt der Studie zeigt indes, dass die Autoren ihre
Studie aus 2018 mit aktuellen Zahlen aufgefrischt und recycled haben. Von Jiirgen Flemming,
Bundesverband der Krankenhaus-IT-LeiterInnen e.V., Mitglied im Vorstand, Pressereferent

ie grof8ten Effekte mit ca. 61% werden in der Studie

den Produktivititssteigerungen zugerechnet, 39% ent-
fallen auf die Verringerung des medizinischen Bedarfs. Von
den Kosteneinsparungen profitieren zu 71% die Leistungser-
bringer, also niedergelassene Arzte, Krankenhiuser, Reha- und
Pflege-Einrichtungen, aber auch andere Leistungserbringer wie
Therapeuten. 29% der Kosteneinsparungen kommen den Kost-
entrigern, also den Kassen zu Gute.

Das grofite Einsparpotential wird dem konsequenten und
tbergreifenden Einsatz der elektronischen Patientenakte mit
ca. 7 Millarden Euro zugerechnet. Weitere wesentliche Blocke
sind Telekonsultationen (vulgo Videosprechstunde) mit 5,7
Millarden Euro und die Ferniiberwachung chronisch kranker
Patienten.

Aufgeteilt in die Bereiche Digitale Gesundheit, E-Health
und Enabler-Technologien zeigt McKinsey die zahlreichen
Optimierungspotentiale und damit auch die meist jahrzehn-
tealten Dauerbaustellen des digitalen Gesundheitswesens auf.
Immerhin weisen auch die Autoren darauf hin, dass ausgerech-
net in 2022 die Abrechenbarkeit der Videosprechstunde erheb-
lich eingeschrankt wurde, ausgerechnet hier also der Digitalisie-

rung ein Stein in den Weg gelegt wird.
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Nach griindlicher Lektiire der Studie diirfte bei vielen Leserin-
nen und Lesern ein Gefithl der Ratlosigkeit zurtickbleiben. Was
wollen uns die Autoren damit sagen? Dass Digitalisierung im
Gesundheitswesen zum Teil enorme Einsparpotentiale erschlie-
Ben kann, ist hinlinglich bekannt. Dass mit der Umsetzung der
Telematik-Infrastruktur von der Idee her eine ideale Plattform
fir die E-Health geschaffen werden sollte, die Umsetzung aber

leider dumm gelaufen ist, diirfte auch allgemein bekannt sein.

Studie nach der Studie

Mein Wunsch an die Autoren wire, dieser Studie eine weitere
Studie folgen zu lassen, die sich mit den Hindernissen der Digi-
talisierung im Gesundheitswesen befasst.

Im niedergelassenen Bereich scheitert die Umsetzung,
ahnlich wie im stationiren Sektor, oft an den mit der Digita-
lisierung verbundenen hohen Investitionen. Und daran, dass
schnell deutlich wird, dass Digitalisierung auch im guten Sinne
viele Aufwinde in den Bereich der I'T verlagert. Dort wird folg-
lich mehr Personal benétigt, denn zunehmende Digitalisierung
erfordert deutlich verbesserte Informationssicherheit, die auch
Menschen umgesetzt werden muss. Auch der laufende Betrieb

der jeweiligen System erfordert qualifiziertes Personal.
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Natiirlich kann durch Digitalisierung Personal in den Fach-
bereich frei gesetzt werden — aber in Anbetracht des bereits
bestehenden Personalmangels wire ein solcher Schritt fatal. Im
Ergebnis bedeutet Digitalisierung vor allem in den Augen der
betriebswirtschaftlich denkenden Menschen zunichst hohe
Investitionen und hohe Betriebskosten, zusitzlich zu den beste-
henden.

Auf der anderen Seite, also bei den ,Gewinnen® steht natiir-
lich im giinstigen Fall die deutlich verbesserte Produktivitit
im Sinne von Effektivitit und Efhizienz. Aber auch die Qua-

der Blick aller Akteure auf das groffe Ganze. Es geht um das
Wohl und die Gesundheit der Patienten. Die Flickschusterei
der vergangenen Jahrzehnte, der politische Hickhack zwischen
Kostentrigern und Leistungserbringern, all diese Hindernisse
verhindern bis heute den ganzheitlichen Ansatz, der notwendig
wire um die Kosteneinsparungen der Digitalisierung wirklich
heben zu kénnen.

Insofern ist die Studie eine schéne Erinnerung an etwas, das

wir haben konnten.

Link zur Studie: https://bit.ly/3NeZLNZ

litit kann durch Digitalisierung erheblich verbessert werden.
Digital verfigbare Dokumentationen sind Grundlage elektro-
nischer Prozesse, die mit Triggern und Plausibilitatspriifungen
arbeiten konnen, um nur einige wenige Vorteile zu nennen.
Und nicht zuletzt sind durch Digitalisierung neue Versor-
gungsformen méglich. Die sektoreniibergreifende Nutzung der
elektronischen Patientenakte konnte so manche Behandlung
beschleunigen, unnotige Doppeluntersuchungen vermeiden
und das Case Management tiber die Sektorengrenzen hinweg

ermdéglichen. Fir die Patienten wire das ein riesiger Fortschritt.

Blick auf’s groBe Ganze

Aber es fehlt trotz KHZG einerseits an der Initialziindung -
der Investitionsstau in die Digitalisierung ist leider sehr viel
grofer, als die Férderung im Rahmen des KHZG. Und es fehlt

Verbandstermine 2022

Herbsttagung des KH-IT am 21./22.09.2022 im Universititsklinikum Kéln Bundesverband der Krankenhaus-IT-
Leiterinnen/Leiter e.V.

Seminare (Online, Anmeldung iiber die KH-IT-Webseite)

Recht und Compliance, Werner Bachmann, Koln, 19./20.07.2022
Hacking-Kurs, gSkills, Niirnberg, 08. bis 19.07.2022

DevOps, Maxpert, Wiesloch, 01. bis 03.08.2022

Kanban, Mansmann Consulting, Wiesloch, 11.08.2022

Hands on ITIL - wie starte ich, Mansmann Consulting, 29.08.2022

Jiirgen Flemming
Vorstandsmitglied/Pressereferent

www.kh-it.de — flemming@kh-it.de

Die Inhalte der Verbandsseiten werden
redaktionell erstellt und betreut vom BV
KH-IT. Der Bundesverband der Kran-
kenhaus-IT-Leiterinnen/Leiter e.V. kurz
KH-IT ist der fiihrende Berufsverband
der Krankenhaus-IT-Fihrungskrifte.
Der KH-IT steht allen leitenden und/
oder verantwortlichen Mitarbeitern der
Krankenhaus-IT offen.

Health-IT-Talk in Berlin-Brandenburg (nach Ankiindigung Berlin-Brandenburg)
Health-IT in Baden-Wiirttemberg (nach Ankiindigung Region Stuttgart)
Regionalveranstaltungen in Bayern (nach Ankiindigung, Miinchen)
Regionalveranstaltungen in Sachsen/Sachsen-Anhalt (in Planung)

Weitere Regionalveranstaltungen in Vorbereitung

Health-IT-Talk Rhein-Main jetzt im Web: Wegen der Corona-Pandemie erfolgen
die Treffen derzeit an jedem dritten Dienstag im Monat, jeweils um 20:00 Uhr, als
Web-Meeting.

Alle bekannten Termine und Inhalte auf der Website des KH-IT (www.kh-it.
de), des Health-IT-Talk Berlin-Brandenburg (www.health-it-talk.de) und in der
XING-Gruppe. Einladungen zu den Regionalveranstaltungen erfolgen iiber die
teilnehmenden Verbinde und Mailinglisten. Die Kooperationen sind regional

unterschiedlich ausgeprigt.
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Health Care-Wachstum durch Digitalis
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erung

und Automatisierung von Prozessen

Unternehmen und Organsationen wollen weiterhin die Digitalisierung und Automatisierung
von Prozessen vorantreiben. Das gilt auch fiir Healthcare-Akteure. Ihre Perspektive: Wenn
sie State-of-the-Art-Technologien einsetzen und IT-Trends friihzeitig aufgreifen, lassen sich
neue Wachstumschancen erschlieBen und zugleich ihre Effizienz nachhaltig steigern.

Die Digitalisierung im Gesundheitswe-
sen ist dabei durch die aktuelle COVID-
19-Pandemie stark beschleunigt worden,
hatte aber auch zuvor schon deutlich an
Fahrt zugenommen. Neue Entwicklun-
gen in Deutschland wie das vor kurzem
in Kraft getretene Krankenhauszukunfts-
gesetz werden diese Trends beschleu-
nigen. Aus Sicht von Experten sind in
den kommenden Jahren daher gezielte
Anstrengungen in vier zentralen Berei-
chen nétig:

Das neue regulatorische Paradigma
zeigt die Regulatorik. Sie stellt die Trans-
formation vor Herausforderungen. In
Zukunft wird der Ansatz allerdings flexi-
bler, Kooperation mit Regulatoren fiihrt

zu einer besseren Balance von Risiko-

vermeidung und Innovation. Die Regu-
latoren arbeiten effizienter und erzielen
zunchmend internationale Konvergenz.
Das erméglicht Unternehmen eine Opti-
mierung ihrer kommerziellen Zielset-
zungen und fithrt zu besseren Ergebnis-

sen fiir die Patienten.

Verkniipfte Intelligenz

Noch betreiben Einsatz und Nutzung
von kiinstlicher Intelligenz (KI) meist
kleine Teams von Spezialisten. Doch in
Zukunft wird KI Bestandteil cines jeden
Prozesses im Unternehmen sein. Kern ist
Vernetzung. Kiinstliche Intelligenz ver-
bindet fortan in Echtzeit alle strukturier-
ten und unstrukturierten Informationen.

Dadurch werden digitale Technologien

zum Herzstiick nahezu aller Geschifts-
modelle, was wiederum eine Neudefini-
tion des Begriffs Fachbereich erforder-
lich macht. Damit steht auch die Frage
im Raum, wie sich IT und operative
Einheiten in Zukunft abgrenzen bezie-
hungsweise bestehende Uberginge auf-
gelost werden.

Mehrwert aus Datensystemen zu
gewinnen, gehort zu den Priorititen. Um
aus der Datenflut einen echten Mehr-
Wwert zu generieren, kommen innovative
Technologien zum Elnsatz. Sie erzeu-
gen, bewegen, speichern und nutzen
Daten in Echtzeit iiber verschiedene
Systeme hinweg und lernen stindig
hinzu. Bisher getrennte Daten flieflen

in einem Data Lake zusammen, wo neue
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Methoden fur Struktur und Zugang, vor
allem aber fiir eine sinnvolle Verkniip-
fung von Informationen sorgen. Mit
Distributed Ledgers bezichungsweise
Blockchain-Techniken gewinnt dariiber
hinaus eine alternative Form der Spei-
cherung von Informationen weiter an

Bedeutung,.

Sicherheit und Standards
Multi Cloud-Modularitit bedeutet: Die

IT des nichsten Jahrzehnts kennt keine
Grenzen mehr. Modulare Komponenten
fiigen sich zu Anwendungen zusammen
und sind unendlich skalierbar. Vielfil-
tige Schnittstellen lassen die Grenzen
zwischen internen und externen Syste-
men verschwimmen, was [T-Anwendern
die Arbeit erleichtert. Function-as-a-
Service-Modelle gehoren zunehmend
zum Alltag. Dahinter steht eine dezent-
ralisierte Multi-Cloud-Infrastrukeur.
Neue Daten-Losungen fokussieren
besonders auf Datenschutz, Cyber Secu-
rity und Interoperabilitit Auf diesen
Gebieten muss bis 2025 noch weiterer
Fortschritt stattfinden. Data Science
und Cloud-Technologien helfen dabei.

Nutzerdaten kénnen nun nach interna-
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tionalen Standards erhoben, geteilt und
ausgewertet werden. Dabei wird die Ein-
haltung der Datenschutzbestimmungen
proaktiv sichergestellt. Die Mitarbeiter
sind auch in den ethischen Implikatio-

nen von KI-Lésungen geschult.

Skills und Cash fiir
Okosysteme

Technologieleistung ohne Fachkrifte
kommt nicht in Fahrt. Fiir die neuen
Technologien hinter vielen der vorher-
gesagten Innovationen ist eine entspre-
chende Befihigung der Mitarbeiter der
wesentliche Erfolgsfaktor. Die Fithrung
erméglicht mit einem digitalen Mindset
und gezieltem Change Management den
Ausbau der Skill Sets. Im Jahr 2025 sind
die digitalen Fihigkeiten der Belegschaft
weit fortgeschritten, digitale Inklusion
sorgt fiir breiteren Zugang.

Neue Finanzierungsformen und
Geschiftsmodelle werden einen wach-
senden Anteil der Gesundheitsausga-
ben ausmachen. Im Blick stehen Public
Health-Ansitze. Dafiir sind besondere
Anstrengungen in der Finanzierung
notig. Ein positiver Faktor hierfur ist,

dass die Kosten fiir Sensoren und Tests

bis 2025 deutlich sinken werden. Neue
Okosysteme schaffen neue 6konomi-
sche Anreize, was die datengetricbene
Innovation der Unternehmen fordert
und leistungsstarke Angebote auf den
Marke bringt. Auch neue Finanzierungs-
modelle etwa im Sinne von Value-Based
Health Care eroffnen vielversprechende
Lésungen fur zukunftsweisende Investi-
tionen. Entlang der ganzen Wertschép-
fungskette werden Effizienzverbesserun-

gen erzielt.

Anreize fiir
Gesundheitswirtschaft

Von Telemedizin iiber Kiinstliche Intel-
ligenz bis zu innovativen Kollaborati-
onen: Das Gesundheitswesen befindet
sich in einem technologischen und orga-
nisatorischen Umbruch, von dem alle
Beteiligten profitieren werden — Patien-
ten ebenso wie Gesundheitsdienstleis-
ter. Diese Trends und Themen zeigen
Bereiche auf, auf die sich die Healthare-
Branche auf dem Weg in die Zukunft
besonders konzentrieren sollte. Der
Anreiz dafiir: Unterm Strich zeichnet ein

positives Bild ab.




Kiinstliche Intelligenz

Clinical Artificial Intelligence zur
Entscheidungsfindung in der Medizin

Mit einer neuen Professur wird eines der Hauptanliegen des

Else Kréner Fresenius Zentrum fiir Digitale Gesundheit EKFZ umge-

setzt — die liber die medizinischen Disziplinen hinausgehende

Forschung sowie die Zusammenarbeit im Versorgungsalltag:

Arztinnen sowie Arzte lernen Programmieren und Forschende aus

Informatik oder technischen Fachern lernen im Gegenzug,

relevante Probleme in der Klinik zu identifizieren und zu I6sen.

Im Fokus der Forschung stehen verbesserte Diagnose-

und Behandlungsanséatze zum Beispiel bei Krebserkrankungen.

In der klinischen Versorgung von Patien-
tinnen und Patienten fallen massenhaft
Daten an, die aktuell nur teilweise fiir die
klinische Entscheidungsfindung genutzt
werden. Insbesondere Bilddaten wie
pathologische oder radiologische Bilder
enthalten sehr viele Informationen, aber
auch andere Datentypen wie Text oder
Laborwerte werden aktuell nicht kom-
plett verwendet. Kunstliche Intelligenz
kann subtile Muster in diesen Daten
erkennen und sie daher nutzbar machen.
Dies kann Arztinnen und Arzten helfen,
mehr Informationen aus vorliegenden
Daten abzuleiten, anhand derer bessere
klinische Entscheidungen getroffen wer-

den konnen.

Klinische Daten mit Kiinstli-
cher Intelligenz auswerten

Das betrifft einerseits die Diagnose von
Erkrankungen, aber auch die Einteilung
in Subtypen oder Krankheitsstadien
sowie die Vorhersage des Krankheitsver-
laufs. Ein Beispiel sind Tumorerkrankun-
gen, deren Behandlung in den letzten
Jahren immer komplexer wurde. ,Wich-
tig ist, dass die verschiedenen Schritte
optimal ineinandergreifen: Die Identifi-
kation klinisch relevanter Probleme, die
Entwicklung von neuen KI-Methoden,
und die letztendliche klinische Erpro-
bung und Entwicklung eines Medizin-
produkes. Dies funktioniert nur in einer
interdiszipliniren Umgebung mit kurzen
Wegen und einer gemeinsamen Vision®,

so Prof. Kather.

Der mehrfach ausgezeichnete Arzt Prof.
Kather aus Aachen verstirkt mit seiner
Expertise und seinem Team an der Hoch-
schulmedizin Dresden die Forschung zu
Kiinstlicher Intelligenz (KI) in der kli-
nischen Praxis. Um den dirckten Bezug
zum irztlichen Alltag sicherzustellen,
wird er in der Medizinischen Klinik I
am Universititsklinikum Carl Gustav
Carus Dresden titig sein und versorgt

dort Patientinnen und Patienten.

Facheriibergreifende Ausbil-
dung und Zusammenarbeit

Gerade diese ficheriibergreifende Arbeit
ist essenziell fur die digitale Transfor-
mation in der Medizin. Prof. Kather
konzentriert seine Forschung auf die
Anwendung von Kinstlicher Intelligenz
bei Krebs in der klinischen Praxis. Mit
der Forschungsgruppe Computational
Oncology schl'aigt er eine Briicke zwi-
schen verschiedenen Fachrichtungen.
Arztinnen und Arzte erlernen das Pro-
grammieren, wihrend Forschende mit
informatischem oder technischem Hin-
tergrund lernen, relevante Probleme in
der Klinik zu identifizieren und zu l6sen.
Konkret geht es darum, das Auswerten
und Interpretieren komplexer Bilddaten
weiterzuentwickeln und damit Diagnose-
und Behandlungsansitze zu verbessern,
beispielsweise bei Tumorerkrankungen
wie Darmkrebs oder Magenkrebs, aber
auch bei entziindlichen Erkrankungen

oder in der Transplantationsmedizin.

Ein wichtiger Partner wird das Natio-
nale Centrum fir Tumorerkrankungen
(NCT/UCC), das ebenfalls auf dem
Campus des Universititsklinikums
angesiedelt ist. Am NCT wird die Erfor-
schung von Krebserkrankungen und die
Versorgung von Tumorpatienten so eng
wie moglich verkniipft. In seiner bishe-
rigen Position am Universititsklinikum
der RTWH Aachen konnte Prof. Kather
bereits zeigen, dass es mittels ,Deep
Learning” moglich ist, medizinische
Handlungsempfehlungen aus routine-
miflig vorliegenden Daten abzuleiten.
Hintergrund der an der Dresdner
Hochschulmedizin angestrebten inter-
diszipliniren Zusammenarbeit ist es,
schnell von der Idee zum Prototypen zu
kommen und mit Hilfe von Kiinstlicher
Intelligenz, Diagnose und Behandlung

von Krebs zu verbessern.

https://jnkather.github.io/

Prof. Dr. med. Jakob Nikolas Kather besetzt die neu
geschaffene Else Kroner Professur fiir Clinical Artificial

Intelligence am EKFZ fiir Digitale Gesundheit der TU
Dresden.
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Erfolg von KI-Anwendungen
bestimmt die Akzeptanz

Die intelligente Verkniipfung von Patientendaten verspricht
groBe Fortschritte in der medizinischen Forschung, Diagnose
und Pravention. Roboter-Assistenten unterstiitzen bei Opera-

tionen und in der Pflege kénnen Assistenzsysteme Fachkréfte

entlasten und mehr Selbstbestimmung erméglichen. Wichtige

Voraussetzungen sind Akzeptanz und Datensicherheit. Mit
Fragen zu diesen Themen beschaftigt sich in der ,,Plattform

Lernende Systeme* AG 6.

Mensch-Maschine-Interaktion ist in
der Medizin bereits verbreitet, etwa
bei Operationen, in denen intelligente
Werkzeuge den Arztinnen und Arzten
assistieren und so prizisere Eingriffe
erméglichen. Auch in der Pflege konnen
digitale Assistenten unterstiitzen, zum
Beispiel beim Heben und Lagern von
Patienten. In Zukunft ermdglichen es
Assistenzroboter und Kl-basierte Tech-
nologien wie Exoskelette den Menschen,
bis ins hohe Alter selbstbestimmt zu
leben. Im Hinblick auf den demografi-
schen Wandel ergeben sich hier grofle
Potenziale.

Gleichzeitig stellen sich gerade im
Gesundheitsbereich wichtige gesell-
schaftliche Fragen, beispielsweise nach
der Sicherheit von Daten. Das Ziel kann
nicht ein ,gliserner” Patient sein; die
Selbstbestimmung tiber eigene Gesund-
heitsdaten ist zentral fiir alle kiinftigen
Lésungsansitze. Zu kliren sind auch
haftungsrechtliche Fragen, etwa bei Fehl-
diagnosen. Viele chronisch kranke Pati-
enten wiederum wiinschen ausdriicklich
eine Vernetzung und Verkniipfung ihrer
Daten, um auf Grundlage besserer Infor-
mationen besser versorgt werden zu kon-
nen.

Ziel der vielfiltigen medizinischen
KI-Anwendungen ist es nicht, Fach-
krifte zu ersetzen, sondern sie zu ent-
lasten und bestmoglich zu unterstiit-
zen. Zum Beispiel in der radiologischen

Diagnostik: Lernende Systeme kénnen
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Réntgenaufnahmen bereits heute ihn-
lich gut interpretieren wie ein erfahrener
Spezialist. Mit ihrer raschen Analyse lie-
fern sie eine verldssliche Entscheidungs-
grundlage, den endgiltigen Befund
erstellt der Radiologe. Der Erfolg vieler
Anwendungen bestimmt sich letztlich
aus ihrer Akzeptanz. Die fiir den Thera-
pieerfolg mafigebliche Kommunikation
mit dem Patienten wird kein Programm
leisten kénnen. Intelligente Systeme kon-
nen aber wie ein Navigationssystem bei
der Suche nach der besten individuellen
Therapie unterstiitzen, so dass medizini-
schen Fachkriften mehr Zeit fiir Kom-
munikation und Zuwendung bleibt.

Ziel der vielfiltigen medizinischen KI-
Anwendungen ist es nicht, Fachkrifte
zu ersetzen, sondern sie zu entlasten und
bestméglich zu unterstiitzen. Gleich-
zeitig stellen sich gerade im Gesund-
heitsbereich wichtige gesellschaftliche
Fragen, sei es nach der Sicherheit von
Daten oder nach dem Haftungsrecht bei
Fehldiagnosen. Mit Fragen zu diesen KI-
Themen beschiftigt sich in der Plattform
Lernende Systeme die AG 6 unter der
Leitung von Klemens Budde (Charité
- Universititsmedizin Berlin) und Kars-
ten Hiltawsky (Drigerwerk AG & Co.
KGaA).

Themen und Organisation der
Arbeitsgruppe

Die Arbeitsgruppe ,Gesundheit, Medi-
zintechnik, Pflege” befasst sich mit den

Maéglichkeiten, die Lernende Systeme
fur Privention, Diagnose und Therapie
in der Medizin sowie in der Pflege und
Rehabilitation bieten. Sie behandelt auch
Fragen der gesellschaftlichen Akzep-
tanz sowie des Datenschutzes in diesen
Anwendungsbereichen. www.plattform-

lernende-systeme.de/ag-6.html

Leitfragen der Arbeitsgruppe
M Welcher Nutzen ergibt sich fur

Patientinnen und Patienten durch
die Auswertung von Patientendaten,
Klinikdaten und Wearables?

B Wie lassen sich Data Science und KI
fiir Priventionsansitze einsetzen?

B Welche Moglichkeiten bieten
Lernende Assistenzsysteme fir
Operationen und Pflege?

B Welche Rolle spielen KI-Techno-
logien in der Prothetik und bei
Exoskeletten?

B Wie konnen Lernende Systeme

Fachkrifte im Gesundheitswesen

entlasten?

I

Klemens Budde (Charité — Universititsmedizin
Berlin), Plattform Lernende Systeme die AG 6

Y
' :

Karsten Hiltawsky (Drigerwerk AG &
Co. KGaA), Leitung Plattform Lernende
Systeme die AG 6




Entscheiderfabri

Halbzeit im Entscheider-Zyklus

Sommer-Camp der
Entscheiderfabrik

Das traditonelle Sommer-Camp fand Mitte Juni bei Alphatron Medical in Rotterdam statt.

Die Teilnahme an dieser zweitdagigen Veranstaltung ist den Personen vorbehalten, die in einem
der Digitalisierungsthemen 2022 engagiert sind und ein Thema fiir den Digitalisierungswettbe-
werb auf dem Entscheider-Event 2023 eingereicht haben.

Das Sommer-Camp des Eco Systems ENTSCHEIDERFAB-
RIK zu Fort-/Weiterbildung in Digital Health und Health-
IT findet im Juni cines jeden Jahres bei einem férdernden
Industrie-Unternehmen statt, in 2022 bei Alphatron Medical.
In dem zweitdgigen Seminar bearbeiten rund 80 Fachleute der
beteiligten Industrie-Unternehmen, Kliniken und Beratungs-
unternehmen in Kleingruppen die funf Digitalisierungsthemen,
die bei dem Entscheider-Event im Februar gewihlten 5 Digita-

lisierungsthemen.

Effizienzpotentiale von Digitalisierungsprojekten

Gastgeber des Sommer-Camps der ENTSCHEIDERFABRIK im
Jahr 2022 war Alphatron Medical. Unter dem Motto ,Unternch-
menserfolg durch Nutzen stiftende Digitalisierungsprojekte” fand
das diesjahrige Sommer-Camp vom 13.-14. Juni 2022 bei Alphat-

ron Medical in Rotterdam statt.

www.ENTSCHEIDERFABRIK.com
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Kongress der Entscheiderfabrik

Digital-/KHZG-Strategien erfolgreich managen

Der Kongress zu ,,Krankenhausfiihrung und digitale Transformation der Modelle der Patienten-
versorgung“, veranstaltet von der Entscheiderfabrik vom 18.-29.05. vor Ort in Bad Kreuznach
und im digitalen Live-Streaming, stand unter dem Motto ,,Digital-/KHZG-Strategien erfolgreich

managen®.

Der Kongress zu ,Krankenhausfihrung und digitale Transfor-
mation “ veranstaltet von der AHIME Association of Health
Information Management Executives, der Griinderverband der
ENTSCHEIDERFABRIK vom 18.-29.05.2022, stand unter
dem Motto ,Digital-/ KHZG-Strategien erfolgreich managen®.

Entwicklung zum internationalen Kongress

In 2019 wurde die traditionelle Fachgruppen-Tagung, als Teil
des jahrlichen Entscheider-Zyklus, erstmals mit internationalen
Vortrigen und Vertiefungsworkshops zum Kongress ausgebaut.
Bei dieser jihrlichen Veranstaltung werden die aktuellen Bedin-
gungen im Gesundheitswesen im internationalen Vergleich
beleuchtet und diskutiert. Mit der diesjihrigen Veranstaltung
in hybrider Form konnte die Entscheiderfabrik eine grofle
Reichweite erreichen. Schwerpunke bildeten die Ergebnisse der
funf Digitalisierungsthemen des vergangenen Entscheider-Zyk-
lus® sowie die acht Workshops mit unterschiedlichen Digitali-
sierungsthemen. Die Abendveanstaltung bot Gelegenheit, die
Themen noch in lockerer Atmosphire zu vertiefen. Integrativer
Programmteil war auch die Priffungsvorbereitung und Prii-
fung zum Certified Healthcare CIO (CHCIO). Die Academy
of Health Information Management Executives (AHIME)
und CHIiME haben bereits 31 Personen im deutschsprachigen

Raum zertifiziert.

Spendenaktion
Die Jahrhundertflut im Sommer 2021 hat tiefe Wunden in die

Region gerissen und so hat auch die Entscheiderfabrik einen
Beitrag geleistet und von jedem Euro Gewinn des Kongresses
50% and die Flutopferinitiativen der Krankenhauspartner vor
Ort, Gefifizentrum Kreis Ahrweiler und St. Antonius Hospital

Eschweiler, gespendet.

Ausblick auf Veranstaltungen 2022

10.-15. Juli 2021, Entscheider-Reise, San Diego

Auch dieses Jahr findet die Entscheider-Reise nach San Diego,
USA statt, um mit den US-Partnerkliniken in einen wertvollen
Erfahrungsaustausch treten zu kdnnen. Ein Leadership und
Management Workshop beschiftigt sich mit der Beantwortung
der Frage was ich mit meiner Organisation im Bereich Leader-
ship und Management noch erreichen kann. Ein Digital Health
und Health-IT Workshop beleuchtet die Frage wo es in der
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digitalen Transformation hingeht und was es konkret bedeutet.

Mechr Informationen unter https://entscheiderfabrik.

com/veranstaltung/entscheider-reise-2022

19.-20. Oktober 2022, Entscheider-Werkstatt beim Unfall-
krankenhaus Berlin
Die Entscheider-Werstatt in Berlin steht unter dem Motto
JInteraktion mit Elektronischen Gesundheitsakten, Patien-
tendatenrechtegesetz Telematikinfrastruktur — was wurde
erreicht?“. Konkret kann man sich bei dieser Werkstatt
anschauen, wie eine Grof8klinik diese Digitalisierungsthemen
angegangen ist.

Mehr Informationen unter https://entscheiderfabrik.
com/veranstaltung/entscheider-werkstatt-2-2022-interak-

tion-mit-elektronischen-gesundheitsakten

14.-15. Dezember 2022, Health Information Exchange
Leadership Summit im “USB”
Die AHIME Association of Health Information Management
Executives, der Griinderverband der ENTSCHEIDERFAB-
RIK, ladt in die Schweiz in das Universititsspital Basel auf das
dritte Leadership Summit bezogen zum Thema Health Infor-
mation Exchange ein. Der Health Information Exchange Lea-
dership Summit findet im Wechsel in Deutschland, Osterreich
und in der Schweiz statt.

Mehr Informationen unter https://entscheiderfabrik.
com/2022-hie-leadership-summit




Veranstaltungen

Rund 50 Teilnehmer diskutierten beim 15. KRITISchen Stammtisch aktuelle
Themen und Herangehensweisen flr IT- und Informationssicherheit

Neues zu Bedrohungslage, Cloud,
B3S und SchutzmaBnahmen

Neues und Best Practice stehen im Mittelpunkt des KRITISchen Stammtischs. Die vom
Universitatsklinikum Carl Gustav Carus der TU Dresden und der SHD System-Haus-Dresden

GmbH organisierten Veranstaltungen adressieren bundesweit Datenschutzbeauftragte
(DSB), Informationssicherheitsbeauftragte (ISB), Krankenhaus-IT-Leiter sowie Vertreter
von Verbdnden, Behérden und der Industrie. Von Michael Reiter

‘ >: 7 iec komme ich rechtssicher in die Cloud? Wie schliefle

ich rechtssicher SaaS-Vertrige ab? Was ist im Kontext
Datenschutz und Datensicherheit zu regeln? Diese Fragen
behandelte beim Online-Stammtisch im Mirz Prof. Dr. Hans-
Hermann Dirksen, Rechtsanwalt mit Fokus auf Digitalisierung
und Datenschutz und Dozent an der FOM-Hochschule, im
Kontext des KHZG-Férdertatbestandes (FT) 7. Auch eigene
Cloud-Strukturen lassen sich im Kontext des FT 7 aufbauen.
Cloud-Angebote sind heute unverzichtbar, so der Rechtsan-
walt; es geht bei ihnen somit nicht mehr um das ,Ob* son-
dern um das ,Wie® — mit der Verarbeitung personenbezogener
Daten im Zentrum. Metadaten und Servicedaten sind ebenfalls
zu berticksichtigen. Auch die Position von Dienstleistern in der
Risikoabschitzung sowie Drittland-Transfers innerhalb (,auf
der sicheren Seite®) und auf8erhalb der EU (generell skeptisch

zu sehen) sprach Prof. Dirksen an.

Gravierende Unscharfen bei der Nutzung von
Clouds mit US-Anbindung

Besonders kompliziert ist ein datenschutzkonformer Einsatz
von US-Dienstleistern, unter anderem beziiglich des U.S. Cloud
Acts. Zu beachten ist insbesondere das ,Ubermittlungsinst-
rument” nach § 46 DSGVO; Auftraggeber haben erginzende
Mafinahmen zu treffen, Verfahrensvorschriften zu beachten
und das gewihlte Szenario in angemessenen Abstinden zu
iberpriifen. — Eine politische Lésung fiir Anbindungen an eine
US-Strukeur, so Prof. Dirksen, steht hier aus.

SIEM und Datenschutz

Was haben Security Information and Event Management-Sys-
teme (SIEM) und Datenschutz miteinander zu tun? SIEM

steht fiir ,Sammelsystem fiir systematisch zugefiithrte Logdaten

aus unterschiedlichen Quellsystemen zur Auswertung von
Anomalien — automatisiert oder manuell, erliuterte Andreas
E. Scholtz vom Universititsklinikum Leipzig. SIEM sind Teil
der Maflnahmen zur Minimierung von IT-Risiken, zu denen
auch Krankenhiuser verpflichtet sind; sie beziehen technische
sowie personenbezogene Daten mit ein. Somit kommen hier
insbesondere die Artikel 5 und 33 sowie ggf. 34 der DSGVO
ins Spiel.

Schwachstellenmanagement

Mike Zimmermann vom Universititsklinikum Dresden
beschrieb das Management der vielfiltigen Schwachstellen in
der IT am Uniklinikum Dresden — mit Beispielen von Citrix
iber Rohrpost und Medizingerite-Fernwartung bis hin zu
HP-Druckermodellen. Pro Woche geht es hier um rund 50
Schwachstellen. In diesem Jahr manifestierten sich bereits 65
kritische Schwachstellen; diese Zahl liegt iiber dem Vorjah-
resniveau. Schwachstellen- und Patchmanagement sind als
wichtiger Bestandteil des IT-Sicherheitskonzepts zu definieren,
betonte Zimmermann. Eine detailliertes Assetmanagement zu
den eingesetzten Komponenten und Verantwortlichkeiten ist
dabei die Grundvoraussetzung; Krankenhiuser haben einen
systematischen und kontinuierlichen Prozess fiir das Schwach-
stellenmanagement zu etablieren. IT-Notfallmanagement
bezicht die Priifung etwaiger schon ausgenutzter Schwachstel-

len und - lang aufzubewahrende — Log Files ein.

Neuerungen im B3S und Update aus der
DKG-Arbeitsgruppe

Zu Informationssicherheit im Krankenhaus und Neuerun-
gen im B3S ,Medizinische Versorgung“ sprach Mario Beck.
Das Starterpaket zum § 75¢ SGB V wurde wie geplant zum
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Jahreswechsel verfiigbar gemacht, so der Referent IT, Daten-
austausch und eHealth bei der DKG. In einer Informationsver-
anstaltung wurden die Elemente des Pakets vorgestellt. Infor-
mationssicherheit ist ein Prozess; daher geht die Arbeit weiter.
Themen sind unter anderem die Einbindung von Dienstleistern
und die Logistik, auch eine weitere Informationsveranstaltung
ist in Planung. Die Aktivititen im Kontext B3S und 75¢ werden
kiinftig intensiver abgestimmt, so Beck.

Uberarbeitung B3S: Hierzu gibt es ebenfalls eine Arbeits-
gruppe. Diese hat die Aspekte der BSI-Priifrunde aus 2019 in
eine neue Version umgesetzt — im Rahmen der Fortschreibung
im Zweijahres-Turnus. Anderungen der Version 1.2 beinhal-
ten unter anderem Prizisierung und Klarstellungen in Kapitel
1. In Kapitel 2 wurden Zielsetzung und Adressaten klarer her-
ausformuliert, Kapitelteile wurden umstrukeuriert. In Kapitel 3
und 4 wurden Hinweise iiberarbeitet und zusammengefasst. In
das Kapitel 5 wurde der Standard-Risikomanagement-Prozess
verschoben. Der Betrachtungsbereich zur Kritikalitit beruht
nun auf den vier Siulen Informationstechnik, Medizintechnik,
Kommunikationstechnik und Versorgungstechnik. Kapitel 6
wurde um neue Anforderungen erginzt, insbesondere um die
Leitlinie Informationssicherheit; Logging-Vorgaben fir IT und
Medizintechnik sind nun getrennt, branchenspezifische Tech-
nik und MPG-Anforderungen haben cin eigenes Kapitel erhal-
ten. Anforderungen zu Datensicherung, Datenwiederherstel-
lung und Archivierung wurden erginzt, Intrusion Detection
wird zu einem Muss-Kriterium. Vorgaben zum betrieblichen
Kontinuititsmanagement und zur Priorisierung bei mehreren
Sicherheitsvorfillen wurden erganzt. Kapitel 7 wurde strukeu-
rell angepasst, Kapitel 8 und 9 blieben weitgehend unverindert.
— Die Version 1.2 hat also eine moderate Uberarbeitung erfah-

ren.

Cybercrime: von den Tatern lernen

Fir einen gesamtheitlichen Ansatz angesichts der Bedro-
hungslage plidierte Lars Nowack. Die Steigerungsraten bei
der Cyberkriminalitit liegen bei zehn bis 30 Prozent pro Jahr,
erklirte der Kriminaloberkommissar und Experte fiir Cyberkri-
minalitit des Dezernates 3 der Kriminalpolizeiinspektion Gér-
litz. Die Verschiebung des Kriminalititsbereichs in den digita-
len Raum ist unauthaltsam — das Agieren ist hier fiir die Tater
deutlich weniger riskant als beispielsweise der Autodiebstahl.

Zu den Akteuren von auflen auf Suche nach Schwachstellen
zihlen Abgreifer von Daten und Waren, Geheimdienste mit
Sabotage-Intentionen, Ransomware mit Systemverschliisse-

lung, Spam, Geschaftsfihrerbetrug und auch Hardware-Diebe.
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Dass allein der Admin sich um die Hartung der Infrastrukeur
kitmmern soll, funktioniert nicht, unterstrich Nowack. Alle
PC-Nutzer sind gefragt, Eindringen zu verhindern und somit
Risiken zu minimieren! IT ist ,nur® fiir die sichere Netz-Inf-
rastruktur zustindig; der/die Sicherheitsbeauftragte hat die
Problempotenziale zu identifizieren. Bedrohungen kliren, reale
Prozesse uberpriifen, Schulungen organisieren, Hardware und
bauliche Gegebenheiten checken das sind ebenso seine/ihre
Aufgaben wie das Entwickeln von Notfallplinen und Hand-
lungsanleitungen.

Sollten CEO Fraud-Mails an die Polizei gemeldet werden —
auch wenn dort nicht viel getan wird oder getan werden kann?
Statistik auf Basis von Anzeigen hilft, so der Polizei-Experte.
Wenn man entsprechende IP-Adressen und Emails zusammen-
fithrt, verstirke dies die Ermittlungsansitze und damit den
Druck in Richtung der Titer — die dann hohe Schadenssum-
men vermeiden helfen kann.

Der Prophet im eigenen Land erhilt kaum Gehoér, so der
Tenor des 15. KRITISchen Stammtischs. Allianzen bilden, um
Aufmerksamkeit fir das Thema und Verantwortungsbewusst-
sein in allen Abteilungen der Krankenhiuser voranzubringen
— das ist ein Schliisselfaktor fiir das Mehr an IT-Sicherheit. Fiir
die Verantwortlichen bringt der nichste KRITISche Stamm-

tisch wieder ein wertvolles Update.

SIEM und Datenschutz

Was haben Security Information and Event Management-Sys-
teme (SIEM) und Datenschutz miteinander zu tun? SIEM
steht fir ,Sammelsystem fir systematisch zugefiihrte Logda
en aus unterschiedlichen Quellsystemen zur Auswertung von
Anomalien — automatisiert oder manuell®, erliuterte Andreas
F. Scholtz vom Universititsklinikum Leipzig. SIEM sind Teil
der Maflnahmen zur Minimierung von IT-Risiken, zu denen
auch Krankenhiuser verpflichtet sind; sie bezichen technische
sowie personenbezogene Daten mit ein. Somit kommen hier
insbesondere die Artikel 5 und 33 sowie ggf. 34 der DSGVO
ins Spiel. Die DSB sollten deshalb bei der Planung frithzeitig

cinbezogen werden.

Aktuelle Informationen zum KRITISchen Stammtisch
bietet die Website www.kritischer-stammtisch.de.
Spezialisten und Interessierte sind eingeladen, sich hier

mit Input zu beteiligen.




Veranstaltungen

Health-IT Talk Berlin-Brandenburg:
Mindset fiir Projektmanagement

in der Krankenhaus-IT

Projektmanagement und -organisation in der Krankenhaus-IT war Thema des Health-IT Talk

Berlin-Brandenburg im April 2022. Im Blick stand, was war (und haufig noch ist) und das, was
kommt (bzw. kommen muss). Den Blickkontakt zur Praxis stellte eine Klinik durch Faktoren fiir
Erfolg und Misserfolg zur IT-Projektorganisation her. Ein Abriss liber ein Vorgehensmodell zur

Projektorgansation lieB Erfahrungen und Erkenntnisse anklingen. Eine groBe Herausforderung ist
es, mit dem richtigen Mindset den Change im Griff zu behalten. Moderatoren waren Stefan Zorn

und Marcus Beck, Health-IT Talk Berlin-Brandenburg.

Verinderungen in den IT-Bereichen der
Krankenhiuser erfordern ein Projektma-
nagement, das es bislang in den meisten
Kliniken nicht in dieser Form gab. Nicht
zuletzt sind es die KHZG-Projekte
(auch wenn die meisten in ihrem Kern
keine von der IT zu verantwortenden
Projekte sind), die einen Wandel not-
wendig machen: Von der reaktiven zur
proaktiven IT, von der "Supporttruppe”
zu einer projektgetriebenen Organisa-
tion, markierte Stefan Zorn, Geschifts-
fithrer imatics Health-IT Consulting
GmbH, Perspektiven fur Digitalisierung.
Sie bedarf zusitzlicher nachhaltiger und
dauerhafter Ressourcen. Treiber sind
unter anderem KHZG-Projekte und
Anforderungen an Sicherheit. Zugleich
verandert sich die Wahrnehmung der IT-
Abteilung vom Kostenfaktor zum Ver-
mogenswert Uber den Business Partner
hin zum Enabler und Innovator. Eine
ganzheitliche digitale KHZG-Trans-
formation stellt die Krankenhiuser vor
grofSe Herausforderungen, besonders im
Bereich des Projekemanagements. Hier
baut sich Druck auf. Die Planung sicht
vor, ab dem 01.01.2025 Strafen zu ver-
hiangen, wenn Krankenhiuser keine digi-

talen Dienste anbieten kénnen.

Christian Friedhoff, Augusta-Kranken-
Anstalt gGmbH, Leiter Digitalisierung
und Technologie der Augusta-Kranken-
Anstalt gGmbH in Bochum (er war
online zugeschaltet), zeigte den Weg in
der KHZG-Ara auf, den die Bochumer
gehen, um das Projektmanagement in
der IT-Organisation zu verankern. Zu
den Merkpunkten gehoren, den Stel-
lenwert der IT zu steigern, die IT- und

Digital-Strategie zu formulieren sowie

die personelle Ausstattung und das Bud-
get anzupassen.

Fir Friedhoff ist Projektmanagement
das Gegenteil von einem Abenteuer. Das
bedeutet Planung vom Anfang bis zum
Ende. Abwehr von ungewolltem Ver-
halten, Risikobetrachtung, Ausfallma-
nagement, vorherige Definition des Ziels,
Meilensteine, Projekt, Controlling und

Berichtswesen.

Woran macht sich der Erfolg fest?

Erfolgsfaktoren fiir gelungenes Projektemanagement
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N&achste Termine

9.5.2022 BMG: Gesundheitsdatengesetz

13. 6.2022 Telematikinfrastruktur: Status & Prozef in der Versorgungswirklichkeit ?
11.7.2022 Pflege: Digitalisierung & FHIR & Anwender

8.8.2022 KI in der Radiologie

12.9.2022 Innovationen aus der Region - Unternehmen stellen sich 2022 vor.
10.10.2022 Update zur Medizininformatik-Initiative

14.11.2022 DiGAs: Riickblick nach 2 Jahren

Health-IT Talk

Branchenprofis tauschen sich im monatlich stattfinden Health-IT-Talk Berlin-Brandenburg verbands- und fachrichtungsiibergrei-
fend zur Digitalisierung der Gesundheitswirtschaft aus. Die vier Partner ( IT-Branchenverband SIBB ¢.V., KH-IT Bundesverband
der Krankenhaus-IT-Leiterinnen/Leiter e.V., BVMI — Berufsverband Medizinischer Informatiker ¢.V., TMF - Technologie- und
Methodenplattform fir die vernetzte Medizinische Forschung e.V., BVMI, KH-IT, SIBB, TMF) beschiftigen sich mit aktuellen

Branchenthemen in Fachvortrag und Diskussion.

Informationen (Termine, Vortrige, Videomitschnitte)
www.health-it-talk.de

Stefan Zorn, Geschiftsfiihrer imatics Health-
IT Consulting GmbH: ,Von der reaktiven zur
proaktiven IT, von der "Supporttruppe” zu
einer projektgetriebenen Organisation:*

Vor allem wichtig ist fiir Friedhoft das
Mindset der Beteiligten mit Blick auf die
Erfordernisse der digitalen Transforma-
tion. Die Rolle der IT verindert sich: Sie
konzipiert die technologische Basis fiir
die Umsetzung der Projekte. IT imple-
mentiert die Technologie und betreibt
die notwendige Technologie. Friedhoff
betonte: ,IT ist nicht der Projektmana-
ger sondern fiir die technologischen Pro-
jekte zustindig:

Die Integration von digitalen Losun-
gen in neue, optimierte Krankenhaus-
Prozesse fordert eine hohere digitale
Affinitat und ausgeprigte digitale Fihig-
keiten von den Krankenhausmitarbei-
tern. Eine grofge Hcrausfordcrung ist es,
den Change im Griff zu behalten.Unter-
stiitzung fiir die I'T-Realisierung kommt

in Bochum von klinischen Digitalisie-
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rungscoaches. Sie bringen Kenntnisse
und Erfahrungen als Pflegefachkrifte
mit. Thre Kernaufgabe ist die Unterstiit-
zung der Anwender aus Pflege, Arzte und
Therapie bei der Implementierung von
IT-Systemen, die Betreuung im Klini-
kalltag als Ansprechpartner vor Ort. Sie
sollen Probleme 16sen, Angstc nehmen,
Kritik ertragen und als Vermittler zur IT
Abteilung fungieren. ,Sie sind Experten
aus den eigenen Reihen, denen man ver-
traut:

Zu den internen Aufgaben sind
ebenso externe Hemmschwellen zu
bewiltigen. Dazu zihlen mit Auswir-
kungen auf die Kliniken fir IT-Verant-
wortliche wie Friedhoff Probleme der
Hersteller. Sie leben mit zu wenig Zeit
und zu wenig Personal fiir die Kunden-
betreuung. Thren Systemen mangelt es
an Interoperabilitit ebenso wie an Data
Informationsmanagement-Knowhow.
Sie zeigen fehlendes Verstindnis fiir ein
neues Okosystem.

Der Weg hin zur digitalen Transforma-
tion scheint kurvig. Einen méglichen
Kompass fiir ziigige Fahrt offerierte
Marcus Beck, Geschiftsfithrer eHealth
Business GmbH. Er stellt in einem kur-
zen Abriss das Vorgehensmodell TOR
zur Projekrorganisation vor. Kernpunkte

sind Technik, Organisation und Rechte.

Die Konzeptarbeit konturieren techni-
sches Integrationskonzept, Fachkonzept,
rechtliche Konzepte und Dokumenta-

tion sowie technisches Vernetzungskon-

zept.

Christian Friedhoff, Augusta-Kranken-
Anstalt gGmbH, Leiter Digitalisierung und
Technologie der Augusta-Kranken-Anstalt
gGmbH in Bochum: “Projektmanagement

das Gegenteil von einem Abenteuer:*

Marcus Beck, Geschiftsfiihrer eHealth
Business GmbH: ,Beim Vorgehensmodell
TOR zur Projektorgansation sind die
Kernpunkte: Technik, Organisation und
Rechte:*
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Health-IT-Talk Berlin-Brandenburg:
Patientenportale und Patientenpartizipation
sind mehr als Technologie

Patientenportale und Patienteninvolvierung waren Themenfelder des virtuellen Health-IT-Talks
Berlin-Brandenburg im Marz 2022. Die digitale Einbindung der Patientinnen und Patienten in
den Behandlungsprozess weist erheblichen Nachholbedarf aus. Licht am Horizont signalisier-
ten die Referenten Dr. Ralf Brandner, Geschéftsfiihrer x-tention Informationstechnologie GmbH,
und Michael Heinlein, Geschéftsfiihrer Emento GmbH, mit ihrem Blick in die Praxis.

Patientenportale bieten mehr als nur
allgemeine Informationen iber das
Krankenhaus wie eine Ubersicht iiber
das Leistungsangebot, Anfahrtswege
und Ansprechpartner. Patientenportale
ermdglichen eine Interaktion zwischen
Patienten und dem Krankenhaus. So
konnen z. B. Online-Termine vereinbart
und Dokumente ausgetauscht werden.
Alle relevanten Funktionalititen werden
sicher und effektiv den Patienten zur Ver-
fugung gestellt. Soweit die Theorie.

In der Praxis sind die ersten Ergebnisse
des DigitalRadars zur Evaluierung des
Reifegrads deutscher Krankenhiuser
im Bereich der Patientenpartizipation
erniichternd. Bei 5 von 100 méglichen
Punkten lag der durchschnittliche Wert,
der unter anderem Auskunft dariiber
gibt, wie Patientinnen und Patienten

Zugang zu Informationen erhalten und

ob und auf welche Weise sie an ihrem
Behandlungsverlauf partizipieren. Damit
rangiert die digitale Patientenpartizipa-
tion im gesamten Digitalisierungskon-
text abgeschlagen weit hinten.

In der

Management und Performanz® lag der

Dimension ,Resilienz-
Anteil bei 45 Prozent, in der Dimension

»Organisatorische ~Steuerung und
Datenmanagement® bei 41 Prozent, in
der Dimension ,Klinische Prozesse“ bei
39 Prozent, in der Dimension ,Informa-
tionsaustausch® bei 25 Prozent, in der
Dimension ,Telehealth® bei 18 Prozent
und in der Dimension ,Patientenpartizi-
pation® bei finf Prozent.

Der Krankenhauszukunftsfonds und
die darin festgelegten Fordertatbestinde
adressieren die durch den DigitalRadar
festgestellten Bedarfe. So wurden allein

in den Fordertatbestinden «Digitale

Dokumentation» und «Patientenpor-
tale» jeweils tiber 1000 Forderantrige
gestellt.

Bei der digitalen Einbindung der
Patientinnen und Patienten in den
Behandlungsprozess weist das DigitalRa-
dar auf erheblichen Nachholbedarf hin.

Wie die beiden Referenten des
Health-IT-Talk Berlin-Brandenburg auf-
zeigten, haben die Kliniken das Defizit
erkannt: Die zweitmeisten Kranken-
hauszukuftsgesetz (KHZG)-Férderan-
trige entfallen auf den FTB#2, also die
Implementierung eines Patientenportals.
Aber Achtung: Patientenportal ist nicht
gleichbedeutend mit Patientenpartizi-
pation. Hierfiir braucht es besondere
Lésungen, die vor allem einen hohen
Individualisierungsgrad erlauben — und
das bei geringem administrativen Auf-

wand. Ein gutes Patientenportal adres-
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Nachste Termine des Health-IT-Talks Berlin-Brandenburg

B Mo, 11. April: Projektmanagement: Warum scheitern Thre KHZG-Projekte?
Was garantiert Erfolg von Projekten?

B Mo, 9. Mai

B Mo, 13. Juni

B Mo, 11.Juli

Health-IT Talk

Branchenprofis tauschen sich im monatlich stattfinden Health-IT-Talk Berlin-Brandenburg verbands- und fachrich-
tungsiibergreifend zur Digitalisierung der Gesundheitswirtschaft aus. Die vier Partner ( IT-Branchenverband SIBB e.V.,
KH-IT Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter e.V., BVMI — Berufsverband Medizinischer Informa-
tiker ¢.V., TMF — Technologie- und Methodenplattform fiir die vernetzte Medizinische Forschung e.V., BVMI, KH-IT,

SIBB, TMF) beschiftigen sich mit aktuellen Branchenthemen in Fachvortrag und Diskussion.

Informationen (Termine, Vortrige, Videomitschnitte)

www.health-it-talk.de

siert viele Zielgruppen: Verwaltung,
Pflegende, Arztinnen und Arzte, IT-
Verantwortliche — und eben ganz gezielt
auch die Patientinnen und Patienten.
Zudem sind die Muss- und Kann-Krite-
rien vielfiltig. Es bedarf einer leistungs-
fihigen Lésung, die in die vorhandenen
Systeme und Prozesse der Krankenhiu-
ser integriert werden kann. Anhand von
verschiedenen Projekten werden bei-
spielhaft Losungen zur Umsetzung von
Patientenportalen und deren Integration
aufgezeigt.

Patientenportale ,Fordertatbestand
2 (§19 KHSFV Absatz 1 Satz 1 Nr. 2
KHSFV)“ sollen den Kommunikati-
onsaufwand reduzieren, den Austausch
von Informationen beschleunigen und
die Versorgungsqualitit fiir Patien-
tinnen und Patienten verbessern. ,Es
reicht nicht, einfach nur ein Stiickchen
Technologie hinzustellen,” betonte Ralf
Brandner. ,Fir den Erfolg sind Fakto-
ren wichtig wie frithe Einbezichung von
Datenschutz zur Erstellung der Daten-
schutz-und Datensicherheitskonzepte,
Beriicksichtigung der Prozessinderun-
gen in den Kliniken sowie cine tiefe Inte-
gration in die Primirsysteme und Platt-
formen der Kliniken, um Mehrarbeit fiir
die Anwender zu vermeiden:*

Es gibt bereits Beispiele fir Lésun-

gen zur Umsetzung von Patientenporta-
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len und deren Integration. Doch da iiber
1100 Akut-Kliniken mit verschiedenen
Patientenportalen weder untereinan-
der kommunizieren koénnen noch mit
irgendwelchen anderen Systemen und
Lésungen, ist Interoperabilitit eines der
wichtigsten Kriterien im Rahmen der
Umsetzung. HL/7, FHIR und IHE sind
Kernpunkte.

Beriicksichtigt man, dass die Pati-
entinnen und Patienten der eigentliche
Grund fiir die Existenz von Kranken-
hiusern sind und im Mittelpunke des
gesamten Tuns stehen, klingen die Digi-
talRadar- Ergebnisse paradox. Michael
Heinlein stellte als Erfolgskriterien fur
Patientenpartizipation und Klinikmo-
tivation heraus: ,Kommunikation fiihrt
zu besserem Verstindnis. Bessere Partizi-
pation fithre fithre zu kiirzeren Liegezei-
ten. Besseres Verstindnis fithrt zu besse-
rer Partizipation:*

Die KHZG-Férderung lauft 2024
aus. Dann sollte die Kliniklandschaft
in Sachen Informationsaustausch, Tel-
chealth und vor allem Patientenparti-
zipation auf einem international ver-
gleichbaren Niveau sein. In der Branche
ist dazu Erwartungsdruck zu vermerken.
Wer von weit unten komme, so der Kom-
mentar, werde es weder iiber Nacht und
wohl auch nicht in den nichsten drei Jah-

ren von 0 auf 100 schaffen.

Referent Dr. Ralf Brandner, Geschifts-
fithrer x-tention Informationstechnologie
GmbH: ,,Es reicht nicht, einfach nur ein
Stiickchen Technologie hinzustellen,

Referent Michael Heinlein, Geschiftsfiih-
rer Emento GmbH:: ,,Besseres Verstindnis
fithrt zu besserer Partizipation. Bessere
Partizipation fiihrt fiihrt zu kiirzeren

Liegezeiten.*




Die R6Ko-Fahne zum 103. Deutschen Rontgenkongress. (Bildquelle: DRG / Thomas Rafalzyk)

Rlckschau auf den 103. Deutschen Réntgenkongress

RoKo kehrt nach
Wiesbaden zuruck

nach vielen Jahren fand der Deutscher Rontgenkongress (R6Ko) dieses Jahr vom 25.
bis 27. Mai 2022, wieder in Wiesbaden statt. Dieses Mal mit der Kongressprasidentin
Dr. Kerstin Westphalen, DRK-Kliniken Berlin-Képenick und unter dem Kongressmotto
»Vielfalt leben — Zukunft gestalten“. In neuem Glanz erstrahlten Hallen und Séle des

RheinMain CongressCenters (RMCC) wurden, neben dem reichhaltigen wissenschaftli-
chen Angebot, auch die Produktneuigkeiten und -lésungen vorgestellt. Seine Eindriicke
von diesjdhrigem R6Ko in Wiesbaden schildert Dr. Aykut Uslu, Berater fiir Projektierung

in der Medizintechnik und Medizin-IT.

Reichhaltiges wissenschaftliches Angebot

Die Teilnehmenden des Prisenzteils des 103. Deutschen Ront-
genkongresses konnten dariiber hinaus eine Vielzahl an (Fort-
bildungs-) Angeboten aus dem kompletten Spektrum radiolo-
gischer Fachthemen nutzen, aber auch aus Bereichen wie der
Berufspolitik oder dem Einstieg in die radiologische Nieder-
lassung. Zudem hatten die Aussteller wie gewohnt, die Mog-
lichkeit, ihre neuesten medizintechnischen Produkte und Ent-
wicklungen zu prisentierten - in Erwartung geschaftstrachtiger

Gespriche in den Pausen.

Unkoordinierte foderale Datenschutzbestim-
mungen als Hindernis

Deutsche Radiologie sicht unkoordinierte féderale Daten-
schutzbestimmungen als grofites Hindernis fur eine erfolg-
reiche Digitalisierung und Netzwerkbildung im deutschen
Gesundheitssystem. Kiinstliche Intelligenz (KI) kann aus
Réntgenaufnahmen Informationen herauslesen und wertvolle
Zusatzinformationen fiir die Diagnose und Prognose bei Paten-
tinnen und Patienten bicten. So kann zum Beispiel eine nor-
male Rontgen- Mammographie nicht nur genutzt werden, um
festzustellen, ob Brustkrebs vorliegt, sondern auch mittels KI

vorhersagen, wie hoch das Risiko ist, in den nichsten drei

Krankenhaus-IT Journal 3 /2022



Jahren Brustkrebs zu entwickeln. Durch die Wissenschaft wer-
den die KI-Systeme in der Aussagekraft immer besser. Dazu
benétige es jedoch grofle Datenmengen, wie sie durch eine
Zusammenarbeit der nationalen radiologischen Netzwerke ent-
stchen kénnen. Im Rahmen des diesjahrigen Rontgenkongres-
ses haben Radiologinnen und Radiologen unter der Leitung
der Konferenz der Lehrstuhlinhaber fiir Radiologie e.V. (KLR)
darauf hingewiesen, dass eine solche wissenschaftliche Zusam-

menarbeit in Deutschland erheblich erschwert wird.

Dedalus haut auf die Pauke — in Bezug auf
nitzliche Features

Dedalus prisentiert mit DeepUnity, eine ganzheitliche Losung
fir die Radiologie-IT — samt aller Services rund um das Bild
sowie die Administration und Weitergabe an Arzte und Patien-
ten. Das System verbindet klinische mit radiologischen Abliu-
fen und wird damit zum tbergreifenden Healthcare Content

Management, welche auf folgenden Bereichen ihre Dienste

leisten sollen:

B Mit dem Cloud-native Portallosung PACSonWEB, bictet
Dedalus medizinischem Fachpersonal und Patienten einen
sicheren, schnellen und einfachen Zugang zu medizini-
schen Bildgebungsinformationen mit einfachen Schnitt-
stelle, unabhingig vom Workflow.

M Dic App DeepUnity Capture hilft eine reibungslose Doku-
mentation effizient zu gestalten und wertvolle Zeit des
Pflegepersonals cinzusparen. Sie muss nur heruntergeladen

werden, somit ist die Implementierung in die bestchende
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Trotz des tollen Wetters drauflen, wollten viele Teilnehmerinnen und Teilnehmer nicht verpassen. (Bildquelle: DRG / Thomas Rafalzyk)

Krankenhaus-IT ein Kinderspiel. Dabei werden beide
Betriebssysteme sowohl iOS als auch Android unterstiitzt.
Der Koérperbereich, den es zu dokumentieren gilt, kann
innerhalb der App ausgewihlt werden. Nach Aufnahme
der Bilder und optionaler Annotation kénnen diese direkt
cinem Patienten zugeordnet und im DICOM Format im
PACS gespeichert werden. Zudem kann die App PACS-
Hersteller unabhingig eingesetzt werden.

DeepUnity Discovery ermoglicht mit weniger ,Klicks® in
der Software schneller zum Ziel und Sicherstellung einer
hohen Interoperabilitit. So wird der Aufwand fir das
Wechseln zwischen unterschiedlichen Softwaresystemen
reduziert. Hierzu hat Dedalus das DeepUnity PACS um
das Befundschreiben erweitert, sodass kein Wechsel mehr
ins RIS notig ist, um dieses anzufertigen.

Der universelle DeepUnity Viewer erméglicht einrich-
tungsweiten Zugriff auf alle medizinischen Daten innerhalb
ciner Applikation zu bekommen. Durch die Vereinigung
des Dokumentenmanagement und dem Bildmanagement
werden Probleme wie Doppelbefundung, Nichtauffindbar-
keit von Daten und Wartungsaufwand fir Schnittstellen
reduziert oder sogar véllig vermieden.

PACSonWEB Remote Reading bietet volle PACS-Funk-
tionalitt, ohne dass ein VPN oder eine komplexe I'T-Infra-
struktur erforderlich ist. Radiolog*innen konnen ein Smart-
phone verwenden, um einen Bericht tiber Spracherkennung
zu diktieren, wihrend sie die Bilder auf einem Computer
oder Tablet iiber den PACSonWEB-Viewer untersuchen.
Der Bericht wird nach Abschluss in das lokale RIS- oder
EMR-System integriert.




Veranstaltungen

Ein Schnappschuss auf die Nordhalle, welche iiberwiegend von Grofigeritcherstellern belegt war. (Bildquelle: DRG / Thomas Rafalzyk)

Bei GroBgerateherstellern herrscht
Ruhe vor dem Sturm

Die zahlreichen Medizin IT-Unternechmen konnten, dank des
Krankenhauszukunftsgesetzes (KHZG), sich in den letzten
1,5 bis 2 Jahren auf eine auftragsreiche Zeit hinarbeiten. Leider
gilt das fir Grofgeritchersteller zumindest nicht in diesem
Umfang. Unbeeindrucke von dieser Konstellation zeigten sie
sich dennoch allesamt mit ihren Lésungen auf die kommenden

Aufgaben schr gut gewappnet.

Preisverleihungen

B Dr. Florian Gassert vom Klinikum rechts der Isar der TU
Miinchen erhielt den Walter-Friedrich-Preis fiir drei wis-
senschaftliche Arbeiten zur Evaluation der radiologischen
Dunkelfeld-Bildgebung im Mausmodell und im Menschen

B Mit dem Wilhelm-Conrad-Rontgen-Preis wurde PD Dr.
Omar Dzaye von der Charité — Universititsmedizin Berlin
fir seine Habilitationsschrift iiber den Einsatz radiologi-
scher Bildgebung bei der Risikoabschitzung und Priven-
tion von Gefiflerkrankungen am Herzen gechrt

B Die Radiologin Dr. Thekla Oechtering vom Universitatskli-
nikum Schleswig-Holstein/University of Wisconsin School
of Medicine and Public Health erhielt als Auszeichnung fur
ihr langjahriges Engagement fiir den radiologischen Nach-
wuchs und den Aufbau der Nachwuchsorganisation Forum
Junge Radiologie in der Deutschen Réntgengesellschaft die
Albers-Schénberg-Medaille

M Mit dem Marie-Curie-Ring wurde Apl. Prof. Dr. med. Mark
Oliver Wielpiitz vom Universititsklinikum Heidelberg
gechrt. Der Ring zeichnet herausragende Wissenschaft-
lerinnen und Wissenschaftler aus, die sich unter anderem

besonders fir die Radiologie engagieren.

R6Ko erweitert das Veranstaltungskonzept

Der R6Ko bleibt in seiner Prisenzform auch weiterhin das
wichtigste radiologische Medium im deutschsprachigen Raum.
Der Kongress wird durch die von der Deutschen Réntgen-
gesellschaft zur Verfugung gestellten virtuellen Inhalte, die
sich im kommenden Jahr iiber drei Monate von Mirz bis Juni
erstrecken, erginzt. Um den Fokus auf den Prisenzkongress
zu schirfen, werden ab zwei Wochen vor bis eine Woche nach
dem Kongress keine virtuellen Veranstaltungen im Rahmen
des RoKo stattfinden. Die Sperrfrist lief vom 12. Mai bis 5.
Juni 2022. Die Teilnehmerzahlen zum 103. RoKo lagen beim

Redaktionsschluss nicht vor.

Safe the Date ,,17. - 20. Mai 2023“

Der 104. Deutsche Rontgenkongress / 10. Gemeinsamer
Kongress der DRG und ORG findet vom 27. Mirz - 24. Juni
2023 online und vom 17. - 20. Mai 2023 - in Prisenzform
statt. Veranstaltungsort werden erneut die, in den neuen Glanz
strahlenden Hallen und Sile, des RheinMain CongressCenters
(RMCQ) sein.

Dr. Aykut M. Uslu
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Die Digitalisierung im Gesundheitswesen hat in Deutsch-
land durch die Corona-Pandemie als auch durch das KHZG
einen erheblichen Schub bekommen. In vielen Fillen wer-
den Prozesse digitalisiert und verschlankt. Die Basis sind
hiufig mobile Applikationen und mobile Endgerite wie
das iPad. Im folgenden Beitrag lesen Sie, warum diese in
Krankenhiusern eine so wichtige Rolle spielen und wie eine
erfolgreiche Einfithrung und der Betrieb gelingen kann.
Damit die digitale Transformation gelingt, miissen Kran-
kenhduser drei Anwendergruppen beriticksichtigen: das klini-
sche Personal, die Verwaltung und die Patienten. Um in diesen
Personenkreisen digitale Losungen zielfihrend einzusetzen,
benétigen Krankenhiuser vor allem passende Applikationen
sowie sichere Endgerite. Ein solches Endgerit ist beispielsweise
das iPad: Darauf laufen zahlreiche digitale Anwendungen fur

das Gesundheitswesen mit hoher Performance.

Vom Aufgabenmanagement bis hin zur
Wunddokumentation

Beziiglich digitaler Applikationen fiir den Gesundheitsbe-
reich lisst sich der Anbieter Cliniserve hervorheben. Uber ihre
gleichnamige Anwendung steht den Pflegekriften ein Pllege-
assistent zur Verfiigung. Patient:innen kénnen so ihr Anliegen
per iPad iiber die App direkt an das Pflegepersonal tibermitteln.
Dadurch konnen die Pflegekrifte Thre Aufgaben deutlich ziel-
gerichteter und mit weniger Missverstindnissen abarbeiten.
Somit wird das Pflegepersonal signifikant entlastet.

Ebenfalls relevant fiir Krankenhiuser kann der Anbieter
imito sein. Dieser hat verschiedene digitale Anwendungen
speziell firr das Gesundheitswesen entwickelt — wie imitoCam,
imitoScan oder imitoWound - die allesamt mit dem iPad kom-
patibel sind. Dank imitoCam lassen sich visuelle Dokumenta-
tionen dirckt am Patientenbett erstellen. imitoScan ermoglicht
das Scannen von Dokumenten, die anschliefend in die elek-
tronische Patientenakte iiberfithrt werden. Mit imitoWound
haben Krankenhiuser die Moglichkeit, Wunden standardisiert

zu dokumentieren.
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Hohes Sicherheits- und Datenschutzniveau

Die Apple Devices wie das iPad, auf denen diese digitalen
Anwendungen hervorragend laufen, sind von Grund auf sicher.
Mit Face ID und Touch ID kénnen Gesundheitsdienstleister
biometrische Authentifizierung nutzen, um sicher auf Daten
zuzugreifen. Arzte kénnen sich auf dem iPad Laborergebnisse
und Rontgenbilder ansehen. Weiterhin kann das Pflegeper-
sonal sicher kommunizieren und bei der Medikation auf die
Sicherheit der Patienten achten.

Mit der CANCOM-Losung ,iPad als VDI Arbeitsplatz®
haben Krankenhiuser die Option, sich tiber das iPad in eine
virtuelle Arbeitsplatzumgebung einzuloggen. Auf diese Weise
konnen sie mit dem iPad auf simtliche wichtigen, nicht nativen
Applikationen und Daten sicher zugreifen und produktiv arbei-
ten. Und das an jedem Ort und zu jeder Zeit.

Durch das zentrale Management lassen sich mehrere User-
profile auf einem iPad anlegen (Shared Devices-Ansatz) und
strikt voneinander trennen. Das Ergebnis: Angemeldete User
konnen nur auf diejenigen Daten und Anwendungen zugrei-
fen, die eindeutig ihrem Profil zugeordnet sind. Dies erfiillt die
KRITIS Anforderungen!

Einfiihrung und Management

Ihr Aufwand fir die Einfihrung und den Betrieb bleibt dabei
gering. CANCOM iibernimmt neben der Endgeritelieferung
gerne das vollautomatisierte Ausrollen der Gerite, die Einbin-
dung in die bestchende IT-Infrastruktur, sowie die zentrale
Verwaltung und den Betrieb.

Fur nihere Informationen wenden Sie sich gerne an das
CANCOM Healthcare Team
(E-Mail: healthcare@cancom.de).




Application Performance Management
— das digitale Krankenhaus im Griff

Das Gesundheitswesen ist stark reguliert und muss eine Vielzahl von Vorschriften und Normen
zur IT-Sicherheit erfiillen. Dass hierzu haufig neue IT-Systeme in vorhandene alte IT-Infrastruktu-
ren integriert werden miissen, erschwert die Lage zusatzlich — nicht zuletzt, weil es die Fehler-
anfalligkeit im wachsenden Applikationsdschungel weiter erh6ht; ein No-Go, gerade wenn es
um zeitkritische Ablaufe im Klinikalltag geht. Application-Performance-Management-Lésungen
(APM) wie AppDynamics verschaffen den notwendigen Gesamtiiberblick, minimieren das Risiko
von Ausfallen und optimieren die Effizienz.

linische Applikationen innerhalb des KIS (klinisches
Klnformationssystcm), Subysteme wie ein PDMS (Patien-
tendatenmanagementsystem) oder Bereiche der Notfallmedi-
zin miissen im tiglichen Einsatz schnell und ohne Zeitverlust
reagieren. Gleiches gilt fiir telemedizinische Ubertragungen
aus Rettungstransportwagen (RTW), Laborsysteme, PACS/
RIS im Bereich der Radiologie und Pathologie, Systeme zur
Erfassung von EKG- und Ultraschalldaten sowie viele weitere —

zunchmend auch fir App-Anwendungen auf mobilen digitalen

Devices oder cloud-basierte Anwendungen. Hinzu kommt:

Auch unter Abrechnungs- und Controlling-Gesichtspunkten
muss die Ubertragung all der erfassten Daten reibungslos funk-

tionieren; sonst kostet es das Krankenhaus bares Geld.
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Zeit und Kostenersparnisse

Waihrend das manuelle Monitoring der
oft mehr als 100 beteiligten Systeme -
wenn iiberhaupt — nur mit erheblichen
Zcit- und Personalressourcen zu bewil-
tigen ist, erledigen Application-Perfor-
mance-Management-Lésungen (APM)
wie AppDynamics dies automatisiert.
Das spart nicht nur Zeit und Kosten,
sondern spielt Krankenhidusern als soge-
nannte Betreiber Kritischer Infrastruk-
turen auch in puncto I'T-Sicherheits-Ver-
pflichtungen gegeniiber dem Bundesamt
fiir die Sicherheit der Informationstech-
nik (BSI) in die Hinde — selbst wenn die
verlangten Nachweise (je nach Anzahl
der vollstationiren Behandlungsfille pro

Jahr) ,nur” gesetzlich empfohlen sind.

Schneller, sicherer, effizienter

So oder so bieten APM-Lésungen wie
AppDynamics mit ihrer Ende-zu-Ende-
Sicht iber alle IT-Silos hinweg tber-
zeugende technische und geschiftli-
che Vorteile: Sie erhohen die Stabilitit
der klinischen Systeme, reduzieren die
Anzahl von Tickets und Systemausfil-
len, beschleunigen die Einfihrung von

neuen Software-Releases/-Losungen und
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erleichtern (damit) die Ablésung von
Alesystemen. Gleichzeitig optimieren sie
die Auslastung der Sever-Infrastruktur
und verbessern die Betriebsprodukeivi-
tit. All dies fithrt letztlich zu reduzierten
Betriebs- und Personalkosten und erhéht
die Conversion-Rate. Zudem ermég-
lichen es APM-Systeme dank der bes-
seren Ubersicht, Anomalien frithzeitig
zu erkennen und im Ernstfall {iber alle
Silos hinweg proaktiv titig zu werden.

Dies reduziert die oft sehr zeitintensive

Fehlersuche (Troubleshooting) drastisch
und grenzt den Fehler bis auf die Code-
Zeile ein.

Externe Partner kénnen Kranken-
hiuser bei der Einfihrung von APM
unterstiitzen. Die Logicalis-Experten
kennen sich mit komplexen IT-Umge-

bungen in Krankenhiusern aus.

Weitere Informationen unter:
www.de.logicalis.com/application-perfor-

mance-management-gesundheitswesen/

Peter Steiner, Director Sales Public, Logicalis GmbH




Aus dem Markt

Steigende Komplexitat bei angespannter
Personallage — Automatisiertes Netzwerkmanagement
I6st den Flaschenhals in der Krankenhaus-IT

Ein Gastbeitrag von Florian Schénknecht,
Stellvertretender Geschaftsleiter von ERAMON

Das deutsche Gesundheitssystem hat schon einfachere
Zeciten erlebt. In Anbetracht der vielfiltigen, grofen Her-
ausforderungen der Gegenwart ist dies wohl keine sonderlich
streitbare Behauptung. Deutschland sowie die gesamte Welt
befinden sich mittlerweile im dritten Jahr einer hartnickigen
Pandemie. Die Hospitalisierungsrate gilt neben dem Inzidenz-
wert als wichtige Metrik, um die Notwendigkeit von Corona-
Regelungen zu beurteilen. Die chronisch angespannte Lage
wird durch erkranktes Pflegepersonal sowie einen systemati-
schen Fachkriftemangel im medizinischen Bereich verschirft.
Hinzu kommt, dass sich die wenigen verfigbaren IT-Fachkrifte
mit immer komplexeren IT-Infrastrukturen auseinandersetzen

missen.

In der Summe stellen all diese Probleme unser Gesundheitssys-

tem auf eine harte Probe mit ungewissem Enddatum.

Corona-Pandemie kénnte zur Endemie
werden

Gelingt es der Weltgemeinschaft nicht, COVID-19 auszurotten,
werden wir uns mit einer Corona-Endemie arrangieren miissen.
Sollte sich eine harmlose Variante des Virus durchsetzen, haben
wir Gliick im Ungliick. Besonders strenge Mafinahmen kénnten
dann der Vergangenheit angeh6ren und Infizierte wiirden nicht
langer einen signifikanten Anteil der Intensiv-Kapazititen fir

sich beanspruchen.

Sollte sich hingegen cine Variante mit schweren Krank-
heitsverldufen durchsetzen, ist auf lange Sicht keine Entspan-
nung fiir das Gesundheitssystem zu erwarten. Um in diesem
Fall einen Kollaps zu verhindern, miissten die Kapazititen in

groflem Stil aufgestocke werden.

Fachkraftemangel bei medizinischem
Personal gesellt sich zu chronischem
Mangel an IT-Experten

Eine alternde Gesellschaft sowie die hinzugekommenen Belas-
tungen durch die Pandemie stellen den Arbeitsmarke in der
Pflege vor cine Zerreiflprobe. Die IT-Abteilungen in vielen
Unternchmen versuchen ihren eigenen Fachkriftemangel seit
vielen Jahren durch steigende Gehilter und einen Wettstreit
um die besten Arbeitsbedingungen zu lésen und die weni-
gen verfuigbaren Experten fiir sich zu gewinnen. Doch die nur
mifig steigende Absolventenquote im Fach Informatik vermag
es nicht, den stetig steigenden Bedarf an IT-Fachkriften zu
decken. Die Digitalisierung indes macht keine Anstalten, auf
die Befindlichkeiten des Arbeitsmarktes Riicksicht zu nehmen
und schreitet ungebremsten Schrittes weiter voran.

Selbst hier in Deutschland, wo die Uhren der Digitalisie-
rung — aufgrund schwerwiegender Versaumnisse innerhalb der
letzten zwei Jahrzehnte — spiirbar langsamer ticken, hat man
mit dem Krankenhauszukunftsgesetz einen wichtigen Grund-
stein fiir neue Investitionen gelegt. Nun muss das verfiigbare

Geld nur noch in die richtigen Bahnen geleitet werden.
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Fachkrifte wachsen nicht auf Biumen. In einer freiheitli-
chen Gesellschaft ist eine Kombination aus externen Anreizen
(Gehalt, Arbeitsbedingungen), einer intrinsischen Motivation
sowie cinem inhirenten Interesse fiir die Materie notwendig,
damit sich jemand fiir eine bestimmte Karriere entscheidet.
Selbst wenn man an den beeinflussbaren Variablen schraubt,
dauert es noch viele Jahre, bis sich der Effekt auf dem Arbeits-

markt niederschlagt.

Automatisiertes Netzwerkmanagement als
Ausweg aus der Zwickmiihle

Nun hat die Gesellschaft aber eben diese vielen Jahre nicht
zur Verfugung, um auf die akute Schieflage des Arbeitsmark-
tes zu reagieren. Medizinische Verfahren stiitzen sich immer
mehr auf digitale Daten. Durch das erhohte Datenaufkommen
steigt auch der Anspruch an Mensch und Maschine. Befunde,
Rezepte, Bilder und vieles mehr miissen kommuniziert und
archiviert werden. Gleichzeitig stofen tiglich neue, IoT-fahige
Gerite in die I'T-Infrastruktur von Krankenhiusern hinzu und
sind auf die reibungslose Korrespondenz mit anderen Geriten
und Rechnern im Netz angewiesen. Mit jeder zusitzlichen
Apparatur steigt nicht nur der administrative Aufwand, auch
das Netzwerk muss den zusitzlichen Belastungen standhalten
kénnen.

Um eine chrlastung zu vermeiden, ist ein lickenloser
Uberblick iiber die vorhandenen Ressourcen unabdingbar. Nur
so konnen Belastungsspitzen identifiziert, prognostiziert und

auf freie Leitungen umgelenkt werden. Eine automatisierte

Network Management
S

O

F

T W A R

Florian Schonknecht,
Stellvertretender Geschiiftsleiter von ERAMON
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Lésung fiir das Netzwerkmanagement kann an dieser Stelle
wertvolle Dienste leisten. Sie sammelt alle relevanten Informa-
tionen und fithrt diese in einer zentralen Echtzeit-Ubersicht
zusammen. Dadurch wird es den IT-Verantwortlichen ermog-
licht, informierte Entscheidungen zu treffen und die verfiigba-
ren Kapazititen vorausschauend einzuteilen, planbaren Traffic
gleichmiafig tiber den Tag zu verteilen und somit Belastungs-

spitzen proaktiv entgegenzuwirken.

Die wichtigsten Funktionen im Uberblick:

B Fault Management: Identifikation von Storungen & Eng-
passen im Netzwerk und Aufzeigen von Losungen seitens
Operations bis hin zum Reporting

B Configuration Management: Prifung der Einstellungen
& Updates aller im Netz befindlichen Gerite — angefangen
beim Provisioning tiber Asset/Carrier Management bis hin
zur Verwaltung der individuellen IP-Adressen

M Accounting & Performance Management: Analyse des
Trafhics und liickenloses Reporting

B Security Management: Verwaltung von Zugriffs- und
Administrationsrechten aller im Netz befindlichen Nutzer

und Gerite

Neben einem hohen Grad an Automatisierung ist es auch vor-
teilhaft, wenn das Netzwerkmanagement mit unterschiedli-
chen Geriten verschiedener Hersteller kompatibel ist. Gerade
im Krankenhausumfeld tummeln sich Maschinen verschie-
denster Hersteller in der I'T-Infrastrukcur. Um babylonische
Zustinde zu vermeiden und gewihrleisten zu kénnen, dass die
Kommunikation aller Endgerite und Netzwerkkomponenten
reibungslos vonstattengeht, ist ein Hersteller-iibergreifender
Netzwerkmanagement-Ansatz von groflem Vorteil. Mit einer
unflexiblen Losung begibt man sich sonst in Abhingigkeit zu
einem Hersteller und schrinkt sich bei der Auswahl seiner
Netzwerkkomponenten unnatig ein. In Zeiten von Chipman-
gel und Storungen innerhalb der weltweiten Lieferketten sollte

man sich alle Optionen offenhalten.

Fazit:

Eine zuverlissige, herstellerneutrale und hochgradig automa-
tisierte Ldsung fiir das Netzwerkmanagement ist kein Wun-
dermittel. Sie heilt weder Patienten, noch 16st sie den Fach-
kriftemangel. Sie kann jedoch einen wertvollen Beitrag fir die
Betriebssicherheit und Stabilitit im Tagesgeschift von Kran-
kenhdusern sorgen, vermeidbare Ausfille durch Engpisse im
Netz verhindern und die begrenzten IT-Fachkrifte durch Auto-

matisierung repetitiver Aufgaben spiirbar entlasten.




Uber den Kompass fiir eine nachhaltige Transformation
Digitalisierung
beginnt im Kopf

»Der Weg ist das Ziel.“ So liberstrapaziert der Spruch auch sein mag, trifft er doch genau das
Wesen der Digitalisierung. Denn bei einer Transformation dieser Gré6Benordnung geht es nicht
darum, an einem bestimmten Punkt anzukommen. Vielmehr handelt es sich um eine Dauerauf-

gabe — Work in Progress, Ende unbekannt. Sie verlangt ein neues Denken, das die gesamte

Organisation von der Flihrungsebene bis zur Basis durchdringt. Das gilt auch und vor allem fiir
Projekte im Rahmen des Krankenhauszukunftsgesetzes (KHZG).
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Die Strategie macht den Unterschied

Das KHZG bedeutet eine Riesenchance, setzt die deutschen
Krankenhauser aber gleichzeitig enorm unter Druck. Das Prin-
zip? Zuckerbrot und Peitsche. Jetzt winkt ein Milliardenpa-
ket. Umgekehrt drohen ab 2025 Kiirzungen von bis zu 2 %
der DRG-Erlése, wenn nicht simtliche der in § 19 KHSFV
Absatz 1 Satz 1 Nr. 2 bis 6 genannten Dienste bereitstehen.
Hinzu kommt, dass Digitalisierungsprojekte neben den ein-
maligen Investitionskosten auch laufende Kosten fiir Lizenzen,
Releasewechsel, Services und Support verursachen, die die
Krankenhauser nach Ende der Projektlaufzeit allein stemmen
miissen. Es lohnt sich also, eine individuelle digitale Roadmap
zu erarbeiten und in der Unternehmensstrategie zu verankern,
anstatt wild méglichst viel IT anzuschaffen, nur weil sie gerade

gefordert wird.

Silos iiberwinden, Versorgungskontinuitat
starken

Die im Februar 2022 veroffentlichen ersten Ergebnisse des
DigitalRadar Krankenhaus bestitigen, was die Branche schon
lange weiff: Die deutschen Krankenhduser hinken vor allem bei
der Interoperabilitit hinterher. Das KHZG will Schluss mit
der Abschottung machen. Vorhaben sind nur forderfihig, wenn
beim Datenaustausch offene, international anerkannte Stan-
dards zum Einsatz kommen. Philips bietet eine ganze Reihe von
Losungen fiir mehr Interoperabilitit. Durch die Akquisition
von Forcare, VitalHealth und Capsule Technologies hat das
Unternehmen ein Portfolio aufgebaut, das Krankenhiuser bei
der Vernetzung mit den vor- und nachgelagerten Leistungser-

bringenden unterstiitzt.
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Wolkig mit Aussicht auf eine groBe Zukunft

Spatestens seit der Pandemie ist der Siegeszug der Cloud nicht
mehr aufzuhalten. Philips hat mit der HealthSuite eine cloud-
basierte Plattform entwickelt, um klinische Applikationen im
Software as a Service (SaaS)-Modell zur Verfiigung zu stellen.
Die Dezentralitit eroffnet Krankenhiusern beachtliche Poten-
ziale zur Senkung des Aufwands und der Kosten. Durch einen
Wechsel zum Cloud Computing kénnen Unternehmen z. B.
bis zu 80 % Strom im Vergleich zur selbststindig betriebenen
lokalen Infrastruktur sparen, so der eco — Verband der Inter-
netwirtschaft e.V. Aus technischer Perspektive iiberzeugen vor
allem der gerite-, zeit- und ortsunabhingige Zugriff sowie die
bedarfsgerechte Skalierbarkeit von Leistung und Kapazitit.
Keine Frage also: Die Zukunft gehért der Cloud.

Philips unterstiitzt Krankenhduser bei der kontinuierli-
chen Digitalisierung und bringt hierfir die passende Bera-
tungsexpertise fiir strategische als auch operative Aufgaben mit.
Grundangang ist immer eine Analyse von Prozessen, damit die
richtigen Digitalisierungsprojekte identifiziert und erfolgreich

umgesetzt werden konnen.

Weitere Informationen unter www.philips.de/khzg

Kontake

Philips GmbH Market DACH
Rontgenstrafle 22

22335 Hamburg

Tel.: +49 40 28 99-0
healthcare.deutschland@philips.com
www.philips.de/khzg




Aus dem Markt

Klinikum Peine entscheidet sich flir Rechenzentrum im Container

Sicher, zuverlassig —
und flexibel

Dem Klinikum Peine bot sich die tolle Chance, ganz ohne Riicksicht auf bestehende Infra-

strukturen ein Rechenzentrum (RZ) einzurichten. Die Verantwortlichen entschieden sich fir

eine Container-Lésung von CANCOM - aus einer Vielzahl an guten Griinden. Diese tragen

auch Bedeutung fiir Krankenhduser, die nicht auf der griinen Wiese investieren.

Autor: Michael Reiter

Oktober 2020: Das Klinikum Peine, insolvent gemeldet durch
den Investor, wird durch den Landkreis und die Stadt Peine
tibernommen. Seit der Unabhingigkeit vom AKH Celle wird
das rekommunalisierte Haus véllig neu aufgestellt. Aufgebaut
wird auch die IT - seit Juli 2021, als Lutz Katenkamp diesen
Bereich ibernahm. ,Zu meinen herausfordernden Aufgaben
zihle, die IT in Peine cigenstindig aufzusetzen. Hierunter fal-
len die Migration des KIS ORBIS und der Patientendaten
sowie die Umsetzung von KHZG-Projekten. Migration und
KHZG sollen dabei in Zusammenarbeit mit Dedalus Hand in
Hand gehen. Auch das PACS und die Subsysteme miissen wir
umstellen,” so der IT-Leiter weiter.

Die Voraussetzung fiir den eigenstindigen Betrieb der IT,
der nach Auslaufen bestehender Vertrige mit dem AKH ab
Mitte 2023 im Alltag robust zu funktionieren hat, bildet das
RZ.

~Wir brauchten also zum Abstellen der Fremdversorgung
schnell ein Rechenzentrum®, erliuterte Dr. Dirk Tenzer beim
Spatenstich Anfang Mai die Situation. Er verantwortet als
Geschiftsfithrer das strategische und operative Geschift des
Klinikums. ,Die Losung sollte langfristig und nachhaltig funk-
tionieren — und aufgrund der hohen Anforderungen beziiglich
Brandschutz und Klimatisierung nicht in den Baubestand ein-
greifen! Auch ein Neubau erschien nicht plausibel — wegen der
Terminlage, und weil die Planung iiber die bauliche Erweite-

rung auf dem Klinikgelinde noch nicht feststeht.

Ganz bej then,

Klinikum Peine: An einem gut zuginglichen Ort mit Leitungszuwegung

werden hier kiinftig zwei Rechenzentrums-Container der CANCOM
physical infrastructure GmbH stehen, mit denen der Leistungserbringer

hohe Anforderungen erfiille.

Hohe Anforderungen

Der IT-Leiter beschrieb die Kriterien, die die neuen Server-
riume zu erfiillen haben: Sie miissen den Kriterien des BSI
IT-Grundschutzes entsprechen; sie miissen redundant ausge-
legt sein — also sind zwei Riume nétig. Unterbrechungsfreie
Stromversorgung (USV) mit Dieselaggregat, Klimatisierung
und Sauerstoffreduktion gegen Brandrisiken sind ebenso Teil
des Anforderungspakets wie die Videoiiberwachung fiir den
Zutritt. Katenkamp: ,So schafft das neue RZ die geeigneten
Voraussetzungen fiir die serverbasierte Verfiigbarmachung der
kompletten Landschaft von Applikationen fir Medizin und

Verwaltung®.
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Die Komponenten der RZ-L6sung

Auf Basis dieser baulichen, organisatorischen und technischen
Kriterien fiel im Rahmen der Ausschreibung die Entscheidung
fiir eine Containerlésung von CANCOM. ,Komponenten
unseres Projekts sind Storage in Form einer gespiegelten Spei-
cherinfrastruktur, Core-Switch-Technologie sowie Ransom-
ware-Protektion, die die synchron gespiegelten Datenarchive
vor Verschliisselung schiitzt. Auch die Firewall wird zum Schutz
der Patientendaten ertiichtigt®, erklirte Bernward Anders, VP
Sales fiir den CANCOM-Standort Hannover. Er ist auch ver-
trieblich verantwortlich fir die Umsetzung der Ausschreibung.
Uber die Container hinaus, so Anders, umfasst die Losung die
Platzierung von Data Centern — Server-Schrinken, eine Sauer-
stoffreduktionsanlage fur den Brandschutz, Zutrittskontrolle,
Klimatisierung, Videoiiberwachung um Container herum.
Auch die zusitzliche Datensicherung in einem bestechenden

Rechenraum in einem Klinikgebaude ist Teil der Losung.

Wichtige Vorteile

Die Prozesse in Peine sollen kiinftig durch IT gesteuert und
unterstiitzt werden. Vom Vorteil des storungsfreien 24-Stun-
den-Betriebs profitieren laut Dr. Tenzer simtliche Abteilungen
im Haus — von der IT-Abteilung iiber Medizin und Pflege sowie
Verwaltung bis zum Pfértner, der Patienten und Patientinnen
Auskiinfte erteilt. ,Mit diesen Sicherheitskomponenten stellen
wir uns so auf, dass wir KRITIS-konform wiren, falls diese
Anforderungen eintreten sollten®, fiigte Katenkamp hinzu.

Als weiteren herausragenden Vorteil sicht Thomas Schiewe,
Manager Consulting der CANCOM physical infrastructure
GmbH, die Einhaltung des ,iuflerst eng gestrickten® Zeitrah-
mens. Schiebes Aufgaben umfassen die Planung des Tiefbaus,
die Beschreibung der Gewerke, das Einholen der Baugench-
migung und die Koordination der Fachingenieure fir Brand-
schutz, Vermessung und Statik. Die Vorgehensweise nach dem
Spatenstich beschreibt der Projektleiter so: Erdarbeiten werden
abgeschlossen, das Fundament wird auf Schotterbasis aufgebaut
fiir Zwecke der Versickerung; dann werden die Container auf
Streifenfundamenten gesetzt, die Einriistung durch Zaun bietet
Schutz vor Dritten. Nur vier Wochen sind fir diese Aufgaben

eingeplant.
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Spatenstich fiir das neue RZ in Containern, von links: Bernward Anders,
VP Sales, Cancom; Dr. Dirk Tenzer, Geschiftsfiihrer, Klinikum Peine;
Lutz Katenkamp, IT-Leiter, Klinikum Peine

~Wir ermoglichen mit unseren Containern also eine schnelle
Errichtung ohne Umbau von Gebiuden - fiir dic in diesen Zei-
ten ohnehin kaum Handwerker zu finden sind*, erklirte Anders.
»>Auflerdem ist diese Losung wirtschaftlich attrakeiv:’ Fir CAN-
COM als Anbieter von Hybrid-Infrastrukturen ist das Projeke
von herausragender Bedeutung: Die Nachfrage nach solchen
Containern, so der VP Sales, wichst seit lingerem stetig. ,In
Zeiten der verstarkten Digitalisierung und gestiegener Anfor-
derungen an die IT sowie deren Sicherheit stellt diese Lsung
cine attraktive Antwort dar. Sie erméglicht Krankenhausern die
rasche Realisierung einer gespiegelten RZ-Infrastruktur ebenso
wie Flexibilitit etwa bei notwendiger Ortsverinderung im Kon-
text baulicher Projekee:*

Dr. Tenzer kommentierte im Gesprich beim Spatenstich:
~Wer vor der Entscheidung im Hinblick auf ein Rechenzent-
rum steht, sollte sich vorab im Klaren werden - fiir wie lange
benotige ich diese Lésung, kann ich eine bauliche Fixierung
akzeptieren — oder bendtige ich aus Griinden der Unterneh-
mensstrategie Flexibilitat? In dieser Situation sind Container
eine zukunftssichere Investition! Katenkamp fugte fir seine
Branchenkollegen und -kolleginnen hinzu: ,Beim Thema neuer
RZ-Losungen sollte man sich vor der Ausschreibung iiber das
komplette Anforderungspaket klar werden - inklusive Strom-
versorgung und Leitungszuwegung®.

Lesen Sie weiter iiber den Fortschritt dieses spannenden

Projekts in der nichsten Ausgabe des Krankenhaus-IT Journals.




Aus dem Markt

Digitalisierung des Aufklarungsprozesses
in Rekordtempo

Das Evangelische Krankenhaus Miilheim an der Ruhr, das zur Ategris-Gruppe gehért, hat

den Aufklarungsprozess digitalisiert. Binnen zwei Wochen hat der Bereich IT gemeinsam mit

Thieme Compliance die Software E-ConsentPro mobile im gesamten Krankenhaus erfolgreich

ausgerollt und die Prozesse von der Anamnese liber die Aufklarung bis zur Archivierung auf

papierfrei umgestelit.

LWir nehmen das in die Hand®, war sich
Guy Delaporte nach dem Beratungsge-
sprich auf der DMEA 2019 sicher. Mit-
arbeitende von Thieme Compliance hat-
ten dem damaligen Teamleiter KIS der
Ategris-Unternehmensgruppe erklirt,
wie sich der Aufklirungsprozess mithilfe
der Software E-ConsentPro mobile digi-
talisieren lisst. Die ganzheitliche Losung
fiur medizinisch und juristisch fundierte
Patientenaufklirung kann nahtlos an
das Krankenhausinformationssystem
angebunden werden. Die selbsterkli-
rende digitale Anamnese und struktu-
rierte Aufklérungsinformationen am
Tablet, eine durchdachte Nutzerfithrung,
die sichere elektronische Archivierung
der Aufklirungsb6gen und die daraus
resultierende Entlastung der Nutzenden
berzeugten Delaporte.

»Der Papierprozess ist enorm auf-
wendig und zeitraubend: Dokumente
werden falsch abgeheftet oder fallen aus
dem Ordner, Arzte laufen den Akten
hinterher. Mit einem mobilen Work-
flow wird genau das vermieden®, erldu-
tert Delaporte, was ihn an dem Ansatz
begeistert hat. Einen weiteren Vorteil
erkannte er im digitalen Zeitstempel, mit
dem nachgewiesen werden kann, dass
Patienten spitestens vierundzwanzig
Stunden vor der Operation aufgeklirt
worden sind. ,Da wir bereits seit Jahren
die Papierbdégen von Thieme Compli-
ance und das Grundmodul von E-Con-
sentPro nutzen, bestand ein Grundver-
trauen gegeniiber dem Anbieter und

der Marke Thieme. Zudem prisentierte

das Messeteam sofort erste Umsetzungs-
ideen. Das erleichterte uns, das Projeke
,Mobile Patientenaufklirung’ tatsichlich

zu starten®, sagt Delaporte.

Technik und Mensch auf Kurs
gebracht

Die erste Aufgabe bestand darin,
Schnittstellen zu entwickeln und so
eine Basis fiir alle weiteren Prozesse zu
schaffen. Hierbei waren Experten von
Thieme Compliance bereits beratend
vor Ort. ,Zunichst war es uns wichtig,
unterschriebene Dokumente an das KIS
senden zu konnen, sodass sie dort exake
zugeordnet werden. Auflerdem sollten
Patienten- und Einrichtungsdaten vom
KIS an das Tool flieffen kénnen®, so
Delaporte. Dieser Schritt wurde Ende
2020 erfolgreich abgeschlossen. Im
nichsten Step sollen intelligente Sta-
tusabbildungen im KIS erméglicht wer-
den. ,,Der verwaltende Anwender im OP
kann dann anhand einer Ampel schen,
ob und welche Aufklirungsbogen bereits
unterschrieben sind und bis wann die
restlichen Formulare unterschrieben sein
miissen. In absehbarer Zeit soll diese
Funktion on-air gehen.

Ein Thema, das ebenfalls gepriift
werden musste: die WLAN-Verfig-
barkeit. ,Wir haben analysiert, wo die
meisten Aufklirungen stattfinden - an
diesen Knotenpunkten, etwa der zent-
rale Sprechstundenbereich, die Ambu-
lanz oder die Endoskopie, haben wir
zusitzliche Router angebracht, um eine

maximale Ausleuchtung zu gewihr-

leisten®, schildert Delaporte. Zu kliren
waren auflerdem datenschutzrechtliche
Aspekte. ,Das Tablet kann nicht unter-
scheiden, wer es in die Hand nimmt. Um
zu vermeiden, dass sensible Informatio-
nen wie beispielsweise Vorerkrankungen
oder andere personliche Informationen
von Unbefugten eingeschen werden kén-
nen, benétigten wir eine griffige Losung®,
erklirt er. Hans Clarin, Sales Solutions
Manager bei Thieme Compliance, stellte
ihm daraufhin verschiedene Sicherheits-
features vor. Darunter den Kiosk-Modus,
bei dem sich die Benutzer-Oberfliche
nach fiinf Minuten automatisch schlief3t.
,Besonders wenn der Patient das Tablet
unbeaufsichtigt liegen lisst, zeigt sich die
Stirke dieser Funktion, fiir die wir uns
schlieflich entschieden haben®, erklirt
Delaporte.

Neben den technischen Vorausset-
zungen musste die Akzeptanz durch das
Klinikpersonal in den Blick genommen
werden: ,Einige Mitarbeitende duflerten
sich skeptisch, denn die Aufklirung ist
cin hochsensibles und reguliertes Thema
mit etlichen einzuhaltenden Vorgaben
und Dokumentationspflichten®, berich-
tet Delaporte. Um Uberzeugungsarbeit
zu leisten, beantwortete das IT-Team
per Intranet, Rundmail und in Infor-
mationsveranstaltungen aufkommende
Fragen wie ,Ist ein Dokument verloren,
wenn das System abstiirze?®, ,Muss rein
rechtlich wirklich nichts ausgedrucke
werden?* oder ,K6nnen hochbetagte
Patienten das Programm iberhaupt nut-

zen?“, verbunden mit ciner Erliuterung
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der Einsatzarten und Funktionsweisen
des Tools. , Thieme hat uns hierfiir sehr
verstindliches Infomaterial bereitge-
stellt®, sagt Delaporte.

Im September 2020 wurde schlie3-
lich ein zweistufiger Pilot durchgefiihrt
— zunichst im Zentrum fiir Endoskopie,
wo Patienten aus ganz verschiedenen
Altersgruppen in die Beurteilung einbe-
zogen werden konnten, kurz darauf in
der Unfallchirurgie, wo die Anwendung
primir auf ihre unkomplizierte, rasche
Handhabung hin gepriift werden sollte.
Dabei zeigte sich, dass die App fiir die
Mitarbeitenden leicht zu bedienen ist
und keine gréfleren ,Stolpersteine® auf-
treten. Die Patientinnen und Patienten
waren zwar Uberrascht, ein iPad gereicht
zu bekommen, begriffen das Tool aber
ziigig: ,Durch das einprigsame Design
mit den grofen Kisten und anpassbaren
Schriftgrofen waren hierfur nur wenige

Minuten nétig®, berichtet Delaporte.

Transformation im
Rekordtempo

Nach Klirung letzter Details konnten
dann die Rahmenbedingungen fiir das
Roll-Out festgelegt werden. ,Norma-
lerweise rollen wir das Programm tber
mehrere Monate hinweg aus, Fachab-
teilung fiir Fachabteilung®, sagt Clarin.
Der Plan von Delaporte sah allerdings
vor, das komplette Krankenhaus bin-
nen zwei Wochen auf die mobile digi-
tale Aufklirung umzustellen. Delaporte
und Clarin niherten sich gemeinsam
der Idee an und definierten das Vor-
gehen: ,Grundlage war, den Prozess
eng zu begleiten und auf jede kritische
Frage cine Antwort zu haben, von der
Sicherheit der Dateniibertragung bis
hin zu Hygienethemen, die wihrend der
Corona-Pandemie besonders im Vorder-
grund stehen. Fir Interessierte stellten
wir bereits vorab eine Anleitung online,

so die beiden Verantwortlichen.
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Das Evangelische Krankenhaus Miilheim (EKM) ist ein Akutkrankenhaus
mit 602 Betten in Trigerschaft der Ategris. Mehr als 1.000 Mitarbeitende

versorgen jahrlich iiber 21.000 stationire und 60.000 ambulante Patienten

und Patientinnen. Das Haus deckt mit 17 Fachkliniken und sechs zertifi-

zierten Zentren nahezu das komplette Spektrum moderner Medizin und
Pflege ab. Als Arbeitgeber steht das EKM fiir ein familienfreundliches

Arbeitsumfeld, eine hohe Werteorientierung und eine Verkniipfung aus

Tradition und Innovation. Aufferdem nimmt das EKM als akademisches
Lehrkrankenhaus der Universitit Diisseldorf an der Lehre und Ausbildung

von Medizinstudierenden teil.

An drei Tagen pro Woche wurden je
drei Schulungen abgehalten. In den dar-
auffolgenden Tagen haben die betreu-
enden Teams mit Support von Thieme
Compliance die entsprechenden Berei-
che besucht, um zu sehen, ob der mobile
Workflow richtig angewendet wird und
um auftretende Fragen zu beantworten.
»Zudem haben wir Key-User bestimmt,
die ihren Kolleginnen und Kollegen die
App erkliren®, sagt Delaporte. Das Roll-
out zwischen Mitte und Ende Juni 2021
verlief reibungslos. Die Mitarbeitenden
bauten Berithrungsingste ab und sind
angetan von der einfachen Usability. Fiir
die weniger als zehn Prozent an Patien-
ten, die das Tool ablehnen, kann wei-
terhin Papier verwendet werden. Eine
Messung ergab: Wihrend in der Unfall-
chirurgie zuvor 60 Aufklirungen in zwei
Wochen erzielt werden konnten, waren
es in der Roll-out-Phase bereits 265.

Lorraine Sieg, Leiterin des Zentrum
fur Endoskopie und Diagnostik, schil-
dert, wie es in den drei Monaten nach
dem Roll-out weiterging: ,Inzwischen
ist die mobile Patientenaufklirung Alltag
und wir sehen die vielen Vorteile: Friiher
war alles papierbasiert, wir mussten die
Aufklirungsbdgen fiir jeden Patienten
personalisieren und nach dem Unter-
zeichnen einscannen, um sie den jewei-

ligen Patientendatensitzen zuzuordnen.

Heute funktioniert das alles automatisch:
Sieg hebt cinen weiteren Effeke beson-
ders hervor: ,Wiederkehrende Patienten
miissen nicht alles wieder neu ausfiillen,
ihre Daten sind gespeichert und miissen
dann gegebenenfalls nur noch aktua-
lisiert werden. Die meisten Patienten
nehmen die mobile Lésung sehr gut an,

erstaunlicherweise auch die ilteren’

Dr. André Girisch

Mittlerweile ist die mobile
Patientenaufkliarung auch
in einem zweiten ATEGRIS-

Haus in allen Bereichen

ausgerollt.
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Klinikverbund Stidwest digitalisiert Patienten- und Personalakten

Papierfrei ins neue
Klinikum

2025 steht fiir die Kliniken Béblingen und Sindelfingen der Umzug auf das Flugfeld, ein
interkommunales Wohn- und Gewerbegebiet zwischen Béblingen und Sindelfingen, an.

»uUnd da zieht kein Papier mit um®, betont Anette KrieBler aus dem Geschdftsbereich IT im
Klinikverbund Siidwest. Die Kliniken arbeiten bereits seit 2004 daran, papierfrei zu werden.
In dem Jahr wurde das Enterprise Content Management System (ECM) HYDMedia
eingefiihrt und seitdem alle Akten der stationdren Falle digitalisiert. Seit 2017 geschieht

das auch mit den Akten der ambulanten Patienten. Primar digital erzeugte Dokumente

gehen ebenfalls ins ECM.

um Teil scannen die Kliniken ihre

Unterlagen selbst, zum Teil werden
sie vom Heydt Verlag digitalisiert. Letz-
teres geschicht mit kompletten Patien-
tenakten, nachdem der Patient das Haus
verlassen hat. ,So scannt unser Dienstleis-
ter jeden Arbeitstag knapp 10.500 Sei-
ten. Im eigenen Scanzentrum kommen

nochmal 4.500 bis 5.000 Seiten hinzu.

Jede Woche ubergeben wir im Schnitt
25 Kisten mit stationiren Patientenak-
ten an den Heydt Verlag. 2021 wurden
insgesamt 2,5 Millionen Dokumente
digitalisiert, nennt Krief8ler imposante
Zahlen. Nachkommende Dokumente,
beispielsweise Arztbriefe, Datenschutz-
cinwilligung und COVID-Formulare,

scannt das Haus selbst. Dazu wurde

am Standort Boblingen ein Scanzent-
rum mit drei Scanner-Arbeitsplitzen
und fiinf Mitarbeitern aufgebaut. Die
ibernchmen auch die Digitalisierung
aller Ambulanzakten. Kiinftig sollen die
Berechtigungen, die zentral in ORBIS
vergeben werden, mit dem Permission
Handler in HYDMedia iibernommen

werden.
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Einfacher, schneller und sicherer mit dem
MD kommunizieren

HYDMedia spielt eine zentrale Rolle im Datenmanagement
des Klinikverbundes. Wichtige Funktionen des Hauses, ctwa
die Abrechnung oder die Kommunikation mit dem Medizini-
schen Dienst (MD), greifen auf das ECM zu. ,So lauft der letzt-
genannte Prozess bereits seit sicben Jahre digital®, sagt Kriefiler.
»Momentan ist es noch so, dass die zustindigen Mitarbeiter bei
uns im Haus die Dokumente zu den angefragten Fallprifungen
in HYDMedia zusammenstellen, exportieren und auf eine CD
brennen. Die wird dann per Kurier an den MD tbergeben.
Das wird alles einfacher, wenn wir das LE-Portal angebunden
haben®, so die IT-Expertin.

Nach interner Diskussion hat sich der Klinikverbund Siid-
west schliefllich fur die Einfithrung entschieden — auf Furspra-
che der Abteilung MDK im Hause. Die plausible Begriindung:
Da ja bereits alle Patientenakten in HYDMedia gespeichert
sind, konnen sie auf diesem Wege cinfach zusammengestellt
und tbermittelt werden. Dariiber hinaus wiirde die gesamte
Dokumentation in einem System erfolgen. Seitens HYDMedia
wurde problemlos alles eingerichtet, nun liuft der Antrag beim
MD, das Mapping der Belegarten zwischen den beiden Beteilig-
ten steht also noch aus.

Wenn wir den Workflow starten kénnen, kommen die
Priifanfragen des MD iiber das LE-Portal ans Haus. Unsere
Mitarbeiterin prift sie und stelle dann die Dokumente in
HYDMedia zusammen, die in einer virtuellen Versandmappe
gesammelt werden. Diese lidt sie dann in das LE-Portal des
MD hoch. Dabei werden Transfer und Empfang automatisch
dokumentiert. Nachfragen kommen auch auf diesem Weg zu
uns®, so Kriefller. Davon versprechen sich die Verantwortli-
chen in Sindelfingen eine immense Arbeitserleichterung, weil
das zeitraubende Zusammenstellen der Unterlagen plus CD-
Brennen entfillt. Zudem wiirde auch den Aspekten Daten-
schutz und -sicherheit mehr entsprochen, da keine sensiblen
Patientendaten mehr physisch bewegt werden miissen. ,Nicht
zuletzt denken wir, dass der Priiffall fiir uns iibersichtlicher sein
wird. Wir konnten in einem System den Status iiberblicken und
wiissten jederzeit, was wir noch zu tun haben. Damit sollte es
fast unmoglich sein, Fristen zu iibersehen®, fasst Kriefler die

erhofften Effekte nach Anbindungan das LE-Portal zusammen.

Eingangsrechnungen digital verwalten

Einmal auf den Geschmack gekommen, hat der Klinikverbund
Stidwest geschaut, welche Prozesse sich noch mit HYDMedia
vereinfachen lassen — und ist auf den Workflow fiir den Rech-
nungseingang gekommen. In einem analogen Ablauf wandert
das Papier durch die einzelnen Abteilungen, wird sachlich wie
rechnerisch gepriift, freigegeben und schliefllich angewiesen.
Das ist ein zeitintensiver Prozess. ,Vom Rechnungseingangs-

Workflow erhoffen wir uns eine einfachere Kommunikation
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Anette Kriefler: ,,Bis heute ist es immer gelungen, mit HYDMedia gute

Losungen zu finden:* (Foto: DedalusHealthCare/sichtplan)

und schnellere Bearbeitung. Und wenn die Rechnungsbearbei-
tung schneller abgeschlossen ist, kdnnen wir auch die Zahlungs-
ziele einfacher einhalten beziehungsweise Skonto zichen®, so
Kriefller. SchliefSlich entfallen das Kopieren und Verteilen der
Rechnungen, was am Ende auch helfen soll, Kosten zu sparen.
Geplant ist, dass der Heydt Verlag die Eingangsrechnungen
digitalisiert. Dazu soll ein Postfach cingerichtet werden, an das
die Lieferanten ihre Rechnungen schicken. Die ZUGFeRD
und X-Rechnungen werden auch in HYDMedia eingelesen.
»Eigentlich sollte der Workflow bereits live sein, allerdings
haben wir die internen Anpassungen unterschitzt, gesteht
Kriefler ein. Als Beispiel nennt sie Bestellungen der IT, die
lediglich eine fortlaufende Nummer bekommen. So konnte das
aber im Workflow nicht abgebildet werden, da zur eindeutigen
Identifizierung und Zuweisung an einen Verantwortlichen ein
Prifix notig ist. ,Das mussten wir erst lernen und dann umset-
zen®, sagt die IT-Mitarbeiterin. Und das ist nur ein Beispiel von
vielen, teilweise sehr grundlegenden Herausforderungen. So
stellte sich die Frage, wer tiberhaupt welche Rechnung sachlich
und rechnerisch priifen und die Freigabe dafiir erteilen darf.
Dahinter verbirgt sich eine komplexe Berechtigungsstruktur,

die festgelegt und im Workflow hinterlegt werden musste.




Aus dem Markt

Dieses Bild gehort bald der Vergangenheit an. Beim Umzug in das neue Klinikum zieht kein Blatt Papier mit um. (Foto: DedalusHealthCare/sichtplan)

Danach hat Anette KriefSler einige
Rechnungen manuell an die Unterneh-
menskommunikation und den Geschifts-
bereich IT in den Workflow eingepflegt,
um den Ablauf zu priifen - und es funk-
tionierte einwandfrei. Nach einer Ruhe-
phase, die dem Jahresabschluss und den
entsprechenden Belastungen der Finanz-
buchhaltung geschuldet ist, wird das
Projekt im Mai wieder aufgenommen.
Stillstand gab es zwischenzeitlich aber
nicht. So sollen bald weitere Rechnungs-
arten in den Workflow aufgenommen
werden. Insbesondere die Baurechnun-
gen mit vielen unterschiedlichen Anla-
gen — Lieferscheine, Materialiibersich-
ten, Stundennachweise, Priifprotokolle
- verursachten den Verantwortlichen
ciniges Kopfzerbrechen. Aber auch
dieses Problem konnte gemeinsam mit

Dedalus HealthCare gel6st werden.

Einfaches Handling digitaler
Personalakten

Wenn es anderswo stockt, wird einfach
cin neues Projeke gestartet, in diesem
Fall die Digitalisierung der Personalak-
ten. Hier liuft gegenwirtig bereits die
Testphase. ,Wir méchten alle momen-
tan 5.000 Personalakten digitalisieren.
Damit mdéchten wir den Mitarbeitern
der Personalabteilung den Zugang
zu den Informationen erleichtern und
sicherstellen, dass auch mehrere Mitar-
beiter zeitgleich an einer Akte arbeiten
koénnen®, umreifft Kriefller die Ziele
dieses Digitalisierungsprojektes. Dar-
iiber hinaus verspricht sie sich eine
cinfachere Verwaltung von Fihigkeits-
nachweisen wie Strahlenschutzbeschei-
nigungen, Pflicht-Fortbildungen oder
Approbationen. ,Das in diesem Kontext

fithrende System ist das HR-System, da

der Mitarbeiter dort mit seiner Personal-
nummer angelegt wird. Die Stammdaten
werden dann an HYDMedia iibertra-
gen, so dass alle Dokumente direkt in der
korrekten Personalakte eingespeichert
werden konnen®, erliutert Krieler den
geplanten Ablauf.

Ein weiterer Vorteil der Digitali-
sierung: Der Klinikverbund kann eine
Berechtigungsstruktur innerhalb der
Personalakte hinterlegen, so den Zugriff
auf Dokumente regulieren — was in einer
Papierakte nicht moglich ist — und auf
diese Weise den Datenschutz weiter ver-
bessern. ,Damit schiitzen wir beispiels-
weise besonders sensible Teile der Akte,
etwa zum Gesundheitszustand eines
Mitarbeiters oder zu Abmahnungen®,
erldutert Krief8ler. Das entsprechende
Berechtigungskonzept steht bereits.

www.Dedalusgroup.de
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«Wir digitalisieren lhre Klinik und
automatisieren lhre Zufriedenheit.»
Die medizinischen Dienste

health-engine hat mit der konsolidierten Patientenakte eine ideale Ausgangslage fiir
das Aufbereiten der MD relevanten Dokumente. Wir bieten hierfiir als Erweiterung der
Patientenakte das ideale Produkt — die MD Akte.

m Rahmen der deutschlandweiten MD

,elektronischen-Vorgangsiibermitt-

lungs-Vereinbarung® (eVV) miissen l
LE Portal

Dokumente zwischen Krankenhiusern
und den Medizinischen Diensten (MD)

von nun an ausschliesslich elektronisch

Priifanzeige und Abgeschlossene

iibermittelt werden.

Unterlagenanforderung MD Akte
Aus der konsolidierten Patientenakte v
konnen die medizinischen Controllin LE-Portal
. . 8 Konnektor health
Abteilungen alle benétigten Dokumente . engine

in der MD Akte aufbereiten und somit
MD Akte wird
automatisch tiber

Zuweisung von KH internen

eine prizise Behandlung der Priifanzeige Dokumenttypen zu MD spezifischen

erzielen. Schnittstelle Dokumenttypen
Mit der Schnittstelle zum Leistungs- erstellt
erbringerportal (LE Portal) werden die
Dokumente des MD automatisch herun- MD Akte :Ia:tt‘ieenten-

tergeladen und bei Abschluss des Priif-
vorgangs bequem aus der MD Akte ins

Med. Dokumente,
Krankenhaus interne

Dokumenttypen

Portal hochgeladen.
Die MD Akte selbst wird durch die
Schnittstelle angelegt und durchliuft

einen Prozess, der krankenhausspezifisch
konfiguriert werden kann. Damit haben T T T

Sie die volle Kontrolle iiber Fristein-

lhre Systeme (KIS etc.)

haltung, Zuweisungen von Aufgaben,

Berechtigungen sowie vollstindige Pro-

tokollierung aller Akeivititen der MD o matischer Aufbau der MD Akte mit Anbindung ans LE Portal
Akte und deren Dokumente.
(ausschlieRlich elekeronisch)

M Kleinerer Personalaufwand

der Priifanfragen

lhre Mehrwerte sind M Status der Priffanzeige jederzeit

B Automatisiertes Workflow einsehbar B ¢VV Konformitit
Management M Kontrolle iiber Fristeinhaltung
B Effizientere Prozesse durch M Schnellere Riickzahlungen und Wir frenen uns, mit Ibnen in Kontakt zu

Prozess-Steuerung
B Senkung der Prifquote durch

Kategorisierung und Auswertungen
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transparente Kostenkontrolle

Kiirzere Kommunikationswege

treten und den nutzenstiftenden Einsatz
in ihrem Haus zu besprechen. Besuchen

Sie uns auf unserer Webseite: tie.ch




Krankenhauser:

Anforderungen an die
IT-Sicherheit steigen

Online-Terminvergabe fiir Patienten, Kiinstliche Intelligenz zur Tumorerkennung, Medikamen-
tenpldne anhand von Online-Datenbanken oder Cloud-Speicher fiir Patientenakten: Von der
Kontaktaufnahme, liber die Diagnose und Therapie bis hin zur Nachversorgung: die Digitali-
sierung ist aus dem medizinischen Bereich nicht mehr wegzudenken. Um sie im Krankenhaus-
Bereich weiter voranzutreiben, hat das Bundesamt fiir Soziale Sicherung letztes Jahr den

IT- Sicherheit im Krankenhaus

Krankenhauszukunftsfonds mit einem Fordervolumen von bis zu 4,3 Milliarden Euro errichtet.
Von Dr. Carolin Monsees und Mareike Gehrmann, Fachanwaltinnen fiir IT-Recht und Salary
Partnerinnen bei der Wirtschaftskanzlei Taylor Wessing.

Bei allen Vorteilen, welche die Digitalisierung bietet, steigt
damit auch das Risiko von Cyberattacken. So hat sich die Zahl
der Straftaten im Bereich der Cyberkriminalitit von 2015 auf
2020 in Deutschland mehr als verdoppelt, wie sich aus den
jeweiligen Bundeslageberichten des Bundeskrimimalamtes zu

Cybercrime ergibt. Wie real diese Gefahr tatsichlich ist, zeigt

exemplarisch ein Hackerangriff auf die IT-Systeme der Unikli-
nik Diisseldorf im September 2020.

Gesetzliche Vorgaben

Der Gesetzgeber hat dieses Risiko vor allem bei grofieren Kran-
kenhiusern geschen. Gemif§ BSI-Kritisverordnung (BSI-Kri-
tisV) zihlen Krankenhiuser zu Betreibern kritischer Infra-
strukeur (KRITIS), sofern sie einen Schwellenwert von 30.000
vollstationdren Fillen pro Jahr uiberschreiten. Im BSI-Gesetz
(BSIG) wird den KRITIS-Betreibern die Pflicht auferlegt, ihr
IT-System durch angemessene organisatorische und technische
Vorkehrungen vollumfinglich zu schiitzen und dabei den Stand
der Technik einzuhalten. Ferner sind die Betreiber verpflich-
tet, dem Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) alle zwei Jahre den Nachweis iiber die Erfillung der

entsprechenden Anforderungen zu erbringen, eine jederzeit

erreichbare Kontakestelle zu benennen und erhebliche Stérun-  Dr. Carolin Monsees, Fachanwiltin fiir IT-Recht und Salary
gen umgehend zu melden. Bei einem Pflichtverstoff drohen  Partnerin bei der Wirtschaftskanzlei Taylor Wessing.
Geldbufien von bis zu 20 Millionen Euro.
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Mareike Gehrmann, Fachanwiltin fiir IT-Recht und Salary Partnerin
bei der Wirtschaftskanzlei Taylor Wessing.

Diese Verpflichtungen galten bisher nur fir KRITIS-
Betreiber. Dies wird sich durch das im Oktober 2020 erlassene
Patientendatenschutzgesetz (PDSG) und den neu cingefithrten
§ 75¢ SGB V zukiinftig indern. So sind ab dem 1. Januar 2022
ausnahmslos alle Krankenhiuser verpflichtet, Vorkehrungen
zur Vermeidung von Stérungen der Verfuigbarkeit, Integritit
und Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer
IT-Systeme, Komponenten oder Prozesse zu treffen, die fiir
die Funktionsfihigkeit des jeweiligen Krankenhauses und die
Sicherheit der verarbeiteten Patienteninformationen mafigeb-
lich sind. Das heifit, dass nun auch kleinere Krankenhiuser
verpflichtet sind, ihre IT-Systeme nach dem Stand der Technik
durch angemessene Vorkehrungen zu schiitzen.

Diese Verpflichtungen kénnen Krankenhausbetreiber ins-
besondere erfiillen, indem sie die branchenspezifischen Sicher-
heitsstandards (B3S) in der jeweils giiltigen Fassung umsetzen.
Der B3S beschreibt informationssicherheitstechnische Prozesse
und Mafinahmen, anhand derer ein angemessenes Schutzni-

veau erreicht werden kann.

Krankenhaus-IT Journal 3 /2022

Prifpflicht fiir kleine Krankenhduser?

Wihrend als KRITIS-Betreiber cingestufte Krankenhduser
bereits durch die BSI-KritisV zur Nachweispflicht gegeniiber
dem BSI verpflichtet wurden, ergibt sich eine solche Anforde-
rung fiir kleine Krankenhiuser weder aus § 75¢ SGB V noch
aus dem PDSG. Dennoch haben auch kleinere Krankenhiuser
alle zwei Jahre ihre IT-Sicherheitsmafinahmen an den aktuellen

Stand der Technik anzupassen.

Auch der Datenschutz fordert IT-Sicherheits-
maBnahmen

Daneben ist zu beachten, dass nahezu jcder IT-Sicherheitsvor-
fall auch ecine (meldepflichtige) Datenschutzverletzung nach
sich zieht. Doch auch der Umgang mit personenbezogenen
Daten im Rahmen des operativen Betriebs erfordert Schutz-
mafinahmen. Eine der hiufigsten Datenschutzverletzungen,
die ein Bufgeld nach sich zog, war ein nicht vorhandenes oder
unzureichendes Rollen- und Berechtigungssystem fiir die Pati-
entendaten. So war es allen Beschiftigten eines Krankenhauses
in Den Haag moglich, auch ohne entsprechende Veranlassung
jederzeit auf Patientenakten zuzugreifen. Fiir diesen eklatan-
ten Sicherheitsmangel, verhingte die zustindige Aufsichts-
behérde ein Bufigeld von 460.000 Euro. Sie folgt damit dem
Beispiel einer portugiesischen Aufsichtsbehérde, die bereits aus
demselben Grund 2018 cin Bufigeld von 400.000 Euro gegen
ein Krankenhaus verhingte. Auch die Datenschutzbehérde in
Rheinland-Pfalz ahndete ein Krankenhaus aufgrund mehrerer
Datenschutzverletzungen im Rahmen einer Patientenverwechs-
lung bei der Aufnahme. Sie verhingte ein Bufigeld in Hohe von
105.000 Euro.

Fazit und Empfehlung

Krankenhiuser sind zukiinftig angehalten, noch mehr auf die
IT-Sicherheit zu achten. Wir empfehlen Krankenhausbetrei-
bern daher dringend, die bestehenden I'T-Sicherheitsstrukturen
mit Blick auf die steigenden Anforderungen zu tiberpriifen und
etwaige Schutzliicken zu schlieSen. Bei Bedarf sollte Unterstiit-
zung durch Rechts- und Technikexperten eingeholt werden.
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DSGVO: Verscharfung des
Datenschutzes ist akut

Die Gesundheits- und Sozialwirtschaft verfiigt liber
besonders sensitive und daher schiitzenswerte Daten —
entsprechend hoch sind die gesetzlichen Anforderungen
an den Datenschutz. Die neue CURACON-Datenschutz-
studie 2022 zeigt, wie anspruchsvoll die Umsetzung
vielfach ist. Dies trifft wegen der Einfiihrung der Daten-
schutzgrundverordnung (DSGVO) zu und nochmals
verscharft durch das Pandemiegeschehen und die hieraus
entstandene Digitalisierungsdynamik. Die bedauerliche
Erkenntnis: Trotz der groBen Anstrengungen nimmt das

Vertrauen in den Datenschutz ab.

Bereits vor der verbindlichen Einfiih-
rung der DSGVO im Mai 2018 erwar-
tete die Mechrheit der Befragten der
CURACON-Datenschutzstudie 2018
datenschutzrechtliche Verschirfungen,
die zu Komplexititssteigerungen und
einem erhohten Ressourceneinsatz fiih-
ren wiirden. Im Jahr 2022 hat sich diese
Vermutung fiir iber zwei Drittel der
Befragten bestitigt. Fiir die Verschirfung
sind aus Sicht der Befragten an erster
Stelle die umfangreicheren Informations-
und Rechenschaftspflichten ursichlich.
Auch die durchzufiihrende Datenschutz-
Folgenabschitzung ist zeit- und ressour-
cenintensiv und stellt eine Hiirde dar,
besonders bei der Einfihrung neuer digi-
taler Verfahren. Der so wichtige Daten-
schutz wird vielfach als ,Hemmschuh®

wahrgenommen.

Mehr externe Bestellungen
von Datenschutzbeauftragten

Fiir die Sicherstellung des Datenschutzes
sind die innerbetrieblichen Datenschutz-
beauf-tragten zustindig, die in nahezu
allen befragten Einrichtungen bestellt

waren. Die Aufgaben sind umfangreich:

die Gewihrleistung von Datenschutz-

konformitit (z.B. Dateniibermittlung

in Drittstaaten, Social-Media-Accounts

etc.), die Wahrnehmung und Umset-

zung von Gesetzesinderungen, Recht-

sprechungen und Stellungnahmen
der Aufsichtsbehérden, aber auch die
datenschutzrechtliche Schulung der

Mitarbeiter:innen gehéren zum kom-

plexen Titigkeitsbereich eines Daten-

schutzbeauftragten.

Datenschutz

zwischen DSGVO
und Digitalisierung

CURAC(IN

Angesichts dieser umfangreichen
und sensiblen Aufgaben zeigt sich in
der Studie, dass Einrichtungen in der
Gesundheits- und Sozialwirtschaft ver-
mehrt externe Datenschutzbeauftragte
bestellen: Der Anteil externer Bestel-
lungen hat sich fast verdoppelt, so dass
inzwischen das Verhiltnis zwischen
interner und externer Bestellung nahezu

ausgeglichen ist.
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39,4 %

Vertrauen in DS
sinkt aufgrund
steigender Komplexitét

9,9 %

Vertrauen in

DS steigt

33,8 % Pandemie hat keinen Einfluss auf Vertraven in DS, 16,9 % k. A. ©® CURACON

»Die Studie zeigt, wie deutlich die
Komplexitit mit Blick auf den Daten-
schutz in den letzten vier Jahren gestie-
gen ist. Interne Datenschutzbeauftragte
bendtigen heute drastisch mehr Wissen
und Zeit fir ihre Aufgaben. Beides ist
vielfach nicht ausreichend méglich -
Risiken sind so nahezu unvermeidbar?,
kommentiert Johannes Monter, Studi-
enleiter und Manager im Beratungsfeld
Datenschutz, die herausfordernde Situa-
tion fiir rein interne Datenschutzlésun-
gen.

Ziel der Datenschutzstudie 2022 ist
es, aktuelle datenschutzrechtliche Her-
ausforderungen in der Gesundheits- und
Sozialwirtschaft darzulegen und die
Komplexitit des Datenschutzes in diesen

sensiblen Branchen aufzuzeigen.
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Johannes Ménter, Studienleiter und Manager im Beratungsfeld Datenschutz:
»Vermutete Verschirfung des Datenschutzes durch DSGVO ist eingetreten:

107




Krankenhauser als Zielscheibe
der Ransomware-Syndikate

Da betroffene Unternehmen bereitwillig Lésegeldforderungen zahlen, kénnte die Ransomware-

Branche zur milliardenschweren Industrie heranwachsen. Experten rechnen mit einer weiteren
Zunahme der Angriffe. Dabei werden die Lé6segeldforderungen steigen und Betreiber kritischer
Infrastrukturen, Krankenhduser und Banken zur Zielscheibe werden.

Ransomware-Angriffe haben sich in
den vergangenen zehn Jahren von
einer Nische zur milliardenschweren
Mega-Industrie entwickelt. Mit der
zunchmenden Optimierung von Ran-
somOps-Angriffen profitieren Ransom-
ware-Syndikate von Rekordgewinnen
und greifen Organisationen des offent-
lichen und privaten Sektors jeder Grofie
an.

Angreifer setzten anfinglich auf das
Gief8kannenprinzip, um vorwiegend
Einzelpersonen anzugreifen. Verglichen
mit dem, was man in den Jahren 2020
und 2021 zu sehen bekamen, waren
die Losegeldforderungen relativ gering.
Mit dem Aufkommen von komplexen
RansomOps, die den verdeckten Ope-
rationen staatlicher Bedrohungsakteure
ihneln, ist es fiir die meisten Unterneh-
men, die nun im Fokus der Angreifer

stehen, schwieriger geworden, sich gegen

Ransomware-Angriffe zu verteidigen. Da
sich immer mehr Unternehmen dazu ent-
schliefen, Losegeld zu zahlen, haben die
Angreifer ihre Forderungen immer wei-
ter hochgeschraubt. Fir 2022 rechnen
Experten mit einer weiteren Zunahme
der Angriffe. Dabei werden die Losegeld-
forderungen steigen und Betreiber kri-
tischer Infrastrukturen, Krankenhiuser

und Banken zur Zielscheibe werden.

Komponenten von RansomOps:

B Initial Access Brokers (IABs): Sie
infiltrieren Zielnetzwerke, bauen
Persistenz auf und bewegen sich late-
ral, um einen méglichst groflen Teil
des Netzwerks zu kompromittieren.
Den Zugang verkaufen sie dann an
andere Angreifer.

B Ransomware-as-a-Service (RaaS)
Providers: Sie stellen den eigent-

lichen Ransomware-Code und die

Zahlungsmethoden bereit. AufSer-
dem wickeln sie die Verhandlungen
mit dem Ziel ab und stellen sowohl
den Angreifern als auch den Opfern
andere "Kundendienste" zur Verfii-
gung.

B Ransomware Affiliates: Sie schlieflen
cinen Vertrag mit dem RaaS-Anbie-
ter ab, wihlen die Ziclorganisationen
aus und fithren dann den cigentli-
chen Ransomware-Angriff durch.

B Cryptocurrency Exchanges: Hier
werden die erpressten Erlose umge-

schlagen und gewaschen.

Griinde nicht zu zahlen

Ein fritherer Cybereason-Bericht mit
dem Titel "Ransomware: The True Cost
to Business" zeigt, dass 80 Prozent der
Unternehmen, die eine Lésegeldfor-
derung gezahlt haben, ein zweites Mal

angegriffen wurden - oft von denselben
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T0P
MOST ATTACKED

COUNTRIES IN 2021

| United States
2 United Kingdom
3 Germany

4 France

6 Brazil

[ Canada

8 Singapore
9 Australia

Deutschland gehort zu den Top 3 Lindern, die 2021 unter den meisten Ransomware-Angriffen zu leiden hatten.

Angreifern. Anstatt zu zahlen, sollten
sich Unternehmen auf frithzeitige Erken-
nungs- und Priventionsstrategien kon-
zentrieren, um Ransomwarc—AngriEc im
moglichst frithen Stadium zu beenden
— also noch bevor wichtige Systeme und
Daten in Gefahr geraten. Dariiber hin-
aus gibt es eine Reihe weiterer Griinde,
nicht zu zahlen:

Keine Garantie fiir die Wiederher-
stellung von Daten: Das Losegeld zu zah-
len bedeutet nicht, dass Unternehmen
wieder Zugriff auf ihre verschlisselten
Daten erhalten. Die Entschliisselungs-
programme, die von den Angreifern zur
Verfugung gestelle werden, funktionie-
ren manchmal einfach nicht richtig. Im
Fall von Colonial Pipeline im Jahr 2021
zahlte das Unternchmen ein Losegeld in
Hohe von 4,4 Millionen Dollar. Darauf-
hin erhielt das Unternehmen fehlerhafte
Wiederherstellungsschliissel von der
DarkSide Group und musste seine Back-
ups aktivieren, um seine Systeme wieder-
herzustellen.

Rechtliche Fragen: In den USA dro-
hen Unternehmen hohe Geldstrafen,
wenn sie Ransomware-Akteure bezah-
len, die den Terrorismus unterstiitzen.
Ahnliche Regelungen sind zukiinftig
auch in der EU denkbar. Dariiber hin-
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aus konnten Ransomware-Angriffe auf
Lieferketten, die sich auf Kunden oder
Partner eines Unternehmens auswirken,
zu Klagen seitens der betroffenen Unter-
nehmen fiithren.

Forderung von Ransomware-Atta-
cken: Unternehmen, die Ransomware-
Angreifer bezahlen, senden die Botschaft,
dass die Angriffe funktionieren. Dies
fuhrt zu weiteren Angriffen und hohe-
ren Losegeldforderungen. Unternchmen
sollten daher kein Lésegeld zahlen, da
dies die Angreifer nur ermutigt, indem
es ihnen zeigt, dass Erpressung funktio-

nieren kann.

Ransomware Defense Report
2022

Gegen massive Ransomware-Angriffe
haben sich Erkennungs- und Reakti-
onstechnologien in der Cybersicherheit
weiterentwickelt. Azu zihlen besonders
Lésungen und Plattformen, die einen
ganzheitlichen Blick auf die IT-Systeme

ermoglichen.

Die wichtigsten Ergebnisse zeigen

Trends auf (3 ):
M Aus Sicht der Angreifer:

B Angreifer werden besser darin, eine
groflere Kenntnis tiber die Betriebs-
systeme und IT-Systeme der Zielun-
ternehmen zu gewinnen.

B Sic werden schneller darin, die
~Weaponization® von ausgemachten
Schwachstellen und Fehlern auszu-
nutzen.

B Siec verwenden mehr und mehr
Dateilose-(Fileless) oder Malware-
freie Angiffe.

B Aus Sicht der Verteidiger:

B Weiterer Einsatz von verstirkter
Automatisierung.

B Sie werden besser bei der Abwehr
von ,Remote Access Abuse“ und
,Fileless Malware®.

M Wichtige Lésungsansitze zur Erken-
nung von Ransomware sind Encryp-
ted Traffic Analysis (ETA), Moving
Target Defense (MTD) und KI-
Ereignis-Aggregation, Korrelation

und Intrusion Prevention.

(1) Cybercason-Whitepaper "RansomOps:
Inside Complex Ransomware Operations and
the Ransomware Economy”

(2) Cybercason "Ransomware: The True Cost
to Business'

(3) SANS Institute Ransomware Defense
Report2022
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Klinik-WLAN: Abfluss
von sensiblen Daten?

Das offentlich zugangliche WLAN vieler Unternehmen erlaubt es Mitarbeitern und
Gdsten, mit ihren Privatgeraten auf sensible Firmendaten zuzugreifen. Auch in vielen
Bereichen von Kliniken ist inzwischen WLAN fiir die Nutzung durch Patienten verfiigbar
und freigegeben. Das 6ffentliche WLAN ist ein potenzielles Einfallstor.

Den Untersuchungsergebnissen zufolge betreiben 75 Prozent
der deutschen Unternehmen einen separaten WLAN-Zugang
fiir Giste sowie fiir die Privatgerite ihrer Mitarbeiter. Geschifts-
partner und Kunden mit einem Internetzugang zu versorgen, ist
oftmals tiblich. Auch die eigenen Mitarbeiter schitzen die Mog-
lichkeit, ihr mobiles Datenvolumen am Arbeitsplatz schonen zu
konnen. Bedenkt man, dass viele dieser Giaste-WLANSs nur mit
schwachen oder gar keinen Passwortern gesichert sind, besteht
hier eine nicht zu unterschitzende Gefahr fiir die Datensicher-
heit. (1)

In den Klinik-Bereichen, in denen WLAN fiir Patienten
zur Verfugung steht, wird oftmals ein WLAN mit der SSID
Klinik-Hotspot ausgesendet. Dieses Netz ist nicht verschliisselt.

Problematisch wird es, wenn dieser quasi 6ffentliche Zugang
zum internen Netz den Zugriff auf sensible Arbeitsdaten ermog-
licht. Erstaunliche 39 Prozent der Befragten gaben an, dass sie
iiber das Public WLAN auf solche sensible Unternehmensdaten
zugreifen konnen. Jeder Server, jedes Netzlaufwerk oder sons-
tiges mit dem Firmennetz verbundenes Speichermedium kann
— ohne dedizierte Sicherheitsmafinahmen — von unberechtigten

Dritten eingesehen werden. 35 Prozent nutzen diese Gelegen-

heit, navigieren mit ihren privaten Endgeriten in den firmen-
eigenen Systemen und greifen regelmifiig auf Arbeitsdateien
zu. Mit 75 Prozent am haufigsten sind private Smartphones
iiber das Firmen-WLAN mit dem Unternehmensnetz verbun-
den. Auf Platz zwei befinden sich mit 54 Prozent private Lap-
tops, dicht gefolgt von Tablets mit 49 Prozent. Erstaunliche 11
Prozent der Befragten gaben dariiber hinaus an, dass sich auch
Videospielkonsolen im Firmennetz befinden.

Die Netzwerkinfrastruktur einer Krankenhausumgebung
unterscheidet sich stark von einer Biiroumgebung. Anders als
die Biroumgebung ist der Grofiteil des Krankenhauses ein
offentlicher Raum. Das bedeutet eine Vielzahl von Patienten,
Mitarbeitern, Besuchern und anderen Nutzern bewegt sich
jeden Tag in der Einrichtung und nutzt das Netzwerk. Auch
muss die Zuverlissigkeit und Sicherheit des Netzwerks in
Gesundheitseinrichtungen noch mehr im Fokus stehen als in
Unternehmensumgebungen. Im Gesundheitswesen kann die
Verfiigbarkeit von Applikationen fiir Patienten iiberlebens-
wichtig sein. Auflerdem gibt es eine Vielzahl an Diensten und
Applikationen mit unterschiedlichen Anforderungen an das

Netzwerk. Im Bereich der Sicherheit der Patientendaten sind
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verschiedenste Zertifizierungen und Regularien einzuhalten.
Amateurhaft und dilettantisch handelt, wer WLAN in Gesund-
heitseinrichtungen fiir einen vernachlissigbaren Punke ansieht,
der fir die ,Bespaflung” wichtiger Patienten cine Rolle spielt.
Anforderungen an die Netzwerkinfrastrukeur sind diffizil. Es
geht um mobile Medizintechnik, um die chrwachung der
Vitaldaten von Patienten, den Datenfluss von mobilen Moni-
torsystemen ins KIS (Krankenhausinformationssystem) — und
allem voran um die moderne digitale Visite.

In einem Krankenhaus herrscht eine grofle Endsystem-
vielfalt: mobile Ultraschall- und Réntgengerite oder CTGs,
Vitaldatenmonitoring, Zugangskontrolle, Alarmsysteme und
Gebiudesicherheit, Zufahrtssteuerung, Videotiberwachung,
mobile Disposition von Krankentransporten sowie Patien-
tensysteme und -logistik sind nur einige Beispiele. Auch IoT-
Gerite sind aus einem modernen Krankenhaus nicht mehr weg-
zudenken. Sie sind ins Netzwerk eingebunden, kommunizieren
miteinander und koénnen durch unkontrollierte Einbindung
und eine nicht iiberwachte Umgebung ein Sicherheitsrisiko
und Einfallstor fiir Hacker darstellen.

Das Problem dieser Sicherheitsrisiken liegt u. a. an einer
fehlenden Segmentierung: Eine Schitzung von Gartner zufolge
sind nur 5 % aller im Netzwerk implementierten Gerite seg-
mentiert. Auch geben 61 % der IT-Administratoren an, dass sie
nicht sicher sind, jedes mit ihrem Netzwerk verbundene End-
gerit zu kennen. Laut Unit 42 laufen 83 % der medizinischen
Bildgeber unter veralteter Software (3) Die Krankenhaus-IT ist
zum beliebten Ziel fiir Cyberkriminalitit geworden — 64 % der
befragten Krankenhauser in Deutschland wurden bereits Opfer
eines Hackerangriffs, so die Roland Berger Krankenhausstudie

2017. (4)

Abfluss von sensiblen Daten

Ohne wasserdichte IT-Sicherheitsmafnahmen kann sich ein
schweres Datenleck 6ffnen oder das gesamte Netz wird durch
unentdeckte und unwissentlich eingeschleuste Malware kom-
promittiert. Ohne einen umfassenden Uberblick der unregist-
rierten ,Passanten” kann ein Abfluss von sensiblen Daten kaum
ausgeschlossen werden. Ebenso verheerend ist es, wenn sich

kriminelle Hacker gezielt tiber Sicherheitsliicken in selten oder
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gar nicht gepatchten Konsolen oder anderen IoT-fihigen Geri-
ten (Smartwatches etc.) Zugang zum Netz verschaffen. Bedenkt
man, dass 34 Prozent der Befragten derzeit hybrid arbeiten und
45 Prozent davon ausgehen, in einem halben Jahr hybrid zu
arbeiten, miissen Arbeitgeber und IT-Sicherheitsverantwortli-
che diesen Missstand so bald wie moglich adressieren und ihre
IT-Sicherheitsmechanismen eingehend tberpriifen. Eines der
vorrangigen Probleme ist eine fehlende Sichtbarkeit aller mit
dem Netz verbundenen Endgerite. Die Nagelprobe lautet:

B Sche ich alle Endgerite im Firmennetz?

B Sind diese Gerite mit den aktuellen Sicherheitspatches

versorgt?

B Wil ich, wer sich hinter Anfragen auf Firmendaten ver-
birgt und kann ich unrechtmifiigen Zugriff verhindern?
Nur wer diese Fragen mit ,ja“ beantworten kann, sollte sein
Offentliches WLAN weiterbetreiben. Alle anderen sollten
dieses offene Tor vorerst deaktivieren und ihre IT-Sicherheits-

strategic auf den Priifstand stellen.

Verantwortungsbewusste Kliniken wissen um die Risiken
beim WLAN im Klinikumfeld. Sie formulieren daher mit Blick
gerade auf Patienten-Nutzer Vorsichtsmaffnahmen, etwa einen
Haftungsausschluss. ,Wir weisen darauf hin, dass es sich um
einen beschrinkten ,6ffentlichen Zugang® fiir einen WLAN-
HotSpot handelt. Von Aktivititen im WLAN wie z. B. Online-
Banking, E-Mails und Ubermittlung vertraulicher Informati-
onen raten wir ab. Sie handeln hierbei auf eigene Gefahr und
Risiko. Im Internet sind grundsitzlich keinerlei Mafinahmen
zur Sicherstellung der Integritit, Vertraulichkeit und Authen-
tizitdt der iibertragenen Daten, der Kommunikation und der
Kommunikationspartner an sich vorgesehen und realisiert. Die
Auswahl und die Anwendung von geeigneten Datensicherheits-
und Datenschutzmafinahmen sind im Internet also jedem Teil-

(4)

nehmer selbst iiberlassen:

(1) Tanium.com

(2) Palo Alto Networks und Forschungsteam UNIT 42, ,IoT
Threat Report 2020¢

(3) Roland Berger Krankenhausstudie 2017

(4) Kliniken im Theodor-Wenzel-Werk
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Digitale Transformation puschtdas
Management von Maschinenidentitaten

Laut Ergebnissen einer globalen Studie leben CIOs in unruhigen Zeiten. Studien-Details zeigen,

dass die digitale Transformation die Anzahl der Maschinenidentitdten um durchschnittlich 42 %
pro Jahr erhéht. Da CIOs oft nur einen begrenzten Einblick in die Anzahl der Maschineniden-
titdten in ihren Netzwerken haben und diese kritischen Sicherheitsressourcen in den IAM- und
Sicherheitsbudgets keine Prioritdt haben, sollten CIOs mit einem starken Anstieg von Ausféllen
und Sicherheitsverletzungen im Zusammenhang mit Maschinenidentitaten rechnen.

eim Identititsmanagement von

Maschinen geht es um Geritschaf-
ten wie zum Beispiel Server, mobile End-
gerite, Anwendungen, Webseiten, Soft-
ware, APIs (Application Programming
Interfaces), virtuelle Maschinen (VMs)
sowie auch IoT-Gerite (Internet of
Things). Alle diese Maschinen benéti-
gen cine durch den Einsatz von digita-
len Zertifikaten und kryptographischen
Schliisseln dberpriifte Identitit, um ihre
Funktion sicher erfiillen zu kénnen.

Maschinenidentititen ermoglichen
cine sichere Verbindung und Authen-
tifizierung fur jeden Teil der IT-Infra-
struktur, von physischen und virtuellen
Servern und IoT-Geriten bis hin zu Soft-
wareanwendungen, APIs und Contai-
nern. Jedes Mal, wenn sich zwei Maschi-
nen gegenseitig authentifizieren miissen,

ist eine Maschinenidentitit erforder-

lich. Hundert Prozent der CIOs geben
an, dass die digitale Transformation zu
cinem dramatischen Anstieg der Zahl
der benotigten Maschinenidentititen
in ihren Unternehmen fiihrt. Ohne ein
automatisiertes Programm zur Verwal-
tung von Maschinenidentititen leiden
Unternehmen unter Ausfillen, die durch
abgelaufene Maschinenidentititen ver-
ursacht werden, und unter Sicherheits-
verletzungen, die durch den Missbrauch
oder die Kompromittierung von Maschi-
nenidentititen entstehen.

Laut ciner CIO-Studie (1) verwen-
dete die durchschnittliche Organisation
bis Ende 2021 fast eine Viertelmillion
(250.000) Maschinenidentititen. Das
ist eine iiberraschende Zahl, denn die
Experten stellten fest, dass Unternehmen
den Bestand an Maschinenidentititen

anfangs um 50 % oder mehr unterschit-

zen, da sie nur einen sehr begrenzten
Einblick in die von ihrem Unternehmen
benstigten Maschinenidentititen haben.
Bei den derzeitigen Wachstumsra-
ten kénnen dieselben Organisationen
davon ausgehen, dass sich ihr Bestand an
Maschinenidentititen bis 2024 auf min-
destens 500.000 mehr als verdoppeln
wird. Dariiber hinaus gaben drei Viertel
der befragten CIOs an, dass sie davon
ausgehen, dass Initiativen zur digitalen
Transformation die Anzahl der Maschi-
nenidentititen in ihren Unternehmen
um 26 % erhohen werden, wobei mehr
als ein Viertel (27 %) einen Prozentsatz

von mehr als 50 % angibt.
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Zu den wichtigsten Ergebnis-
sen der Umfrage gehodren:

B 83 % der Unternehmen hatten in den
letzten 12 Monaten einen Ausfall im
Zusammenhang mit Maschineniden-
tititen zu verzeichnen; mehr als ein
Viertel (26 %) gab an, dass kritische
Systeme betroffen waren.

B 57 % der Unternehmen erlebten im
gleichen Zeitraum mindestens eine
Datenschutzverletzung oder einen
Sicherheitsvorfall im Zusammen-
hang mit kompromittierten Maschi-
nenidentititen (einschlieflich TLS-
und SSH-Schliissel sowie Code
Signing-Schliissel und -Zertifikate).

Auch Krankenhiuser haben sich mitt-
lerweile zu Softwareunternehmen aus-
gewachsen. Das bedeutet, dass sich die
Priorititen des Identity und Access
Managements (IAM) auf den Schutz der
Maschinenidentititen verlagern miissen,
die fir Initiativen zur digitalen Trans-
formation erforderlich sind, da diese
Initiativen die Motoren fiir Innovation
und Wachstum sind. Realitit jedoch ist,
dass die meisten von ihnen nicht in der
Lage sind, alle benotigten Computeri-

dentititen zu verwalten. Diese schnell
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wachsende Liicke hat eine neue Angriffs-
fliche eroffnet — von Software-Build-
Pipelines bis hin zu Kubernetes-Clustern
-, die fiir Angreifer attraktiv ist.

Ein zentrales Management der
Maschinenidentititen kann jedoch
die Entwicklung und den Einsatz von
Maschinen, Anwendungen und Diens-
ten verlangsamen. Um dies zu vermei-
den, sollte es ausgewihlten Abteilungen
erlaubt sein, selbst das Provisioning,
Erneuern und Zuriickziehen von Zerti-
fikaten zu erledigen. Nichtsdestotrotz
sollte die IT-Abteilung fiir diese Prozesse
sehr enge Grenzen setzen. So darf ein
Selbstsignieren von Zertifikaten keines-
falls erlaubt werden. Die Richtlinien soll-
ten zudem vorgeben, dass etwa Microser-
vices und Container iiber Zertifikate zur
Identifizierung, Authentifizierung und
Verschliisselung von Daten verfuigen.
Diese Mafinahme ermdéglicht eine
sichere Kommunikation mit anderen
Containern, Microservices, der Cloud
und dem Internet.

Die steigende Anzahl von Maschi-
nen in Unternehmensnetzwerken macht
veraltete Verfahren zur Verwaltung der
Maschinenidentitit sichtbar. Fast zwei
Drittel (64 %) der CIOs geben an, dass

ihre Unternehmen statt einer umfas-
senden Lésung fiir die Verwaltung von
Maschinenidentititen mehrere Losun-
gen und Prozesse kombinieren, darunter
Punktlésungen von Zertifizierungsstel-
len und 6ffentlichen Cloud-Anbietern,
selbst entwickelte Losungen und manu-
elle Prozesse. Dieser Ansatz bietet weder
einen unternchmensweiten Uberblick
iiber alle Maschinenidentititen noch die
erforderlichen Mechanismen zur Durch-
setzung von Konfigurations- oder Richt-
linienanforderungen.

Das Management von Maschineni-
dentititen dhnelt bislang oft noch dem,
was vor einigen Jahren mit der Identitit
von Kunden und Mitarbeitern geschah,
aber es ist um ein Vielfaches grofer und
der Wandel vollzieht sich viel schneller.
Die Herausforderungen durch die Ver-
waltung menschlicher Identititen sind
geringer im Vergleich zu den Herausfor-
derungen der Verwaltung von Maschine-
nidentititen. Diese CIO-Studie verweist
auf die Notwendigkeit, Programme zur
Verwaltung der Maschinenidentitit zu
bewerten, um die Initiativen zur digita-
len Transformation zu schiitzen.

(1) Coleman Parkes Research-Umfrage
im Auftrag von Venafi




In tiefer Trauer miissen wir
Abschied nehmen von

Marco Struter

Im Jahr 2009 trat Marco in unser Unternehmen ein. Seit mehr als 13 Jahren gehorte er zum innersten Fiihrungsstab
und tibernahm Verantwortung fur das stetig wachsende herausragende IT-Services-Team inklusive des sehr erfolgrei-
chen Bereichs Advanced Managed Services (AMS).

Er war uns hochgeschitzter Kollege, Vorgesetzter und Freund. Froh-
lichkeit, Hilfsbereitschaft und Menschenfreundlichkeit prigten
seine Personlichkeit. Er war zielorientiert und fihrungsstark, sein

Team konnte sich zu jeder Zeit auf ihn verlassen.

Bevor er morgens im Biiro die Teekiiche betrat, waren alle Anwesen-
den bereits durch seine tippig versprithte, ansteckende gute Laune

iiber seine Prisenz informiert.

All das und so vieles mehr vermissen wir schon jetzt und wir werden
es aushalten miissen, auf so viele Fragen keine Antwort mehr zu

bekommen.

Wir verabschieden uns in tiefempfundener Dankbarkeit fiir die
gemeinsame Zeit, in groffer Trauer iiber den nicht zu ersetzenden

Verlust und in der Hoffnung auf ein Wiedersehen.

Geschiftsfithrung, Belegschaft und Betriebsrat
der Dedalus HealthCare GmbH

Bonn
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Eine gute Patientenversorgung
fangt mit der Anamnese an.

Mit E-ConsentPro connect kbnnen Patienten die Anamnesedaten
bereits zuhause erfassen, sich auf den Eingriff vorbereiten und Ihnen
die Daten friihzeitig zur Verfligung stellen.
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