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Editorial

Kritisch fiir Geschaftsfiihrung bis Pflegekraft

Die Bedrohungslage fiir Krankenhiuser hat sich in Sachen Cybersicherheit in den letzten Jahren
verschirft. Das Umfeld fir Cyberrisiken wird in Zukunft nicht einfacher. Daher bleibt das Thema
> T-Sicherheit® hochaktuell. Es ist nicht als alleinige Aufgabe der IT-Abteilung zu verstehen. Infor-
mationssicherheit liegt im Verantwortungsbereich der Geschiftsfiihrung. Das Krankenhaus-IT

Journal erértert in der vorliegenden Ausgabe Digitalisierung, Sicherheitssoftware und kritische
Infrastrukeuren.

Wolf-Dietrich Lorenz

Kliniken mit ihrer kritischen Infrastruktur (KRITIS) sehen sich einer Reihe von Herausforde-
rungen gegeniiber. Cyber-Betriebsunterbrechungen werden kostspieliger, Ransomware-Angriffe
nehmen weiter zu, Mega-Datenlecks haben schwerwiegende Folgen aufgrund der verschirften
Regulierung und mehr Gerichtsprozessen. Hier gilt es gegenzusteuern. Krankenhiuser sind fir die
Security-Thematik zunehmend sensibilisiert, auch der Gesetzgeber ist seit einigen Jahren aktiv, um
die IT-Sicherheit in Krankenhiusern zu erhéhen. Durch die staatlich finanzierte Digitalisierung
im Gesundheitswesen steigen auch die Anforderungen an die Absicherung der eingesetzten Sys-
teme und Prozesse. Krankenhauser sind seitens des BSI mit besonderen regulatorischen Vorgaben
konfrontiert.

Cyber-Angriffe richten sich nicht nur gegen die grofen KRITIS-Krankenhiuser, die ihre Vorbeu-
gemafinahmen regelmifig gegeniiber dem BSI nachweisen miissen. Gefahr droht im gleichen Maf§
allen Arten von Krankenhiusern, unabhingig von ihrer Gréfee: ein ,zu klein“ gibt es in Zeiten
von einfach verwendbarer, baukastenartiger Angriffssoftware und Internetdatenbanken, in denen
schlecht gesicherte Systeme einfach auffindbar sind, nicht. Darauf hat auch der Bundesgesetzgeber
mit dem §75¢ Patientendatenschutzgesetz (PDSG) reagiert. Es verpflichtet auch kleine Kranken-
hauser, nach dem Stand der Technik angemessene organisatorische und technische Vorkehrungen
zum Schutz ihrer I'T-Systeme zu treffen.

Um den Herausforderungen effizient zu begegnen, ist es erforderlich, wirtschaftliche, umsetzbare
und hochsichere Konzepte prozesskonform und fiir die Mitarbeiter nachvollziehbar einzufiihren.
Das erfordert ganzheitliche Losungsansitze von der Analyse bis hin zum Betrieb. Daher bleibt
KRITIS wohl fiir alle Krankenhiuser ein umfassender Lernprozess.

Ist es nicht Zeit, Erfahrungen iiber die bessere Absicherung der kritischen IT-Dienstleistungen im
Klinikumfeld auszutauschen? Teilen wir doch praktische Tipps, etwa wie Datenverluste oder Sys-

temausfille durch Angriffe von aufien, aber auch durch interne Schwachstellen, vermieden werden

kénnen. .
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Die Gesundheitswirtschaft ist ein wichti-
ger Wachstumsfaktor fiir Gesellschaft und
Gesamtwirtschaft. Fiir die erfolgreiche
Weiterentwicklung der Gesundheitsversor-

gung sind Digitalisierung und deren stabile

Sicherheit zentrale Voraussetzungen. Dazu
braucht eine komplexe kritische Infrastruk-
tur kompetente Verantwortlichkeiten fir
die verschiedenen Stakeholder-Gruppen
im Krankenhausbetrieb. Fehlt es daran, fehlt
es auch an Vertrauen. Dann koénnte sich

die Perspektive der Krankenhduser, aber
ebenso des IT-Verantwortlichen dramatisch
verschlechtern. Von Wolf-Dietrich Lorenz
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ie Gesundheitswirtschaft ist und bleibt eine der wichtigs-
Dten Branchen fiir die deutsche Volkswirtschaft. Im Jahr
2020 erwirtschaftete sie 364 Milliarden Euro und damit zwolf
Prozent der deutschen Bruttowertschépfung. Gerechnet auf
cinen Tag hat die Gesundheitswirtschaft im Jahr 2020 rund 1
Milliarde Euro Bruttowertschopfung geschaffen. Jeder sechste
Erwerbstitige arbeitet in der Gesundheitswirtschaft, insgesamt
sind das 7,4 Millionen Menschen.

Doch Gefahr ist im Verzug. Entsprechend dem Bundes-
ministerium fiir Gesundheit (BMG) ist "fiir die erfolgreiche
Weiterentwicklung unserer Gesundheitsversorgung das Vor-
antreiben der Digitalisierung die zentrale Voraussetzung. Um
im Kampf gegen modernste Cybcrangriffc gewappnet zu sein,
sollten Maflnahmen {iiber den Standardschutz, wie herkommli-
che I'T-Sicherheitslosungen, regelmiflige Updates und Patches
hinausgehen

Brisante Herausforderungen fir Krankenhiuser im Kon-
text von IT-Sicherheit wachsen an. Die Welt kimpft derzeit
gegen zwei Arten von Viren: Covid-19 und Computerviren.
Der Gesundheitssektor ist davon am stirksten betroffen. Er ist
cines der Hauptziele besonders von Cyberspionage und Ran-
somware-Angriffen. So musste das Gesundheitswesen 2020 im
Vergleich zum Vorjahr weltweit einen Anstieg der Angriffe um
200 Prozent verzeichnen. Allein von Oktober 2020 bis Januar
2021 betrug diec Zunahme aufgedeckeer Cyberattacken auf den

Gesundheitssektor rund 45 Prozent.

Schutz Kritischer Infrastrukturen

Der Schutz Kritischer Infrastrukturen steht im Zentrum der
gemeinsamen Aktivititen von Staat und Wirtschaft. So for-
muliert es das Bundesministerium des Innern, fiir Bau und
Heimat zur ,,Cybersicherheitsstrategie fiir Deutschland 2021¢
in den ,Leitlinien der Cyber-Sicherheitsstrategic®. Angesichts
der Vernetzung der Systeme kommt dabei dem Schutz der
IT-Kritischer Infrastrukturen besondere Bedeutung zu. Dies
ist eine ressortgemeinsame und gesamtstaatliche Aufgabe der
Cyber-Abwehr und -Verteidigung, da innere und duflere Sicher-
heit im Bereich Cyber eng zusammenfallen. Bei der Umsetzung
der mit dem IT-Sicherheitsgesetz getroffenen Vorgaben miissen
Staat und Wirtschaft (unter anderem im Rahmen der 6ffentlich
- privaten Partnerschaft des UP KRITIS) auf allen Ebenen eng
zusammenarbeiten und einen vertrauensvollen Informations-
austausch etablieren. Mindeststandards und Meldewege wer-
den gemeinsam mit der Wirtschaft erarbeitet, umgesetzt und
fortentwickelt. Zudem wird die Ausweitung solcher Priven-
tions- und Reaktionspflichten auch auf andere Unternchmen

von hoher gesellschaftlicher Relevanz gepriift.
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Verscharfte Anforderungen fiir KRITIS

Krankenhiuser zihlen ab einer gewissen Grofle zu den Kriti-
schen Infrastrukturen (KRITIS) des Landes. Das I'T-Sicher-
heitsgesetz verlangt angemessene Schutzmafinahmen. Es ver-
pflichtet KRITIS-Betreiber, technische und organisatorische
Mafinahmen zu ergreifen, um ihre IT-Systeme und I'T-Prozesse
nach dem ,Stand der Technik® abzusichern. Entsprechende
Nachweise iiber den ,Stand der Technik® sind alle zwei Jahre
dem BSI (Bundesamt fiir die Sicherheit in der Informations-
technik) gegeniiber zu erbringen. Zurecht verschirft angesichts
wachsender Cyberbedrohungen und steigender Angriffszahlen
der Gesetzgeber die Anforderungen fir KRITIS-Einrichtun-
gen und nimmt auch Nicht-KRITIS-Organisationen starker in
die Pflicht. Ab dem 1. Januar 2022 sind alle Krankenhiuser in
Deutschland verpflichtet, angemessene Schutzmaffnahmen zur
IT-Sicherheit zu treffen.

Jetzt geht es darum, die IT-Sicherheit der fiir die Patienten-
versorgung wichtigen Systeme und Prozesse zu gewihrleisten.
Zusammen mit dem Investitionsbedarf stellt sie insgesamt hohe
Anforderungen an den Betrieb und das dafiir zustindige Perso-
nal in den Krankenhiusern. Die Anforderungen wachsen dabei
mit dem zunchmenden Grad an Digitalisierung stetig an. Dabei
geht es um mehr als die Umsetzung konkreter technischer
Sicherheitsmafinahmen — Informationssicherheit, die neben
der I'T-Sicherheit auch Datenschutzanforderungen berticksich-
tigt, muss auf allen Ebenen wahrgenommen, umgesetzt und in
den Prozessen gelebt werden. Dafiir miissen die notwendigen
Ressourcen, insbesondere die personellen und finanziellen Mit-
tel fir die Umsetzung entsprechender Sicherheitsmaffnahmen,
bereitstechen. Mit dem Krankenhauszukunftsgesetz KHZG
werden wichtige Impulse gesetzt. Eine dauerhafte Finanzierung
von IT-Sicherheit im Krankenhaus ist damit aber keinesfalls

gewihrleistet.

Catharina Richter, globale Leiterin des
Allianz Cyber Kompetenzzentrums

Dr. Klaus Rummel, Facharzt fiir Radiologie,

medizinische Informatik

Empfehlung — kontinuierlicher
Verbesserungsprozess

Der Leiter Branchenarbeitskreis im UP KRITIS Lars Forchheim
rit zum Schutz Kritischer Infrastrukturen, in den kontinuier-
lichen Verbesserungsprozess einzusteigen, in dem man eine
IST-Aufnahme durchfiihre. Das Ergebnis sollte die Geschifts-
leitung zusammen mit allen Beteiligten betrachten und danach
gemeinsame Mafinahmen ableiten. Zur Umsetzung empfichle
sich ein Informationssicherheitsteam zu bilden. Den Vorsitz
sollte von der Geschiftsleitung erfolgen und Teilnechmer sind
Informationssicherheitsbeauftragter, Datenschiitzer, Leiter IT,
Leiter Haustechnik und Leiter Medizintechnik. Je nach Orga-
nisation empfichlt sich Leiter QM, Innen Revision etc. ,Es gibt
zwar keine Audit-Pflicht, jedoch sollte man spitestens aller
zwei Jahre wieder einen Blick von auflen auf diese Organisation
werfen. Aus meiner Sicht werden spitestens die Wirtschafts-
prifer die Organisation und Mafinahmen sich immer wieder

anschauen’

IT-Nutzer als menschliche Firewall
Das KHZG bringt Geld und zielt auf eine Verbesserung der

Sicherheitslage ab. Krankenhiuser sind dazu aufgerufen, nicht
nur ihre IT-Systeme aktuell zu halten, sondern auch das eigene
IT-Sicherheitsbewusstsein zu steigern — von der Geschiftsfith-
rung bis hin zum Anwender.

Notfallpline, Notfalliibungen, Risikomanagement und
die Awareness von Anwendern und Administratoren zihlen
weiterhin als wichtige Siulen fir den sicheren IT-Betrieb. Dr.
Klaus Rummel, Facharzt fiir Radiologie, medizinische Infor-
matik, merke realistisch an, neben den technischen Sicherheits-
risiken sei der Anwender ein wesentliches Ziel von Attacken,
und damit Einfallstor fiir Schadsoftware. ,Mit zunehmend
verteilten Arbeitsplitzen und einer technisch und inhaltlich

deutlichen Verbreiterung der Angriffsfliche wird es wichtiger,
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IT-Nutzern ihre Rolle als eine Art menschlicher Firewall niher-
zubringen! Niemals vorher gab es so viele Berithrungspunkte
zwischen der beruflichen Titigkeit und dem privaten Bereich,
die eine Stirkung des verhaltensbasierten Ansatzes erfordern.
»Die Anleitung von Mitarbeitern und der Erfahrungsaustausch
mit den I'T-Nutzern sollten den Raum bekommen, der dem
Risiko entspricht,’, schlussfolgert Klaus Rummel.

Dazu beobachtet Catharina Richter, globale Leiterin
des Allianz Cyber Kompetenzzentrums, nimlich mit Sorge:
»Obwohl Cyberkriminalitit die Schlagzeilen beherrscht, sind
es vielfach alltigliche Systemausfille und menschliche Fehler,
die Unternehmen grofle Probleme bereiten, selbst wenn ihre
finanziellen Auswirkungen meistens nicht so gravierend sind.
Arbeitgeber und Arbeitnehmer miussen deshalb zusammenar-
beiten, um das Bewusstsein fiir diese Gefahren zu schirfen und

die Cyber-Resilienz zu erhéhen

- -
e

Lars Forchheim, Leiter Branchenarbeitskreis im UP KRITIS

Fehlerquellen und kritische Situationen

Der "Faktor Mensch" spielt beim Schutz der Digitalnetze sowie
der sensiblen Daten eine wichtige Rolle, um Sicherheitsvorfille
wie Ransomware oder Betrugsversuche zu vermeiden. Neben
Tipps zur Konfiguration und Nutzung von geschiftlichen
E-Mails und der Software, lohnt es sich fiir neue wie langjihrige
Mitarbeiterinnen und Mitarbeiter sich mit der Sicherheit beim
digitalen Arbeiten zu befassen.

Durch ihre Komplexitit sind Krankenhiuser in besonde-
rem Mafle gefordert, Fehlerquellen und kritische Situationen
zu analysieren, zu beseitigen und zu deren Vermeidung ent-
sprechende Priventionsmafnahmen durchzufiithren. Zentrale
Voraussetzung fir das erfolgreiche Implementieren solcher
Mafinahmen ist eine gelebte, proaktive Sicherheitskultur. Uber-
greifende Fehlermeldesysteme haben sich nicht nur in Deutsch-

land, sondern auch international bewihrt und sind vom
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Gesetzgeber mittlerweile als integrativer Bestandteil des Qua-
lititsmanagements in Gesundheitseinrichtungen anerkannt.
Sie haben zwar unterschiedliche thematische und regionale
Schwerpunkee, aber alle bieten eine Chance fiir Krankenhiuser,
cinerseits ihre Erkenntnisse aus eigenen interessanten und rele-
vanten Fillen der Offentlichkeit zur Verfiigung zu stellen und
andererseits durch das groffe Lernpotenzial, das in einer sol-
chen Datenbank mit aufbereiteten Fillen und Lésungsansitzen

steckt, Fehler nicht selbst zu machen.

Licht am Horizont

Das jahrliche Krankenhaus-Rating vom RW1I — Leibniz-Institut
fir Wirtschaftsforschung e. V. ist in der Fachéffentlichkeit
etabliert. In einem Szenario ,Neustart® wird vom RW1I ange-
nommen, dass das Leistungsvolumen nicht mehr das Vorkrisen-
niveau von 2019 erreichen wird, sondern auf dem Niveau von
2021 stagniert und bis 2030 nur noch marginal ansteigt, sodass
die stationire Fallzahl im Jahr 2030 rund 6 Prozent unter dem
Niveau von 2019 liegt. Kombiniert mit einer weiter sinkenden
Verweildauer wiirde die Auslastung der stationiren Kapazititen
infolgedessen stark sinken. In diesem diisteren Szenario wiirde
sich die wirtschaftliche Lage der Krankenhduser dramatisch
verschlechtern.

Doch da scheint Licht am Horizont: Eigentlich ist Grund
zur Freude vorhanden. ,Durch das Krankenhauszukunftsge-
setz ist nun endlich viel mehr Geld fiir die Krankenhaus-IT im
Spiel, zumindest in einem ersten Wurf, das was wir doch immer
wollten und wonach wir IT-Verantwortliche geschrien haben,’
meint Horst-Dieter Beha, Vorsitzender Bundesverband der
Krankenhaus IT-Leiterinnen/Leiter KH-IT. ,Endlich wird die
IT-Welt auch per Gesetz immer sicherer, die Sicherheitsgesetze
fr Kritische Infrastrukturen werden stindig erweitert und ver-
feinert, auch das eigentlich ein Kernanliegen unter anderem der
Krankenhaus-IT schon seit langer Zeit* Das sind gute Nach-
richten. ,Vieles, was wir jahrelang héchstens ansatzweise zu

traumen wagten, wird nun vielleicht nach und nach Realitat:

!

Jorg Asma, Partner, PricewaterhouseCoopers WPG GmbH
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Dr. Benedict Gross, Senior Manager,
PricewaterhouseCoopers WPG GmbH

Zukunft von Organisation und Position

Technische Losungen ja, sie allein reichen jedoch nicht aus,
um die Informationssicherheit strukturell zu gewihrleisten.
Genauso wichtig ist es, innerhalb der Organisation Verantwor-
tung und Zusammenarbeit sicherzustellen. Ein Bericht des BSI
zur Lage der IT-Sicherheit in Deutschland sieht besonders in
diesem Punkt noch Nachholbedarf und fordert Betreiber dazu
auf, auch das IT-Risikomanagement in ihr Business Continuity
Management (BCM) zu iiberfithren.

Doch dafiir fehle den Hausern vielfach noch eine iibergrei-
fende Digitalstrategie. Das macht sie verwundbar fir Angriffe
von auf8en. ,Wir empfehlen daher die Arbeit mit ecinem Enter-
prise-Security-Architekturmodell, das alle Schnittstellen aus
technologischer und prozessualer Sicht schematisch abbildet*,
raten Jorg Asma und Benedict Gross sind bei PwC Deutschland
Ansprechpartner fiir die Themen Digitalisierung und Sicher-
heit im Krankenhaus. Ein solches Modell ist die Grundlage fir
Informationssicherheit und erhéht die Widerstandsfahigkeit
einer Organisation. Es stellt sicher, dass ein Krankenhaus seine
Unternehmensziele erreichen kann — ein Grund, warum die
Sicherheitsarchitektur im Management angesiedelt ist. Diese
komplexe IT-Sicherheits-Architektur braucht eine klare Ver-
antwortlichkeit. Im Idealfall ist sie beim Chief Information
Security Officer (CISO) angesiedelt oder, in Kliniken, die sich
schon deutlicher fiir die digitale Zukunft aufgestellt haben,
beim Chief Information Officer (CIO). Diese Verantwortli-
chen biindeln die Anforderungen, die sich aus den verschiede-

nen Stakeholder-Gruppen im Krankenhausbetrieb ergeben.

Diesen Aspeke greift Dr. Uwe Giinther auf und vertieft ihn.
Er betont die erweiterte Kompetenz des IT-Managements zur
Sicherung der Zukunftsfihigkeit. ,Weg vom EDV-Leiter, hin
zum I'T-Manager und strategischen Partner: Das ist die Maxime
fiir die I'T-Verantwortlichen, um die Zukunftsfihigkeit der
Organisation und auch der eigenen Position zu sichern.* Fiir I'T-
Verantwortliche bringt es der Partner Curacon GmbH Wirt-
schaftspriifgesellschaft sowie Geschiftsfihrer Sanovis GmbH
auf den Punkt: ,Man muss den Anforderungen cines Chief
Innovation Officers und des Chief Digital Officers gerecht wer-
den, um nicht cines Tages in der Bedeutungslosigkeit zu ver-

schwinden

www.kritis.bund.de

Dr. Uwe Giinther, Partner Curacon GmbH
Wirtschaftspriifgesellschaft, Geschiftsfiihrer Sanovis GmbH

Horst-Dieter Beha, Vorsitzender Bundesverband der
Krankenhaus IT-Leiterinnen/Leiter KH-IT
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Titelthema IT-Sicherhei

Viren, Cyberangriffe und
drohender Blackout

Fiir die Krankenhduser waren die vergangenen 18 Monate in vielerlei Hinsicht eine sehr bewegte

Zeit. Nach iiberwiegend erfreulicher Finanzsituation aufgrund groBziigig ausgelegter Coronahilfen

im vergangenen Jahr, tun sich dieses Jahr vielerorts erstmalig Finanzierungsliicken auf, basierend auf

anhaltenden Patientenriickgdngen und auslaufenden Zuschlagsregelungen. Daneben erschweren die

im Rahmen neu entdeckter Varianten regelmiBig prognostizierten Uberbelegungssituationen den

Krankenhdusern eine verlassliche Planung. Da trifft es sich gut, dass zumindest aus dem IT-Bereich mit

den aktuell in Aussicht stehenden Férdermitteln aus dem Krankenhauszukunftsfonds positive Signale

fiir die Zukunft ausgehen. Diese positiven Signale betreffen zum einen die Fortentwicklung der

digitalen Transformation im Krankenhaus zum anderen den deutlichen Zugewinn an IT-Sicherheit in

den Hausern durch die explizite Schwerpunktlegung der Férdergesetzgebung auf diesen Bereich.

Von Thorsten Schiitz, Leiter IT und Betriebsorganisation, Klinikum Itzehoe, Stellvertretender

Vorsitzender Bundesverband der Krankenhaus IT-Leiterinnen/Leiter KH-IT

Und IT-Sicherheit ist durchaus dringend
geboten, reiflen doch die Angriffswel-
len auf kritische Infrastrukturen und den
Gesundheitssektor nicht ab. So wurden
allein in diesem Jahr mit einem Angriff
auf eine Urologische Klinik in Miinchen,
ein Krankenhaus im Kreis Soest und eine
weitere Klinik in Wolfenbiittel erneut
gleich mehrere Krankenhiuser Opfer
von Cyberangriffen und Erpressungs-
versuchen. Europiisch betrachtet war
der Krankenhaus-IT nicht einmal eine
Sommerpause vergonnt, wie das jlingste
Beispiel des Angriffs auf ein Spital in
Bukarest im Juli zeigte.

Dabei ist die Informationssicherheit
in den Krankenhiusern gemif§ ihrer
Schutzziele — Verfugbarkeit, Integri-
tit, Authentizitit und Vertraulichkeit —
nicht allein durch Cyberangriffe bedroht.
Die Verfugbarkeit konnte zukiinftig
ebenso durch Stromausfille gefihrdet
sein. Die kontinuierliche Verdringung

verldsslicher Energiereserven aus Kohle

und Atomkraft zugunsten der Quellen
aus Windkraft und Solarenergie fithrt zu
zunchmend gefihrlichen Schwankungen
im Stromnetz abzulesen an den immer
haufiger notwendig werdenden Eingrif-
fen der Stromnetzbetreiber in Form soge-
nannter Redispatche. Die zunchmende
Gefahr eines lingerfristigen Blackouts
stellt alle IT-Verantwortlichen damit vor

zusitzliche Herausforderungen.

IT-Systeme sicherer machen
Doch anlisslich der Vorstellung zukiinf-

tig wieder papierbasiert aber dafiir aus-
fallsicher zu dokumentieren formiert
sich in Krankenhiusern iiberraschend
Widerstand. Also dann doch besser die
bestehenden Systeme sicherer machen.
Diesen Weg weisen jedenfalls klar
nicht nur die erwihnten Fordermittel
aus dem Krankenhauszukunftsfonds mit
der verpflichtenden Mindestquote von
15% fiir die I'T-Sicherheit, sondern auch

die Vorgaben aus weiteren Gesetzen.

So nimmt das Patientendaten-
Schutz-Gesetz (PDSG) ab dem
01.01.2022 die bislang sicherheits-
technisch nicht regulierten Kranken-
hauser mit einem eigenen Paragraphen
ins Visier und gibt ihnen mit dem neu
geschaffenen § 75¢ SGB V cinen Rah-
men vor, wie sie den Stand der Technik
in Bezug auf IT-Sicherheit zukiinftig
sicherstellen mégen. Orientieren sol-
len Sie sich dabei an den "Grofen’, den
Kritis-Krankenhiusern mit mehr als 30
Tausend vollstationiren Fillen pro Jahr,
die gemaf I'T-Sicherheitsgesetz, jingst
verschirft durch die Neuauflage des IT-
Sicherheitsgesetzes 2.0, den Branchen-
spezifischen Sicherheitsstandard (B3S)
cinhalten miissen. Dieser B3S ist jetzt
ebenfalls vorgesehen als Mafistab fuir die
sog. § 75c-Hauser. Einziger Unterschied,
bislang ist fiir sic keine Nachweispflicht
vorgesehen.

Ob diese auf anderen Wegen spiter

nachfolgt, wird sich in den kommenden
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Jahren zeigen. So sind bereits in diesem
Jahr alle iber das KHZG gefdrderten
Krankenhiuser erstmalig verpflichtet,
mittels einer Reifegradmessung detail-
lierte Auskiinfte zum Entwicklungsstand
ihrer IT offenzulegen. Kriterien und
Kennzahlen zur Erfassung des Reifegra-
des der IT-Sicherheit sind dabei typi-
scher Bestandteil aller gingigen Reife-
gradmodelle. Liegen solche Daten erst
einmal vor, wird man sich méglicher-
weise Uber weitere Verwendungsmog-
lichkeiten Gedanken machen, zumal mit
der bereits vorgesehenen Zweitmessung
im Jahr 2023 gleich eine Entwicklungs-

tendenz ableitbar wire.

Vertrauen in den Digitalen
Wandel starken

Dass zur Anwendung kommende IT-Ver-
fahren im Gesundheitswesen regelmifig
risikobehaftet sind, konnten jiingst die
IT-Sicherheitsexperten Martin Tschir-
sich und André Zilch eindrucksvoll zei-
gen. Kaum waren im Juli die deutschen
Apotheken beauftragt worden, digitale
Impfnachweise auszustellen, gelang es
den beiden IT-Sicherheitsspezialisten,
genau solche digitalen Nachweise mit
begrenztem Aufwand unter Ausnut-
zung einer bestechenden Sicherheitsliicke
erfolgreich nachzubilden. Die ausstellen-
den Apotheken mussten deshalb bereits
nach kurzer Zeit wieder vom Netz bevor
erst im zweiten Anlauf die filschungssi-
chere Vergabe der digitalen Zertifikate
gelang.

Es gilt daher auch zukiinftig, das
Vertrauen in den Digitalen Wandel fiir
Betreiber und Anwender nachhaltig
weiter zu stirken und auf der anderen
Seite trotzdem jederzeit ausreichend

auf ein mogliches Angriffsszenario oder
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einen unerwarteten Storfall vorberei-
tet zu sein, da absolute Sicherheit nicht
erreichbar ist.

So bleiben Notfallpline, Notfall-
ubungen, Risikomanagement und die
Awareness von Anwendern und Admi-
nistratoren weiterhin wichtige Siulen
fiir den sicheren IT-Betrieb. Finden
diese Themen Eingang in eine passend
angelegte, zukunftsweisende Digitalstra-
tegie, steht der erfolgreichen digitalen

Transformation an dieser Stelle nichts

entgegen.

N

Thorsten Schiitz, Leiter I'T und
Betriebsorganisation, Klinikum Itzehoe,
Stellvertretender Vorsitzender
Bundesverband der Krankenhaus I'T-
Leiterinnen/Leiter KH-IT:

»Es gilt daher auch zukiinftig, das
Vertrauen in den Digitalen Wandel fiir
Betreiber und Anwender nachhaltig
weiter zu stirken:‘
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Akuter Handlungsbedarf fiir Krankenhaus-Verantwortliche:

IT-Sicherheit wird zur Pflichtaufgabe
fur alle Krankenhauser

Angesichts wachsender Cyberbedrohungen und steigender Angriffszahlen verscharft der Gesetzgeber die

Titelthema IT-Sicherhei

Anforderungen fiir KRITIS-Einrichtungen und nimmt auch Nicht-KRITIS-Organisationen starker in die Pflicht.
Dieser Beitrag weist auf aktuelle Themen und Aspekte hin, die Verantwortliche fiir medizinische Einrichtungen

unbedingt beachten sollten, liefert konkrete Handlungsempfehlungen fiir die Praxis und enthdlt einen

Quick-Check zur Feststellung des KRITIS-Status im Gesundheitswesen. Von Sascha M. Zaczyk, Manager

Informationssicherheit & Premium Consultant

Herausforderung 1: IT-Sicher-
heit wird Pflicht fiir alle
Krankenhduser

Schon die erste Fassung des IT-Sicher-
heitsgesetzes (§ 8 BSI-Gesetz) ver-
pflichtete Betreiber von Kritischen
Infrastrukturen im Sektor Gesundheit
zu technischen und organisatorischen
Vorkehrungen, um ihre IT-Systeme nach
dem ,Stand der Technik® abzusichern.
Die oberste Leitung cines Krankenhau-
ses muss damit ab 30 000 vollstationiren
Fillen pro Jahr ein Informationssicher-
heits-Managementsystem in anerkannter
Weise betreiben und verantworten.

Mit dem Patientendaten-Schutz-
Gesetz (PDSG) wurden im Oktober
2020 erneut Anderungen in Bezug auf
die IT-Sicherheit festgelegt und im
Sozialgesetzbuch (§ 75¢ SGB V) kon-
kretisiert. Ab dem 1. Januar 2022 sind
alle Krankenhiuser (also auch Nicht-
KRITIS-Einrichtungen) in Deutschland
verpflichtet, angemessene Schutzmaf-
nahmen zur IT-Sicherheit zu treffen.
Zu vermeiden sind jegliche Storungen
der Verfugbarkeit, Integritit und Ver-
traulichkeit sowie weiterer Schutzziele
der informationstechnischen Systeme,
Komponenten und Prozesse, die fur
die Funktionsfihigkeit des jeweiligen
Krankenhauses und die Sicherheit der
verarbeiteten Patienteninformationen
mafigeblich sind. Dabei sind die infor-
mationstechnischen Systeme spitestens
alle zwei Jahre an den aktuellen Stand der

Technik anzupassen.

Handlungsempfehlung 1:

Um nachzuweisen, dass geeignete orga-
nisatorische und technische Vorkehrun-
gen zur IT-Sicherheit getroffen wurden,
ist die Anwendung einer anerkannten

Methodik obligatorisch:

B ISO/IEC 27001/27002 mit bran-
chenspezifischer Erweiterung nach
ISO 27799

B Branchenspezifischer Sicherheits-
standard B3S fiir die Gesundheits-
versorgung im Krankenhaus

B ISO/IEC 27001 auf der Basis von
IT-Grundschutz

Laut Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) eignen sich
alle drei Methodiken zur Umsetzung
der Anforderungen aus dem BSI-Gesetz.
Etabliert haben sich besonders die ISO/
IEC 27001 und der in weiten Teilen
darauf aufbauende, von der Deutschen
Krankenhausgesellschaft erarbeitete
Standard B3S Gesundheitsversorgung.
Der IT-Grundschutz bietet keine bran-
chenspezifischen Beziige und wire daher
aufwindiger zu implementieren.
Einzuplanen ist ein ausreichend gro-
Bes Zeitkontingent, da ein komplettes
Informationssicherheits-Management-
system (ISMS) aufgebaut und betrieben

werden muss.

Herausforderung 2:
Einsatz von Systemen zur
Angriffserkennung

Das am 28. Mai 2021 in Kraft getretene
»Zweite Gesetz zur Erhohung der Sicher-
heit informationstechnischer Systeme*®
(,IT-Sicherheitsgesetz 2.0“) verschirft
die urspriinglichen Anforderungen fiir
KRITIS-Krankenhiuser: der Nachweis
geeigneter organisatorischer und tech-
nischer Vorkehrungen muss binnen zwei
Jahren beim BSI erfolgen, danach regel-
mifig alle zwei Jahre. Ab dem 1. Mai
2023 umfassen die genannten Vorkeh-
rungen auch den Einsatz von Systemen
zur Angriffserkennung, die geeignete
Parameter und Merkmale aus dem lau-
fenden Betrieb kontinuierlich und auto-

matisch erfassen und auswerten.

Handlungsempfehlung 2:

Weil das IT-Sicherheitsgesetz nur fiir
KRITIS-Einrichtungen einschligig ist,
muss im Zweifelsfalle zunichst der KRI-
TIS-Status ermittelt werden - beispiels-
weise Uber den spiter beschriebenen
KRITIS Quick-Check.

Zur Angriffserkennung wird klassi-
scherweise ein IDS (Intrusion Detection
System) oder SIEM (Security Incident
and Event Management) eingesetzt.
Allerdings reicht das oft nicht aus, weil
nur ein Teil der potenziell gefihrdeten
Systemlandschaft iberwacht wird.

Auch gentigt das blof8e Einschalten
solcher Systeme formal nicht, da sie laut

Anforderung in der Lage sein sollen, fort-
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wihrend Bedrohungen zu identifizieren
und zu vermeiden sowie fiir eingetretene
Stérungen geeignete Bescitigungsmaf-
nahmen vorzusehen. Insbesondere der
letztgenannte Punkt erfordert organi-
satorische/operative Aktivititen und
damit den Einsatz von Personal.
Allerdings lasst sich mangels Zeit
und geeigneten Personals eine Reduk-
tion der protokollierten Datenflut
auf tatsichlich sicherheitsrelevante
Ereignisse in Eigenregie faktisch nicht
leisten. Trotz mittlerweile etablierter
Kinstliche Intelligenz-Algorithmen
ist zur finalen Beurteilung von Vor-
kommnissen menschliche Expertise
notig, die nicht beliebig verfugbar ist.
Wesentlich schneller, wirksamer und

wirtschaftlicher ist beispielsweise die

Inanspruchnahme eines spezialisierten
Managed Security Services. Auf jeden
Fall ist ein angemessener zeitlicher Vor-
lauf fir die Start-Konfiguration und
Parametrisierung der beteiligten Systeme

einzukalkulieren.

KRITIS Quick-Check

Eine Kritische Infrastruktur im Gesund-
heitswesen bilden Systeme (,Anlagen®),
die ,von hoher Bedeutung fiir das Funk-
tionieren des Gemeinwesens“ sind und
dabei durch das Uberschreiten von
Schwellenwerten eine bestimmte Gro-
Benordnung gegeben ist.

Mit folgendem Quick-Check kon-
nen Sie ermitteln, ob Sie eine Kritische
Infrastruktur im Gesundheitswesen

betreiben:

-

KRITIS Quick-Check Gesundheitsversorgung

Sind Sie Betreiber einer Kritischen Infrastruktur in der Gesundheitsversorgung?

Das ist gegeben, wenn mindestens eine der folgenden Bedingungen geman BSI-

Kritisverordnung (BSI KritisV), Anlage 5 zutrifft:

~

Leistung/Dienstleistung

Bedingung

Bedingung
trifft zu?

Stationare medizinische Versorgung:

Aufnahme, Diagnose, Therapie, Unterbringung/Pflege
und Entlassung in Krankenhausern

Mehr als 30 000
vollstationare Falle pro
Jahr

Versorgung mit lebenserhaltenden
Medizinprodukten:
Herstellung und Abgabe von Medizinprodukten

Mehr als 90,68 Mio. Euro
Umsatz pro Jahr

Versorgung mit Arzneien und
Blut/Plasma:
Herstellung, Vertrieb und Abgabe von

verschreibungspflichtigen Arzneimitteln und Blut- und

Plasmakonzentraten

Mehr als 4,65 Mio.
verschreibungspflichtige
Arzneimittel pro Jahr bzw.
34 000 Einheiten
Erythrozytenkonzentrat,
Thrombozytenkonzentrat

und Plasma pro Jahr

Laboratoriumsdiagnostik:

Transport und Analytik in Laboren

Mehr als 1,5 Mio. Auftrage

pro Jahr
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Als Betreiber einer Kritischen Infrastruktur fallen Sie unter die KRITIS-Regulierung und sind zu einer Reihe von Mafinahmen verpflichtet:

-~

KRITIS Pflichten

~

Aspekt Verpflichtende MaRnahme/Aktivitat

|dentifikation KRITIS-Relevanz in Eigeninitiative prufen bzw. feststellen

Registrierung KRITIS-Anlagen beim BSI bekannt geben und sich als
KRITIS-Einrichtung registrieren

Meldung Informationen zu erheblichen IT-Stérungen, Angriffen und
Vorfallen an das BSI melden

Geltungsbereich KRITIS-Anlagen definieren und Anwendungsbereich

(,scope”) in der Organisation festlegen

Cyber-Security-MalRnahmen

Technische und organisatorische MalRnahmen (TOMs)

(TOMSs) zum Management von IT- bzw. Informations-Sicherheit
(ISMS), Risiken, Kontinuitat (BCM) und Technologien
festlegen und umsetzen

Audits Umsetzung der Cyber-Security-MalRnahmen regelmalig

durch Audits nachweisen

.

Als Betreiber einer Kritischen Infra-
strukeur gilt ein Krankenhaus, wenn mit
seinen IT-Systemen mehr als 30.000
vollstationire Fille pro Jahr verarbeitet
werden. Bei Einrichtungen mit mehre-
ren Standorten ist die Gesamtzahl aller
Fille, die iiber gemeinsame IT-Systeme
laufen, mafigeblich. Krankenhauser miis-
sen jeweils bis zum 31. Mirz priifen, ob
sie diesen Schwellenwert im Vorjahr
iiberschritten haben. Falls das zutrifft,
gilt das Krankenhaus ab dem 1. April als
KRITIS-zugehorig und muss das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) unverziiglich dariiber

informieren.

Daueraufgabe mit
existenzieller Relevanz

Die hier vorgestellten Beispiele belegen,

dass Informationssicherheit als Dauer-

aufgabe anzuschen ist und cine konse-

quente wic gewissenhafte Behandlung

erfordert. Sollten Anforderungen igno-

riert oder erforderliche Maffinahmen
nicht wirksam umgesetzt sein, kénnen
Cyberangriffe durchaus die Existenz
einer Einrichtung gefihrden. Ahnliches
droht, wenn etwa bei Unterlassung durch
die Aufsichtsbehorde Strafzahlungen in
empfindlicher Hohe verhingt werden.

Eine zertifizierte und branchenerfahrene

externe Unterstiitzung kann dabei hel-

fen, Fehleinschitzungen und/oder man-

gelhafte Umsetzungen zu vermeiden und

das erforderliche Sicherheitsniveau dau-

erhaft zu halten.

Sascha M. Zaczyk, Manager Informationssicherheit &

Premium Consultant, International Certified Lead
Auditor ISO 27001, zertifizierter Lead Auditor EN
50600, zertifizierter (Agile) ITIL-Experte &
Datenschutzbeauftragter, Professional Scrum Master;
EnBW AG, Full Kritis Service, s.zaczyk@enbw.com
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Datenschutz ist kein Silo:

Warum sich Krankenhauser mit der DSGVO schwer tun

Titelthema IT-Sicherhei

Datenschutz findet oft noch keinen Eingang in die Arbeitsprozesse, wo Patientendaten tatsachlich
verarbeitet werden. Datenschutzmanagement ist nicht als Silo-Organisation zu gestalten, sondern auf
die Gestaltung von Prozessen und Organisation zu libertragen. Verantwortlichen fehit oft noch die
Erkenntnis, dass die Bereiche zusammenhangen, die haufig die gleichen Informationen zum Nachweis
benétigen und daher nur integriert umgesetzt werden kénnen. Ein Interview mit Stefanie Kéhi,
Geschaftsfiihrerin, eGovernment Consulting and Development GmbH

Wie schitzen Sie den aktuellen Stand der beim Krankenhauspersonal, was insofern problematisch ist,
Umsetzung der Datengrundschutzverordnung
DSGVO in deutschen Krankenhiusern ein?

Stefanie Kohl: Der Reifegrad des Datenschutzes in deutschen

weil dieses tiglich den Schutz von Patientendaten gewihr-
leisten muss. Erschwerend kommt hinzu, dass Krankenhiuser
generell eine hohe Arbeitsdichte aufweisen, die u.a. aus Per-
Krankenhidusern ist vielfach eher noch als maflig einzuschit- sonalmangel resultiert. Insgesamt bleibt Datenschutz damit
zen, was cine kiirzlich durchgefithrte qualitative Studie der derzeit oft noch auf einer deklaratorischen Ebene und findet
eGovCD (siche weiterfithrende Literatur) bestitigte. Uber keinen Eingang in die Arbeitsprozesse, d.h. dort wo die Pati-
die Jahre ist vielfach nicht bedacht worden, dass durch die entendaten tatsichlich verarbeitet werden.
zunchmende IT-Nutzung im Krankenhaus das Thema Schutz
personenbezogener Daten mehr Aufmerksamkeit gebraucht ~ Was sollten Krankenhiuser beachten, wenn Sie
hitte. Erst durch die tatsichliche Digitalisierung in den  einen sicheren und nutzerfreundlichen Datenschutz

Krankenhiusern kommen IT-Sicherheit und Datenschutz  etablieren wollen?

in den Vordergrund und es werden die bestechenden Defizite
der vergangenen Jahrzehnte sichtbar. Die nichste grofie Her-
ausforderung kommt mit der Einfithrung der ePatientenakee.
Hier werden die bestehenden Unsicherheiten und fehlenden
Kenntnisse die Umsetzung erschweren bzw. im schlimms-
ten Fall zu zahlreichen Schutzverletzungen fithren. Unsere
empirische Erfahrung zeigt, dass die verantwortliche Fiih-
rungsebene in Krankenhiusern die Frage danach, wie hoch
das Risiko der Schutzverletzung von Daten in neuen digi-
talen Prozessen ist, wie Daten in diesen Prozessen geschiitze
und welche Mafinahmen genau dafir ergriffen werden, hau-

fig nicht zweifelsfrei beantworten konnen.

Warum tun sich Threr Meinung nach so viele Kranken-
hiuser schwer mit der Umsetzung von Datenschutz?

Stefanie Kohl: Das Thema Datenschutz wird in vielen Orga-
nisationen als Fremdkdrper und stérend wahrgenommen: ,,zu
komplex, zu unverstindlich, das ist etwas fiir Rechtsexperten®.
Fake ist jedoch: die komplexen Datenschutzanforderungen
konnen nur dann erfiillt werden, wenn sie in der gesamten
Organisation verstanden und auch als Teil der Kultur gelebt
werden. Deswegen kommt man nicht umhin, das Thema
stirker in der Organisation zu verankern und nicht auf ein-
zelne und vielleicht sogar noch externe Experten — nach dem
Motto: ,,Aus den Augen, aus dem Sinn: — abzuwilzen. Grofie

Defizite in Bewusstsein und Kenntnissen gibt es vor allem

Stefanie Kohl: Mitarbeiter fast aller Bereiche eines Kran-
kenhauses verwenden personenbezogene Daten. Fir all
diese Tatigkeiten sind datenschutzkonforme Verarbeitungs-
vorginge umzusetzen, womit die Arbeitsprozesse im Fokus
stehen. Wichtigstes Ziel ist es, dass sich die Mitarbeiter
vornehmlich auf den fachlichen Teil ihrer Titigkeiten kon-
zentrieren kénnen und nicht zuerst iiberlegen miissen, ob sie
gerade datenschutzkonform handeln. Soll das zunichst ,sper-
rig“ anmutende Thema Datenschutz akzeptiert werden, muss
es mehr oder weniger ,unspiirbar® in die Arbeitsorganisation
integriert werden. Dazu ist vor allem ein niedrigschwelliger
Zugang zum Thema Datenschutz fiir alle zu gewihrleisten,
zustindigkeitsiibergreifende Kommunikationsprozesse zu
etablieren, Fiihrungskrifte-Kompetenzen zu verbessern und
das Prinzip ,Datenschutz durch Technikgestaltung” auf die
Gestaltung von Prozessen und Organisation zu ibertra-
gen. Das alles bedarf erheblicher Interaktion und intensiver
(organisationaler) Lernprozesse. Ein konkretes methodisches
Vorgehen kann helfen, die Herausforderungen bei der Umset-
zung des Datenschutzes einfacher zu meistern. Dabei geht
es nicht darum, Expertentools fur Datenschutzbeauftragte
einzukaufen. Vielmehr sind Methoden und Tools zu nutzen,
die auch von Nicht-Experten intuitiv anwendbar sind, sodass
Datenschutz ,nebenbei gelernt und nahezu unspiirbar in die

Arbeitsabliufe integriert wird.
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Wenn Sie methodisches Vorgehen sagen, was genau
meinen Sie damit und wie kann das konkret aussehen?
Stefanie Kohl: Es sind unbedingt organisationsweit
Informationen dariiber zu erheben, bei welchen Geschifts-
prozessen (Fach- sowie Querschnittsprozesse) in welcher
Art und Weise personenbezogene Daten verarbeitet werden.
Hier missen der DSB, IT-Experten, die Fachebene und ggf.
weitere Beauftragte intensiv kommunizieren. Diese kollabo-
rativen Prozesse sind methodisch zu unterstiitzen und die
Datenschutzthematik fiir alle Bereiche einer Organisation zu
vereinfachen, verstindlich und nachvollzichbar zu gestalten.
Hierfur lassen sich entsprechende Bausteine, bspw. Zweck
der Datenerhebung, Verarbeitungsart der Daten, Zugang
zu Daten etc, abgeleitet aus den fachlichen Anforderungen
der DSGVO, definieren, die einer vordefinierten Systematik
folgen. Mittels einfacher haptischer Karten und einer ent-
sprechenden Moderation kénnen auch Nichtexperten durch
den DSGVO-Priifprozess geleitet werden. Dabei werden die
Datenschutzanalysen entlang von Fachprozessen vollzogen,
um so eine enge Riickkopplung zur Arbeitsebene herzustellen
und diese im Weiteren mit IT-Fragen zu verkniipfen. Durch
dieses Vorgehen findet bereits bei der Datenerhebung eine
fachiibergreifende Zusammenarbeit und ein entsprechender
Austausch der jeweiligen Experten (IT, Recht, Organisation,
Management) statt, so dass es sich hier nicht mehr nur um
cine blofe Informationssammlung handelt, sondern bereits
Umsetzungs- und Gestaltungsfragen thematisiert werden.
Ein nichster wichtiger Schritt ist die Risikobewertung, d.h.
es muss eingeschitzt werden, welches Risiko fur Schutzver-
letzungen bei der Verarbeitung personenbezogener Daten
besteht. Hier kénnen grundsitzlich Algorithmen - auch
analog umgesetzt — unterstiitzen, indem bspw. auf Basis
cines organisationseigenen Kriteriensets Empfehlungen zur
Interpretation der erhobenen Informationen und bei der
Zuordnung zu Risikoklassen gegeben werden. Sind die Risi-
ken definiert, sind geeignete technische und organisatorische

Schutzmafinahmen (TOM) zu bestimmen.

Welche Erfahrungen haben Sie mit diesem Ansatz

bisher gemacht? Welche hilfreichen Tipps haben Sie

fiir Verantwortliche in Krankenhiusern?
Unsere Erfahrungen mit diesem methodischen Vorgehen
zeigen, dass Datenschutzanforderungen besser als vorher
verstanden und umgesetzt werden kénnen, weil Prozesse von
Anfang an datenschutzsensibel gestaltet werden. Ein weite-
rer Vorteil ist, dass sich durch die prozessnahen Erhebungen
datenschutzrelevante Aspekee fiir das von der DSGVO

geforderte Verzeichnis aller Verarbeitungstitigkeiten inkl.

Entscheidungstriger und vor allem Verantwortliche fiir
den Datenschutz und Datensicherheit sollten mehr als je
zuvor dafir sorgen, Datenschutzmanagement nicht als
Silo-Organisation zu gestalten, sondern mit den Bereichen
IT/IT-Sicherheit, Prozesse und Organisation sowie weite-
ren Compliance-Bereichen, wie Qu}litiitsmanagement und
Arbeitsschutz, in Bezichung zu setzen und entsprechend zu
verbinden. Hier fehlt bei den Verantwortlichen derzeit oft
noch die Erkenntnis, dass die Bereiche zusammenhingen,
hiufig die gleichen Informationen zum Nachweis benétigen
und daher nur integriert umgesetzt werden kénnen. Langfris-
tig konnen so Aufwinde fiir die gesamte Compliance einer

Klinik reduziert werden — eine Investition, die sich lohnt.

Weiterfithrende Informationen

Um die praktische Umsetzung der Datenschutzanforderungen
zu erleichtern, hat die eGovCD - ein SpinOff von Fraunhofer
FOKUS - in Zusammenarbeit mit dem SHI Stein-Hardenberg
Institut dieses methodisch strukturierte und modulare Vor-
gehen in ein handhabbares und intuitives Format gebracht:
»>PRIMO - Datenschutz im Handumdrehen in die Organisa-
tion integrieren: Eine Methode fiir Datenschiitzer, Entscheider,
Mitarbeiter und Verantwortliche https://dsgvo-stressfrei.de

Hilfreiche Links

Kurzreport ,Datenschutz und IT-Sicherheit in deutschen
Krankenhdusern — Ergebnisse einer empirischen Untersu-
chung* http://bit.ly/eGovCD-health-report (Free Download)
Branchenreport ,Datenschutz und IT-Sicherheit in deutschen
Krankenhiusern — DSGVO trifft oftmals auf (un-)organisierte
Verantwortungslosigkeit, gepflegtes Nichtwissen und politisch
getriebene Digitalisierung® hetps://bit.ly/3f VOSkO

entsprechender Prozessdarstellungen, Risikobewertungen — Stefanie K6hl, Geschiftsfiihrerin, eGovernment Consulting and
Development GmbH (stefanie.koehl@egovcd.de): “Hier fehlt bei den

Verantwortlichen derzeit oft noch die Erkenntnis, dass die Bereiche

und Dokumentation technisch-organisatorischer Maf3-
nahmen nahezu automatisch ergeben, wodurch sich der
Aufwand fir Datenschutzbeauftragte erheblich reduziert
und die Qualitit des Datenschutzes mafigeblich erhéhe.

zusammenhingen, hiufig die gleichen Informationen zum Nachweis

benatigen und daher nur integriert umgesetzt werden konnen.”
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DSGVO-Dauerdruck:

Aufwand, Innovationsbremse,
Rechtsunsicherheit

Vor allem kleinere Unternehmen kommen bei DSGVO-Umsetzung nur noch langsam voran.

9 von 10 Unternehmen mussten bereits innovative Projekte wegen Datenschutz-Anforderun-
gen stoppen. Kritik liber fehlende Unterstiitzung durch Aufsichtsbehdrden ist weit verbreitet.
Unternehmen stehen beim Datenschutz unter permanentem Stress.

Ein aufwindiger Priifprozess vor der Ein-
fithrung jedes digitalen Tools, regelma-
Big neue Entscheidungen der Aufsichts-
behérden und Gerichtsurteile in ganz
Europa, die Auswirkungen auf das eige-
nen Unternehmen haben kénnen - die
Anforderungen an den Datenschutz set-
zen Unternechmen in Deutschland unter
Dauerdruck. Zugleich bekommen die
Aufsichtsbehorden keine guten Noten
fur ihre Beratung. Die Halfte der Unter-
nehmen (50 Prozent) sagt, Deutschland
iibertreibe es mit dem Datenschutz.
Zwei Drittel (66 Prozent) sind der Auf-
fassung, dass der strenge Datenschutz
sowie die uneinheitliche Auslegung des
Datenschutzes in Deutschland die Digi-
talisierung erschwert. Das sind Ergeb-
nisse einer reprasentativen Beﬁ'agung
von 502 Unternehmen mit 20 oder mehr
Beschiftigten in Deutschland im Auftrag
des Digitalverbands Bitkom.

Susanne Dehmel, Geschiftsleiterin Bit-

kom: ,Unternehmen stehen beim Daten-

schutz unter permanenten Stress. Sie

wollen dem Datenschutz Geniige tun,

aber dazu missen sie nicht nur europa-

weit Gerichtsurteile verfolgen und die
unterschiedliche Auslegung aus den

Mitgliedsstaaten kennen, sondern sich

zusitzlich mit 18 verschiedenen Lesar-

ten von Datenschutzaufsichten allein
in Deutschland auseinandersetzen. Das
ist vor allem fiir kleinere Unternehmen

immer schwerer zu stemmen

Aufwand fiir Datenschutz ist
durch die DSGVO gestiegen

4 von 10 (42 Prozent) Unternchmen

geben an, dass sie seit der DSGVO-Ein-

fithrung mehr Aufwand haben - und
dieser auch kiinftig bestehen bleiben
wird. Ein weiteres Drittel (32 Prozent)

geht sogar davon aus, dass der Aufwand

weiter steigen wird. Nur 19 Prozent
erwarten, dass ihr gestiegener Aufwand
langsam wieder sinkt, 6 Prozent haben
inzwischen keinen erhéhten Aufwand
mehr. Zugleich hat mit zwei Drittel der
Unternchmen (65 Prozent) die grofle
Mehrheit die DS-GVO vollstindig oder
grofitenteils umgesetzt, aber 3 von 10
(29 Prozent) haben die Umsetzung erst
teilweise geschafft und gerade einmal
5 Prozent stehen damit noch ganz am
Anfang.

Die Unternehmen, die die DSGVO
bislang noch nicht vollstindig umgesetzt
haben, nennen als Hauptgriinde dafiir,
dass Corona andere Priorititen erzwun-
gen habe (82 Prozent), aber fast ebenso
viele beklagen, dass sich die DSGVO gar
nicht vollstindig umsetzen lasse (77 Pro-
zent). 61 Prozent fehlt es zudem an den
notwendigen personellen Ressourcen.

Rund jedes zweite Unternehmen beklagt
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fortlaufende Anpassungen wegen neuer
Urteile und Empfehlungen der Aufsicht
(47 Prozent) und notwendige neue Prii-
fungen von Datentransfers in Linder
auflerhalb der EU (45 Prozent). Dehmel:
»Es fehlt in kleinen Unternchmen hiufig
an Datenschutz-Expertise, notwendig
sind daher konkrete und umsetzbare
Handreichungen, etwa durch die Auf-
sichtsbehérden:

Datenschutz hat
Innovationen ausgebremst

Aber die DSGVO sorgt nicht nur fir
Aufwand, sie bremst auch Innovations-
projekte in der deutschen Wirtschaft. So
geben drei Viertel aller Unternechmen
(76 Prozent) an, dass Innovationspro-
jekte aufgrund konkreter Vorgaben der
DS-GVO gescheitert sind. Und in 9 von
10 Unternechmen (86 Prozent) sind Pro-
jekte wegen Unklarheiten im Umgang
mit der DS-GVO gestoppt worden. Am
haufigsten betroffen war der Aufbau von
Datenpools (54 Prozent), dahinter fol-
gen Prozessoptimierungen im Bereich
der Kundenbetreuung (37 Prozent),
Projekte zur Verbesserung der Datennut-
zung und der Einsatz neuer Technolo-
gien wie Kinstliche Intelligenz oder Big
Data (je 36 Prozent). Und in jedem drit-
ten Unternehmen (33 Prozent) war der
Einsatz von Cloud-Diensten betroffen.
»Digitale Technologien sind quer durch
alle Branchen die wichtigsten Innova-
tionstreiber. Wir brauchen eine bessere
Balance von Datenschutz und Datennut-

zung", so Dehmel.

Rechtsunsicherheit bei der
DS-GVO-Umsetzung

In den vergangenen Jahren haben die
Probleme bei der DSGVO-Umsetzung
deutlich zugenommen. So sagen inzwi-

schen mehr als drei Viertel (78 Prozent)
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der Unternehmen, dass Rechtsunsicher-
heit die grofite Herausforderung sei, vor
zwei Jahren waren es erst 68 Prozent. Zu
viele Anderungen bzw. Anpassungen
bei den Vorgaben beklagen 74 Prozent,
nach 59 Prozent 2019. Die uneinheitli-
che Auslegung innerhalb der EU behin-
dert 52 Prozent (2019 wurde das nicht
abgefragt, 2020: 45 Prozent), fehlende
finanzielle Ressourcen nennen 37 Pro-
zent, mehr als doppelt so viele wie noch
2019 mit 18 Prozent. Herausforderun-
gen, auf die die Unternehmen direke Ein-
fluss nehmen kénnen, gewinnen dagegen
nicht an Bedeutung: Eine schwierige
technische Umsetzung behindert unver-
andert 34 Prozent, einen Mangel an qua-
lifizierten Beschiftigten haben nur 33
Prozent (2019: 37 Prozent) und fehlende
Unterstitzung im Unternehmen sehen
nur noch 8 Prozent (2019: 13 Prozent).
Parallel wichst die Unzufriedenheit
mit den Aufsichtsbehdrden. So kritisie-
ren zwei Drittel (66 Prozent) mangelnde
Umsetzungshilfen durch die Aufsiche,

vor zwei Jahren lag der Anteil nur bei 53

Prozent. ;Wenn Probleme wie Rechtsun-
sicherheit oder fehlende Umsetzungs-
hilfen durch die Aufsicht immer stirker
zunchmen, dann liuft offenkundig etwas
falsch®, mahnt Dehmel. ,Normalerweise
sind die Probleme am Anfang einer
neuen Gesetzgebung grof§ und werden
dann mit ersten Erfahrungen, Entschei-
dungen und zahlreichen Hilfestellungen
geringer:*

Und einige meinen gar, die Aufsicht
sei gar nicht an Problemldsung inter-
essiert. ,Um den Datenschutz in den
Unternehmen nachhaltig zu beférdern,
reicht es nicht, Beschwerden abzuarbei-
ten und bei nachgewiesenen Verstofen
Bufigelder zu verhingen®, so Dehmel.
»Fur den gelebten Datenschutz kénnte
viel mehr erreicht werden, wenn die Auf-
sichtsbehérden praventiv titig wiirden
und Unternechmen bei der praktischen
Umsetzung der Datenschutzvorgaben
unterstiitzten, indem sie konkrete Aus-

kiinfte erteilen und praxisnahe Empfeh-

lungen geben

Susanne Dehmel, Geschiftsleiterin Bitkom: ,,Unternehmen stehen beim Datenschutz

unter permanentem Stress.*




Titelthema IT-Sicherhei

IT-Sicherheit ohne ISMS ist wie
Therapie ohne Behandlungsleitlinie

Kliniken riisten technisch massiv auf, um die IT-Systeme abzusichern. Hochentwickelte Tools
bilden jedoch nur ein Teil dessen, was notwendig ist. Technische MaBnahmen kénnen ohne

effektive Organisation der Informationssicherheit das geforderte Schutzniveau aus Vertrau-
lichkeit, Verfiigbarkeit und Integritat nicht bieten. Informationssicherheit ist ein strategisches
Managementthema: Hier kommt das ISMS ins Spiel. Von Thomas Dechant, Opitz Dechant GmbH

Die 90er Jahren waren aus heutiger Sicht
idyllisch: Die Rahmenbedingungen in
der Krankenhaus-IT waren sehr viel ein-
facher. Die IT-Landschaft war deutlich
weniger Bedrohungen und Vorfillen
ausgesetzt. Zu den IT-Services bestand
nur eine geringe Abhingigkeit: Eine Kli-
nik funktionierte damals auch ohne IT
fur einige Tage weitgehend problemlos.
Patienten konnten ohne Einschrinkung
behandelt werden.
Natirlich  hingen Verwaltung,
Abrechnung etc. und somit die finan-
zielle Stabilitit schon damals an der IT.
Aber es reichte im Prinzip, IT-Systeme
in einer angemessenen Zeit wiederherzu-
stellen zu kénnen und dabei so wenige
Daten zu verlieren wie moglich. Die
Ursachen fiir Probleme waren damals
so gut wie immer technische Defekte
oder Fehlbedienung von Benutzern und

Administratoren. Das waren dann auch

die Themen, die einen IT-Leiter umtrie-
ben: Habe ich ein aktuelles Backup, kann
man das auch wieder einspielen, sind die
Sicherungsbiander lesbar? Eine idyllische
Welt, die es so nicht mehr gibt.

Aber ist es denn nicht immer noch
noch so, dass eine der zentralen Fra-
gen lautet: Wie stelle ich im Extremfall
meine Systeme mit méglichst geringem
Datenverlust schnellstmoglich wieder
her? Nun aber in einem Betrieb, der 24/7
von den IT-Systemen abhingig ist. Die
zunchmende Digitalisierung vergrofSert

diese Abhingigkeit weiter.

Technik ist nur ein Baustein

Heute ist nicht nur die Verfiigbarkeit
der Systeme von essentieller Bedeutung.
Inzwischen ist vielen — leider nicht allen!
— Verantwortlichen hinreichend bewusst,
dass ein Hacker nicht nur Systeme lahm-

legen, sondern durch Manipulation der

Daten Menschenleben gefihrden oder
mit gestohlenen Daten Menschen erpres-
sen kann. Heute muss eine Klinik mit
vielfiltigen Bedrohungen umgehen, die
sich auf die Vertraulichkeit, Verfugbar-
keit und Integritit von IT-Systemen und
Daten auswirken kénnen. Dabei geht es
immer auch um Risiken hinsichtlich der
Patientensicherheit, Behandlungseffekti-
vitit und der Reputation.

Deshalb wird in vielen Kliniken
technisch massiv aufgeriistet, um die
IT-Systeme abzusichern: Es werden
Firewalls beschafft, Virenscanner ins-
talliert, hochverfiigbare Rechenzentren
aufgebaut, das Netzwerk redundant
ausgelegt, Daten hin- und hergespiegelt,
E-Mailanhinge per Sandboxing gepriift
und was die Technik sonst noch so her-
gibt. Das ist alles wichtig — aber nur ein
Teil dessen, was notwendig ist. Techni-

sche Mafinahmen konnen ohne effektive
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Organisation der Informationssicherheit
das geforderte Schutzniveau aus Vertrau-
lichkeit, Verfiigbarkeit und Integritit
nicht bieten.

Zum Beispiel in Sachen Backups
— da ist doch alles klar, denken Sie? Sie
gehen schlieflich davon aus, dass die IT
tiglich die Daten sichert. Und damit
haben Sie natiirlich recht. Aber: Wie
machen die Mitarbeiter:innen der IT
das? Nicht nur technisch, sondern wel-
che organisatorischen Vorgaben werden
dabei beriicksichtigt? Als Auditor nam-
hafter Zertifizierer priife ich Kliniken
hinsichtlich Informationssicherheit und
Vorgaben der KRITIS-Gesetzgebung.
Oft hére ich bei Prifungen oder auch in
Beratungsprojekten, dass die IT-Abtei-
lung doch am besten wisse, wie Backups
zu machen sind. In technischer Hinsicht
stimmt das auch. Doch als Priifer frage
ich dann immer: Wie lange darf denn
ein Restore z.B. des KIS dauern und wie
viele Daten diirfen dabei verloren gehen?
Nur wenn diese und andere Vorgaben
definiert sind, kann ein angemessenes
Backupkonzept entwickelt werden. Das
sind Anforderungen aus der Organisa-
tion! Die kann nicht die IT-Abteilung
festlegen. Dazu miissen Verantwortlich-
keiten geklirt, Prozesse z.B. zur regelmi-
Bigen Uberpriifung definiert und auch
die Kritikalitit und der Schutzbedarf
von IT-Systemen und der verarbeiteten
Daten festgelegt werden. Organisatori-
sche Mafinahmen sind dazu notwendig,
technische Maffnahmen angemessen zu

planen und zu iiberpriifen.

Aufbau und Betrieb

eines ISMS

Backups sind indes nur ein Aspeke. Um
die Sicherheit der IT-Systeme und der
darauf gespeicherten und verarbeiteten
Daten einer Klinik auf ein angemessenes

Niveau zu heben, muss man das Thema
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breit angehen. Das schwichste Glied
bestimmt die Stirke einer Kette. Das
gilt auch fur Informationssicherheit. Um
sich nicht zu verzetteln, aber auch keinen
relevanten Aspeke zu iibersehen, bieten
sich Standards zur Informationssicher-
heit zur Orientierung an. Fiir Kliniken
beschreiben ISO 27001 und B3S fiir
Krankenhiuser, wie ein funktionieren-
des ISMS (InformationsSicherheitsMa-
nagementSystem) State of the Art auf-
gebaut sein muss. B3S wurde explizit fiir
Kliniken entwickelt und beriicksichtigt
deshalb spezielle Gegebenheiten wie z.B.
die Gerite der Medizintechnik. Aller-
dings lehrt die Erfahrung aus KRITIS-
Prifungen, dass einige Anforderungen
des B3S zwar gut gemeint, aber in der
Praxis nur schwer umzusetzen sind — bei
iiberschaubarem Nutzen. Die ISO 27001
ist hingegen ein flexibles Framework, das
man gut an jede Organisation anpassen
kann. Natiirlich muss man beobachten,
dass man dann auch alle Aspekte in einer
Klinik wirklich erfasst.

Ob ISO 27001 und B3S — am Aufbau
und Betrieb eines ISMS kommt keine
Klinik mehr vorbei, wenn sie Sicherheit
und Verfiigbarkeit der IT-Systeme und
Daten auf einem angemessenen Niveau
sicherstellen will. Mit § 75¢ SGB V IT-
Sicherheit in Krankenhiusern hat der
Gesetzgeber alle Krankenhduser dazu
gesetzlich verpflichtet. Akeuell werden
den Kliniken erhebliche Mittel iiber das
KHZG (Krankenhauszukunftsgesetz)
zur Verfiigung gestellt, um diese gesetzli-

che Anforderung auch umzusetzen.

Kommunizieren, kommuni-
zieren, kommunizieren

Ist ein ISMS aufgebaut, ist die Arbeit
nicht getan, sondern eigentlich fingt sie
jetzt erst an: Ein ISMS, das funktioniert,
muss im Klinikalltag gelebt werden! Das

bedeutet vor allem: kommunizieren,

kommunizieren, kommunizieren. Vom
Hausmeister bis zum Chefarzt miissen
alle Mitarbeiter:innen ihre Rolle im
ISMS kennen, Wissen und notwendige
Tools an die Hand bekommen und vor
allem verstehen, wozu dies alles notwen-
dig ist. Gerne wird dann neben der Hygi-
ene- und der Brandschutzunterweisung
einfach noch eine weitere Schulung in
den jahrlichen Schulungskalender aufge-
nommen, frei nach dem Motto: Pflicht
erfiille, Haken dahinter. Aber es geht um
viel mehr: wirksame Sensibilisierung der
Mitarbeiter:innen, Konfliktmanagement
fiir die IT-Sicherheitsprofis und Ubun-
gen fir den Ernstfall, wenn Krisenkom-

munikation notwendig wird.

Thomas Dechant, Geschiiftsfiihrer (MD), Lead-
Auditor und Consultant, Opitz Dechant GmbH:
»Ein ISMS, das funktioniert, muss im Klinikalltag

gelebt werden!“




Titelthema IT-Sicherhei

IT-Sicherheit im Krankenhaus:
Ab 2022 auch fiir kleinere Kliniken verpflichtend

Laut IT-Sicherheitsgesetz miissen bereits seit Juni 2017 Krankenhauser mit mehr als 30.000 voll-
stationdren Fallen pro Jahr als Betreiber Kritischer Infrastrukturen ihre IT-Systeme stets auf dem

neuesten Stand der Technik halten und dies alle zwei Jahre nachweisen. Ab Januar 2022 wird
diese Vorgabe auf alle Krankenhduser erweitert, zundchst noch ohne Nachweispflicht. Von
Nadja Go6tz, Deutsche Gesellschaft zur Zertifizierung von Managementsystemen (DQS GmbH)

Dass nun auch kleinere Krankenhiuser in der Pflicht sind,
ihre IT-Systeme auf dem neuesten Stand zu bringen und zu
halten, ist vor allem dem im Oktober 2020 in Kraft getretenen
Patientendaten-Schutz-Gesetz geschuldet. Die damit einherge-
henden Anforderungen an die Informations- und I'T-Sicherheit
wurden im Sozialgesetzbuch (§ 75¢ SGB V) konkretisiert und
miissen nun zur Sicherung der Patientendaten vollumfinglich
umgesetzt werden. Dabei gilt der Grundsatz, dass organisatori-
sche und technische Mafinahmen zur Erreichung von IT- und
Informationssicherheit dann angemessen sind, wenn der erfor-
derliche Aufwand fiir ihre Umsetzung in einem vertretbaren
Verhiltnis zu den Folgen eines Ausfalls, einer Stérung oder einer
sonstigen Beeintrichtigung der Klinik oder der Sicherheit von
Patienten und den dazugehérigen Informationen steht.

Was fiir Betreiber Kritischer Infrastrukturen im Gesund-
heitswesen inzwischen Routine ist, stellt fiir viele kleinere
Krankenhauser jedoch eine hochst anspruchsvolle Aufgabe dar,
wenn nicht sogar Neuland. Die Hiuser verfiigen aufgrund oft
jahrelang ausgebliebener Investitionen nur selten iiber eigene
IT-Abteilungen und konnen mit den technisch teils veralteten
IT-Ausriistungen und -Strukturen, aber auch in Ermangelung
wirksamer Managementsysteme die IT- und Informationssi-
cherheit und damit letztlich auch die Sicherheit der Patienten
nicht ausreichend gcwiihrleisten.

Die groflen Einrichtungen mit Kritis-Relevanz haben sich
bei der Erfiillung der Anforderungen damals mit Erfolg am sog.
,B3S Krankenhaus® orientiert und tun es weiterhin, der Gesetz-
geber empfichlt dieses Vorgehen ausdriicklich auch fir kleinere
Hiuser. Prinzipiell wire aber auch die Implementierung eines
reinen ISMS Informationssicherheitsmanagement-System
(ISMS) gemifl ISO/IEC 27001 méglich, wenn krankenhaus-

spezifische Anforderungen zusitzlich integriert werden.

B3S Krankenhaus — geeigneter Standard auch
fiir kleinere Kliniken

B3S Krankenhaus ist ein Ende 2018 von der Deutschen
Krankenhausgesellschaft veroffentlichter Standard. Das all-

gemeine Kiirzel ,B3S“ bedeutet ,Branchenspezifischer

Sicherheitsstandard. Der Standard wurde urspriinglich entwi-
ckelt, um grofen Krankenhiusern, die unter die Kritis-Verord-
nung fallen, cine Grundlage zur Einhaltung der gesetzlichen
Regelungen und zur Bereitstellung der geforderten Nachweise
gemiaf IT-Sicherheitsgesetz zu bieten. Das Bundesamt fiir die
Sicherheit in der Informationstechnik (BSI) hat die Eignung
des B3S Krankenhaus im Oktober 2019 festgestellt. Nachweise
auf der Grundlage des Sicherheitsstandards (z. B. eine Zertifi-
zierung) werden somit anerkannt. Der B3S Krankenhaus kann
auf der Internetseite der Deutschen Krankenhausgesellschaft
(DKG) kostenfrei heruntergeladen werden.

Die 168 Mafinahmen des B3S Krankenhaus werden nach
Muss-, Soll- und Kann-Anforderungen unterschieden, die sich
auf sechs Schutzziele konzentrieren. Vier davon sind die klassi-
schen Schutzziele eines (ISMS) nach ISO/IEC 27001, nimlich
Verfugbarkeit, Integritit, Authentizitit und Vertraulichkeit,
erginzt um die zwei branchenspezifischen Ziele Patientensi-

cherheit und Effektivitit der Behandlung.

Verantwortung der obersten Klinikleitung

Im Mittelpunke steht die Verantwortung der obersten Leitung
der Klinik fiir alle strukturellen und prozessualen Aspekte. Sie
ist in diesem Zusammenhang dazu verpflichtet, alle fir die
Wirksamkeit des ISMS notwendigen finanziellen, organisatori-
schen und personellen Ressourcen bereitzustellen und dafiir zu
sorgen, dass alle Informationssicherheitsziele erreicht werden.
Grundlage dafir ist die Benennung eines Datenschutzbeauf-
tragten und eines Informationssicherheitsbeauftragten sowie
die Besetzung des Postens der Leitung der Krankenhaus-IT.
Eine zentrale Rolle spielt auch das Risikomanagement. Zur
Bewertung der Kritikalitit identifizierter Risiken hilt der B3S
Krankenhaus 40 Beispicle fir Bedrohungsszenarien bereit und
benennt dazu mégliche Schwachstellen und Gefahren.

Wichtig ist: Die Digitalisierung betrifft nicht nur die IT.
Natiirlich stehen im Gesundheitswesen fiir viele derzeit die I'T-
Risiken im Mittelpunkt, die Digitalisierung der Prozesse aus
ganzheitlicher Sicht schliefSt aber auch die Chancen mit ein,

namlich dann, wenn die Prozesse der Einrichtungen sicherer,
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Nadja Gotz ist Expertin der Deutschen Gesellschaft zur Zertifizie-
rung von Managementsystemen (DQS GmbH) fiir Gesundheits-
managementsysteme und BSI-KRITIS-Priifungen, Auditorin
und Produktmanagerin fiir diverse Qualititsstandards der
Rehabilitation sowie der stationiren und ambulanten Versorgung.

flexibler, schneller, ressourceneffizienter und damit auch kos-
tengiinstiger werden. Stichworte hier sind Geltungsbereiche
samt Schnittstellen, Prozesslandschaften und Gefihrdungs-
analysen auch mit Blick auf die Patientensicherheit und die

Behandlungseffekeivitit.

Umsetzung des B3S Krankenhaus in die Praxis

Kleinere Kliniken, die bislang noch keine oder nur wenig
Erfahrung mit Managementsystemen und deren Implemen-
tierung gemacht haben, stehen vor dem Problem, wie sie an
die Sache herangehen sollen, zumal die Zeit mit Blick auf
den Stichtag 01.01.2022 dringt. Dazu kommt moglicherweise
fehlendes Know-how iiber den aktuellen Stand der IT-Technik
und den Umgang damit. Zwar missen Kliniken ,nur® ihre
IT-Systeme auf den neuesten Stand bringen und dort halten
sowie angemessene Informationssicherheit gewihrleisten. Dass
laut IT-Sicherheitsgesetz (noch) kein regelmifliger Nachweis
iiber die Wirksamkeit des implementierten ISMS (z. B. nach
B3S Krankenhaus) verlangt wird, bedeutet jedoch niche, dass
ein solcher Nachweis im Fall der Fille nicht eventuell doch
erbracht werden muss, zum Beispiel aus Haftungsgriinden o. 4.
Es bietet sich also geradezu an, fir die Implementierung der
Anforderungen des B3S Krankenhaus auf professionelle Hilfe
externer Partner zuriickzugreifen. Dabei sollte jedoch beachtet
werden, dass solche Leistungen nur von Stellen erbracht werden
sollten, die eine ausgewiesene Expertise vorweisen kénnen.
Diese wird meist auf ausgiebige Erfahrung bei der Unterstiit-
zung oder Zertifizierung grof8er Kliniken zuriickgehen, die den
Sicherheitsstandard aufgrund der Kritis-Verordnung einfithren

mussten.
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Hilfreich: Workshops & Co.

Eine entsprechende Unterstiitzung kann z. B. in Workshops
erfolgen, in denen die Teilnehmer erfahren, wie sie den Gel-
tungsbereich des B3S definieren, wie sie die Informationssi-
cherheitspolitik ihrer Klinik entwickeln und wie die fiir sie
relevanten Compliance-Anforderungen des B3S ermittelt wer-
den kénnen. Hier wird in der Regel auch vermittelt, wie an die
Verteilung von Rollen und Verantwortlichkeiten herangegan-
gen werden kann.

Nutzbringend sind grundsitzlich auch Self-Assessments,
deren Ergebnis z. B. in Form einer GAP-Analyse bereitgestellt
werden kann. Solche Analysen zeigen, wo die Klinik mit Blick
auf den B3S Krankenhaus steht, welche Maffnahmen erforder-
lich sind, um den aktuellen Stand der IT-Technik zu erreichen

und welcher Zeit- und Kostenaufwand dafiir in etwa notig ist.

Veroéffentlichungen zum Thema

§ »Handlungsempfehlungen zur Verbesserung der Informa-
tionssicherheit an Kliniken®, Branchenarbeitskreis (BAK)
medizinische Versorgung, 2017

§ »Handlungsempfehlung Digitalisierung und Patientensich-
erheit®, Aktionsbiindnis Patientensicherheit (APS), 2018

Eine wichtige Rolle kommt schlieflich den Beschiftigten zu.
Die Oberste Leitung ist in der Pflicht, Mitarbeiter abzuholen
und mitzunehmen auf Threm ,Segelturn in die Zukunft® —
iiber Jahre und Jahrzehnte gewachsene, teils wie in Stein
gemeifielte Rollen und Handlungen kénnen in den seltens-

ten Fillen mit einem Handstreich verindert werden.

Welche Férderméglichkeiten es gibt
Im Jahr 2020 wurde im Rahmen des Krankenhauszukunfts-

gesetzes der sog. Krankenhauszukunftsfonds eingerichtet,
der Fordergelder fiir kleinere Kliniken, die nicht unter die
Kritischen Infrastrukturen fallen, bereithilt. Dabei geht es
um die Forderung der Digitalisierung in Krankenhiusern,
cine Bewilligung ist konkret mit Maflnahmen zur Verbesse-
rung der IT-Sicherheit verbunden. Antrige konnen jedoch
nur noch bis Ende 2021 gestellt werden.

Fazit

Kliniken, die von der neuen Regelung betroften sind, sollten
ihre IT-Systeme zeitnah auf den neuesten Stand bringen und
sich dabei am besten am B3S Krankenhaus orientieren. Es
empfichlt sich, zur Implementierung des ISMS externe Hilfe
in Anspruch zu nehmen und die Ende 2021 auslaufende
Forderung fir entsprechende Maffnahmen schnellstens zu

beantragen.




Titelthema IT-Sicherhei

Nutzerverstandnis flr
digitale Sicherheit starken

IT-Sicherheit fiir Kliniken hat fiir Dr. Klaus Rummel hohe Bedeutung. Der Facharzt fiir Radiologie,

medizinische Informatik betont im Interview mit dem Krankenhaus IT Journal: Flir verantwortliche
Nutzer ist der verhaltensbasierte Ansatz zu starken.

Welches sind die wichtigsten Herausforderungen der

IT-Sicherheitslage im Krankenhaus durch die Corona-

Pandemie?
Klaus Rummel: Eine Herausforderung durch die Corona-Pan-
demie ist sicher der schnelle Wechsel in den Anforderungen.
Die notwendige Flexibilitat darf hierbei keine Liicken in den
Sicherheitsbarrieren erzeugen, weder im Haus noch bei neu
geschaffenen mobilen Arbeitsplitzen oder den Nutzern.
Ein anderes Thema ist das Krankenhauszukunftsgesetz, das
cine Vielzahl digitaler Innovationen in die Krankenhiuser
bringen wird. Das Gesetz sche ich als grole Chance, die
kurze, zur Verfugung stehende Zeit fiir die jeweils individu-
elle Rahmenplanung aber auch als grole Herausforderung.
Die jetzt eingesteuerten Verinderungen werden tber Jahre
wirken. Besonderes Augenmerk muss daher der IT-Sicherheit
gelten, um diese vom historisch bedingten Baustein in ein

Fundament medizinischer IT-Nutzung umzuwandeln.

Welche besonderen Handlungsempfehlungen

kénnen Sie zur Bewiltigung neuer Risiken fiir die

IT-Sicherheit geben?
Klaus Rummel: Neben den technischen Sicherheitsrisiken
ist der Anwender ein wesentliches Ziel von Attacken, und
damit Einfallstor fiir Schadsoftware. Mit zunehmend ver-
teilten Arbeitsplitzen und einer technisch und inhaltlich
deutlichen Verbreiterung der Angriffsfliche wird es wichti-
ger, IT-Nutzern ihre Rolle als eine Art menschlicher Firewall
niherzubringen. Niemals vorher gab es so viele Berithrungs-
punkte zwischen der beruflichen Titigkeit und dem privaten
Bereich, die eine Stirkung des verhaltensbasierten Ansatzes
erfordern. Die Anleitung von Mitarbeitern und der Erfah-
rungsaustausch mit den IT-Nutzern sollten den Raum

bekommen, der dem Risiko entspricht.

Welche Botschaft ist fiir Verantwortliche aus
Krankenhiuser vor allem wichtig?
Klaus Rummel: I'T-Audits, Penetrationstests und Vortrige
zu IT-Sicherheit und Datenschutz durch Dritte boomen.
Dadurch entsteht eine immer linger werdende Liste an
Vorgaben und Checklisten von externen Quellen, wohin-
gegen die eigentlichen Wissenstrager die Krankenhauser

selbst sind. Ich kann mich an keine Zeit erinnern, in der

die Digitalisierung im Gesundheitssektor derart gefordert
und herausgefordert wurde, wie dies momentan geschicht.
Andererseits war die IT-Sicherheit noch nie so bedroht
wie heute, und die Regeln des Datenschutzes waren noch
nie so prizise. Dies ist cine exzellente Zeit, um iiber Wege
nachzudenken, die eine zunchmende Vernetzung mit den
Anforderungen des Datenschutzes und einer mitwachsenden
IT-Sicherheit in Einklang bringen kénnen. Eine nachhaltige
digitale Zukunft in den Krankenhiusern kann aber nur ent-
stehen, wenn hierbei nicht Technologien handlungstreibend
sind, sondern digitale Lsungen, die die Abldufe rund um
den Menschen und Patienten weiter verbessern. Verlissliche
Daten aus multiplen Quellen am Ort der Behandlung sind

dafiir nur eine Basis.

Dr. med. Klaus Rummel,
Informationstechnologie,
Medizinisches Prozessmanage-
ment: ,,Eine nachhaltige digitale
Zukunft in den Krankenhiusern
kann aber nur entstehen, wenn
hierbei nicht Technologien
handlungstreibend sind, sondern
digitale Lésungen, die die Ablaufe
rund um den Menschen und

Patienten weiter verbessern:*

Malware - Ein Blick aus medizinischer Perspektive

Wenn jede Malware eine Erkrankung wire, konnte man sie nach dem
auslésenden Agens (z.B. Virus) einordnen und nach der Art der
Verbreitung (z.B. Netzwerk) und Vermehrungsart (Sporenbildend).
Wir wiissten, dass Abstand und Hygiene helfen.

Wir wiirden unser Verhalten auf das Risiko selektiv abstimmen.

Wir wiirden bereits bei einem Verdacht zum , Arzt" gehen ... und es gibe
neben einer Impfung (spezifische Antikdrper) auch selektive Medikamente
und Breitbandtherapeutika.

o Die Abliufe von Diagnostik und Therapie wiren Fachrichtung
zugeordnet, weil das Gebiet immer grofier geworden war.

o Es gibe globale Forschung.

o Vielleicht wiirde eine Pandemie ausgerufen Aber immer noch wiirde
gelten: Es gibt keine abrechenbare DRG fiir ein gesundes IT-System.
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Das digitale
Krankenhaus -
aber mit
Sicherheit

Digitale Anwendungen setzen sich in deutschen
Kliniken immer stdrker durch, beschleunigt
durch das Krankenhauszukunftsgesetz und die
Covid19-Pandemie. Das macht Krankenhduser
zugleich angreifbarer fiir Attacken von auBen.
Wie kénnen sich die Hiuser am besten schiitzen
— worauf kommt es beim Thema Informations-
sicherheit an? Ein Uberblick von Jérg Asma und
Benedict Gross, PwC Deutschland. Beide sind
Ansprechpartner fiir die Themen Digitalisierung
und Sicherheit im Krankenhaus.

»Digitalisierung beschleunigen® - das besagt eine Forde-
rung aus einem Positionspapier zur 20. Legislaturperi-
ode des kiinftigen Bundestags. Denn der Einsatz von Tech-
nologien wie E-Health, Kunstlicher Intelligenz, Robotik
und Big Data ist vielversprechend: Sie kénnen die Versor-
gung in Kliniken verbessern und das medizinische Perso-
nal entlasten, etwa bei administrativen Aufgaben oder der
Entscheidungsfindung. Entsprechend dynamisch entwi-
ckelt sich die digitale Transformation in Krankenhiusern
weiter.

Gleichzeitig braucht die Digitalisierung in Krankenhiu-
sern eine belastbare und sichere Infrastrukeur. Denn die Gefahr
durch Cyberangriffe in Deutschland ist grof§ — jahrlich entste-
hen nach Schitzungen des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) brancheniibergreifend Schiden in
zweistelliger Milliardenhéhe. Gerade fir Krankenhiduser hat
sich die Bedrohungslage verschirft; sie stehen im Visier von
Cyberkriminellen, wie beispielsweise der Angriff auf das Uni-

versititsklinikum Diisseldorf gezeigt hat.
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Titelthema IT-Sicherhei

Das Fundament fiir Resilienz:
ein Security-Architekturmodell

Keine Frage — Digitalisierung und
Sicherheit miissen Hand in Hand gehen,
gerade in Krankenhiusern, die zu den
Kritischen Infrastrukturen zihlen und
in denen es um die Gesundheit und das
Leben von Menschen geht. Was heifSt
das in der Praxis fiir die Informations-
sicherheit von Kliniken? In zahlreichen
Krankenhiusern ist die IT historisch
gewachsen und zum Teil veraltet, zusatz-
lich gibt es eine Fiille von Datenquellen,
Endgeriten und Schnittstellen. Vielfach
fehlt den Hiusern noch eine tibergrei-
fende Digitalstrategie. Das macht sie ver-
wundbar fir Angriffe von auflen.

Wir empfehlen daher die Arbeit
mit einem Enterprise-Security-Archi-
tekturmodell, das alle Schnittstellen
aus technologischer und prozessualer
Sicht schematisch abbildet. Ein solches
Modell ist die Grundlage fiir Informa-
tionssicherheit und erhoht die Wider-
standsfihigkeit einer Organisation. Es
stellt sicher, dass ein Krankenhaus seine
Unternehmensziele erreichen kann — ein
Grund, warum die Sicherheitsarchitek-
tur im Management angesiedelt ist. Mit
einem systematischen Vorgehen durch

ein Architekturmodell ist dafiir gesorgt,

Jorg Asma, Partner, PricewaterhouseCoopers
WPG GmbH, joerg.asma@pwc.com

dass einerseits die organisatorischen und
technischen Sicherheitsanforderungen
des Krankenhauses erfiillt werden, ande-
rerseits aber der operative medizinische
Betrieb rund um die Uhr reibungslos
laufen kann, um Patientensicherheit zu

gewihrleisten.

Die verschiedenen
Nutzergruppen von
Anfang an einbinden

Diese komplexe IT-Sicherheits-Archi-
tekcur braucht eine klare Verantwort-
lichkeit. Im Idealfall ist sie beim Chief
Information Security Officer (CISO)
angesiedelt oder, in Kliniken, die sich
schon deutlicher fiir die digitale Zukunft
aufgestellt haben, beim Chief Informa-
tion Officer (CIO). Diese Verantwort-
lichen biindeln die Anforderungen, die
sich aus den verschiedenen Stakehol-
der-Gruppen im Krankenhausbetrieb
ergeben. Es ist wichtig, die verschie-
denen Abteilungen wie Arzteschaft,
Pflegekrifte, Hygienebeauftragte, IT-
Spezialisten, Verantwortliche fiir Kran-
kenhauslogistik etc. in die Planung
einzubeziehen. Durch die interdiszipli—
nire Zusammenarbeit ist sichergestellt,
dass alle Interessen einbezogen werden
und Fragen der Sicherheit von Anfang
an mitgedacht werden. Dabei konnen
durchaus verschiedene Interessen aufein-
andertreffen, etwa die Ziele der Usability
und der Sicherheitsanforderungen wie
beim Thema Passwortsicherheit oder der
Verschliisselung von Mails.
Interdisziplinire Zusammenarbeit ist
auch ein entscheidender Faktor, wenn es
um die Wahl des richtigen Dienstleisters
geht. Derzeit kommen viele Anbieter im
Zuge des Krankenhauszukunftsgesetzes
auf Kliniken zu. Dabei fillt es vielen
Hiusern schwer, das richtige Angebot
auszuwihlen. Wir empfehlen in jedem
Fall, auf einen integrierten Anbieter zu
setzen, der Digitalisierung und Sicher-
heit nicht nur in Einzelteilen denkt, son-
dern auch in einen Kontext der Gesamt-
architektur stellen kann. Nur so kann die

Komplexitit des Themas gefasst werden.

Dr. Benedict Gross, Senior Manager,
PricewaterhouseCoopers WPG GmbH,
benedict.gross@pwc.com

Erste Hilfe fiir den Ernstfall

Grundsitzlich geht es auch darum, fur
das Thema Informationssicherheit ein
Bewusstsein zu schaffen. Viele Kranken-
hiuser sind sich noch immer nicht im
Klaren dariiber, wie schnell sie aus wirt-
schaftlichen oder politischen Interessen
zum Angriffsziel werden kénnen und
wie verwundbar sie sind. Medizinische
Sicherheit wird im Krankenhaus zwar
grofigeschrieben, eine IT-spezifische
Sicherheitskultur hingegen noch ver-
nachlissigt. Auch nach unserer Erfah-
rung ist Informationssicherheit in vie-
len Krankenhiusern noch immer ein
erschreckend blinder Fleck — die IT ist in
den Krankenhausnotfallplinen vielfach
gar nicht abgebildet. Dabei kommt es
gerade im Ernstfall auf eine gute Vorbe-
reitung an. Entscheidend ist dabei aus
unserer Sicht, dass Krankenhiuser ein
Notfallszenario in der IT einmal pro Jahr
iiben. Entscheidend ist auch ein Krisen-
stab, der einen strategischen Krisenre-
aktionsplan erstellt. Wie unsere PwC-
Studie ,Global Crisis Survey 2021 zeigt,
kénnen Unternehmen mit solch einer
Vorbereitung ihren Betrieb schneller wie-
der aufnehmen. Das belegt: Informati-
onssicherheit ist immer auch ein strate-

gisches Thema.
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Sicher aufgestellt
fur die digitale
Krankenhauszukunft
dank interoperabler
Patientenakten.



Cyber Security im Krankenhaus -
auch eine Frage des Managements

Der vermehrte Einsatz von IT-L6sungen sowie die Verwertung und Speicherung sensibler
Gesundheitsdaten stellt Kliniken vor eine grundlegende Sicherheits-Herausforderung.
IT-Systeme miissen mit der rasanten technischen Weiterentwicklung Schritt halten.
Krankenhdauser sind dazu aufgerufen, nicht nur ihre IT-Systeme aktuell zu halten, sondern auch
das eigene IT-Sicherheitsbewusstsein zu steigern — von der Geschaftsfiihrung bis hin zum
Anwender. Von Bjoern Wolf und Michael Happ, Unity AG

Die Mehrzahl der Cyber-Angriffe fin-
det auf bekannte Sicherheitsliicken
statt, fur die es Patches gibt. Weiterhin
wird bei der Implementierung von IT-
Sicherheitsmaffnahmen hiufig das Client
Management auf8er Acht gelassen. Da es
die Durchfithrung von Sicherheitsup-
dates fiir Betriebssysteme und Anwen-
dungen sowie Software-Aktualisierun-
gen gewihrleistet, ist es jedoch von hoher
Bedeutung fir die IT-Sicherheit eines
Krankenhauses. Es gilt: Informationssi-
cherheit ist ein kontinuierlicher Prozess,

der nie endet.

Gefahren erkennen und
reduzieren

Gegenwirtig hdufen sich Angriffe, bei
denen IT-Systeme der Kliniken von
sogenannter Ransomware befallen wer-

den und der Betrieb zeitweilig eingestellt

werden muss. Kliniken kénnen die Aus-
wirkungen eines Ransomware-Angriffs
deutlich reduzieren, indem sie aktuelle
Sicherheitstechniken einsetzen und das
Backup entsprechend anpassen. Ran-
somware verschliisselt Datenbestinde
und kann Backups ausschalten, um
den Zugriff auf gespeicherte Daten zu
verwehren. Dennoch lassen sich derar-
tige Erpressungsangriffe nicht als Hack
des Systems auffassen: Denn die bei-
spielsweise per Mail eingeschleusten
Schadprogramme nutzen lediglich die
Berechtigungen aus, die der betroffene
Anwender ohnehin hat. Krankenhiu-
ser sind also dringend dazu aufgerufen,
nicht nur ihre IT-Systeme aktuell zu hal-
ten, sondern auch das eigene IT-Sicher-
heitsbewusstsein zu steigern — von der
Geschiftsfihrung bis hin zum Anwen-

der. Um einen wirksamen Schutz zu

erreichen, muss der betroffenen Orga-
nisation bewusst sein, an welcher Stelle
cin erhdhtes Risikopotenzial besteht.
Fiir die meisten Krankenhiuser stellt das
Mapping der Unternehmensrisiken auf
die IT-Systeme ecine signifikante Heraus-

forderung dar.

Kernsteuerungselement ist
das Risikomanagement

Im Rahmen eciner Risikoanalyse sollten
zunichst konkrete Risiken identifiziert
und auf ihre Eintrittswahrscheinlichkeit
sowie das mogliche Schadensausmaf
gepriift werden. Dabei sollten sich die
IT-Sicherheitsrisiken eng an den Unter-
nehmensrisiken orientieren. Aus dem
entstehenden Risikocluster lassen sich
Handlungsbedarfe und Maffnahmen zur
Eindimmung méglicher Gefahrenpo-

tenziale ableiten und im Hinblick auf
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Risikovermeidung
(proaktiv)

Risikoreduzierung
(reaktiv)

Auswirkung
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Abb: Vom Risiko zum Restrisiko

Kosten und Nutzen bewerten. Die indi-
viduelle Bewertung der kritischen Kom-
ponenten der IT-Systeme ist ratsam, da
ein hohes Schutzniveau fiir die gesamte
IT-Infrastruktur in der Regel nicht
kosteneffizient ist. Fiir die Umsetzung
empfichlt sich das Vorgehen nach einem
klassischen PDCA-Zyklus (Plan, Do,
Check, Act). In einer iterativen Schleife
werden die strategischen Themen festge-
legt, umgesetzt, gepriift und bei Bedarf

korrigiert.

Wirksame Leitlinien und
gesetzliche Vorgaben

Mit dem Patientendatenschutzgesetz
(kurz: PDSG) sind ab dem 1. Januar
2022 alle Krankenhiuser in Deutschland

Bjorn Wolf, Leiter IKT, Unity AG
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Eintrittswahrscheinlichkeit

gesetzlich dazu verpflichtet, angemes-
sene Schutzmafinahmen zur IT-Sicher-
heit zu treffen. Bisher betraf dies nur
Krankenhiuser, die zur kritischen Infra-
strukeur (kurz: KRITIS) gehoren.
Gleichzeitig hat der Bund mit dem
Krankenhauszukunftsgesetz  (kurz:
KHZG) einen 4,3 Milliarden Euro star-
ken Fond zur Digitalisierung deutscher
Kliniken zur Verfugung gestellt. Ein
Anteil von mindestens 15% der Forder-
summe muss dabei fiir die Verbesserung
der Informationssicherheit eingesetzt
werden. Auch hier wird der Aufbau eines
Management-Rahmens fokussiert — das
Information Security Management Sys-
tem (kurz: ISMS) soll anhand definier-
ter Abliufe und Richtlinien die Infor-
mationssicherheit in der Organisation
sicherstellen. Es wird deutlich: Infor-
mationssicherheit betrifft nicht nur die
IT-Abteilung, sondern wesentlich die
Fihrung, das Managementsystem und
die Mitarbeiter. Hier stellt beispielsweise
die Rickfithrung sogenannter Schatten-
IT cine wesentliche Herausforderung
dar. Die eigenstindige Beschaffung und
Nutzung von IT-Diensten und Geriten
durch Arzte und Fachbereiche scheint

zwar einfach und schnell - sie verursacht

Risikoverlagerung

Durch das
Krankenhaus
akzeptiertes
Restrisiko
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Michael Happ, Produktmanager Cyber
Security, Unity AG

jedoch ein erhohtes Risiko in den Berei-
chen Informationssicherheit, Daten-
schutz und Integrierbarkeit. Hier stehen
die Krankenhausverantwortlichen in der
Pfliche, die IT-Sicherheit entlang cines
klaren Managements zu verankern und
die IT zu befihigen, die gewiinschten
und erforderlichen Services zur Verfii-
gung zu stellen.

Zusitzlich zur internationalen Norm
zur IT-Sicherheit (ISO 27001) setzt die
Deutsche Krankenhausgesellschaft den
branchenspezifischen Standard (B3S),
um eine prozessorientierte und risikoba-
sierte Herangehensweise zum Erreichen
der gesetzten Informationssicherheits-

ziele bereitzustellen.




Das Krankenhaus aus der externen
Sicht eines Hackers — ein Lagebild

Bei einer Analyse von im Internet 6ffentlich zugdnglichen Systemen und Informationen von
deutschen Krankenhdusern zeigten sich zahlreiche Cybersecurity-Schwachstellen. Merke:

Gerade nicht beachtete Systeme werden von Angreifern als Eintrittsvektor in das Netzwerk
genutzt — auch bei gréBeren KRITIS-Krankenhdusern. Von Johannes Klick, Alpha Strike Labs,

Internet Scanning Expert

Durch die Covid-19-Pandemie wurde
uns in der Gesellschaft wieder bewusst,
welchen Stellenwert Krankenhiuser und
deren Einsatzbereitschaft haben. Gleich-
zeitig hdufen sich die Meldungen tber
erfolgreich angegriffene Krankenhiuser
zunehmend. So wurde im Herbst 2020
der Anbieter Universal Health Services
Inc. von einem Ransomware-Angriff
getroffen. Mit Ryuk wurden die Dienste
von 250 US-Krankenhiuser und Klini-
ken lahmgelegt und Einrichtungen im
ganzen Land in Mitleidenschaft gezogen.
In Diisseldorf musste das Universititskli-
nikum im Oktober letzten Jahres seine
Notaufnahme abmelden, weil es schwer
von einem Ransomware-Angriff getrof-

fen wurde.

Das deutsche Sicherheitsforschungsun-
ternchmen Alpha Strike Labs hat diese
Cyber-Angriffe auf Krankenhauser als
Anlass genutzt, um die 6ffentlich iiber
das Internet erreichbaren Netzwerk-
dienste auf Schwachstellen zu untersu-
chen. Ein Drittel der analysierten Kran-
kenhiuser weist Schwachstellen auf.
Werden diese systematisch von Cyberkri-
minellen missbraucht, kann das zu einem
nationalen Sicherheitsrisiko werden.
Alpha Strike Labs scannt regelmifig
und weltweit das Internet (2,8 Milliar-
den IPv4 Adressen) nach verwundbaren
Netzwerkdiensten mit Hilfe einer selbst
entwickelten Suchmaschine und fortge-
schrittenen Big-Data Algorithmen. Als
Basis fiir die Analyse wurde das DIVI-

Register verwendet, welches ca. 1300
Krankenhiuser mit COVID-19 Inten-
sivstationen namentlich beinhaltet

Die Datenauswertung von mehr als
89 verschiedenen globalen Internetscans
mit einem analysierten Datenvolumen
von 1483 GB ergab, dass 1555 Kranken-
hiuser iiber 13.000 extern erreichbare
Netzwerkdienste verfugen. 32 Prozent
der analysierten Dienste wurden in
unterschiedlichem Ausmaf als verwund-
bar eingestuft. Jedes Dritte Krankenhaus
weist eindeutige Angriffspunkte auf. Ins-
gesamt konnten mehr als 900 kritische

Schwachstellen identifizieren werden.
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Die Abbildung 1 zeigt eine Karte, wel-
che auf der linken Seite die Standorte
der DIVI-Krankenhiuser darstellt. Auf
der rechten Seite der Abbildung befin-
det sich eine Karte mit schwachstellen-
behafteten DIVI-Krankenhiusern. Es
lasst sich gut erkennen, dass schwach-
stellenbehaftete Krankenhiuser sowohl
im lindlichen als auch im stidtischen
Bereich gleichermaflen betroffen sind.

Unter der Berticksichtigung der Bet-
tenkapazititen der einzelnen Kranken-
hiuser zeigen sich weitere interessante
Ergebnisse. So stellt Abbildung 2 dar,
dass die Anzahl der Schwachstellen pro-
portional mit der Anzahl der Betten je
Krankenhaus steigt.

Dies war zu erwarten, denn die
zunechmende Grofle eines Krankenhau-
ses fuhrt zu mehr Abteilungen, mehr
IT-Systemen und erhohter Komplexitit
und somit meist auch zu mehr Schwach-
stellen. Jedoch wiirde man meinen, dass
Krankenhiuser mit mehr als 30.000 voll-
stationiren Behandlungen im Jahr und
somit in die KRITIS-Verordnung fallen,
besser aufgestellt sind als Krankenhuser,
die nicht unter die KRITIS-Verordnung
fallen. Abbildung 2 zeigt allerdings ein
gegenteiliges Ergebnis. Es lasst sich sehr
gut erkennen, dass insbesondere die
Mehrheit der groferen KRITIS-Kran-
kenhiuser sicherheitstechnisch nicht
besser aufgestellt sind als die nicht KRI-
TIS-Krankenhiuser.

Der aufmerksame Leser mag nun
argumentieren, dass es sich bei vielen
der verwundbaren Systeme wahrschein-
lich eher um weniger wichtige oder ver-
gessene Legacy-Systeme handelt. Doch
gerade diese nicht beachteten Systeme
werden von Angreifern als Eintrittsvek-
tor in das Netzwerk genutzt. Um dies zu
verhindern, empfichlt es sich, ein Netz-
werk in verschiedene Sicherheitsseg-
mente aufzuteilen. So wie die Schottseg-
mente in der Schifffahrt, erméglichen
verschiedene Sicherheitssegmente einen

Angriff auf einen lokalen Teil eines Netz-

Krankenhaus-IT Journal 5 /2021

T0 I T T T T T T
Num. of Vulnerabilities e
Avg. CVEs
Critical Infrastructure Hospitals ®
60 Ll Ave CVEs Critical Infrastructure Hospitals n i
Regression
50
=
> 40 8
o L] =
-:5: ] . L}
S W .
= . -
L ] » -
20 - ] |
L]
- L w w
10 - | -} - ]
1 . _=» ] “ud' L
‘- .
hudhed -. .‘ -. L] om = =' L] = L] b . L] e
w* " e u=m " eg® - " e
0 __qdm;(- » w b ) 2 ol L
0 200 400 600D 800 1000 1200 1400 1600 1800
Number of Beds
Abb.1

werkes zu begrenzen. Oft wihnen sich
Unternehmen sicher, wenn sie eine § 8a
Prifung gemifl BSI-Gesetz oder eine
ISO27001-Zertifizierung durchlaufen
haben. Die Praxis zeigt, dass bei diesen
Priifungen oft nur die Papierdokumen-
tation der Sicherheitsprozesse iiberpriife
werden. Technische Priffungen von z.B.
Firewall- und Routerkonfiguration oder
Aktualitit der letzten Security-Patches
fir eingesetzte Netzwerkkomponenten
und Serverbetriebssysteme oder -appli-
kationen werden oft nicht durchgefiihrt.
Neben technischen Maffnahmen fehlen
hiufig auch ausreichende Personalres-
sourcen und grundlegende gelebte Pro-
zesse, die fir ein gut funktionierendes
Asset-, Patch- und Schwachstellenmana-
gement notwendig sind.

Viele Organisationen wissen gar
nicht, welche ihrer Systeme im 6ffent-
lichen Internet erreichbar sind. Mit der
Open Source Intelligence (OSINT)-
Plattform, die auch fir die Erstellung
der Studie verwendet wurde, kann sehr
schnell Transparenz geschafft werden,
um mogliche Ziele von Angreifern fern-

zuhalten.

Johannes Klick, CEO & Co-Founder von Alpha
Strike Labs, Internet Scanning Expert. Alpha Strike
Labs bildet eine eigene F&E-Einheit innerhalb der
Limes Security mit dem Fokus auf Schwachstel-
lenforschung, neuen Angriffsmethoden, besserer
Angriffserkennung mit Honeypots und OSINT/
Threat Intelligence. Auflerdem fungiert Alpha Strike
Labs als Inkubator fiir Produkt- und Service-Ideen.
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IT fir hochsichere Patientenversorgung

Herausforderungen fiir Krankenhauser im Kontext von IT-Sicherheit, Impulse und Hand-
lungsempfehlungen gibt Markus Holzbrecher-Morys. Der Geschéftsfiihrer, Dezernat lll / IT,
Datenaustausch und eHealth, Deutsche Krankenhausgesellschaft e.V., Berlin, richtet seine
Tipps an die Verantwortlichen der Krankenhaus IT. Credo: Die IT-Sicherheit der wichtigen
Systeme und Prozesse fiir die Patientenversorgung ist unbedingt zu gewahrleisten.

Welches sind die wichtigsten Herausforderungen fiir

Krankenhiuser im Kontext von IT-Sicherheit, beson-

ders bei branchenspezifischen Sicherheitsstandards?
Markus Holzbrecher-Morys: Die IT-Sicherheit der fiir die
Patientenversorgung wichtigen Systeme und Prozesse zu
gewihrleisten, stellt neben dem Investitionsbedarf insge-
samt hohe Anforderungen an den Betrieb und das dafir
zustindige Personal in den Krankenhiusern. Die Anfor-
derungen wachsen dabei mit dem zunechmenden Grad an
Digitalisierung stetig an. Dabei geht es um mehr als die
Umsetzung konkreter technischer Sicherheitsmaffnahmen
— Informationssicherheit, die neben der IT-Sicherheit auch
Datenschutzanforderungen beriicksichtigt, muss auf allen
Ebenen wahrgenommen, umgesetzt und in den Prozessen
gelebt werden. Dafiir missen die notwendigen Ressour-
cen, insbesondere die personellen und finanziellen Mittel
fir die Umsetzung entsprechender Sicherheitsmaffnahmen,
bereitstehen. Mit dem Krankenhauszukunftsgesetz werden
hier wichtige Impulse gesetzt. Eine dauerhafte Finanzierung
von IT-Sicherheit im Krankenhaus ist damit aber keinesfalls
gewihrleistet. Besondere Sorge bereitet zudem die Fachkraf-
tesituation, denn es bedarf eben vor allem der entsprechend
geschulten Mitarbeiter, um IT-Sicherheit im Krankenhaus
umzusetzen. Aber auch konkrete Anforderungen des Gesetz-
gebers, wie beispielsweise die erwartete Verpflichtung fur

die Umsetzung von Einbruchserkennungssystemen (Intru-

sion Detection) im IT-Sicherheitsgesetz 2.0, erhohen die
Herausforderung an die Umsetzung. Dafiir bedarf es einer
entsprechenden Umsetzungszeit, die nicht kiirzer sein kann,

als der Gesetzgebungsprozess selbst.

Welche hauptsichlichen Handlungsempfehlungen kén-
nen Sie geben?

Markus Holzbrecher-Morys: Zunichst ist es wichtig, das
Thema ,IT-Sicherheit“ nicht als Aufgabe der IT-Abteilung
zu verstehen. Informationssicherheit liegt im Verantwor-
tungsbereich der Geschiftsfithrung, wir empfehlen daher im
branchenspezifischen Sicherheitsstandard (B3S) die Benen-
nung cines Informationssicherheitsbeauftragten, welcher
direke der Geschiftsfihrung unterstellt ist. Seine Aufgabe
besteht ja gerade auch in der Uberpriifung der Aufgabener-
fullung der Informationstechnik, er sollte in alle relevanten
Prozesse, welche die Informationssicherheit betreffen, einge-
bunden sein - beispielsweise auch in Beschaffungsprozesse,
um auf wesentliche Merkmale, wie ,security by design® oder

»privacy by design“ hinweisen zu kénnen.
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BSIG-Gesetz §8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

Zusammenfassung

Betreiber sind nach §8a Abs. 1 BSIG zur Umsetzung von angemessenen Sicherheitsmaffnahmen

verpflichtet (,Stand der Technik®).

Betreiber miissen nach §8a Abs. 3 BSIG die Umsetzung entsprechender Maffnahmen regelmifig

(spitestens alle 2 Jahre) nachweisen.

Das BSI nimmt nach §8b BSIG die Aufgabe einer zentralen Meldestelle fiir sicherheitsrelevante

Informationen wahr.

Betreiber haben nach §8b Abs. 2 BSIG ein Informationsrecht gegeniiber dem BSI.
Betreiber miissen nach §8b Abs. 4 BSIG IT-St6rungen an das BSI melden.

Weiter ist es erforderlich, die relevanten Prozesse und Sys-
teme einmal vollstindig zu erfassen und zu hinterfragen,
ob diese im Einzelnen sinnvoll ausgestaltet sind. Dies kann
schnell aufwendig werden und ,den Berg an Arbeit” zu
grof} erscheinen lassen. Hier sollte man im Zweifel iterativ
vorgehen und dabei mit den wichtigsten Prozessen zuerst
anfangen. Dafiir bedarf es jedoch einer Einschitzung die-
ser Prozesse — hier ist klassisches Risikomanagement gefragt.
Der B3S schligt hier einen Standardrisikomanagementpro-
ZeSs VOr.

Ist Informationssicherheit erst einmal als Querschnitts-
aufgabe auf allen Ebenen ,angekommen®, bedarf es auch
regelmifiger Awareness- und Schulungsmafinahmen, um
die Mitarbeitenden in den Krankenhiusern in der tiglichen

Arbeit regelmifig zu sensibilisieren.

‘Was wollen Sie den Verantwortlichen aus

Krankenhdusern vor allem mitgeben?
Markus Holzbrecher-Morys: Verstechen Sie Informa-
tionssicherheit als wesentliche Voraussetzung fiir die
Digitalisierung im Krankenhaus. Begreifen Sie dies als
%erschnittsaufgabe, welche die Unterstiitzung von der
Geschiftsfithrung des Klinikverbundes bis zur Pflegekraft
auf Station benétigt, um die tigliche Patientenversorgung so

sicher wie méglich zu machen.
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Markus Holzbrecher-Morys. Der Geschiftsfiihrer, Dezernat III / IT,
Datenaustausch und eHealth, Deutsche Krankenhausgesellschaft e.V.,
Berlin: ,Zunichst ist es wichtig, das Thema ,,IT-Sicherheit“ nicht als
Aufgabe der IT-Abteilung zu verstehen:*




Die Verfiigbarkeit, Integritit, Authen-
tizitit und Vertraulichkeit der I'T-Sys-
teme und Daten wird durch Mafinah-
men gemif des branchenspezifischen
Sicherheitsstandards (B3S) gewahrt.
[1] Vor diesem Hintergrund hat sich
die Implementierung eines Informa-
tionssicherheit- und Managementsys-
tems (ISMS) und zusirtzlich ein Risi-
komanagement (RM) nach DIN EN
80001-1-Norm ,Risikomanagement fuir
medizinische IT-Netzwerke“ bewihrt.
Dadurch werden Sicherheitsmaf$nahmen
nicht allein auf technischen I'T-Lésun-
gen wie Sicherheitsgateways, Absichern
der beteiligten IT-Komponenten oder
einer sicheren Zugangsverwaltung

reduziert. Ein Bericht des BSI zur Lage

E-Health-Wachstum bedeutet auch KI, Big Data, Robotik und vernetzte OPs.

IT-Sicherheit in der Medizin:
Auch an die Zusammenarbeit denken

Durch die zunehmende Verbreitung informationstechnischer Systeme in den Kliniken wach-
sen die Anforderungen an den sicheren Austausch von Daten. Technische Lésungen allein
reichen nicht aus, um die Informationssicherheit strukturell zu gewahrleisten. Genauso wichtig
ist es, innerhalb der Organisation Verantwortung und Zusammenarbeit sicher zu stellen.

Von Philipp Michael, Business Support, Dragerwerk AG & Co. KGaA

der I'T-Sicherheit in Deutschland sieht
besonders in diesem Punkt noch Nach-
holbedarf und fordert Betreiber dazu
auf, auch das IT-Risikomanagement in
ihr Business Continuity Management
(BCM) zu iiberfiihren.[2] Das Betrieb-
liche Kontinuititsmanagement oder
auch BCM soll betriebliche Titigkeiten
oder Abliufe schiitzen, ohne die erheb-
liche Schiden beim Betreiber entstehen
wiirden.

Eine integrierte Herangehensweise
berticksichtigt neben der technischen
Sicherheit auch die Zusammenarbeit
innerhalb der Klinik: Das ISMS gehért
Klassisch in den Aufgabenbereich der IT,
wihrend der Risikomanager MIT das

Risikomanagement verantwortet. Die

Geschiftsfihrung steht jedoch in der
Generalverantwortung fiir die Umset-
zung des ISMS und des Risikomanage-
ments. Im Projektteam fiir das Imple-
mentieren eines ISMS arbeiten also
neben den IT-Verantwortlichen, Risiko-
managern und Prozessverantwortlichen
auch die Krankenhausleitung sowie
Mitarbeiter einzelner Fachabteilungen
ja nach Bedarf mit.[3] Der Funktion
des Medical IT-Riskmanagers kommt
zusitzlich die Rolle eines Moderators
zu, der die Kommunikation im Sinne der
MIT-Norm zwischen Anwender, Medi-
zintechnik, I'T, Einkauf bis hin zum Lie-

feranten initiiert und dokumentiert.[4]
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Integrierte
Herangehensweise

Das BSI-Gesetz verpflichtet Betreiber
kritischer Infrastrukturen angemessene
organisatorische und technische Vor-
kehrungen zu treffen, um die Funkti-
onsfihigkeit dieser Infrastrukturen zu
schiitzen.[5] Entsprechend verweist der
branchenspezifische Sicherheitsstandard
(B3S) auf die Normen DIN EN 80001
und ISO 27001 sowie ,gultige techni-
sche Standards“. Das bedeutet keine
cinseitige Anforderung nur auf Seiten
der Betreiber. Auch die Hersteller von
Medizintechnik stehen in der Verant-
wortung ihren Teil fir den sicheren
Betrieb im Krankenhaus beizutragen.
Die DIN EN ISO 14971:2020 regelt
das Risikomanagement fiir Medizinpro-
duktehersteller. Diese Norm bezieht sich
auf ein abgeschlossenes Netzwerk eines
Herstellers. Erst in Kombination mit
der DIN EN 80001 erweitert sich der
Rahmen, da diese Benchmark das Risi-
komanagement fiir die Medizinprodukte
unterschiedlicher Hersteller integriert

in ein IT-Netzwerk regelt. Wihrend
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die ISO 27001 Sicherheit von Medizin-
technik integriert in die Infrastrukeur
der Organisation, also auch Abliufe und
Prozesse zusitzlich in den Fokus nimmt
und Rollen definiert. Durch das inte-
grierte Vorgehen bei der Bekimpfung
von IT-Sicherheitsliicken sowohl auf
technischer Seite als auch organisato-
risch ist ein ,Plan B sollte es zu einem

Vorfall kommen, automatisch immer

mitgedacht. Denn Verantwortliche und
Ablaufe sind fur den Stérungsfall bereits Philipp Michael,

etabliert. Business Support, Driger

Quellen:
(1] Deutsche Krankenhaus Gesellschaft (Hrsg,): Branchenspezifischer Sicherheitsstandard fiir die

Gesundheitsversorgung im Krankenhaus, Berlin, 02.04.2019,5.6,9

(2] BSI: Die Lage der IT-Sicherheit in Deutschland 2020, p.53

(3] BSI: Schutz Kritischer Infrascrukeuren: Risikoanalyse Krankenhaus-IT - Leitfaden, 2013, p. 9f.
(4] Tarras B., Universititsklinikum Regensburg: 1T-Infrastrukeur - Risikomanagement bei der
Beschaffung von verncetzeer Medizintechnik, in: Klinik Einkauf, 2019, Thieme (heeps://www klinik-
cinkaufde/akeuelles/beschaffung/detail /risikomanagement-bei-der-beschaffung-von-vernetzeer-
medizintechnik-a-41018)

[5] Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz - BSIG):

§ 8a Sicherheit in der Informationstechnik Kritischer Infrascrukeuren




Titelthema IT-Sicherhei

Sicherheitsprioritdten fiir hybrides Arbeiten:
konsolidierte Cloud-Dienste verringern Angriffsflichen

Cyberattacken und Bedrohungen haben zugenommen, da Hacker die Verlagerung zu Remote-
und Hybrid-Arbeit ausnutzen. Eine Umfrage bestatigt, dass es eine wachsende Verlagerung hin zu

cloudbasierten Sicherheits- und SASE-L6sungen gibt.

Die Verlagerung zu dezentralem und hybridem Arbeiten ist
eine der wichtigsten Verinderungen, die als Folge der Covid-
19-Pandemie stattgefunden haben. Viele Unternechmen muss-
ten in ihren verteilten Umgebungen Kompromisse bei der
Netzwerkleistung und dem Schutz eingehen, weil sie mehrere
verschiedene Produkte einsetzen, was zu einer komplexen Ver-
waltung und einer fragmentierten Bedrohungsiibersicht fiihrt.
Unternchmen ermoglichen ihren Mitarbeitern den Remote-
Zugriff auf Unternchmensressourcen. Dabei spricht das SASE-
Modell die Einschrinkungen traditioneller Netzwerkarchi-
tekturen an und fithrt Netzwerk und Sicherheit in der Cloud
zusammen.

Eine Umfrage (1), an der 450 IT- und Sicherheitsexperten
aus aller Welt teilgenommen haben, zeigt, inwieweit sich die
Remote-Arbeit auf die Sicherheitslage der Unternchmen, die
Betriebskosten und die Auswirkungen auf die Benutzer aus-
wirkt:

Remote-Arbeit bringt ein erhohtes Risiko mit sich: Laut 45
% aller Befragten sind Unternehmen mit der Umstellung auf
Remote-Arbeit einem hoheren Risiko von Cyberangriffen aus-
gesetzt. Die Branchen, die das héchste Maf8 an Cyberangriffen
meldeten, waren das Finanzwesen (54 %), Versorgungsunter-
nehmen (52 %) und die Fertigungsindustrie (47 %).

Herausforderungen in der Verwaltung: Die drei wichtigs-
ten Probleme, mit denen sich I'T- und Sicherheitsexperten aus-
einandersetzen miissen, sind die Skalierung der Leistung (46 %),
die Bewiltigung von Problemen mit dem Datenschutz und der
Datenhoheit (42 %) sowie die Unterstiitzung des Fernzugriffs
fiir nicht verwaltete Gerite der Mitarbeiter (40 %).

Strategien zur Skalierung des Fernzugriffs: Um die stei-
gende Nachfrage nach Remote-Arbeiten zu befriedigen, geben
69 % der Sicherheitsexperten an, dass sie On-Prem-Kapazititen
hinzuftugen; 66 % wechseln zu cloudbasierter Sicherheit und

iiberraschenderweise tun 36 % beides.

Schutz von Apps, auf die aus der Ferne zugegriffen wird: Bei der
Erméglichung des Fernzugriffs auf Unternchmens-Apps halten
70 % die Sicherheit der Anwendungen gegen Cyberattacken
und Zero-Day-Bedrohungen fiir sehr wichtig.

Einfithrung der SASE-Technologie: 94 % sind mit dem
Secure Access Service Edge-Framework vertraut, aber die
Akzeptanz nimmt langsam zu. 9 % haben es bereits implemen-
tiert und 21 % planen dies.

In diesem Rahmen zeigt die Umfrage eine doppelte Nut-
zung von Cloud- und On-Prem-Security. Aus Griinden der
ZweckmiBigkeit ist es méglicherweise einfacher, Kapazititen
zu aktuellen Lésungen hinzuzufiigen, als sie herauszureiflen
und durch komplett neue zu ersetzen. Méglicherweise ist dies
aber auch Ausdruck eines schrittweisen Ansatzes bei der Ein-
fithrung von cloudbasierten Diensten oder ein Ergebnis von
Uberlegungen zur Datenresidenz.

Dennoch nutzen 66 Prozent cloudbasierte Sicherheits-
dienste, um den Fernzugriff zu skalieren, und 61 Prozent dieser
Befragten halten cloudbasierte Sicherheitsdienste fir die Ska-
lierung des Fernzugriffs fiir entscheidend (darunter 83 Prozent
der Fithrungskrifte). Aufgrund der langfristigen Auswirkungen,
die das Arbeiten per Fernzugriff auf die Anforderungen an die
Datensicherheit und die Architektur haben wird, gewinnen
cloudbasierte Sicherheitsdienste und Secure Access Service
Edge (SASE)-Technologic heute mehr denn je an Interesse, da
sie die dringende Notwendigkeit l6sen, schnelle Konnektivitit
und zuverlissige Sicherheit fir jeden Benutzer unabhingig von
Gerit, Standort oder Zielressource bereitzustellen. Da Benutzer
iiberall arbeiten kénnen, verbessern Cloud-Dienste die Leis-

tung und Verfugbarkeit auf globaler Ebene.

(1) Hybrid wor/eplaces need new security pdmdzgms, c/aeckpoint. com
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Cloud Security 2021: Datendiebstahl
gefiirchtet — Datensicherheit geschatzt

Die Ergebnisse der Studie ,,Cloud Security 2021“ zeigen, dass die ,,Wolken“-Technologie
in der 6ffentlichen Wahrnehmung zugelegt hat. Dies betrifft verschiedene Aspekte der
Cloud-Sicherheit. Marktforscher von IDG und TUV Siid befragten IT-Verantwortliche
dazu in der DACH-Region.

Das Risiko eines Datendiebstahls in der Cloud ist die mit 35,5
Prozent meistgenannte Sorge der Studienteilnehmer. Dieses
Ergebnis iiberrascht kaum, schliefSlich fungiert die Cloud quasi
als Bank fiir die Daten der Nutzer. Etwas auffilliger hingegen
ist das zweite zentrale Kriterium, auf welches die Befragten
neben der weltweiten Verfugbarkeit von Daten besonderen
Wert legen: Datenschutz liegt mit 38,9 Prozent an erster Stelle

der schitzenswerten Vorteile der Cloud.

Datendiebstahl vs Datensicherheit:
Nur auf den ersten Blick paradox

Dieses vermeintliche Paradoxon 16st sich jedoch auf den zwei-
ten Blick auf: Selbstverstindlich sind Cloud-Nutzer um die
Sicherheit ihrer Daten besorgt, schliefflich sind diese hiufig
wertvoll und damit besonders schiitzenswert. Die Sorge hat

folglich weniger mit der statistischen Wahrscheinlichkeit eines

Datendiebstahls zu tun, sondern vielmehr mit der Vorstel-
lung eines Worst-Case-Szenarios. Denn vertrauliche oder gar
geschiftskritische Daten méchte man nach Moglichkeit nicht
in den falschen Hinden wiederfinden.

Der Schutz personenbezogener Daten, insbesondere von
Patienten- und Mitarbeiterdaten, hat grofle Auswirkungen auf
das Vertrauen in ein Unternehmen. Da Cloud-Anbieter oft ver-
schiedenen Rechtssystemen unterliegen und die Regelungen
teilweise kollidieren, ist ein stirkerer Fokus auf Datenschutzkri-
terien bei der Auswahl von Cloud-Diensten angebrachte.

Die Ergebnisse der Cloud Security-Studie zeigen, dass die
Cloud in der 6ffentlichen Wahrnehmung deutlich an Zuspruch
gewonnen und viel von ihrer anfinglichen Obskuritit verloren
hat. Denn die meisten Menschen in Deutschland haben mitt-
lerweile Erfahrungswerte im Umgang mit der Cloud sammeln

konnen.
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Schieflage bei praventiver
Cyberabwehr

Bei MaBnahmen gegen Cyberattacken scheint das deutsche Gesundheitswesen Nachholbedarf zu haben.
So glaubt nur ein Drittel der Healthcare-IT-Entscheidungstrager in Deutschland, liber geniigend Tools und

Titelthema IT-Sicherhei

das Know-how im praventiven Kampf gegen Cyberbedrohungen zu verfiigen. Dennoch sind zwei Drittel
der Meinung, ihr Budget fiir IT-Sicherheit sei fiir die Anforderungen der nachsten zwei Jahre ausreichend.
Dreiviertel der Healthcare-Organisationen haben wahrend der Pandemie einen Cyberangriff verzeichnet.

Der wachsende Einsatz von - zum Teil
auch komplexen - IT-Systemen legt
allerdings auch die technologischen
Schwachstellen im Gesundheitssystem
offen. Insbesondere in Zeiten verstirk-
ter Digitalisierungsinitiativen miissen
Kliniken, Labore, Forschungseinrichtun-
gen und Arztzentren verstirke fir die
IT-Sicherheit ihrer Infrastruktur sorgen
und entsprechend adiquate sowie nach-
haltige Maffnahmen ergreifen.

Es gibt derzeit cine akute Bedro-
hungslage und viele Cyberangriffe auf
das Gesundheitswesen (1. Uber ein
Viertel (26 Prozent) der in Deutschland
befragten Organisationen haben wih-
rend der Pandemie mehr Attacken auf
ihre IT-Infrastruktur erlebt. Insbeson-
dere Spear-Phishing (43,5 Prozent) als
Einfallstor stellt hierbei eine Gefahr dar.
Ebenfalls sind Mitarbeiter, die iiber zu

geringe Kenntnisse hinsichtlich digitaler

fir die zum Teil duflerst vulnerablen Sys-
teme in Krankenhiusern, Pflegeeinrich-
tungen oder in anderen Organisationen
des Gesundheitssektors wichtig.
Entsprechend dem Bundesminis-
terium fiir Gesundheit (BMG) (2] jst
fir die erfolgreiche Weiterentwicklung
unserer Gesundheitsversorgung das
Vorantreiben der Digitalisierung die
zentrale Voraussetzung. Um im Kampf
gegen modernste Cyberangriffe gewapp-
net zu sein, sollten Maflnahmen iiber
den Standardschutz, wie herkémmliche
IT-Sicherheitslosungen, regelmifiige
Updates und Patches hinausgehen.

Empfohlene MaBnahmen und
Status Quo in Deutschland

B Fir den Ernstfall einen Business
Continuity Plan beziehungsweise
cinen Disaster Recovery Plan aufset-
zen, der auch regelmiflig einer Prii-
fung hinsichtlich Sinnhaftigkeit und
korrekten Mechanismen unterzogen
wird. 67,3 Prozent der in Deutsch-
land befragten IT-Entscheidungstri-
ger im Gesundheitswesen verfiigen
tiber derartige Pline fiir den Notfall.

B Unternehmen sollten ein dediziertes
Budget fur IT-Sicherheit bereithal-
ten. Jedoch sind lediglich knapp zwei
Drittel (63,3 Prozent) der Befragten
der Auffassung, ihr IT-Sicherheits-
budget sei fir kinftige Anforderun-

gen ausreichend.

- Spear-Phishing: 43,5 - Spear-Phishing: 42,3

- Spyware: 31,5 - Ransomware /

- Generische ungepatchte Pro-
Malware-Angriffe: 27,8 gramme: jeweils 39,7

Sicherheit verfiigen oder die Sicherheits-

vorschriften wissentlich ignorieren, ein

- Spyware: 41,1

- Spear-Phishing: 38,4

- DDoS: 37,0

- Ungepatchte
Programme: 30,1

Risiko, sagen 30 Prozent der in Deutsch-
land befragten IT-Entscheidungstriger.
Die Sorge, dass Patientendaten gefihrdet
seien, teilt mehr als ein Viertel (28 Pro-

zent) aller Umfrageteilnchmer.

- Gezielter Angriff: 25,9

- Ransomware: 25,0

- DDoS: 22,2

- Ungepatchte
Programme: 18,5

- Gezielter Angriff/
DDoS: jeweils 37,2

- Spyware: 32,1

- Gen. Malware: 31

- Ransomware/Gezielter
Angriff/ Gen. Malware:
jeweils 26,0

Laut der Studie haben mit 72 Prozent
fast drei Viertel der deutschen Unter-
nehmen im Gesundheitssektor wihrend
der Pandemie mindestens einen Cyber-
angriff verzeichnet. Ein leistungsstarker

und proaktiver Cyberschutz ist demnach Rangfolge Cybersicherheitsherausforderung DACH
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B Cloud-Software und -Aktivititen

tiber spezielle Sicherheits-Tools oder
-Services schiitzen: In Deutschland
setzt dies gemif§ der Studie niche
einmal die Hilfte (46,7 Prozent) der
Unternehmen im Healthcare-Sektor
um.

Unterstiitzung durch externe Sicher-
heitsexperten suchen und Threat
Intelligence wie ein externes Cyber
Security Operations Center (SOC)
nutzen. Solche Managed Detection
and Response-Services sind nicht
nur fir Grofunternehmen inter-
essant, sondern auch fiir den Mit-
telstand. Gerade einmal ein Drittel
(37,3 Prozent) greift bislang auf
derartige Expertise zuriick und nur
jedes finfte Unternechmen (20,7 Pro-
zent) aus dem deutschen Healthcare-

Bereich setzt bisher auf ein eigenes

SOC.

B Bestchende Sicherheitslésungen eva-

luieren und/oder nach einer (neuen)
Lésung suchen. Immerhin ein knap-
pes Drittel (32 Prozent) der Health-
care-Unternehmen in Deutschland
machen sich hierzu aktuell Gedanken.
Netzwerksegmentierung durchfiih-
ren, das heiflt kritische Systcme (wie
Réntgengerite, Computertomo-
graphie ctc.) von der Biiro-IT-Inf-
rastruktur trennen: Diese wichtige
Sicherheitsmafinahme zum Schutz
beispielsweise vor dem Verlust von
Patientendaten setzen in Deutsch-
land gerade einmal 28,7 Prozent um.
Security Information and Event
Management (SIEM) einsetzen. 27,3
Prozent der in Deutschland Befrag-
ten haben bereits ein SIEM.

B Dic Schulung der Mitarbeiter ist
von entscheidender Bedeutung fiir
Cybersicherheit, denn menschli-
ches Versagen aufgrund mangeln-
der Kenntnisse und mangelnden
Bewusstseins sind die Hauptursa-
chen fir Cyber-Vorfille. In Deutsch-
land werden nur bei 26,7 Prozent der
Unternehmen im Gesundheitssektor
Cybersicherheitsschulungen abtei-
lungsiibergreifend fiir alle Mitarbei-
ter durchgefiihre.

[1] Kaspersky-Studie "Patient Krankenhaus:
zur IT-Sicherheitslage im Gesundheitswesen
in Deutschland, Osterreich und der Schweiz'.
Die Umfrage wurde von Arlington Research
im Auftrag von Kaspersky im Mai 2021 durch-
gefiithre,

(2] heeps://www.bundesgesundheitsministe-

rium.de/e-health-initiative heml

secunet(konnektor

2000222227
7727777
555555558

Der Konnektor fur

Krankenhaduser

Sicher und leistungsstark in die
elematikinfrastruktur

Wo Kommunikation zwischen Kliniken und der Telematikinfrastruktur geschitzt werden muss,
steht secunet bereit. Als IT-Sicherheitspartner der Bundesrepublik Deutschland bieten wir

mit dem secunet konnektor die entscheidende und hoch performante Sicherheitskomponente
zur vertrauensvollen Anbindung an die Telematikinfrastruktur.

ARV AN Sl protecting digital infrastructures

secunet
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Hackerangriff: Wie die Universitatsklinik Duisseldorf
mitten in der Krise die digitale Kommunikation umstelit

Kriminelle Cyberangriffe auf Kliniken hdufen sich zunehmend. In einer Nacht im September
2020 ist es auch beim Universitatsklinikum Diisseldorf so weit: Pl6tzlich fallen weite Teile der
Systeme aus. Nach einer Uberpriifung wird klar: Das Klinikum ist Opfer eines Hackerangriffs

und muss sich zunachst digital isolieren.

Die gewohnten Wege der Kommunika-
tion funktionieren anschlieffend nicht
mehr und insbesondere der Austausch
von Befunden muss neu organisiert wer-
den. Die Klinik findet eine Losung, die
auch vor dem Ausfall schon hilfreich
gewesen wire. Dr. Iris Santowski, Fach-
arztin fur Anisthesiologie und Dr. Rai-
ner Kram, Oberarzt der Anisthesiologie,
Leiter der Operativen Intensivstation
sowie Leiter der Stabsstelle Katastro-
phenschutz, berichten von ihrem Weg
aus der Krise.

In der Intensivmedizin ist selten
ein Tag wie der andere. Doch der 10.
September 2020 wird uns und unseren
Kollegen aus dem Universititsklinikum
Disseldorf nachhaltig in Erinnerung
bleiben. Als wir am Morgen nichtsah-
nend die Klinik erreichen, stellt sich
schnell heraus: Die IT ist lahmgelegt
und die vernetzten Computersysteme
tun nicht mehr, was sie sollen.

Innerhalb weniger Stunden findet unsere
IT-Abteilung den Grund: Cyberkrimi-
nelle haben sich in das System der Klinik
gehacke. Sofort wird die digitale Verbin-
dung zur Auflenwelt unterbrochen. Mit
Unterstiitzung vom Landeskriminalamt,
dem Bundesamt fiir Sicherheit in der
Informationstechnologie und Spezialun-
ternechmen starten aufwendige Ermitt-

lungen. Die Unterbrechung der IT von

der Auflenwelt betrifft in der Folge auch
die interne und externe Kommunika-
tion: Wir konnen keine E-Mails mehr
versenden oder abrufen und iiber das

Netz keine Befunde austauschen.

Kreative Losungsfindung:
Not macht erfinderisch

Die Stabsstelle Katastrophenschutz ist
cinige Stunden lang damit beschiftigt,
eine Lésung fir das Kommunikati-
onsproblem zu finden. Um tberhaupt
alle Beschiftigten des Klinikums tiber
den Vorfall zu informieren, greifen wir
zunichst auch zu analogen Methoden
und setzen neben dem guten alten Fax-
gerit einen Botendienst ein, der schrift-
liche Informationen an Winde der ver-
schiedenen Stationen pinnt sowie auf
Tischen auslegt.

Zeitgleich arbeiteten wir neben der
Informationsverbreitung tiber Flugblat-
ter in der Krankenhauseinsatzleitung
an der Entwicklung weiterer Kommu-
nikationsformen. So wird auch eine
Internetseite als Informationszentrale
innerhalb weniger Stunden aufgebaut.
Glick im Ungliick haben unsere Stati-
onen dadurch, dass bei einem Grofteil
noch keine computerbasierte Patienten-
datenmanagementsysteme vorhanden
sind oder sie schnell auf analoge Systeme

(schriftliche Medikamenten Anordnun-

gen und Befunde etc.) umstellen kénnen,
sodass der Betrieb aufrechterhalten wer-
den kann. Dariiber hinaus sind die medi-
zinischen Gerite, wie Beatmungsgerite,
Perfusoren und Monitore, auch unab-
hiangig vom IT-Netz funktionstiichtig,
sodass das Wohl der Patienten zu keiner

Zeit gefihrdet ist.

itz
Hrow

Dr. Iris Santowski
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Dennoch verhingen wir einen tem-
poriren Aufnahmestopp und verschie-
ben alle nicht lebenswichtigen Operatio-
nen. Da auch der Rettungsdienst unsere
Klinik nicht mehr anfihrt, reduziert sich
die Patientenzahl nach und nach. Gliick
haben wir auch beim Labor-System, das
auf einem anderen Betriebssystem lauft.
Es funktioniert problemlos weiter. Ein
entscheidender Faktor fiir uns: Wire
das Labor ausgefallen, hitten wir unsere
Dienste ginzlich einstellen miissen.

Ein zentrales Problem stellt jedoch
die Ubermittlung von Befunden und
Informationen zu Organisation, Dienst-
planung und Dienstanweisungen dar.
Hier miissen wir schnell eine Losung
finden, um effektiv weiterarbeiten zu
konnen. Zunichst bauen wir einen Ver-
teiler aus externen E-Mail-Adressen
auf. Nach und nach stellen wir auf die
E-Mail-Adressen der Universitit um,
da der Server der Universitit von dem
Angriff nicht betroffen ist. Doch auch
dies kann sich nicht als Standardweg in
der Kommunikation durchsetzen, da
immer wieder vereinzelte Mitarbeiterin-
nen und Mitarbeiter keinen Zugriff auf
jene E-Mails haben. Mit verschiedenen
Parallelsystemen sowie dem Einsatz von
Faxgeriten versuchen wir zu gewihrleis-
ten, alle Beschiftigten bestméglich zu

erreichen.

Ein sicherer Messenger fiir
die Ad-Hoc-Kommunikation

Die Kommunikation per E-Mail-Adres-
sen der Universitit funktioniert nur ein-
geschrinke und sie kostet Zeit — Zeit, die
in einer Krise niemand hat. Faxe zu ver-
senden, dauert ebenfalls und sie miissen
an Ort und Stelle abgerufen werden. Auf
der Suche nach einer effektiven Ad-Hoc-
Kommunikationslosung, die auch den
Austausch groferer Dateien wie zum Bei-
spicl Rontgenbilder ermdglicht, stofien
wir schlieflich auf den Messenger Siilo.
Die App aus den Niederlanden wurde
speziell fiir das Gesundheitswesen ent-
wickelt und bietet eine DSGVO-kon-

forme Alternative zu Messengerdiensten,
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wie z.B. WhatsApp, die im klinischen
Bereich aus Datenschutzgriinden nicht
gestattet sind. Innerhalb von nur weni-
gen Tagen nach dem Hackerangriff ins-
tallieren sich iiber 500 Arzte des Uni-
versititsklinikums die Siilo-App auf die
Smartphones. Der Messenger bietet uns
in der Krisenzeit vor allem eins: eine
schnelle und sichere, digitale Kommu-
nikation und Vernetzung, die von unse-
ren anderen Systemen véllig unabhingig

funktioniert.

Auch nach der Krise bewahrt
sich die App Siilo

Nachdem der Server der Universititskli-
nik wieder funktionstiichtig ist, bleibt
Siilo bei uns weiterhin im Einsatz.
Obwohl wir seit der Wiederherstellung
aller IT-Funktionen wieder vorrangig
E-Mails und die Patienteninformations-
systeme nutzen, fungiert der Messenger
nun als zusitzliches Tool und Parallel-
losung der Kommunikation. In einigen
Fillen hat die Anwendung sich inzwi-
schen sogar zur bevorzugten Kommu-
nikationsform entwickelt. Insbesondere
wenn es um kurzfristige Absprachen
geht, hat sich gezeigt: Die Beschiftig-
ten antworten iiber den Messenger deut-
lich schneller. So sind inzwischen auch
unsere Dienstpline in der App einsch-
bar und ein spontaner Austausch, etwa
beziiglich eines Schichtwechsels, ist pro-
blemlos méglich.

Ein weiterer Vorteil der Anwendung,
von der wir erst seit wenigen Wochen
profitieren: Es besteht die Méglichkeit,
die Beschiftigten des Klinikums in ins-
titutioneller Form zentral und zeitgleich
tiber den Messenger anzuschreiben, ohne
ihre privaten Kontaktdaten kennen zu
miissen. Dies ist besonders aus Krisen-
sicht eine entscheidende Funktion, die
wir gerne schon zu Zeiten des Hacker-
angriffs genutze hitten. Daher wiinschen
wir uns eine Ausweitung der Siilo-Nut-
zung auf moéglichst viele Mitarbeiterin-
nen und Mitarbeiter.

Eine der wichtigsten Lehren, die wir

aus dem Hackerangriff des vergangenen

—

|

Dr. Rainer Kram

]ahres gezogen haben, ist jedoch: Selbst
wenn im Ernstfall eine Lésung ausfille,
miissen wir handlungsfihig bleiben.
Daher kénnen wir nur dazu raten, sich
nicht nur auf eine IT-Infrastruktur zu
verlassen, sondern auch Kommunikati-
onsformen zu etablieren, die ginzlich
unabhingig von der Krankenhaus-eige-
nen Infrastruktur sind.

Die Corona Pandemie hat uns allen
noch einmal verdeutlicht: Es geht nicht
nur um die Anzahl an Intensivbetten,
sondern vorwiegend um das Personal.
Die Digitalisierung kann hier einen
wichtigen Beitrag leisten, um die Medi-
zin in Zukunft effizienter zu gestalten.
Wir betrachten sie als eine notwendige
Entwicklung, die stattfinden muss. Alle
Anwendungen, die dazu beitragen, Pro-
zesse besser zu gestalten, Kommuni-
kation zu erleichtern oder abzukiirzen
sowie redundante Prozesse zu vermeiden,
sollten wir nach und nach in unseren kli-
nischen Alltag integrieren. Nur so kann
die Versorgung auch insgesamt besser

werden.




simulierte Phighing-Tests starken

. =

Die Cyber Samurai GmbH bietet IT-Security Dienstleistungen zum Schutz vor drohenden Gefahren

durch Cyberattacken an. Die Berater fiir IT-Sicherheit zeigen, wie das Sicherheits-Risiko in der

jeweiligen Organisation reduziert werden kann und unterstiitzen bei der konkreten Umsetzung

Gerade der Mensch dient als Angriffsfla-
che, so dass die menschliche Firewall eine
immer groflere Bedeutung bekommt.
Durch interaktive Security Awareness
Trainingseinheiten, gepaart mit simulier-
ten Phishing-Tests, werden die Mitarbei-
ter fir Cyber-Risiken sensibilisiert.

Eine erfolgreiche Security Awareness
Kampagne entwickelt die Mitarbeiter
zum aktiven Mitglied der Verteidigung.
Relevante Trainingsinhalte sind der
Schlissel zum Lernerfolg und der Trai-
ningsakzeptanz. Das Ziel ist eine nach-
haltige Verhaltensinderung, die nur
durch die Kombination von IT-Security
Trainings und simulierten “Real Life
Phishing-Tests” samt inhaltsbezogenen

Lernvideos bewirkt wird.

Umfassender IT-Security
Service

Die Cyber Samurai GmbH bietet einen
umfassenden Service, wie Beratung zur
Standortbestimmung der IT-Security,
Security Awareness Kampagnen und
Phishing Tests, Einfihrung von Infor-
mation Security Management Systemen,
IT-Security Checks, Livehacking, Cyber
Security Vortrige und Webinare sowie

Vulnerability Scans und Pentesting.

Erfahrungsgemif ist die Personaldecke
in vielen Organisationen diinn, wobei
die Kosten iiber das Krankenhauszu-
kunftsgesetz ibernommen werden. Ide-
ale Voraussetzungen fiur den Security
Awareness Service von Cyber Samurai.
Das Krankenhaus muss lediglich einen
Projektleiter bestimmen sowie ein
paar Servereinstellungen vornehmen.
Anschliefend wird von Cyber Samu-
rai ein bedarfsgerechtes Phishing und
E-Learningausgerollt und die Ergebnisse
sowohl kommuniziert als auch im ISMS
dokumentiert. Bereits nach kurzer Zeit
kann cine Phishing Anfilligkeit der Mit-
arbeiter um 50% gesenkt und ein aktiver
Beitrag zur Sicherheitskultur geleistet

werden.

Security Awareness
Kampagne

Die Cyber Samurai GmbH steht fiir
cine produktunabhingige Full-Ser-
vice Dienstleistung, um die jeweilige
Organisation, insbesondere beim Fak-
tor Mensch, so sicher wie méglich zu
machen. So werden die eigenen Ressour-
cen geschont. Die Beratung erfolgt durch
zertifizierte I'T-Sicherheitsexperten, die
je nach Kundenanforderung eine indivi-

duelle Losung erarbeiten.

Fundiertes Experten Know-How hin-
sichtlich der Security Awareness Tools
und Trainingsinhalte erlaubt ein zielge-
richtetes Ausrollen der Trainingsinhalte
je nach Kenntnisstand der Mitarbeiter.
Durch professionelle Planung und
Durchfithrung samt transparentem
Reporting sowie einer effizienten Umset-
zung werden Zeit- und Kostenersparnis

im Kampagnenverlauf erreicht.

Zielgruppen und
Einsatzgebiete

Die Dienstleistungen sind branchen-
iibergreifend in mittelstindischen und
grofien Organisationsformen im Ein-
satz. Zielgruppen sind Chief Informa-
tion Security Officer, Chief Information
Officer, Informationsbeauftragte, IT-
Leiter und die Geschiftsfiihrer.

Die Trainings wurden bedarfsgerecht
ausgerollt, sodass jeder Beschiftigte,
das fiir ihn relevante Trainingsangebot
erhilt.

Den Kunden wird héchste Vertrau-

lichkeit garantiert.
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K Datenbasis: 6,6 Millionen Nutzer /

Im Schnitt fallen 31,4% der ungeschulten Nutzer auf einen simulierten Phishing-Versuch rein. Bereits nach einem Jahr fortlaufendem

Security Awareness Training und regelmifligen simulierten Phishing-Tests hat sich die Anfilligkeit der Mitarbeiter signifikant reduziert.
Die durchschnittliche Verbesserung liegt dabei im Durchschnitt bei 84%.

Proof of Concept

Im Rahmen cines Proof of Concept erhalten interessierte w

Organisationen einen ersten Eindruck zu den Dienstleistungen

im Rahmen einer Security Awareness Kampagne. Schulungs- sv

inhalte werden zielgruppengerecht ausgewihlt, beispielhaft CYBER SAMURAI
ausgerollt, dokumentiert und reportet, damit der Kampagnen- WE SERVE AND PROTECT

erfolg entsprechend analysiert werden kann.

Phishing Test

Cyber Samurai GmbH
Ein kostenloser Phishing-Test ermdglicht es herauszufinden,

Brahmsstrasse 9
wie anfillig Mitarbeiter fiir Phishing-Mails sind. 85591 Vaterstetten

Die Basis des Phishing-Tests sind ungefihrliche Phishing-

Simulationen. Diese unschidlichen Phishing-Mails werden an

https://cyber-samurai.net

die zuvor definierten Empfinger verschicke. Diese iiberpriifen, Nicolas Leiser, Geschiftsfiihrung
ob im Arbeitsalltag solche Angriffe erkannt werden kénnen — nicolas.leiser@cyber-samurai.net
ganz ohne echtes Risiko. Telefon: 0173 /7037 33 6
So kann die Gefihrdung des Unternehmens anhand fun-
dierter Kennzahlen richtig eingeschitzt werden. Eine Beratung Elke Dieckroger-March, Vertrieb
erfolgt basierend auf den Ergebnissen. Bei weiterem Hand- elke.dieckroeger-march@cyber-samurai.net
lungsbedarf konnen die Mitarbeiter durch gezielte Schulung Telefon: 08 10 6/39 8005 2

unterstiitzt werden, damit sie nicht zum Einfallstor fiir Hacker

werden.
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Marktiibersicht Sicherheits-Software

BLACKBERRY CYBERSECURITY
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[:E_‘w Security Services

Portfolio-Bundle unterstitzt bei
der sicheren Digitalisierung der
Heathcare-Branche

Die jahrelange, erfolgreiche Partnerschaft von BlackBerry und der ISEC7 Group bietet
Organisationen und Unternehmen innovative Lésungen und Dienstleistungen fiir eine sichere,
digitale Kommunikations-Infrastruktur. Im Rahmen des Krankenhauszukunftsfonds (KHZG)
bieten BlackBerry und die ISEC7 Group fundierte Unterstiitzung rund um digitale Arbeits-
plitze, Kommunikation, Monitoring & erhéhte Verfiligbarkeit, Cybersecurity, Alarmierung

und digitale SAP-Prozesse.

ISEC7
Die ISEC7 Group ist ein global agierender Anbieter von

Dienstleistungen und Software-Losungen mit Sitz in Hamburg,
Das Unternchmen unterstiitzt Sie mit tief spezialisiertem Wis-
sen rund um sichere Digitale Arbeitsplitze, Kommunikation,
Monitoring & erhéhter Verfugbarkeit, Cybersecurity, Alarmie-
rung und digitale SAP-Prozesse.

Als zertifizierter Partner fiir den Krankenhauszukunfts-
fonds liefert Thnen ISEC7 ein Konzept und die Profilskizze fiir
die (optimierte) Digitalisierung Ihrer Einheit — direkt in einer

einreichbaren Form.

BlackBerry

BlackBerry, vielen noch als Markenname fiir Smartphones
bekannt, hat sich in den letzten Jahren zu einem der weltweit
fithrenden Softwareanbieter im Bereich der Verwaltung und
Absicherung von Endgeraten, IoT und tber die QNX-Platt-
form Anwendungen fir autonom fahrende Autos entwickelt.
Insbesondere im Bereich der Cybersecurity-Lésungen kann der
kanadische Hersteller zahlreiche Auszeichnungen vorweisen

und gehért auch hier zu den weltweit fithrenden Anbietern.
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Kiinstliche Intelligenz und Machine Learning
Die BlackBerry Unified Endpoint Security (UES) Lésung ist

mit einem Ende-zu-Ende-Ansatz fiir Cybersicherheit tief in
kiinstlicher Intelligenz (KI) und maschinellem Lernen (ML)
verwurzelt. Durch diesen gesamtheitlichen Ansatz kénnen alle
Endpunkte gegen Cyberangriffe geschiitzt werden. BlackBerry
Protect ist die einzige Losung am Marke, welche auch unter
anderem alte Windows Betriebssysteme (XP, Windows 7),
Windows Embedded und Server mit KI schiitzen kann. Durch
den ,Vorhersage-Vorteil“ kénnen aktuelle Bedrohungen ohne
Signaturen, tiglichem Updates und sogar im Offline-Modus
erkannt und geblockt werden. Dabei wird auch keine On-
Premise Infrastruktur benétigt.

Das Losungs-Portfolio von BlackBerry umfasst mehrere
Bausteine, um auf Cyberangriffe besser vorbereitet zu sein, d.h.
Angriffe frihzeitig zu identifizieren und priventiv zu agieren
und um anschlieSend optimal reagieren zu koénnen.

So bieten die Lsungen verbesserte Transparenz und opti-
malen Schutz vor aktuellen und kiinftigen Cyberbedrohungen.

Neben der Plattform zur Absicherung der Endgerite, bie-
tet BlackBerry auch Professional Services und Managed Servi-
ces an. Das weltweit agierende 24x7x365 SOC Team hat hier
bereits mehrere Auszeichnungen erhalten, unetr anderem auch

den Weltmeister-Titel.

Breites Losungs-Portfolio

Einsatzgebiete der Losungen sind Desktop PCs und Server
(Windows, MAC OS, Linux), sowie mobile Endgerate mit den
Betriebssystemen iOS, Android oder Chrome. Das Portfolio

umfasst:

B BlackBerry Protect: Alle Arten von Cyberangriffen
voraussagen und somit verhindern. Menschliches

Eingreifen ist nicht erforderlich.

B BlackBerry Optics: Der umfassende Schutz besteht auch
im Offline-Modus.

M BlackBerry Persona: Dynamische Anpassung an die
Cybersicherheitsrichtlinien geschieht mittels pradikeiver
KI - in Echtzeit und auf Basis von Benutzerstandort, Gerit

und anderen Faktoren.
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B BlackBerry Gateway: Bictet mehr Sicherheitskontrollen
und gleichzeitig hohe Benutzerfreundlichkeit, verbessert

den Fernzugriff fir Mitarbeiter.

B BlackBerry Guard: Cybersecurity Service, nutzt sowohl
K1, als auch den 24-Stunden Support durch das BlackBerry
Incident Response (IR) Team.

Softwarelizenzen und Services

Bestechende devicebasierte Subscription CALs mit einer Min-
destlaufzeit 12 Monate sind: BlackBerry Protect Desktop,
BlackBerry Protect Mobile, BlackBerry Optics, BlackBerry
Persona, BlackBerry Gateway, BlackBerry Guard. Als weitere
Services stehen zur Verfiigung: Professional Service fur Consul-
ting, Professional Service fur Incident Response, Professional
Service fur Compromise Assessment, Professional Service fur
Red Team Services und Managed Services fur Detection and

Response.

Zielgruppen und Kundenreferenzen
Die Zielgruppen des Portfolio-Bundles sind Unternechmen

und Organisationen im privaten und 6ffentlichen Bereich, wel-
che eine moderne Kl-basierte Absicherung aller Endgerite
mochten. Kunden sind Krankenkassen, Krankenhiuser auf der
ganzen Welt, Unternchmen in der Healthcare-Branche sowie

Verbinde und Stifrungen.

Weitere Informationen und Kontakt:
https://bit.ly/ KH-IT




Marktiibersicht Sicherheits-Software

Ein Gastbeitrag von Tim Berghoff, Security Evangelist bei G DATA CyberDefense

Krankenhauser schneiden bei der IT-Sicherheit

im KRITIS-Branchenvergleich schlecht ab

Niemand wird bestreiten wollen, dass Krankenhaduser mit Recht zu den zentralen Betrieben
der KRITIS zahlen. In keinem anderen Bereich unserer Gesellschaft besteht ein so unmittelba-

rer Zusammenhang zwischen reibungslosem Betrieb und dem Wohlergehen der Bevélkerung.
Daher ist es nur richtig, dass Krankenhduser zur Einhaltung der strengen KRITIS-Anforderungen

des BSI verpflichtet sind. Demnach sind die Verantwortlichen dazu verpflichtet ,,geeignete

MaBnahmen zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefahrdende Entwicklungen friih erkannt werden.

Die Planung cines wasserdichten IT-
Sicherheitskonzepts ist heute jedoch
komplexer denn je. Sicherheitsbeauf-
tragte befinden sich in einem stetigen
Katz-und-Maus-Spiel mit Cyberkrimi-
nellen und finden sich nicht selten in
einer passiven Position des Reagierens
wieder. Sie miissen Schwachstellen in
der Krankenhaus-IT identifizieren
und Sicherheitsliicken schlieflen, bevor
potenzielle Angreifer sich diese zunutze
machen kénnen. Doch die IT-Sicher-
heitsbeauftragten kimpfen hier einen
ungleichen Kampf: Auf der cinen Seite
bedienen sich Cyberkriminelle neuester
Tools aus dem Darknet und nutzen die
florierende Malware as a Service — Bran-
che. Gut gepflegte Datenbanken mit den
aktuellen Schwachstellen runden das
Paket ab. Auf der anderen Seite kimpfen
IT-Sicherheitsbeauftragte von Kranken-
hiusern mit Legacy-Software auf vielen
ihrer medizinischen Gerite und miissen
eine uniibersichtliche Schatten-IT in
ihrem Netzwerk iiberwachen. So nutzen
viele Kliniken beispielsweise noch immer
MRTs mit veralteten Betriebssystemen,
die seit Jahren keine Sicherheitsupdates
mehr erhalten. Ebenso problematisch
sind private Endgerite wie Smartphones,
Tablets oder mitgebrachte Laptops von
Mitarbeitern, die mit dem WLAN des
Krankenhauses verbunden sind - ganz
abgesehen davon, dass teilweise Patien-
teninformationen tiber Messenger-Platt-
formen wie WhatsApp kommuniziert

werden. All diese Endpunkte stellen ein

schwer kontrollierbares Risiko fiir die
IT-Infrastruktur dar: Entweder weil sie
iiber keine aktuellen Updates verfiigen
oder bereits mit Malware infiziert sind.

Das Problem ist um so problematischer,

wenn ein Netzwerk ohne eine langfris-

tige Strategiec und tber einen langen

Zeitraum gewachsen ist.

Der Gesundheitssektor erlei-
det die gréBten finanziellen
Schaden durch Datenpannen

Die Vergangenheit hat uns eindriicklich
bewiesen, wie schnell ein Krankenhaus
von einer Cyberattacke getroffen werden
und wie schwer sich ein solcher Vorfall
auf den Betrieb auswirken kann. Ein
Ransomware-Angriff auf die Uniklinik
Diisseldorf im September 2020 fithrte

dazu, dass Tagelang keine OPs stattfin-

den konnten und Notfille auf andere

Krankenhiuser in der Umgebung ausge-

lagert werden mussten. Vier Jahre zuvor
quittierten im Lukaskrankenhaus Neuss
rund 500 Rechner und 150 Server ihren

Dienst, weil ein unvorsichtiger Mitar-

beiter einen Mailanhang gedffnet hatte
und damit einen Trojaner ins Netzwerk

gelangen lief. Im Lichte dieser Vorfille

sollte man meinen, dass die Verant-

wortlichen unseres Gesundheitssystems
gewarnt sind und die notwendigen
Gegenmafinahmen gegen Cyberangriffe
umgesetzt haben. Doch die Realitit sicht

anders aus. In einer groffangelegten Stu-

die ,Cybersicherheit in Zahlen® betrach-

tete G DATA die Cybersicherheit in

Deutschland, sowie im internationalen
Vergleich und iiber alle Branchen hin-
weg. Eine der Erkenntnisse der Studie
ist, dass der Gesundheitssektor weltweit
den grofiten monetiren Schaden durch
Datenpannen erleidet. Im Durchschnitt
betragen die Kosten eines Vorfalls 6,37
Millionen Euro. Doch die gesundheit-
lichen Schiden, die entweder mittelbar
oder unmittelbar durch die empfindli-
che Stérung des Regelbetriebs verursacht
werden, kann kein Geld der Welt riick-
gingig machen. Daher muss eine gewis-
senhafte IT-Abwehrstrategie eine viel
héhere Prioritit erhalten, als dies bisher
der Fall ist. Denn eine funktionierende
IT ist fiir die moderne Medizin ebenso

wichtig, wie gut geschultes Personal.

Addiert

Durchschnittliche Gesamtkos-
ten von Datenpannen in aus-
gewahlten Branchen; weltweit;
2019/2020; in Millionen Euro

6,37 5,71

Gesundheit  Energie

4,52 4,50

Pharma  Technologie
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5,22

Finanzen

4,46

Industrie



Gesundheitssektor vermeldet innerhalb der
KRITS die meisten Vorfalle

Zahl der Meldungen von KRITIS-Unternehmen
nach Sektoren; Deutschland; 2020

Gesundheit 134
Information & Kommunikationstechnik 75
Energie 73
Finanzen und Versicherungen 65
Transport & Verkehr - o - : - 56
Erndhrung 9
Wasser - : |
kerntechnische Anlagen 0

1.Technische Maflnahmen: Firewall, Antivirus und starke
Authentifizierungs-Mafinahmen sind das A und O und sollten
als Mindestanforderung betrachtet werden. Ohne sie stehen
Angreifern Tiir und Tor offen.

2. Sensibilisierung aller Mitarbeiter: Selbst mit besten
Schutzmafinahmen ist man noch nicht vollumfinglich gegen
raffinierte Phishing-Attacken oder Social Engineering gewapp-
net. Mit 24,3 Prozent der Mltarbeitenden, die sich ,grofie bis
schr grofe Kompetenz bei der IT-Sicherheit zuschreiben sind
Beschiftigte im Gesundheitssektor auf dem drittletzten Rang
aller Branchen in Deutschland. Bedenkt man, dass die meisten

IT-Vorfille durch ungeschulte Mitarbeiter begiinstigt oder ver-

ursacht werden, sind Mitarbeitertrainings eine der wirksamsten
Quelle: Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Mafinahmen fiir eine Verbesserung der IT-Sicherheit.
3. Vorsorge: Datenbackups, Incident Readiness & Response
Das Gesundheitssystem ist innerhalb der KRITIS mit Abstand

am hiufigsten von Cyberangriffen betroffen. Alleine 2020

helfen, den Betrieb nach einem Angriff schnell wieder in gere-
gelte Bahnen zu fihren. Datenbackups schiitzen gegen Ran-
gingen 134 Meldungen beim BSI ein; mit 75 Meldungen und ~ somware-Angriffe, damit die verschlisselten Daten schnell
grolem Abstand auf Platz zwei folgt die Branche der Infor-  wiederhergestellt werden kénnen. Incident Readiness bedeutet,
mation & Kommunikationstechnik. Die Griinde dafiir sind ~ gut auf Notfille vorbereitet zu sein und schnell reagieren zu
mannigfaltig. Zum einen sind Unterbrechungen im Gesund-  kénnen. Notfallpline sind dabei genauso wichtig, wie die Ein-
heitsbetrieb mit grof8er Dringlichkeit und im wahrsten Sinne  beziechung und Schulung der MItarbeitenden. Auch (iibersicht-
liche & verstindliche) Checklisten helfen Angestellten dabei,

Schiden abzuwenden.

des Wortes mit groffen Leidensdruck verbunden. Daher bleibt
keine Zeit zu zogern, bevor man sich Hilfe von den Experten
des BSI anfordert. Ein weiterer, wichtiger Punkt ist jedoch die Weiterhin sollte man die Netzwerksegmentierung im Auge
Konkurrenz um die knappen finanziellen Mittel. Damit die IT-  behalten. Unzihlige Logins von teilweise unregistrierten End-
Sicherheit nicht zur Verhandlungsmasse in der Finanzplanung  geridten fihren schnell zum Kontrollverlust tiber die Integritit
der IT-Infrastrukeur.

Wenn alle Dimme brechen, hilft als letztes Bollwerk nur

von Krankenhiusern wird, werden seit 1. Januar 2021 drei Mil-
liarden Euro vom Bund bereitgestellt, die Krankenhiusern eine
Modernisierung und Absicherung ihrer IT erméglichen sollen. noch die Incident Response. Am besten man schliefit im Vor-
Das ,Krankenhauszukunftsgesetz® erdffnet nun also Kran-  feld cinen Vertrag mit Sicherheitsexperten ab. Darauthin neh-
kenhiusern die Moglichkeit, sich Bundesmittel zur Moderni- men diese die gesamte IT-Infrastruktur des Krankenhauses
sierung der IT zu sichern, ohne Abstriche beim Personal oder  unter die Lupe und kénnen im Notfall schnell eingreifen.
der medizinischen Versorgung machen zu miissen. Diese Mit- Fazit:Das Gesundheitssystem und dessen Riickgrat — die
tel sollten daher auch dazu genutzt werden, die bestehenden ~ Krankenhiuser — reagieren so sensibel wie kaum eine andere

KRITIS-Branche auf Betriebsstorungen. Denn Notfille bie-

ten keinen Spielraum fiir zégerliches Handeln oder schlechte

IT-Sicherheitsliicken zu stopfen. Um sicherzustellen, dass die
Bundeshilfen auch zielfithrend und effizient zum Ausbau der
IT-Sicherheit genutzt werden, empfichlt es sich, die drei Sdulen ~ Vorbereitung. Umso wichtiger ist es, keine Kompromisse bei
der IT-Sicherheit im eigenen Krankenhaus auf Investitionsli- ~ der IT-Sicherheit einzugehen, da ein Cyberangriff die fachge-
cken abzuklopfen. rechte Behandlung von Patienten empfindlich storen oder im
schlimmsten Fall iiber Wochen unméglich machen kann.

Die 3 Saulen der IT-Sicherheit

An welchen Stellen es fehlt, ist eine Einzelbetrachtung, die
jedes Krankenhaus in einer individuellen Bestandsaufnahme
selbst kliren muss. Krankenhiuser, die unter die KRITIS-
Verordnung fallen, miissen laut §8a des BSI-Gesetzes alle zwei
Jahre nachweisen, dass ihre Mafinahmen dem Stand der Technik
entsprechen. Richtlinie fiirr diese Maffnahmen sind die ,B3S“
(Branchenspezifische Sicherheitsstandards). Als generelle Ori-
entierungshilfe ist es sinnvoll, die IT-Sicherheitsstrategie grob

in drei Bereiche aufzuteilen: Sicherheits-Software, Mitarbeiter-

Sensibilisierung und Vorsorge. Tim Berghoff, Security Evangelist bei G DATA CyberDefense
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Marktiibersicht Sicherheits-Software

Praxistaugliche Einfiihrung des B3S Krankenhaus (ISMS)

In wenigen Monaten tritt das Patientendaten-Schutz-Gesetz (PDSG) in Kraft. Um die Anforderungen
des PDSG zu erfiillen, wurde der branchenspezifische Sicherheitsstandard B3S als geeignetes
Rahmenwerk bestatigt. Was in der Theorie vielleicht einfach klingt, ist in der Praxis im Healthcare

Bereich eine Herausforderung.

Praxistaugliche Einfiihrung des B3S
Krankenhaus (ISMS)

In wenigen Monaten tritt das Patientendaten-Schutz-Gesetz
(PDSG) in Kraft. Um die Anforderungen des PDSG zu erfiil-
len, wurde der branchenspezifische Sicherheitsstandard B3S als
geeignetes Rahmenwerk bestitigt. Was in der Theorie vielleicht
einfach kling, ist in der Praxis im Healthcare Bereich eine Her-

ausforderung.

Passende Losungen fiir Informationssicherheit
Die Softwarelésungen von CONTECHNET verfolgen hier
eine strukeurierte und vor allem praxistaugliche Vorgehensweise.
Diese Transparenz im Projekeverlauf erméglicht realistische Pla-
nungen hinsichtlich Softwarekosten, der Einfithrungsdauer und
Nutzung als auch der Uberfithrung in den tiglichen Betrieb.
Eine gemeinsame Datenbasis fiir Informationssicherheit,
Notfallplanung und Datenschutz minimiert die Datenpflege
innerhalb Threr Organisation: Personal, Infrastruktur und Pro-

Zesse.

Folgende Losungen stehen zur Verfiigung:

B INDITOR’® BSI/ ISO: Softwarelésung zum Aufbau und
Betrieb eines ISMS nach der IT-Grundschutz-Methode
oder der Methode des ISO/IEC 27001, B3S Krankenhaus,
sowie weiterer Standards

B INDART" Professional: Softwarelosung zum Aufbau und
zur Pflege ciner prozessorientierten Notfallplanung (erfor-
derlicher Teilbereich der Informationssicherheit — Konti-
nuititsmanagement)

B INPRIVE’": Softwareldsung zur Dokumentation des
Datenschutzes gemifl EU-DSGVO

Zielgruppen und Referenzen

Zielgruppen der CONTECHNET-L6sungen sind insbesondere
Krankenhiuser und Kliniken. Beispielhafte Ansprechpartner
innerhalb dieser Organisationen sind: IT-Leiter, Informations-
sicherheitsbeauftragte, Risiko-Manager, Geschiftsfiihrer, Quyali-
titsmanager und Datenschutzbeauftragte.

Mit mehr als 450 umgesctzten Projekten und tber 100
Fachspezialisten aus unserem Partnernetzwerk sind die Lésun-
gen der CONTECHNET im Bereich Krankenhaus der
Marktfiihrer.

Wie also vorgehen?

Bevor Sie unnétig Zeit und Geld in Beraterstunden investieren
oder unzihlige Listen in Word und Excel erstellen: Nehmen Sie
sich die Zeit, Ihre Optionen zu priifen, um das Projekt schneller,
einfacher und sicherer durchzufiihren.

Mithilfe der Lésung INDITOR® B3S kénnen die Anforde-
rungen des Standards B3S Krankenhaus schnell und nachhaltig
umgesetzt werden. Dabei bietet die Lsung eine Umsetzungs-
hilfe mit vorgegebener Struktur. Auf diese Weise lassen sich
die geforderten Mafinahmen dokumentieren und bestehende
Dokumente beispielsweise aus der ISO 9001 oder den KTQ-
Katalogen einbinden. Uber Importer und Schnittstellen kén-
nen zudem bereits vorhandene Daten problemlos in die Losun-
gen von CONTECHNET importiert und dort automatisiert
und zentral gepflegt werden.

Denn B3S und die geforderten Mafinahmen — wie ein
Informationssicherheitsmanagementsystem (ISMS) - sind
keine einmaligen Prozesse. Es gilt, sie langfristig zu integrieren
und fiir sich selbst die Vorteile und Chancen daraus zu nutzen.

Als bisher einziger Softwarcehersteller gibt CONTECHNET
Anwendern eine Lésung an die Hand, mit der sie den Sicher-
heitsstandard B3S Krankenhaus selbststindig und in kurzer

Zeit umsetzen konnen.

Technische Anforderungen und voller
Leistungsumfang

Systemvoraussetzungen sind MS Windows Betriebssystem & MS
SQL-Server / MS SQL Express.

Zur Verfiigung stehen eine Vielzahl an Import- & Schnitt-
stellenanbindungen - beispiclhaft: Docusnap/Matrix42/i-doit/
Excel...)

Zugriff auf das Partnernetzwerk der CONTECHNET mit
mehr als 45 Partnerunternehmen und iiber 100 Fachspezialis-
ten fur die Themen Notfallplanung / Informationssicherheit /
Datenschutz.

Speziell fir die Leser:innen des Krankenhaus IT-Journals
bietet die CONTECHNET einen Webcast-Workshop zur
praktikablen Umsetzung des B3S an. In diesem Workshop
gehen wir auf die empfohlene Methode ein und geben einen
direkeen Einblick in die Vorgehensweise innerhalb und aufier-
halb unserer Lésungen. Sie erfahren unter anderem, worauf es
beim Projekestart, bei der Projektdurchfihrung und bei inter-
nen oder externen Audits ankommt.

Anmeldung ecinfach und unkompliziert iber unsere
Homepage: www.contechnet.de/de/b3s-veranstaltungen

Seien Sie dabei!

Krankenhaus-IT Journal 5 /2021



KHZG

l forderfdahig

Das MEDIX-CARE Patientenportal

Beliebt und
Uberraschend intelligent

Intelligent Patlent Engqgement

Das MEDIX-CARE Patientenportal basiert auf den Erfahrungen von tausen=

den Patienten im In- und Ausland und kombiniert digitale Best-Practice mit

intelligenter Prozessautomatisierung, damit Kliniken einfacher inhre Ziele
erreichen: Optimale Behandlungsergebnisse und zufriedene Patienten.

medix-care.com/de




Marktiibersicht Sicherheits-Software

Netzwerkzugriffskontrolle fiir Gesundheitseinrichtungen

Der ClearPass Policy Manager von Aruba

Der ClearPass Policy Manager von Aruba bietet eine sichere rollen- sowie gerédtebasierte
Netzwerkzugriffskontrolle fiir loT-, BYOD- und Unternehmensendgeréte. Somit stehen den
Mitarbeitern in Gesundheitseinrichtungen und Kliniken sowie den Patienten und Gasten
kabelgebundene, drahtlose und VPN-Infrastrukturen fiir einen sicheren Zugang mit ihren

Geraten zur Verfligung.

Der ClearPass Policy Manager ist Teil der Aruba Edge Services-
Plattform (ESP) und adressiert die Konnektivititsanforderun-
gen fir das digitale Krankenhaus. Die ESP besteht aus drei
Ebenen: Die Ebene ,Unified Infrastructure® bietet die Mog-
lichkeit kabelgebundene und kabellose Endgerite einheitlich
und standortiibergreifend zu vernetzen. Dieser Ansatz erleich-
tert den IT-Betrieb durch seine durchgingige einheitliche
Infrastrukeur tber Klinikcampus, Auf8enstelle, Rechenzentrum
und Heimarbeitsplitze hinweg. Die zweite Ebene ,Zero-Trust-
Security” stellt sicher, dass alle Gerite im Netzwerk erkannt
werden und kann jedem Benutzer, Gerit und medizinischem
IoT-Device im Netzwerk eine bestimmte Rolle kontextbasiert
zuweisen. Die dritte Ebene, die ,AIOps® Losung, mit ihren
Funktionalititen ist exakt auf die Bediirfnisse von Kliniken
zugeschnitten, da kiinstliche Intelligenz Fehler in Anwendungen
frithzeitig sowie automatisiert erkennt, proaktiv informiert und
konkrete Handlungsempfehlungen benennt. Zudem kénnen
Softwareaktualisierungen wihrend des laufenden Betriebs vor-
genommen werden — eine wichtige Voraussetzung fiir den Non-
Stop IT-Betrieb im Gesundheitswesen.

Referenz: Universititsklinikum Schleswig-Holstein,
https://bit.ly/39sCPsb

Mehrwerte der Losung im Gesundheitswesen

B Rollenbasierte, einheitliche Durchsetzung des Netzwerk-
zugriffs in drahtlosen, kabelgebundenen und VPN-Netz-
werken verschiedener Hersteller

B Intuitive Konfigurationsvorlagen fiir Richtlinien und
Tools zur Fehlerbehebung

B Unterstitzung verschiedener Authentifizierungs- und
Autorisierungsquellen (AD, LDAP, SQL)

B Sclf-Service-Gerite-Onboarding mit integrierter
Zertifizierungsstelle (CA) fiir BYOD

B Individualisierte Gastzuginge in punkto Personalisierung

und Unternehmensbranding

B Integration mit zentralen UEM-Lésungen fiir detaillierte
Geriteprifungen

M Umfassende Integration mit dem Aruba 360 Security
Exchange Programm

B Dic Unterstiitzung von Single Sign-On (SSO) ist mit Ping,
Okta und anderen Identititsmanagementlosungen kompa-
tibel, um die Benutzerfreundlichkeit von SAML 2.0-basier-

ten Anwendungen zu optimieren

Lizenzmodelle:
B Unbefristete Volllizenzen oder subscriptionbasiert — es
werden nur Endgerite lizensiert, die mit dem Netzwerk

verbunden sind

ClearPass ist als Hardware oder als virtuelle Appliance verfig-
bar - abhingig von der Anzahl der Endgerite und den Kunden-

anforderungen.

Hardware Appliances:

M JZ508A Aruba ClearPass C1000 S-1200 R4 HW-
Based Appliance

B R1V81A Aruba ClearPass C2010 DL20 Gen10 HW-Based
Appliance

B R1V82A Aruba ClearPass C3010 DL360 Genl0 HW-
Based Appliance

Virtuelle Appliance:
B Virtual Appliances JZ399AAE Aruba ClearPass Cx000V
VM-Based Appliance E-LTU

Hewlett-Packard GmbH
arubanetworks.com/de/
digitales-krankenhaus@hpe.com
Herrenberger Str. 140

71034 Boblingen

Deutschland
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Medigate unterstitzt lhre
KRITIS Strategie

Krankenhdauser, Labore und Arztpraxen sind systemrelevant — das haben wir alle in den
zuriickliegenden Monaten sehr deutlich erfahren. Digitalisierung ist das Riickgrat moderner
Gesundheitseinrichtungen und damit grundsatzlich Angriffsobjekt fiir Viren und andere
Cyber-Attacken. Um den Organismus Gesundheitswesen widerstandsfahig zu halten, bedarf

es effizienter Verfahren zur Pravention, zur Frilherkennung und zur Behandlung.

Wir verfugen iiber diese Mittel und Methoden, die notwendige
Erfahrung und den Willen, die kritischen Infrastrukeuren in
unserem Gesundheitswesen zu schiitzen.

Wir, die globits GmbH in Berlin, die Netzwerk-Kommu-
nikationssysteme GmbH in Barleben und die cano systems
GmbH in Recklinghausen sind das Geschiftsfeld Digital Inf-
rastructure Services (DIS) der Fernao Networks Holding und
bieten neue Lésungen zum effizienten Schutz Threr vernetzten
medizintechnischen Gerite (IoMT).

Verantwortliche in Kliniken fir diese besondere Gruppe
von IT-Geriten beklagen in Diskussionen mit unseren Consul-
tants schr deutlich die fehlende Transparenz beziiglich Patch-
und Release-Status, Kommunikationsverfahren, Inventarisie-
rung, Abstellort und Gesundheitszustand.

Gemeinsam mit unserem Partner Medigate verfiigen wir
tber die Losung fir diese und weitere Ihrer Herausforderungen
im Alltag digitaler Gesundheitseinrichtungen.

Medigate liefert ein komplettes Inventarverzeichnis aller
vernetzter medizintechnischer Gerite, identifiziert anomale
Kommunikationsvorginge, hilft bei der Durchsetzung von
Sicherheitsrichtlinien und liefert wertvolle Erkenntnisse fiir das
Management Threr Medizintechnik - bis hin zur Nutzungsin-
tensitit Ihrer Gerite. Das liefert wertvolle Informationen zur
Optimierung kiinftiger Beschaffungsentscheidungen und hilft
Kosten zu senken.

Die Lésung von Medigate erzeugt zu jedem erkannten
Device detaillierten Informationen zu Schwachstellen des Geri-
tes, dem genauen Geritetyp, der installierten Software-Version,
der Betriebsdauer, dem Standort, den Kommunikationsbezie-
hungen und der Auslastung des jeweiligen Gerites.

Medigate informiert weiterhin nicht nur iiber die Herkunft
des medizinischen Datenverkehrs, sondern auch iiber dessen
Ziel und warnt bei Anomalien bzw. bei ungewiinschten Zielen.
Medigate bietet Schnittstellen zu unterschiedlichen Herstel-
lern von NAC-Systemen, Firewalls, Asset Management, Vul-
nerability Management, SIEM, Monitoring, EMR, IPAM und

lasst sich einfach in die IT-Systemlandschaft integrieren.
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Medigate: Die Highlights

B Erstellt komplettes, exaktes Inventar aller vernetzten
medizinischen Gerite

B Erkennt Anomalien in der Geritenutzung und im
Datenverkehr

B Unterstiitzt die Durchsetzung der Sicherheitsrichtlinien

B Verhindert zusammen mit Firewall-Lésungen illegitimen
Datenabfluss

B Licfert direkt verwertbare Erkenntnisse tiber Auslastung
der Gerite und weitere Management-Informationen

B Erhohe die Sicherheit fir komplexe standortiibergreifende
Netzwerke von Krankenhiusern

B Licfert die Basis fir zukiinftige Digitalisierungsinitiativen

Mit der mehrfach ausgezeichneten Medigate-Plattform konnen
Sie, als Verantwortlicher fiir die Sicherheit Ihrer IT und IoMT
praventiver arbeiten, frither agieren und schneller reagieren.

Sie wiinschen mehr Informationen oder eine Prisentation
zu unserer Losung mit Medigate und den Mdglichkeiten zur

Forderung durch das Krankenhauszukunftsgesetz?

globits

SMEDIGATE

Nehmen Sie mit uns Kontakt auf.
Herr Hendrik Ahlburg (h.ahlburg@globits.de)

ist Ihr kompetenter Ansprechpartner.




Wie sich das Gesundheitswesen
gegen Cyberangriffe wappnen kann

Zwischen Januar und November 2020 gab es laut Bundesregierung 43 Cyberangriffe auf wichtige Einrichtungen

des Gesundheitsbereichs. Das zeigt, wie groB die Gefahrenlage fiir Deutschland ist. Insbesondere Kliniken und deren
Betreiber miissen sich vermehrt gegen Ransomware-Attacken wehren. Bei einem solchen Angriff werden Daten
verschliisselt und Lésegeld erpresst. Dies kann jedoch direkte Auswirkungen auf die Versorgung der Patienten haben,

wie ein Fall im Dezember 2020 aus Nordrhein-Westfalen zeigt. Ein Rettungswagen musste abgewiesen und umgelei-
tet werden; die Patientin verstarb — méglicherweise auf Grund des durch den Cyberangriff notwendig gewordenen

Marktiibersicht Sicherheits-Software

langeren Transports.

Ein Problem sind digitale Gerite und Anwendungen, die zum
Teil erhebliche Schwachstellen aufweisen. Das haben Studien
des BSI ergeben, bei denen verschiedene Medizinprodukte
zur Behandlung und Pflege von Patienten auf ihre Sicherheit
tiberpriift wurden — und rund 150 Schwachstellen gefunden

wurden.

Wie kann sich das Gesundheitswesen
schiitzen?

Gegen Cyberbedrohungen hilft der medizinische Leitsatz ,Vor-
beugen ist besser als Heilen®. Dabei sind es vornehmlich Priven-

tivmaffnahmen, die fir mehr Sicherheit sorgen:

Alle Gerite beriicksichtigen

Jedes Gerit mit Zugang zum Unternehmensnetz und Inter-
net muss geschiitzt werden. Neben Computern sind das auch
Mobiltelefone, Tablets, Terminals und medizinische Gerite.
Sicherheitsanbieter bieten dedizierte Lésungen zum Schutz

dieser an.

Updates

Die Software aller Gerite muss stets auf dem neuesten Stand
sein. Dies ist fiir medizinische Hardware gar nicht so leicht zu
erfiillen, weswegen bereits bei der Anschaffung neuer Gerite
berticksichtigt werden muss, ob und wie lange die Hersteller

Updates garantieren.

Sicherheit fiir E-Mails

E-Mails sind im Gesundheitswesen eine tragende kommunika-
tive Sdule. Umso wichtiger ist es, Spam-Mails mit gefihrlichen
Anhingen und Links unschidlich zu machen. Ein effektiver
E-Mail-Schutz ist ausschlaggebend fiir die Sicherheit der eleke-

ronischen Kommunikation.

Mitarbeiter schulen

Jeder Mitarbeiter, der mit Technologie in Berithrung kommt,
sollte iiber die damit verbundenen grundlegenden Sicherheits-
risiken in speziellen Schulungen wie Kaspersky Security Aware-

ness Trainings informiert werden.

Angriffe mit Expertenwissen blockieren

Cyberangriffe werden zielgerichtet durchgefithrt; Gerite und
Server sowie Institutionen und einzelne Mitarbeiter werden
konkret ausgewihlt und angesprochen. Einmal im System wird
dieses nach den wertvollen Daten durchsucht, bevor der Dieb-
stahl oder eine Blockade erfolgen. Solche Angriffe sind schwer
zu erkennen, kénnen aber durch einen umfassenden Schutz
wie Kaspersky Managed Detection and Response abgewehrt
werden.

Mehr IT-Sicherheit im Gesundheitswesen ist ebenso unab-
dingbar wie umsetzbar. Die Sicherheitsindustrie bietet profes-
sionelle Lésungen und tiefgehende Expertise, von der alle Ins-
titutionen des Gesundheitswesens profitieren konnen. Wenn
— wie von der Bundesregierung geplant — vier Milliarden Euro in
die Digitalisierung von Krankenhiusern flieen werden, sollten
Betreiber die Gelegenheit nutzen und in die Sicherheit der digi-

talen Infrastruktur investieren.

Autor: Christian Milde, Geschiftsfithrer DACH bei Kaspersky
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Stormshield bietet Kliniken wirksame IT-Sicherheit

Schutz vor Cyberstiirmen

»Sturmhaube, Sturmschutz®, so lasst sich Stormshield libersetzen. Und das trifft auch recht genau,
was das Tochterunternehmen von Airbus Cybersecurity tut: Unternehmen schiitzen, die potenziell

dem Sturm eines Cyberangriffs ausgesetzt sind. Stormshield ist 2013 aus dem Zusammenschluss
von NETASQ, gegriindet 1998, und ARKOON, gegriindet 2000, entstanden. Mehr verrat uns
Uwe Gries, Country Manager DACH, im Interview.

Herr Gries, in welchen Bereichen kommen Ihre Losun-
gen zum Einsatz?
Uwe Gries: Wir konzentrieren uns auf die Branchen, die
ein erhohtes Sicherheitsbediirfnis haben, namentlich Regie-
rungsbehérden, Militdreinrichtungen und generell kritische
Infrastrukturen. Dazu gehdren fur uns seit langer Zeit auch

schon Gesundheitseinrichtungen.

In welchen Lindern ist Stormshield aktiv?
U. Gries: Das Unternechmen agiert weltweit mit dem Fokus
auf Europa. Das ist unsere DNA. Wir sind ein rein euro-
paisches Unternchmen, die Forschung und Entwicklung
finden komplett in Europa statt und hier sind wir auch vom
Vertriebs- und Servicenetz duflerst gut aufgestellt. Zudem
geniefen wir hier durch die Verbindung mit Airbus ein gro-

fles Renommee.

Und wie sicht es in Deutschland aus?
U. Gries: Hier operieren wir vom Miinchener Technolo-
giepark Messestadt West aus. Neben eigenen Mitarbeitern
setzen wir auf ein eng gewobenes Partnernetzwerk, mit dem
wir auch regional sehr gut aufgestellt sind und unsere Kun-
den vor Ort betreuen kdnnen. Genauso ist es in Osterreich

und der Schweiz.

Welche Aufgaben iibernehmen die Partner?
U. Gries: Sie iibernehmen Vertrieb, Service und Support
unserer Lésungen. Unsere Organisation unterstiitzt sie dabei,
tibernimmt aber durchaus auch Prisentation und Beratungs-

leistungen bei grof8en Einrichtungen.

Was kann ich mir unter Beratungsleistungen

vorstellen?
U. Gries: Nicht die klassische Beratung aufjeden Fall, sondern
cher ein Sparring. Wir sprechen mit den IT-Abteilungen der
Hiuser tiber Sicherheitsrisiken und erkennen dann, wo gege-
benenfalls noch Schutzbedarf besteht. Uns geht es darum,
dass sich der Kunde noch sicherer fiihlt.

Uwe Gries, Country Manager DACH

Welche Losungen bieten Sie
Gesundheitseinrichtungen?

U. Gries: Unser Lésungsportfolio ist relativ breit. Im Bereich
KRITIS schen wir im Wesentlichen zwei Lsungen: zum
cinen das Unified Threat Management, kurz UTM, das
umgangssprachlich Firewall genannt wird. Das betrifft den
Schutz der physischen IT, des internen und externen Netz-
verkehrs. Komplexer ist unsere sogenannte Stormshield
Endpoint-Security, die zusitzlich zum Anti-Virenschutz
installiert wird. Die hilft, Zero Day-Attacken abzuwchren,
also Hackerangriffe, die unbekannte Schwachstellen in Soft-
ware-Programmen ausnutzen. Dabei handelt es sich um eine
verhaltensbasierte Erkennung, gepaart mit einem umfang-
reichen Berichtswesen. Wenn eine Attacke also teilweise
erfolgreich war, kénnen wir zum Beispiel nachvollziehen,
wann und wo sie stattgefunden hat, und dann gezielte Maf3-

nahmen einleiten.
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Mafinahmen heifit also, vorhandene Sicherheitsliicken

zu schliefen?
U. Gries: Das wire erst der letzte Schritt. Zuerst einmal kann
man nachvollzichen, welche Bereiche iiberhaupt betroffen
sind. In der Regel miissen nach einem Angriff alle Systeme
neu installiert und aufgesetzt werden. Das sind die Fille, von
denen man dann in der Zeitung liest, dass die Einrichtung
ein, zwei Wochen gar nicht mehr in der Lage war zu arbeiten.
Wenn eine Attacke nur teilweise erfolgreich war, reicht es oft
schon, Segmente, Abteilungen oder Unternchmensbereiche
zu isolieren, so dass der Rest relativ normal weiterarbeiten

kann. Das ermoglichen wir mit unserer Lsung. In letzter

Warum sollten Krankenhiuser mit den Losungen von
Stormshield arbeiten?

U. Gries: Wir sind ein europiisches Unternchmen. Wir sind
duf8erst erfahren, weil wir unser Geschift bereits sehr lange
betreiben. Die Lésungen sind voll durchentwickelt. Wir
investieren nach wie vor schr viel in Forschung und Entwick-
lung. Wir haben cine flichendeckende und schlagkriftige
Vertriebs- und Serviceorganisation im deutschsprachigen
Bereich. Wir sind vor Ort vertreten. Und wir kdnnen unsere
Krankenhiuser, die wir bedienen, auch immer vollumfing-

lich unterstiitzen.

Wo sehen Sie das deutsche Gesundheitswesen in
fiinf bis sieben Jahren?

U. Gries: Hoffentlich voll digitalisiert. Ich bin sehr hiufig in

Konsequenz werden dann die Sicherheitsliicken geschlossen.

Was ist fiir Stormshield am deutschen
Gesundheitsmarkt so interessant?

U. Gries: Nun, wir schen, dass — bedingt auch durch die
Corona-Pandemie — das Bewusstsein fir die Notwendig-
keit einer guten Gesundheitsversorgung gescharft ist. Das
bedeutet aber auch, dass die Medizingerite und IT in den
Krankenhiusern ausreichend geschiitzt sein miissen. Und da
wollen wir unseren Beitrag leisten.

Es war in den letzten Jahren fiir uns {iberraschend zu beob-
achten, dass gerade im Bereich IT-Sicherheit sechr gespart

worden ist. Gesundheitseinrichtungen haben teilweise hohe

Krankenhiusern unterwegs und sche dort bereits teilweise
wirklich gute Ansitze und Umsetzungen. Das ist nicht so
schlecht, wie es hiufig dargestellt wird. Deshalb bin ich auch
zutiefst davon iiberzeugt, dass wir in fiinf, sechs oder sieben
Jahren - nicht zuletzt durch die Lektionen, die wir aus der
Pandemie gelernt haben — vollstindig digital aufgestellt sein
werden. Und dass die medizinischen Mitarbeiter der Kran-
kenhiuser, auch davon bin ich iiberzeugt, dann viel mehr Zeit

fiir ihre Patienten haben werden.

Millionenbetrige in Rontgengerite investiert, sich dann aber ~ Damit wird dann auch der Bedarf an Sicherheitslosun-

hiufig schwer damit getan, auch Geld in die Sicherheitder IT ~ gen steigen, speziell wenn man an den intersektoralen

zu stecken. Und jetzt nehmen wir da einen Mindshift wahr, Informationsaustausch denkt.

also dass Kliniken durchaus bereit sind, auch in entspre-

chende Schutzmechanismen zu investieren.

Worauf fithren Sie das zuriick, Herr Gries?
U. Gries: Das liegt sicher an den zahlreichen, teils verheeren-
den Vorfillen, die gerade im letzten Jahr publik geworden
sind, auch im Gesundheitswesen. Da ist schlicht die Wahr-
nehmung gestiegen. Jeder konnte sehen, welche dramatischen
Auswirkungen ein derartiger Angriff haben kann, bis hin zur
kompletten Lahmlegung der gesamten IT. Viele Kranken-

hauser sind auf dem Weg in die Digitalisierung bereits relativ

U. Gries: Nun, grundsitzlich sind die Kommunikationswege
ja bereits sicher. Wenn es Probleme gibt, dann haufig durch
die Fehlkonfiguration eigentlich sicherer Gerite. Manchmal
trifft man unverschliisselte Kanile an, das ist aber zum Glick
die Ausnahme. Schlieflich sind die Produkte und Losungen
dafir im Wesentlichen ja auch auf dem Marke. Hier mangelt
es dann doch eher am Gefahrenbewusstsein der Anwender.
Verstindlich, dass die Kernkompetenz eines Arztes oder einer
Pflegekraft niche die IT-Sicherheit ist. Da ist aus meiner Sicht
der Gesetzgeber gefordert, Vorschriften zu erlassen, die die

IT-Industrie dann auch sicher umsetzen muss.

weit. Und da mochte man sich das Szenario der Riickkehr zur
Zettelwirtschaft nicht vorstellen, weil das den Betrieb sechr ~ Vielen Dank fiir das interessante Gesprich, Herr Gries.
nachhaltig stéren und einen immensen Arbeitsaufwand nach
sich ziehen wiirde. Damit geht mittlerweile dann auch eine Das Interview fithrte Ralf Buchholz.

Anhebung der Budgets fiir IT-Sicherheit einher.

Wie viele Krankenhiuser arbeiten europaweit schon
mit der Stormshield-Losung?
U. Gries: Hochgerechnet sind es ein paar Hundert, doch zum
Gesundheitssektor gehoren auch Kunden wie der Pharma-
konzern sanofi aventis oder Mercator Medical, ein grofSer

Hersteller medizinischer Einwegmaterialien.
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KRITIS

Die Sicherheit steht
im Fokus

Digitalisierung der Krankenhauser erfordert viele Veranderungen, die meisten von ihnen
aber nicht in der IT selbst, sondern in den Prozessen. Dabei steht die Sicherheit im Fokus.

Flihrungskrafte des Krankenhauses, aber auch Krankenhausgesellschaften, Eigentiimer und
auch Kostentrager sind gefragt, um Krisenvorsorge und Krisenbewadltigung - und Finanzie-
rung - erfolgreich stemmen zu kénnen. Von Lars Forchheim, KH-IT Vorstand - Beisitzer

Gerade wihrend einer Pandemie bzw.
Krisensituation des Gesundheitssystems
steht die Patientenversorgung im Mit-
telpunkt. Gerade dann sind Kennzahlen
fiir die Steuerung des Geschehens ent-
scheidend.

Fir die Patientenversorgung selbst,
aber auch fir die Steuerung der Abliufe
tiber Kennzahlen ist die Abhingigkeit
von IT-Werkzeugen bereits heute sehr
hoch. Im weiteren digitalen Wandel wird
diese Abhingigkeit noch steigen. Die
Sicherheit solcher Systeme, vor allem
aber der damit verarbeiteten Informatio-
nen, spielt damit fiir den Alltag eine ganz
entscheidende Rolle.

Trotzdem ist das Thema Informati-
onssicherheit in der Offentlichkeit und
vor allem im Krankenhaus nur schwer
zu vermitteln. Der Begriff Sicherheit
wird im englischen Raum mit den bei-
den Woértern ,Safety” und ,Security®
beschrieben. Am Beispiel des Autos las-
sen sich die unterschiedlichen Bedeutun-
gen gut aufzeigen: da steht ,Safety” z.B.
fir den Sicherheitsgurt — wir kénnen uns
ja kaum noch ans Auto ohne Sicherheits-
gurt erinnern. Ebenso ist ,Security” im
Auto eine Selbstverstindlichkeit — das
Auto wird mit der passenden Funkfern-
bedienung geéffnet, bzw. geschlossen
und bedankt sich mit einem Blinken.

»Safety, also die Sicherheit in der

medizinischen Versorgung kann nur mit
regelmifigen Updates von Systemen in
der vernetzten Umgebung innerhalb ver-
cinbarter Wartungsfenster erreicht wer-
den. Das wird aber nur selten tatsichlich
umgesetzt. Die ,Security“-Funktion des

An- und Abmeldens an den Systemen ist

den meisten Mitarbeitern listig und zu

aufwindig.

Ubertrigt man die Anforderungen der

Informationssicherheit in der medizi-

nischen Versorgung mit etwas Ironie in

die Analogie zum Auto, kénnte das so
aussehen:

M Warum benotige ich fiir meinen
ganzen Fuhrpark immer einen extra
Autoschliissel. Kann ich nicht einen
Schlissel fir alle Fahrzeuge nutzen?

B Warum kann ich meinen 4-Tiirer
nicht einfach zum Transporter
umriisten? Der Tuning-Hindler
des Vertrauens kann das in wenigen
Sekunden.

B Warum muss mein Auto nach einem
Dauereinsatz (7*24h) zur Inspektion
(Systemupdate)?

Informationssicherheit als
eigenstandige Disziplin

Die Informationssicherheit als eigen-
standige Disziplin ist aufgrund schlech-
ter Erfahrungen aus der Krisenvorsorge
und Krisenbewiltigung entstanden. Im
Katastrophenfall kiimmern sich ibli-
cherweise Experten um die Bewiltigung
und Schadensbegrenzung. Um nicht nur
zu reagieren, sondern proaktiv die Ein-
trittswahrscheinlichkeit zu reduzieren
oder wenigstens den dabei entstechenden
Schaden, kiimmern Experten sich um
den Eintritt der ,Krise” bevor sie passiert.
Damit wird die ,Feuerwehr” verbes-
sert. Durch die Betrachtung der Risiken
gehen wir in die Vorsorge, der ,Brand-
schutz” wird verbessert.

Die Informationssicherheit iiber-
nimmt genau diese Aufgabe — im Vorfeld
cines Schadensereignisses priifen, welche
Risiken existieren und wie mit ihnen am
besten umgegangen wird. Der Aufwand
tur die Durchfiithrung dieser Analysen ist
betrichtlich, denn es ist nicht damit erle-
digt, sich einige Gedanken zu machen
und ein paar Workshops durchzufiihren.
Regelmifige Ubungen von Storungen,
auch IT-Stérungen, sollten zum Regel-
betrieb des Krankenhauses oder der
Arzepraxis gehdren. Diese Ubungen hel-
fen Abliufe zu testen, sowie Fehler zu

erkennen und zu beheben.
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Entscheidend ist dabei, die Komplexitit
der Systeme und der Prozesse den voraus-
sichtlich schwierigen Rahmenbedingun-
gen anzupassen. In der Praxis wird tiber-
wiegend zentralisiert, im Krisenmodus
ist aber die Resilienz der kleinen Orga-
nisationseinheiten, also lokalen Systeme,
entscheidend. Dieser Ansatz kann nur
durch regelmifige Ubungen getestet

und gelernt werden.

Anwendung der Branchen
Sicherheitsstandards (B3S)

Die gesetzlichen Anforderungen unter-

scheiden zwischen Hausern gleich/iiber

dem Schwellenwert fiir KRITIS-Hiuser

und solche unter dem Schwellenwert.

Beide ,Gruppen® miissen kontinuierlich

an der Verbesserung der Informations-

sicherheit und damit der Ausrichtung

am ,Stand der Technik® arbeiten. Am

besten lisst sich dieser erreichen durch

die Anwendung der Branchen Sicher-

heitsstandards (B3S). Er wurde und

wird von der DKG mit Einbezichung

des Branchenarbeitskreises medizinische

Versorgung stindig weiterentwickelt.

In der medizinischen Versorgung gelten

folgende Schritte:

B Strukeurelle Analyse

B Risikobewertung /
Risikomanagement

B Compliance Management /
Rechtliche Rahmenbedingungen

B Prozessorganisation

B Aktionsplan - Maffnahmen verfolgen
/ Projektmanagement /
Changemanagement

B Implementierung/Integration
- Projektmanagement / Changema-
nagement

B Stindige Verbesserung/Messung

B Sicherheitsinfrastrukeur Prifung /
Bewertung

B und damit wieder Start der Struktu-

reller Analyse ...

Die Handlungsempfehlungen aus Sicht
des Branchenarbeitskreises medizinische
Versorgung sind mit dem B3S als ,Was?“

beschrieben. In der Praxis wird aber oft
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nach den ,Wie?“ gesucht. Die Universi-
tit der Bundeswehr hat mit Smart Hos-
pitals einen sehr gut geeigneten Mafinah-
menkatalog fiir Informationssicherheit
herausgebracht. Die DKG erarbeitet
zurzeit eine entsprechende Handlungs-
empfehlung fiir alle Krankenhiuser. In
der Praxis ist es erforderlich, die Kern-

punkte der obigen Liste immer wieder zu

durchlaufen.

KHZG - Signal fiir die
Bedeutung der IT-Sicherheit

Im Rahmen des KHZG wird zwar pri-
mir die Digitalisierung im Krankenhaus
gefordert, aber mindestens 15% der For-
dersumme miissen in die IT-Sicherheit
investiert werden. Diese MafSnahme ist
ein sehr gutes Signal fiir alle und zeigt
die Bedeutung der I'T-Sicherheit.

Die Finanzierung der
Betriebskosten fiir die iiber das KHZG

beschafften Systeme ist nach wie vor

weitere

unbefriedigend gelost. Im Moment miis-
sen die Hiuser die zu erwartenden Péna-
len fir die unzureichende Digitalisie-
rung gegen die kiinftigen Betriebskosten
rechnen.

Aber auch ein paar kritische Fragen
bringen Bewegung in die Gedankenwelt:
Was kostet mich ein Ausfall eines OP-
Tages? Wie kann ich nach einem Brand
wieder anfahren? Diese Szenarien zeigen
den Wertbeitrag, und aktuelle Beispiele
zeigen immer wieder, dass die Prozesse in
Papier viel mehr Ressourcen benétigen.
Daher sind die 15% aus meiner Sicht
ein guter Wert. Jede Umsetzung von
KHZG-Projekten sollte die Betriebskos-
ten in der Kalkulation ausweisen, dann
bleiben sie auch im Blick.

Wihrend fir die KHZG-Projekte
wenigstens die Finanzierung der Umset-
zung geklirt ist, bleiben die Betriebs-
kosten und vor allem die zahlreichen
Projekte auflerhalb des KHZG, die
im Rahmen der Digitalisierung in den
nichsten Jahren umgesetzt werden mis-

sen.

Aus meiner Sicht ist dies nur durch
Abschaltung von Alt-Systemen sowie die
effektive und efliziente Nutzung neuer
I'T-Systeme zu schaffen.

All diese Verinderungen erfordern
nicht nur eine klare Vision, eine solide
Strategic und gutes Projektmanagement
- die Verinderungen konnen nur dann
wirklich umgesetzt werden, wenn sie
durch ein strukturiertes Anderungsma-
nagement begleitet werden.

Digitalisierung erfordert viele Ver-
inderungen, die meisten von ihnen aber
nicht in der IT sondern in den Prozessen
der Krankenhiuser. Damit ist klar, dass
die IT dies alles nicht allein l6sen kann,
sie ist hier nur der Lieferant von Werk-
zeugen. Tatsichlich sind alle Fihrungs-
krifte des Krankenhauses, aber auch der
Krankenhausgesellschaften, der Eigentii-
mer und auch der Kostentriger gefragt,
um diese Verinderung erfolgreich stem-

men zu kénnen.

Sonst faxen wir in 20 Jahren immer

noch Befunde durch die Gegend.

Lars Forchheim, KH-IT Vorstand —
Beisitzer: ,,Die weitere Finanzierung der
Betriebskosten fiir die iiber das KHZG
beschafften Systeme ist nach wie vor
unbefriedigend geldst:*




KRITIS

5G-Einsatz in Kritischen Infrastrukturen
(KRITIS) - Wunsch und Wirklichkeit

Bei der Spezifikation des 5G-Standards hat das Standardisierungsgremium 3GPP die Herausfor-
derungen Kritischer Infrastrukturen (KRITIS) adressiert. 3rd Generation Partnership Project ist
eine weltweite Kooperation von Standardisierungsgremien fiir die Standardisierung im Mobil-
funk. Basierten die IT-Systeme, -Komponenten und -Prozesse von KRITIS-Betreibern bisher auf

privaten Netzen oder TETRA Mobilfunknetzen, bietet der neue 5G-Standard als erster — und
damit anders als die vorherigen Generationen — Mission Critical Services. In der Praxis fehlen
5G-Betreibern offenbar Kenntnisse und Tools zum sicheren Betrieb.

Mission Critical Services

Der Begriff Mission Critical Services
(MCX Service) beschreibt einen Kom-
munikationsdienst, der die Potentiale
widerspiegelt, die missionskritische
Anwendungen erméglichen. Dieser wird
Endnutzern missionskritischer Organi-
sationen und Anwendungen fiir andere
Unternehmen und Organisationen (z.B.
Versorgungsunternchmen oder Eisen-

bahnen) zur Verfiigung gestellt wird.

Der SG-MCX Service wird

unterteilt in:

B Mission Critical Push To Talk
(MCPTT)

M Mission Critical Video (MCVideo)

B Mission Critical Data (MCData)

Durch MCX Services kénnen Sitzungen
mit Prioritit aufgerufen, verindert, auf-

rechterhalten und veroffentlicht werden.

Gleichzeitig ist es moglich, vorrangige
Datenpakete auch unter der Bedingung
von Netzwerkiiberlastungen zu iibermit-
teln. Die Priorititsbehandlung fiir einen
MCX Service umfasst dabei die Hand-
habung von dringlichen Mitteilungen,
cinschlieflich der Priorititsbehandlung
bei Authentifizierungs-, Sicherheits- und
Mobilititsmanagementverfahren.

5G ist die erste Mobilfunkgeneration,
die Hochstdatentibertragung mit niedri-
gen Latenzen und in Verbindung mit der
Vernetzung tausender Gerite ermdglicht
- und das alles unter missionskritischen
Kommunikationsanforderungen. Damit
wird das Internet of Things (IoT') durch
den 5G-Standard auch fiir KRITIS-
Betreiber Realitit.
https://www.tuvit.de/de/
tuevit/5g/5g-und-kritis/

5G-Betreibern fehlen
Kenntnisse und Tools zum
sicheren Betrieb

5G legt erhebliche Herausforderungen
bei Kritischer Infrastrukturen (KRITIS)
offen. GrofSe Liicken in der Sicherheits-
kompetenz bei Mobilfunkbetreibern
weist eine neue Studie auf. Die Diskre-
panz in der Sichtweise der Netzwerkbe-
treiber auf die Sicherheit erniichtert. In
vielen Fillen konnten diese noch nicht
durch Unternehmenspartnerschaften
geschlossen werden.

Mit intelligenter Vernetzung und
leistungsstarken Mobilfunknetzen ent-
stehen im Krankenhaus neue Méglich-
keiten, um gesund zu werden und - noch
besser — gesund zu bleiben. Durch den
Mobilfunkstandard 5G kénnen Fitness-
uhren in Echtzeit den Blutdruck und
viele weitere Vitaldaten an den Nutzer

oder gleich an den zustindigen Arzt
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Gesundheitliche Zwi-

schenfille konnen durch ein Echtzeit-

iibermitteln.

Monitoring verhindert werden, bevor sie
entstehen.

Laut der Studienerkenntnissen ver-
kaufen 68 Prozent der Netzwerkbe-
treiber private drahtlose Netzwerke an
Unternechmenskunden — der Rest plant,
dies bis 2025 zu tun. Fast die Hilfte (45
Prozent) der Betreiber hilt es fiir duflerst
wichtig, in Sicherheit zu investieren, um
langfristige Umsatzziele zu erreichen. Zu
diesem Zweck planen 77 Prozent der
Betreiber, Sicherheit als Teil ihrer priva-
ten Netzwerklosungen anzubieten. Fast
die Hilfte (45 Prozent) der Betreiber
halt es fur duf8erst wichtig, in Sicherheit
zu investieren, um langfristige Umsatz-

ziele zu erreichen.

Die Studie kommt dariiber hinaus zu
folgenden Ergebnissen:

51 Prozent der Netzwerkbetreiber
schen Edge Computing (Multi-Access
Edge Computing, oder MEC) als cinen
wichtigen Bestandteil ihrer zukiinftigen
Unternchmensstrategie an. Nur 18 Pro-
zent der Betreiber sichern derzeit ihre
Endpunkte oder Edge.

48 Prozent der Betreiber nennen einen
Mangel an adiquaten Kenntnissen oder
Tools zur Erkennung von Schwachstellen
als eine der groften Sicherheitsheraus-
forderungen hinsichtlich 5G.

39 Prozent haben nur einen begrenzten
Pool an Sicherheitsexperten.

41 Prozent kimpfen mit Schwachstellen

in der Netzwerkvirtualisierung.
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Die Rolle, die Netzwerkbetreiber bei

der Sicherung des privaten Netzwerk-

Okosystems einnehmen konnen, ist in
der 5G-Ara besonders wichtig. Dass
Unternehmen neue Kommunikations-
technologien (5G, Edge-Computing,
Cloud-Computing, Private Wireless,
IoT') nutzen, um ihr Geschift bereit fiir
die digitale Transformation zu machen,
verindert die Bedrohungsvektoren. Die
Netzwerkbetreiber befinden sich jedoch
in der idealen Lage, um diese zu adres-
sieren und ihren Kunden dadurch Mehr-
werte zu bieten. Um dieser Rolle gerecht
zu werden, sollten sie jedoch ihre Kom-
petenzen erweitern oder Partnerschaften
mit Security-, Cloud- oder IT-Anbietern
cingehen. Auf diese Weise konnen sie
die Liicken in ihren Sicherheitsportfo-
lios schliefen und die fehlende Expertise
ausgleichen.

Die Studie basiert auf zwei Mark-
tumfragen von GSMA Intelligence:
Die Marktumfrage ,GSMA Intelligence
Operators in Focus 2021° befragte 100
Entscheidungstriger von Netzbetreibern
weltweit hinsichtlich ihrer Meinung zu
den Chancen, die sich im Enterprise-
Segment bicten. ,The GSMA Intelli-
gence Enterprise in Focus 2020“-Mark-
tumfrage befragte 2.873 Unternehmen

in acht Branchen und 18 Lindern.

Sie machen das, was Sie
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healthcare communications.

Telefon: (0 40) 20 97 68 05
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KRITIS

Handlungsfeld IT-Infrastruktur
im Krankenhaus

Krankenhduser erbringen als eine der tragenden Saulen des Gesundheitswesens vielfdltige medizi-

nische und pflegerische Dienstleistungen und zdhlen daher zu den Kritischen Infrastrukturen unserer

Gesellschaft. Der effektive Umgang mit IT-Risiken erfordert eine strukturierte Vorgehensweise,

in welcher der IT-Risikoanalyse als wichtigem Werkzeug zur Identifikation der relevanten Risiken eine

zentrale Rolle zukommt. Die IT-Risikoanalyse unterstiitzt bestehende Ansétze zum Informationssicher-

heits- und Risikomanagement — zusammen mit einer organisatorischen Verankerung des

Themas ,,IT-Sicherheit®.

Die Funktionsfihigkeit von Kranken-
hiusern hingt nicht nur von weiteren
externen Kritischen Infrastrukturen,
wie beispielsweise der Strom- und Was-
serversorgung, abhingig, sondern auch
bereits in hohem Mafle von der vor Ort
eingesetzten Informationstechnologie.
Diese findet sich in zahlreichen Formen
von Anwendungen zur Behandlungsdo-
kumentation iiber Inventar- und Bestell-
systeme bis hin zu medizintechnischen
Geriten wieder. Sie unterstiitzt bei bis-
her papiergebundenen Arbeitsabliufen
und erleichtert Diagnose- und Behand-
lungsprozesse oder macht diese sogar erst
moglich.

Neben der Moglichkeit zur Optimie-

rung und Effizienzsteigerung von Pro-

zessen birgt die zunehmende IT-Unter-
stittzung aber auch neue Risiken, denen
im Rahmen des Risikomanagements ent-
sprechend begegnet werden muss. Bisher
standen hier vor allem Risiken im Bereich
des Datenschutzes, beispielsweise bei der
Einfithrung elektronischer Patientenak-
ten, im Fokus von Untersuchungen zur
Sicherheit der Krankenhaus-IT.

Aus dem Blickwinkel Kritischer Infra-
strukturen zur Aufrechterhaltung der
Verfigbarkeit der medizinischen Ver-
sorgung treten solche Uberlegungen in
den Hintergrund. Der effektive Umgang
mit IT-Risiken erfordert in jedem Fall
cine strukturierte Vorgehensweise, in
welcher der IT-Risikoanalyse als wich-

tigem Werkzeug zur Identifikation der

relevanten Risiken eine zentrale Rolle
zukommt. Die IT-Risikoanalyse unter-
stiitzt damit bestehende Ansitze zum
Informationssicherheits- und Risikoma-
nagement und erleichtert sowohl Prio-
risierung als auch Auswahl der umzuset-
zenden Mafinahmen. Dabei ersetzt die
IT-Risikoanalyse aber in keinem Fall die
zwingend notwendige organisatorische
Verankerung des Themas ,IT-Sicherheit*
oder eine umfassende Sicherheitskon-
zeption nach gingigen Standards.
Aufgrund seiner wichtigen Aufga-
ben fiir die Gesundheitsversorgung der
Bevolkerung steht ein Krankenhaus, auch
durch gesetzliche Regelungen, in der
Pflicht, die Verfuigbarkeit seiner Dienst-

leistungen zu gewihrleisten. Angesichts
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der zunechmenden Abhingigkeit der
Patientenversorgung von einer stérungs-
frei funktionierenden IT-Infrastruktur
muss folglich auch der IT-Sicherheit ein
hoher Stellenwert eingerdaumt werden.
Einige Aspekte benennen fiir IT-Sicher-
heitsverantwortliche Handlungsfelder,
die fur die Gewiahrleistung angemessener

IT-Sicherheit besonders wichtig sind.

Fragepunkte fiir
Handlungsfelder

Sind die Prozesse Ihrer

Einrichtung und deren

IT-Abhingigkeiten bekannt?
Eine regelmifig aktualisierte Prozess-
iibersicht (z. B. als,Prozesslandkarte®)
erleichtert es nicht nur, Effektivitic
und Effizienz der Abliufe eines Kran-
kenhauses zu verbessern, sondern
auch die kritischen Prozesse und IT-
Abhingigkeiten zu erkennen. Sie ist
damit eine wichtige Grundlage fir
die IT-Risikoanalyse. Hierfiir sollte
die Ubersicht angemessen detail-
liert die Krankenhausprozesse, deren
Zusammenwirken und deren IT-

Unterstiitzung beschreiben.

Verfiigen die IT-Zustindigen
Ihrer Einrichtung iiber einen
umfassenden Uberblick iiber die
IT-Infrastruktur und deren
Komponenten?

Ein aktuelles und vollstindiges
Inventar der IT-Infrastruktur hilft
bei der Ermittlung derjenigen IT-
Komponenten, die fiir das korrekee
Funktionieren der kritischen IT-
Anwendungen unverzichtbar sind. Es
erleichtert dariiber hinaus die Ent-
wicklung von Sicherheitskonzepten

zum Schutz dieser Anwendungen. Das
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Inventar sollte simtliche eingesetz-
ten IT-Systeme (Server, Clients usw.)
und alle fiir deren Betrieb wichtigen
Angaben enthalten, beispielsweise
Einsatzzweck, Softwareausstattung

sowie die Art der Netzanbindung.

Sind die fiir Ihre Einrichtung
unverzichtbaren (kritischen)
Bestandteile der IT-Infrastruktur
bekannt?

Die Kenntnis der unverzichtbaren I'T-
Anwendungen und IT-Komponenten
ist eine Grundvoraussetzung fiir den
Schutz vor IT-Ausfillen, welche die
Handlungsfihigkeit Ihrer Einrich-
tung gefihrden, und unterstiitze die
Auswahl angemessener Sicherheits-
mafinahmen. Die IT-Risikoanalyse ist
ein Instrument, um die bestehenden
Kenntnisse durch ein strukturiertes
Vorgehen systematisch und moglichst

vollstandig zu erweitern.

Gibt es in Threr Einrichtung eine

ausgewiesene Zustindigkeit fiir

IT-Sicherheit?
Fir die organisatorische Verankerung
der IT-Sicherheit in Ihrer Einrich-
tung ist es hilfreich, wenn in Person
cines I'T-Sicherheitsbeauftragten eine
zentrale Zustindigkeit fir die Koor-
dination der zugehorigen Aufgaben
festgelegt wird. Ein IT-Sicherheitsbe-
auftragter ist der Krankenhausleitung
berichtspflichtig und sollte eng mit
allen Stellen zusammenarbeiten, die
mit Sicherheitsfragen der Einrichtung
befasst sind. Ihm obliegt es vor allem,
die Entwicklung von Sicherheitskon-
zepten zu steuern und die Umsetzung
der darin vorgeschenen Maffnahmen

zu kontrollieren.

Sind die Mitarbeiter Ihrer
Einrichtung fiir den sicheren
Umgang mit kritischer
Informationstechnik geschult?

Zur Vermeidung von IT-Sicherheits-
vorfillen ist es erforderlich, dass die
Benutzer hinreichend fiir Risiken bei
der Anwendung von IT sensibilisiert
und im sicheren Umgang mit dieser
Technik geschult sind. Auch Administ-
ratoren und andere mit dem I'T-Betrieb
betraute Mitarbeiter miissen ausrei-
chende Fortbildungsmoglichkeiten
erhalten. Die IT-Risikoanalyse kann
dazu beitragen, die Sensibilitat fur IT-
Sicherheit in einem Krankenhaus zu

erhohen.

Liegen Notfallkonzepte fiir die
kritischen IT-Anwendungen Ihrer
Einrichtung vor?

Die IT-Risikoanalyse

welche IT-Anwendungen fir die

zeigt auf,

kritischen Prozesse eines Kran-
kenhauses besonders wichtig sind.
Trotz aller Sicherheitsmafinahmen
konnen IT-Ausfille niemals vollig
ausgeschlossen werden. Daher sind
fir alle kritischen IT-Anwendungen
Notfallkonzepte zu entwickeln, in
denen Ersatzmafnahmen zur Uber-
briicckung eines IT-Ausfalls und
Mafinahmen fiir den Wiederanlauf
der IT-Anwendungen beschrieben
sind. Diese IT-Notfallkonzepte sind
in ein Gesamtnotfallkonzept des
Krankenhauses zu integrieren, in dem
das Vorgehen bei Ausfillen weiterer

kritischer Ressourcen beschrieben ist.

(Qx_cllc: Schutz Kritischer Infrastrukeuren:
Risikoanalyse Krankenhaus-IT, BSI,

www.bsibund.de




KRITIS

Krisenmanagement in Unternehmen:

9-Punkte-Checkliste

Auch in auBergewohnlichen Situationen, wie der aktuellen pandemischen Ausbreitung des
neuen Coronavirus (SARS-CoV-2), miissen grundlegende Aufgaben bei der Versorgung
der Bevolkerung wahrgenommen werden . Zu diesen, von Betreibern Kritischer Infrastruk-
turen und weiteren Unternehmen bereitgestellten Dienstleistungen, werden aktuell seitens
der Lander und Kommunen Kriterienkataloge erstellt und fortgeschrieben.

Um arbeitsfihig zu bleiben ist das betriebliche Krisenmanage-
ment gefragt. Dessen Ziele sind: Der schnellstmogliche Wie-
deranlauf der kritischen Prozesse nach einer Stdrung.

Viele Unternehmen befinden sich bereits in der Krisenbe-
waltigung und haben ihre Krisenorganisation aktiviert. Die fol-
gende 9-Punkee-Checkliste unterstiitzt dabei, das betriebliche

Krisenmanagement einem Schnell-Check zu unterziehen.

Bereitstellung von Dienstleistungen Kritischer
Infrastrukturen

Krisenmanagement: 9-Punkte-Checkliste

1 Alle relevanten Aufgaben und konkrete Entscheidungsbefug-
nisse sind im Krisenmanagement festgelegt (Lagefeststellung
und -beurteilung, Entscheidung und Kontrolle) und konkreten

Personen und deren Vertretungen zugewiesen.

2 Regelungen zur internen und externen Krisenkommunika-
tion sind festgelegt (Bestimmung der internen und externen
Informationswege, konsistente Information der Beschiftigten,
einheitliche Sprachregelung, Auswahl eines Pressesprechers,

etc.).

3 Alle Beschiftigten sind hinsichtlich eines verantwortungs-
vollen Verhaltens und Gefahren wihrend ciner Pandemie am
Arbeitsplatz und auch im privaten Umfeld informiert (Emp-
fehlungen des RKI: www.rki.de/DE/Content/InfAZ/N/Neu-

artiges_Coronavirus/nCoV.html).

4 Alle Beschiftigten sind tiber die Krisenorganisation und die
damit ggf. verbundenen Anderungen in der Ablauforganisation

informiert.

5 Das Schlissselpersonal fiir Kernprozesse ist identifiziert und
Ersatzpersonal steht zur Verfiigung (ggf. kann auf Personal aus
benachbarten Einrichtungen, Personal im Ruhestand oder Per-

sonal in der Ausbildung zuriickgegriffen werden).

6 Soweit méglich, ist die Lagerhaltung (Betriebsmittel, Vorpro-
dukte, Ersatzteile etc.) zur Aufrechterhaltung des Betriebes bzw.

eines Notbetriebes an Engpisse lagebedingt angepasst.

7 Die Pline fiir eine kontrollierte Stilllegung des Betriebes sind
fiir den Fall aktualisiert, dass ein grundlegender Personalman-

gel eintritt.

8 Alle zur Krisenbewiltigung erforderlichen externen Einrich-
tungen (Zulieferer, Dienstleister, Behérden etc.) sind bekannt
und bedarfsgerecht in die Informationsprozesse des Krisen-
managements eingebunden. Dabei wurde auch beriicksich-
tigt, von welchen Dienstleistungen das eigene Unternchmen
abhingt und welche Unternchmen von den selbst bereitgestell-

ten Dienstleistungen abhingen.

9 Entscheidungen des Krisenmanagements werden dokumen-
tiert und fur die Nachberei-tung der Krisenbewiltigung vor-

gehalten.

Fine umfassende Checkliste zum Risiko- und Krisenmana-
gement bietet Leitfaden ,Schutz Kritischer Infrastrukturen
- Risiko- und Krisenmanagement® des Bundesministeriums des

Innern, fiir Bau und Heimat (www.bmi.bund.de/SharedDocs/).
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loT-Gerate als Einfallstor:

Healthcare-IT-Sicherheit gefahrdet

Bei Internet of Things loT genieBt in der Konzeption und bei

der Herstellung der einzelnen Gerdte IT-Sicherheit nicht immer

hohe Prioritdt. Etwa die Halfte der angeschlossenen Gerate wie

Ultraschall- und MRT-Gerate laufen auf veralteten Betriebssys-

temen ohne Wartung. Damit entsteht eine entsprechend groBe

Angriffsflache fiir Hacker, um Daten zu stehlen, zu verschliisseln

sowie fiir den Alltag kritische Funktionen zu sabotieren.

Sicherheitsrisiken steigen bei der Akti-
vitit von loT-Geriten in Unterneh-
mensnetzwerken. Dies gilt besonders,
wihrend Organisationen auf remote
Arbeitsumgebungen umstellen M. Im
Vergleich zu Untersuchungen vor der
Pandemie wurde ein Anstieg von Mal-
ware-Angriffen auf IoT-Gerite von 700
Prozent beobachtet. Diese Angriffe
zielten auf 553 verschiedene Geritety-
pen, wie Drucker, Digital Signage und
Smart TVs ab, die mit IT-Netzwerken
von Unternehmen verbunden waren,
wihrend viele Mitarbeiter wegen der
COVID-19-Pandemie aus der Ferne
arbeiteten.

Experten identifizierten die anfil-
ligsten IoT-Gerite, die haufigsten
Angriffsurspriinge und -ziele sowie die
Malware-Familien, die fiir den Grof3teil
des bosartigen Datenverkehrs verant-
wortlich sind.

Ein Irrtum ist es anzunehmen, dass
die Kategorie ,Home Entertainment &
Automation® wlop-Gefihrder seien. Die
grofite Vielfalt wiesen Gerite aus den
Bereichen ,Manufacturing®, ,Enterprise”
und ,Healthcare® auf.

Die drei Linder, die am haufigsten
in den Fokus von IoT-Angriffen gericten,
waren Irland (48 Prozent), die USA (32
Prozent) und China (14 Prozent). Fast

90 Prozent der kompromittierten IoT-
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Gerite sendeten Daten zuriick an Server
in einem der drei Linder China (56 Pro-
zent), die USA (19 Prozent) oder Indien
(14 Prozent).

Konzept zum Schutz der
Gerate

Um die unterschiedlichen Angriffswege
zu sperren, gilt es besonders auf drei
Aspekte zu achten (2).

Schaffen Sie volle Transparenz. Ein
umfassendes Konzept zum Schutz der
Gerite kann erst dann entstehen, wenn
die IT-Fachkrifte iiber alle Gerite, die
auf deren Netzwerk zugreifen, vollstin-
dig informiert sind. Viele Unternchmen
verlassen sich noch darauf, Gerite manu-
ell zu finden und zu identifizieren. Das
mag fiir traditionelle Server und Work-
stations als Umgebung funktionieren,
kann aber nicht mit der Vielzahl der IoT-
Gerite mithalten, da dies eine automati-
sierte Losung fiir eine vollstindige Abde-
ckung erfordert.

Entschirfen Sie Schwachstellen. Pat-
ches und Echtzeit-Bedrohungsdaten
sind das Herzstiick eines jeden Sicher-
heitsprogramms, weswegen die meisten
Unternchmen ein Patching-Programm
haben. Doch beziig-

lich der meisten IoT-Gerite ist es fast

eingerichtet

unmoglich, auf dem neuesten Stand der

Sicherheitsforschung zu bleiben, wenn

Firmen sich nur auf Software-Updates
verlassen. So entgehen diesen oft wich-
tige Schwachstellen in den Geriten
selbst. Eine Losung, die Firmware-
Upgrades liefert, bietet darum die besten
Erfolgsaussichten.

Implementieren einer Zero-Trust-
Sicherheitsarchitektur:  Umsetzung
strenger Richtlinien fir Unternechmens-
ressourcen, so dass Benutzer und Gerite
nur auf das zugreifen kdnnen, was sie
benétigen, wenn sie authentifiziert
sind. Beschrinken der Kommunikation
auf relevante IPs, ASNs und Ports, die
fir den externen Zugriff benétigt wer-
den. Nicht genchmigte IoT-Gerite, die
einen Internetzugang benétigen, sollten
cine Traffic Inspection durchlaufen und
von allen Unternchmensdaten abge-
schirmt werden, idealerweise iiber einen
Proxy. Damit Shadow IoT-Gerite keine
Bedrohung fiir Unternchmensnetzwerke
darstellen muss das implizite Vertrauen
unterbunden werden und eine strenge
Zugriffskontrolle auf sensible Daten
erfolgen,

IoT-Gerite konnen in manchen Fil-
len iiber Leben und Tod entscheiden.
Entsprechend muss sichergestellt werden,
dass sie — und damit auch das Netzwerk
an sich — gegen Arttacken geschiitzt sind.
Aus diesem Grund sollten Krankenhiu-
ser auf Lésungen setzen, die Transparenz
schaffen, um gezielt Sicherheitsliicken
schliefen zu konnen. Gleichzeitig emp-
fiehlt sich ein Zero-Trust-Ansatz fiir das
gesamte Netzwerk, um im Falle eines
Eindringlings den Schaden so gering wie

méglich zu halten.

(1) Zscaler.com

(2) checkpoint.com




KRITIS

IT-Sicherheit und IT-Risikoanalyse:
Handlungsbedarf erkennen

Aufgrund seiner wichtigen Aufgaben fiir die Gesundheitsversorgung der Bevélkerung steht ein Krankenhaus,
auch durch gesetzliche Regelungen, in der Pflicht, die Verfiigbarkeit seiner Dienstleistungen zu
gewadhrleisten. Angesichts der zunehmenden Abhangigkeit der Patientenversorgung von einer stérungsfrei
funktionierenden IT-Infrastruktur muss folglich auch der IT-Sicherheit ein hoher Stellenwert eingeraumt
werden. Zum Schutz Kritischer Infrastrukturen ist die Risikoanalyse der Krankenhaus-IT unablassig. Im Blick
stehen Handlungsfelder, die fiir die Gewahrleistung angemessener IT-Sicherheit besonders wichtig sind.

Ein Blick auf ausgewihlte relevante
Themengebiete soll als Anreiz dienen,
den Umsetzungsstand der Einrichtung
zu iberpriifen, und zugleich aufzeigen,
welchen Beitrag die IT-Risikoanalyse zur
Absicherung der I'T-Infrastrukeur eines

Krankenhauses leisten kann.

Sind die Prozesse Ihrer

Einrichtung und deren

IT-Abhingigkeiten bekannt?
Eine regelmifig aktualisierte Prozess-
iibersicht (z. B. als ,,Prozesslandkarte®)
erleichtert es nicht nur, Effektivitit
und Effizienz der Abliufe eines Kran-
kenhauses zu verbessern, sondern
auch die kritischen Prozesse und IT-
Abhingigkeiten zu erkennen. Sie ist
damit eine wichtige Grundlage fir
die IT-Risikoanalyse. Hierfir sollte
die Ubersicht angemessen detail-
liert die Krankenhausprozesse, deren
Zusammenwirken und deren IT-

Unterstiitzung beschreiben.

Verfiigen die IT-Zustindigen
Ihrer Einrichtung iiber einen
umfassenden Uberblick iiber die
IT-Infrastruktur und deren Kom-
ponenten?

Ein aktuelles und vollstindiges
Inventar der IT-Infrastrukeur hilft
bei der Ermittlung derjenigen IT-
Komponenten, die fiir das korrekte
Funktionieren der kritischen IT-
Anwendungen unverzichtbar sind. Es
erleichtert dariiber hinaus die Ent-
wicklung von Sicherheitskonzepten

zum Schutz dieser Anwendungen. Das

Inventar sollte simtliche eingesetz-
ten IT-Systeme (Server, Clients usw.)
und alle fir deren Betrieb wichtigen
Angaben enthalten, beispielsweise
Einsatzzweck, Softwarcausstattung

sowie die Art der Netzanbindung.

Sind die fir Thre Einrichtung unver-
zichtbaren (kritischen) Bestandteile
der IT-Infrastruktur bekannt? Die
Kenntnis der unverzichtbaren IT-
Anwendungen und IT-Komponenten
ist eine Grundvoraussetzung fir den
Schutz vor IT-Ausfillen, welche die
Handlungsfihigkeit Ihrer Einrich-
tung gefihrden, und unterstiitzt die
Auswahl angemessener Sicherheits-
mafinahmen. Die IT-Risikoanalyse ist
ein Instrument, um die bestehenden
Kenntnisse durch ein strukturiertes
Vorgehen systematisch und moglichst

vollstindig zu erweitern.

Gibt es in Ihrer Einrichtung eine

ausgewiesene Zustindigkeit fiir

IT-Sicherheit?
Fur die organisatorische Verankerung
der IT-Sicherheit in Ihrer Einrich-
tung ist es hilfreich, wenn in Person
eines IT-Sicherheitsbeauftragten eine
zentrale Zustindigkeit fur die Koor-
dination der zugehorigen Aufgaben
festgelegt wird. Ein IT-Sicherheitsbe-
auftragter ist der Krankenhausleitung
berichtspflichtig und sollte eng mit
allen Stellen zusammenarbeiten, die
mit Sicherheitsfragen der Einrichtung
befasst sind. Ihm obliegt es vor allem,

die Entwicklung von Sicherheitskon-

zepten zu steuern und die Umsetzung
der darin vorgeschenen Mafinahmen

zu kontrollieren.

Werden in Ihrer Einrichtung ausrei-
chende finanzielle und personelle
Ressourcen fiir den IT-Betrieb und
dessen Absicherung bereitgestelle?

Informationstechnik trigt auf viel-
filtige Weise zur Leistungsfihigkeit
bei. Gerade

dadurch ist sie aber auch zu einer

des Krankenhauses

kritischen Ressource fiir die Pro-
zesse eines Krankenhauses geworden,
deren Funktionsfihigkeit nur durch

ausreichende Ressourcen fiir den

IT-Betrieb und dessen Absicherung
zuverlissig gewihrleistet werden kann.
Die IT-Risikoanalyse kann dazu bei-
tragen, diejenigen Bestandteile der
IT-Infrastrukeur zu identifizieren, auf
denen in dieser Hinsicht ein besonde-

res Augenmerk liegen sollte.

Sind die IT-Netze Ihrer Einrich-
tung hinreichend abgesichert?
Selbst der geplant durchgefithrte
Anschluss von Krankenhausnetzen an
offentliche Netze wie das Internet kann
mit hohen Risiken verbunden sein und
erfordert eine sorgfiltige Absicherung
z. B. durch ein zentrales Sicherheitsga-
teway, an dem der cin- und ausgehende
Datenverkehr gepriift und bei Bedarf
abgeblockt werden kann. Es ist aber auch
sicherzustellen, dass zentrale Schutzmaf3-
nahmen nicht durch unkontrollierte
Netzzuginge, z. B. via WLAN oder

mobile Datenverbindungen, ausgehebelt
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werden konnen. Auch die ausreichende
Absicherung offentlich zuginglicher
Netzanschliisse, z. B. in Patientenzim-
mern, ist in einer Einrichtung mit Pub-
likumsverkehr von wichtiger Bedeutung.
Die ITRisikoanalyse kann helfen, sol-
che Segmente des Krankenhausnetzes zu
identifizieren, die in besonderer Weise
abzusichern sind, und Schwachstellen in
den vorhandenen Schutzvorkehrungen

zu erkennen.

Unterliegen die IT-Systeme
Ihrer IT-Infrastruktur einem
systematischen Update- und
Patchmanagement?

Die IT-Zustindigen miissen nahezu
tiglich damit rechnen, dass neue
Schwachstellen in der eingesetzten
Betriebssystem- und Anwendungs-
software bekannt werden. Um zu
verhindern, dass eine Schwachstelle
fur Angriffe auf das Krankenhausnetz
ausgenutzt wird, miissen die fiir den
IT-Betrieb zustindigen Mitarbeiter
sich regelmiflig iiber solche Sicher-
heitsliicken informieren und von den
Herstellern bereitgestellte Patches
und Updates zeitnah auf die betroffe-
nen IT-Systeme aufspielen. Dies gilt
speziell fiir die als kritisch identifizier-
ten IT-Komponenten. Ein Konzept
fir diese Aufgabe muss auch geeig-
nete Regelungen fir die Behandlung
medizinischer Spezialanwendungen

vorsehen.

Sind die IT-Systeme und IT-
Anwendungen Ihrer Einrichtung
hinreichend gegen unberechtigte
Zugriffe geschiitze?

In Krankenhausnetzen werden hoch-
gradig sensible Daten verarbeitet und
kritische IT-Anwendungen betrieben.
Dies erfordert starke Mechanismen
zum Zugangs- und Zugriffsschutz.
Vor allem bei den als kritisch iden-
tifizierten IT-Anwendungen und
IT-Komponenten miissen unauto-
risierte Zugriffe verhindert werden.
Dabei ist darauf zu achten, dass
durch zu restriktive Regelungen zum

Zugriffsschutz die Verfiigbarkeit von
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Daten und Anwendungen, die fir die
Patientenversorgung unverzichtbar

sind, nicht gefihrdet wird.

Sind die Mitarbeiter Ihrer Einrich-
tung fiir den sicheren Umgang mit
kritischer Informationstechnik
geschult?

Zur Vermeidung von IT-Sicherheits-
vorfillen ist es erforderlich, dass die
Benutzer hinreichend fiir Risiken bei
der Anwendung von IT sensibilisiert
und im sicheren Umgang mit dieser
Technik geschult sind. Auch Administ-
ratoren und andere mit dem I'T-Betrieb
betraute Mitarbeiter miissen ausrei-
chende Fortbildungsméglichkeiten
erhalten. Die I'T-Risikoanalyse kann
dazu beitragen, die Sensibilitit fur IT-
Sicherheit in einem Krankenhaus zu

erhohen.

Liegen Notfallkonzepte fiir die
kritischen IT-Anwendungen Ihrer
Einrichtung vor?

Die IT-Risikoanalyse

welche IT-Anwendungen fur die

zeigt auf,

kritischen Prozesse eines Kran-
kenhauses besonders wichtig sind.
Trotz aller Sicherheitsmafinahmen
konnen IT-Ausfille niemals vollig
ausgeschlossen werden. Daher sind
fir alle kritischen IT-Anwendungen
Notfallkonzepte zu entwickeln, in
denen Ersatzmafinahmen zur Uber-
briickung eines IT-Ausfalls und
Mafnahmen fiir den Wiederanlauf
der IT-Anwendungen beschrieben
sind. Diese IT-Notfallkonzepte sind in
ein Gesamtnotfallkonzept des Kran-
kenhauses zu integrieren, in dem das
Vorgehen bei Ausfillen weiterer kriti-

scher Ressourcen beschrieben ist.

Beteiligt sich Ihre Einrichtung an
Initiativen oder Kooperationen zur
IT-Sicherheit?
Die vielfiltigen Bedrohungen fur die
IT-Infrastruktur machen es nahezu
unerlasslich, Erfahrungen im Umgang
mit Risiken und zu Themen der IT-
Sicherheit einrichtungs- und ggf.

sogar brancheniibergreifend auszu-

tauschen. Auf diese Weise konnen alle
Teilnehmer des Austausches von dem
kollektiven Wissen um Problemfel-
der und Lésungsansitze profitieren.
Neben brancheninternen Kreisen
bieten sich hierzu verschiedene staat-
liche Initiativen an, beispielsweise die
Allianz fiir Cyber-Sicherheit (www.
allianz-fuer-cybersicherheit.de). Diese
bietet nicht nur die Maoglichkeit zum
Erfahrungsaustausch, sondern auch
dokumentierte Empfehlungen zur
Cyber-Sicherheit sowie Informatio-
nen zu aktuellen Gefihrdungen im

Rahmen der Risikokommunikation an.

Quelle: Schutz Kritischer Infrastrukeuren:
Risikoanalyse Krankenhaus-IT
Herausgeber Bundesame fir Sicherheit in
der Informationstechnik — BSI

\V\V\’V.bSLbU ndd c

KRITIS-Sektor Gesundheit

Wegen ihrer besonderen Bedeutung fiir das

Funktionieren des Gemeinwesens sind im

Sektor Gesundheit kritische Dienstleistun-
gen im Sinne des § 10 Absatz 1 Satz 1 des
BSI-Gesetzes:

Stationire medizinische Versorgung
Aufnahme

Diagnose

Therapie

Unterbringung/Pflege

Entlassung

Versorgung mit unmittelbar lebens-
erhaltenden Medizinprodukten, die
Verbrauchsgiiter sind

Herstellung

Abgabe

Versorgung mit verschreibungspflich-
tigen Arzneimitteln sowie Blut- und
Plasmakonzentraten zur Anwendung im
oder am menschlichen Korper
Herstellung

Vertrieb

Abgabe

Laboratoriumsdiagnostik
Transport

Analytik




KRITIS

Cybervorfille: Interne Fehler
sind haufig die Ausloser

Eine Analyse von mehr als 1.700 Cyberversicherungsschiaden weltweit offenbart: Externe
Ereignisse wie DDoS-Angriffe verursachen 85% der Schadenssummen, aber interne Vorfille

wie menschliches Versagen oder Systemausfalle sind bei weitem der haufigste Ausléser —
wenn auch mit geringeren finanziellen Auswirkungen. Anstieg von Lésegeld-Angriffen sowie
hohe Kosten infolge groBer Datenlecks und Sicherheitsliicken durch Arbeiten im Home-Office
in der Covid-19-Pandemie stellen zukiinftige Cyberrisiken dar. Auch der Healthcare-Sektor ist

davon zunehmen betroffen.

Zwar fithren externe Angriffe auf Unter-
nehmen zu den teuersten Cyberversiche-
rungsschiden. Fehler von Mitarbeitern
und technische Probleme sind hingehen
zahlenmifig die haufigste Ursache fir
Schadenfille in der Cyberversicherung.
Zu diesem Ergebnis kommt der necue
Bericht der Allianz Global Corporate
& Specialty (AGCS): ,Managing The
Impact Of Increasing Interconnectivity
— Trends In Cyber Risk®“. Die Studie ana-
lysiert 1.736 cyberbezogene Versiche-
rungsanspriiche im Wert von 660 Milli-
onen Euro (770 Millionen US-Dollar),
an denen AGCS und andere Versicherer
zwischen 2015 und 2020 beteiligt waren.
,Schiden durch Distributed Denial of
Service (DDoS) oder Phishing- und
Ransomware-Angriffe machen heute
einen Grofiteil des Schadenvolumens in
der Cyberversicherung aus®, sagt Catha-
rina Richter, globale Leiterin des Alli-
anz Cyber Kompetenzzentrums. ,Aber
obwohl Cyberkriminalitit die Schlagzei-
len beherrsche, sind es vielfach alltigliche
Systemausfille und menschliche Fehler,
die Unternchmen grofle Probleme berei-
ten, selbst wenn ihre finanziellen Aus-
wirkungen meistens nicht so gravierend
sind. Arbeitgeber und Arbeitnehmer
miissen deshalb zusammenarbeiten, um

das Bewusstsein fiir diese Gefahren zu

schirfen und die Cyber-Resilienz zu
erhohen:

Die Zahl der Cyberversicherungs-
schiden, die AGCS gemeldet wurden,
ist in den letzten Jahren stetig gestiegen:
von 77 im Jahr 2016 auf 809 im Jahr
2019. Im Jahr 2020 wurden der AGCS
in den ersten drei Quartalen bereits
770 Schiden gemeldet. Dieser stetige
Anstieg der Schadensfille ist zum Teil
auf das Wachstum des globalen Cyber-
versicherungsmarkees zuriickzufiihren,
der sich nach Schitzungen von Munich
Re derzeit auf 7 Milliarden US-Dollar
beliuft. AGCS startete 2013 mit dem
Angebot von eigenstindigen Cyberver-
sicherungen und erwirtschaftete 2019
weltweit mehr als 100 Millionen EUR
an Bruttoprimieneinnahmen in diesem
Segment. Zugleich verweist die Studie
darauf, dass in den letzten fiinf Jahren
die durchschnittlichen Folgekosten
durch Cyberkriminalitit fiir betroffene
Organisationen um rund 70 % auf 13
Millionen US-Dollar gestiegen ist und
Sicherheitsverletzungen um rund 60 %
zugenommen haben (Quelle Accenture ).
Cyberschiden, die auf externe Vorfille
wie DDoS-Angriffe oder Phishing-/
Malware- oder Ransomware-Kam-
pagnen zuriickzufithren sind, machen

dem Bericht zufolge den Grofiteil der

Schadenssummen (85 %) aus, gefolgt
von boswilligen internen Aktionen (9
%) — die zwar selten sind, aber kostspielig

enden koénnen.

Cyberrisiken nehmen
weiter zu

Unbeabsichtigte interne Vorfille, wie
Mitarbeiterfehler bei der Erledigung
der tiglichen Aufgaben, IT- oder Platt-
formausfille, Probleme bei der Migra-
tion von Systemen und Software oder
Datenverluste verursachen mehr als die
Hilfte der analysierten Cyberschadens-
fille (54%) gemessen an der Zahl der
Schadenmeldungen. Im Vergleich zur
Cyberkriminalitit — 43 % der registrier-
ten Schadenfille — sind ihre finanziellen
Auswirkungen aber meistens begrenzt.
Betriebsunterbrechungen sind der
Hauptkostentreiber fir Cyberschiden
und machen etwa 60 % der Schadens-
summen aus, an zweiter Stelle stehen
Kosten fir die Bewiltigung von Daten-
pannen.

Das Umfeld fiir Cyberrisiken werde
in Zukunft nicht einfacher werden, so
die Studie. Unternehmen und Versiche-
rer sehen sich einer Reihe von Heraus-
forderungen gegeniiber: Cyber-Betriebs-
unterbrechungen werden kostspieliger,

Ransomware-Angriffe nehmen weiter
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zu, Mega-Datenlecks haben schwerwie-
gende Folgen aufgrund der verschirften
Regulierung und mehr Gerichtspro-
zessen; politische Differenzen werden
zunchmend im Cyberspace ausgetragen.

Auch die enorme Zunahme von
Arbeiten im Home-Office aufgrund
der Coronavirus-Pandemie begiinstigt
Cyberangriffe und schafft neue Mog-
lichkeiten fur Cyberkriminelle, Zugang
zu Netzwerken und sensiblen Infor-
mationen zu erhalten. Berichte zeigen,
dass Malware- und Lésegeldangriffe
seit Anfang 2020 um mehr als ein Drit-
tel zugenommen haben - darunter
sind auch Covid-19-bezogene Online-
Betriigereien und Phishing-Kampagnen.
Gleichzeitig kénnten auch die potenziel-
len Auswirkungen von Mitarbeiterfeh-
lern oder technischem Versagen durch
die Arbeit im Home-Office verstirke

werden.

Raffinierte Ransomware-
Angriffe

Wihrend die Gefihrdung zunimme,
kann die Coronavirus-Krise nicht als
unmittelbarer Treiber fiir Cyberversiche-
rungsfille bestimmt werden. AGCS hat
einige erste Cyberschadensfille beob-
achtet, die indirekt auf die Pandemie
zuriickzufithren sind, wie beispielsweise
Ransomware-Angriffe im Remote-Wor-
king-Umfeld. Allerdings lisst sich noch
kein eindeutiger Trend bestitigen.

Ransomware-Schadsoftware ist wei-
ter auf dem Vormarsch und fiihrt zu stei-
genden Verlusten — die Angriffe gegen
Unternehmen werden immer raffinier-
ter, die Erpressungsforderungen fiir die
Freigabe verschliisselter Daten oder Sys-
teme explodieren. Im vergangenen Jahr
wurden weltweit fast eine halbe Million
Cybererpressungen gemeldet. Allein die
Bezahlung der Losegeldforderungen soll
mindestens 6,3 Milliarden US-Dollar
gekostet haben, die Gesamtkosten fiir
die Bewiltigung dieser Vorfille addieren
sich auf mehr als 100 Milliarden US-
Dollar.
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,Durch die zunechmende Kommer-
zialisierung der Cyberkriminalitit sind
High-End-Hacking-Tools auf breiterer
Basis verfugbar. Kriminelle Softwareent-
wickler ,lizensieren’ die von ihnen entwi-
ckelte Malware an andere Angreifer, die
dann in geschiitzte Netzwerke eindrin-
gen und die Unternchmen erpressen®,
sagen Cyberversicherungsexperten bei
AGCS Zentral- und Osteuropa. Erpres-
sungsforderungen seien jedoch nur ein
Teil des Schadens. Die ganz oder teil-
weise Stilllegung des Betriebs verursache
ebenfalls hohe Schiden — wobei die Aus-
fallzeiten immer linger werden — und
auch die Kosten fiir die Wiederherstel-
lung von Systemen und Daten konnten
schnell in die Hohe schielen.

Datenschutzverletzungen
und staatlich geférderte
Angriffe

Die Kosten in Folge grofer Datendieb-
stihle oder -pannen steigen mit der
zunechmenden Komplexitit von IT-Sys-
temen sowie der Zunahme von Cloud-
und Drittanbieterdiensten. Die Daten-
schutzbestimmungen, die vor kurzem in
vielen Lindern verschirft wurden, sind
ebenfalls ein Schliisselfaktor, der die
Kosten in die Hohe treibt, ebenso wie
die wachsende Haftung gegeniiber Drit-
ten und die Aussicht auf Sammelklagen.
Sogenannte Mega-Datenpannen (die
mehr als eine Million kompromittierte
Datensitze betreffen) verursachen aktu-
ell Kosten von durchschnittlich 50 Mil-
lionen US-Dollar - eine Steigerung um
20% gegeniiber 2019.

Auch die zunehmende Beteiligung
von Nationalstaaten an Cyberangriffen
gibt Anlass zur Sorge. Grofie Ereignisse
wie landesweit stattfindende Wahlen
und die Covid-19-Pandemie bieten
gute Moglichkeiten fiir Angreifer. Laut
Google mussten im Jahr 2020 pro Quar-
tal iiber 11.000 staatlich gesponserte
potenzielle Cyberangriffe blockiert wer-

den.

Vorbereiten, liben und
verhindern

Die Vorbereitung und regelmif8ige
Schulung von Mitarbeitern kann die
Folgen von Cybervorfillen erheblich
verringern, insbesondere bei Phishing
und Business E-Mail Compromise. Bei
Ransomware-Angriffen kénnen sichere
Daten-Backups den Schaden begrenzen.
Bei der Sicherheit von Fernarbeit spie-
len Zugangs- und Authentifizierungs-
management eine zentrale Rolle; zudem
sollten Unternehmen {iber ausreichend
Netzwerkkapazitit verfiigen, um bei
cinem Ausfall den Schaden begrenzen
zu konnen.

Der brancheniibergreifende Aus-
tausch und die Zusammenarbeit zwi-
schen Unternehmen ist ebenfalls von
entscheidender Bedeutung, um der in
hohem Mafle kommerziell organisierten
Cyberkriminalitit die Stirn zu bieten,
gemeinsame Sicherheitsstandards zu

entwickeln und die Cyber-Widerstands-

fihigkeit zu verbessern.

Catharina Richter, globale Leiterin des Allianz
Cyber Kompetenzzentrums: ,Vielfach sind es
alltidgliche Systemausfille und menschliche Fehler,
die Unternehmen grofe Probleme bereiten, selbst
wenn ihre finanziellen Auswirkungen meistens nicht

so gravierend sind.*




IT-Management

Digitalisierung und Disruption als
Nagelprobe fiir das IT-Management

Die Digitalisierung in der Gesundheitswirtschaft schreitet unaufhaltsam voran. Nicht zuletzt
durch Gesetzesinitiativen, wie insbesondere das Krankenhauszukunftsgesetz (KHZG), steigt
der Druck auf die Krankenhduser und die IT, die digitale Transformation ziigig zu vollziehen.
Die Kernfrage dabei ist, ob die Krankenhaus-IT dafiir richtig aufgestellt ist. Welche Vorausset-
zungen fiir und durch das IT-Management gegeben sein miissen, beschreibt Dr. Uwe Giinther,
Partner Curacon GmbH Wirtschaftspriifungsgesellschaft und Geschéftsfiihrer Sanovis GmbH,

in diesem Beitrag.

Digitalisierung als Treiber nachhaltiger
Veranderungen in der Krankenhaus-IT

Die digitale Transformation des Gesundheitswesens, speziell in
den Krankenhiusern, nimmt schon seit geraumer Zeit eine vor-
herrschende Stellung ein. Nicht zuletzt durch das Inkrafttreten
des Krankenhauszukunftsgesetzes (KHZG) am 29. Oktober
2020 ist diese Entwicklung noch weiter forciert worden. Im
Fokus der Digitalisierungsvorgaben des KHZG stehen alle
wesentlichen Bereiche der Krankenhausabliufe, von der Auf-
nahme iiber die Behandlungsprozesse in der Klinik mit entspre-
chendem Behandlungs- und Dokumentationsmanagement bis
hin zu Medikationsmanagement, virtuellen Sprechstunden und
Entlassung. Weitere diesbeziigliche Gesetzgebungen stehen mit
dem Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz
(DVPMG) bereits unmittelbar vor der Tiir.

Allerdings nicht nur die neuen gesetzlichen Regelungen,
sondern vor allem auch die rasant steigenden Anforderungen
seitens der Anwender und nicht zuletzt seitens der Geschifts-
fihrungen in den Krankenhiusern erhéhen den Druck auf die
IT und vor allem auf das IT-Management, die Digitalisierung
zeitnah und schnell umzusetzen.

Dementsprechend verschiebt sich fiir die Informationstech-
nologie in der Gesundheitswirtschaft zunchmend der Fokus.
Haben sich IT-Abteilungen bisher darauf konzentriert, als ver-
lasslicher ,IT-Lieferant® fiir ihre Fachbereiche und Anwender
aufzutreten, miissen sich diese nun zunehmend von diesem
Gedanken lésen und ihre Funktion mehr als ,Prozesslieferant®
verstehen. Insbesondere in Zeiten des digitalen Wandels ist
eine prozessorientierte und kundenzentrierte I'T-Ausrichtung
zum besseren Verstindnis der Anwender, zum Kniipfen einer
engeren Bande mit ihnen und zur grof8eren Zufriedenheit derer
essentiell.

Neben den klassischen IT-Aufgaben wie die Planung, die
Entwicklung und den Betrieb von medizinischen und adminis-

trativen IT-Systemen besteht zunchmend die Notwendigkeit,

proaktiv und frithzeitig mit der Unternchmensleitung und den
Fachbereichen zu kooperieren, um disruptive Innovationen
gemeinsam zu konzipieren und zu realisieren. Dabei ist die IT
mit neuen Technologien, der Notwendigkeit einer verstirkten
Geschiftsorientierung, der Forderung nach schnellerer ,Time-
to-Market“ sowie der kundenorientierten und iterativen Ent-

wicklung von IT-Lésungen konfrontiert.

Dringender Handlungsbedarf im
IT-Management

Jedoch fehle es in der Regel genau an diesem Geschifts- und
Prozesswissen, welches zwischenzeitlich von der IT erwartet
wird. Insbesondere aufgrund der primir technologischen Aus-
richtung sind viele IT-Organisationen im Hinblick auf vor
allem klinische Prozesse nicht optimal aufgestellt.

Verstirke wird die Situation der deutschen Krankenhaus-
IT durch eine oftmals noch zu verbessernde Verantwortungs-
ubernahme und Fithrungsqualitit. Gepaart mit immer wieder
auftretenden Kommunikations- und Priorisierungsproblemen,
fihrt dies zu einer mangelnden Akzeptanz der IT-Leitung in
der cigenen Organisation sowie durch die Geschiftsfithrung.

Deshalb ist eine Neuausrichtung vieler IT-Abteilungen
Grundvoraussetzung, um sich so den Anwendern und Prozes-
sen nihern zu kénnen. Die IT-Verantwortlichen sind gefordert,
sich den Herausforderungen der Digitalisierung zu stellen und
dahingehend die I'T anforderungs- und zukunftsgerecht aufzu-
stellen. Nur dadurch kann das I'T-Management perspektivisch
die eigene Position sichern.

Vor diesem Hintergrund ergeben sich drei wesentliche
Ansatzpunkte fiir die handelnden IT-Akteure, um die erfor-
derlichen Voraussetzungen fiir die Neuausrichtung der IT zu

schaffen:
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1. Organisatorische Voraussetzung:
Bimodale IT als ideale Organisations-
form fiir die digitalisierte Gesundheits-
marke-IT.

2. Kommunikative Voraussetzung:
»Integrative IT-Steuerung zur Einbe-
ziehung der Geschiftsfithrung und der
Anwender in den IT-Prozess.

3. Personelle Voraussetzung: Erwei-
terte Kompetenz des IT-Managements

zur Sicherung der Zukunftsfihigkeit.

Bimodale IT als ideale
Organisationsform fiir
die digitalisierte
Gesundheitsmarkt-IT

Als mogliche Mafinahme zur Begeg-
nung der Herausforderungen der Wei-
terentwicklung der IT und als Antwort
auf den Ruf nach mehr Agilitit und
Geschwindigkeit werden agile Organi-
sationsformen derzeit intensiv diskutiert.
Gleichzeitig sind die Anforderungen an
einen sicheren und stabilen Betrieb von
traditionellen IT-Lésungen unverandert.
Demzufolge bedarf es einer innovativen
Organisationsform fiir die IT, die tradi-
tionelle und agile Ansitze gleichermaflen
vereint.

Eine solche Organisationsform ist
die bimodale IT. Sie bezeichnet die
Zweiteilung einer I'T in das Management

von sicheren und in ihrem Verhalten vor-

hersagbaren Kernsystemen (vgl. Abbil-
dung 1, graue Darstellung) auf der einen
sowie von experimentellen, agilen und
Anwendern sowie Partnern zugewandten
Applikationen (vgl. Abbildung 1, rote
Darstellung) auf der anderen Seite.

Die grundlegende Idee dieses orga-
nisatorischen Ansatzes ist, neben der
traditionellen IT-Entwicklungs- und
-Betriebsorganisation als groffer Tanker
(Modus 1) eine Art Schnellboor fiir digi-
tale Transformationsprojekte mit hoher
Prioritit und hohem Geschwindigkeits-
anspruch zu schaffen (Modus 2). Fiir den
Tanker geht es dann vor allem darum, die
Kernsysteme (z. B. das Krankenhausin-
formationssystem) anhand klar definier-
ter Anforderungen und dem Paradigma
»Stabilitit und Zuverlassigkeit® folgend

weiterzuentwickeln. Das Schnellboot

fokussiert sich hingegen auf “disruptive”

IT-Lésungen (z. B. Apps, Portallosungen,
Kiinstliche Intelligenz) und ist entspre-
chend durch anwender- beziehungsweise
geschiftsgetriebene digitale Transforma-
tionsprojekte gepragt.

Das IT-Management muss die IT-Orga-
nisation dahingehend entwickeln, um
beiden Modi gerecht zu werden. Dies
beinhaltet neben den strukturellen
Verinderungen insbesondere auch den
Ausbau und die fachliche Weiterent-

wicklung — im Sinne eines Wissens- und

Prozessmanagemant &

Strategie & |

IT-Sicherheitsmanagement

Change-Management

Digitalisierung | Applikationen || Infr & Betrieb Service & Support
Apps : Klinische Applikationen Server & Storage User-Service-Desk
f
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f
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f
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f
_________________ :
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Abbildung 1: Modell einer bimodalen IT fiir Krankenhiuser (cigene Darstellung)
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Talentaufbaus — des IT-Personals sowie
des Leistungsgeschehens im Hinblick
auf die benétigte Geschifts- und Pro-
zessorientierung. Zudem besteht der
Konsens, dass moderne IT-Personalfiih-
rungsansitze fur die Mitarbeiterzufrie-
denheit und den Erfolg der IT-Organisa-

tion immer wichtiger werden.

»integrative“ IT-Steuerung
zur Einbeziehung der
Geschaftsfiihrung und der
Anwender in den IT-Prozess

Die optimale Einbindung der IT in das
Krankenhaus ist heute unternehmens-
kritischer denn je. Dennoch hat man oft-
mals noch den Eindruck, dass dies bei
Weitem noch nicht erfolgt ist. Den ein-
zigen Ausweg aus dieser Misere bietet ein
integrativer IT-Managementansatz, bei
dem die Kunden der IT, also Geschiifts-
fithrung, die Fachabteilungen und die
Endanwender, mit in den I'T-Prozess ein-
bezogen werden (vgl. Abbildung 2).

Das IT-Management — aber auch die
Geschiftsleitung und die Fachabteilun-
gen — miissen sich innovativen und stra-
tegisch weiterreichenden Kommunikati-
onsmethoden stellen, um die qualitative
und wirtschaftliche Leistungserbringung
sowie die priorititenorientierte Steue-
rung einer modernen Krankenhaus-IT
zu gewihrleisten. Aus einem Nebenein-
ander von IT-Bereich und Kunden (vgl.
Abbildung 2, abgekapselte IT im blauen
Rahmen) muss ein partnerschaftliches
Miteinander werden (vgl. Abbildung 2,
integrierte IT im roten Rahmen), wel-
ches die moglichst effektive Allokation
der IT-Ressourcen gewihrleistet. Nur
so kann die IT den neuen Herausfor-
derungen gerecht werden und dadurch
ein bedarfsgerechtes und modernes
Informationsmanagement gewiahrleis-
ten, welches nachweislich zur Erreichung
der strategischen Unternchmensziele im

Krankenhaus beitragt.




IT-Management

In der Operationalisierung erfolgt die
integrative IT-Steuerung oftmals auf
operativer Ebene im Rahmen von IT-
Jour Fixes zwischen IT-Leitung und
Geschaftsfihrung sowie auf strategischer
Ebene in Gestalt von Gremien, wie z. B.
IT-Boards oder IT-Lenkungskreise, bei
denen neben der IT-Leitung und der
Geschiftsfithrung auch Vertreter der
Anwender (z. B. Arzte, Pflege und Ver-

waltung) teilnehmen.

Erweiterte Kompetenz des IT-
Managements zur Sicherung
der Zukunftsfahigkeit

Weg vom EDV-Leiter, hin zum IT-Mana-
ger und strategischen Partner: Das ist
die Maxime fiir die IT-Verantwortlichen,
um die Zukunftsfihigkeit der Organisa-
tion und auch der eigenen Position zu
sichern. Man muss den Anforderungen
eines Chief Innovation Officers und des
Chief Digital Officers gerecht werden,
um nicht eines Tages in der Bedeutungs-
losigkeit zu verschwinden.

Das bedeutet fiir das IT-Manage-
ment, Fihigkeiten in «Digital Leader-
ship» auszubilden. Man muss bereit
sein, sich etwas von der Technik zu l6sen
und sich mehr auf die Geschiftsprozesse
zu konzentrieren. Neben technischem
Grundverstandnis missen Digital Leader
auch tiber soziale Intelligenz, Kreativitit
und Innovationskraft sowie Problemls-
sungskompetenzen verfiigen. Nicht nur
die praktische Umsetzung der Techno-
logien, sondern auch die Adressierung
der mit der digitalen Transformation
verbundenen geschiftlichen, organisa-
torischen, kulturellen und personellen
Anforderungen ist hier entscheidend.

Das Ziel der Digital Leadership ist
es, in einem sich immer schneller ver-
indernden Marktumfeld mit ungewis-
sen Rahmenbedingungen das eigene
Krankenhaus flexibler, schneller und
auch innovativer zu machen. Die Digi-
talisierungslosungen sollen helfen,
neue Geschiftsabliufe und -modelle zu
schaffen und die damit verbundenen
Mehrwerte zu erdffnen. Dabei diir-

fen IT-Verantwortliche die Technolo-

Fachabteilung / Anwender

Anforderung /1
Nachfrage |

Abteilung 2

Lieferung /
Services

Abbildung 2: ,Integrative” IT-Steuerung (eigene Darstellung)

gietrends sowie das Lieferanten- und
Cloud-Management nicht vergessen.
Ubergreifend miissen die Digitalisie-
rungslésungen in eine ganzheitliche
Enterprise-Architektur eingebettet sein,
die einen nahtlosen Informationsaus-
tausch und die Zusammenarbeit aller
Systeme des Krankenhauses erméglicht.

Schliefllich muss auch noch der Wert-
beitrag der IT gegeniiber der Geschifts-
fiuhrung nachgewiesen werden, und zwar
nicht nur durch Budget- und Kostendis-
ziplin, sondern auch in Form von z. B.
Effizienz- oder Umsatzsteigerung fuir die
Organisation. Dies kann z. B. in Form
ciner projekt- oder 16sungsbezogenen
Balanced Scorecard (BSC) erfolgen, im
Rahmen derer zwischen dem IT-Manage-
ment und der Geschiftsfithrung abge-
stimmte und festgelegte Leistungskenn-
zahlen bzw. Key-Performance-Indicators
(KPIs) ermittelt und dargestellt werden.
Die klassischerweise vier Dimensionen
der BSC, in denen die KPIs thematisch
gruppiert werden, konnen dann die
«Investitions- und Betriebskosten», die
«Performance und Verfugbarkeit», die
«Auslastung und Nutzungsintensitit»
sowie als cigentliche Wcrtbcitragsdi—
mension die «Senkung der Prozesskos-
ten oder die durch die Losung erzielten

Zusatzerlose» sein.

Fazit und Ausblick
Die allgegenwirtige Digitalisierung in
der Gesundheitswirtschaft bietet viele

Chancen fiir die Krankenhiuser und die

verantwortlichen Akteure dort. Eigent-
lich hitte der Informationstechnologie
nichts Besseres passieren konnen als das
rasante Voranschreiten der digitalen
Transformation, bringt es doch eine sig-
nifikante Verbesserung ihrer Wertigkeit
und Rolle mit sich. Um diese auch zu
nutzen, ist das IT-Management gehal-
ten, die dafiir entscheidenden organi-
satorischen, kommunikativen und per-
sonlichen Voraussetzungen zu schaffen.
Der besondere Fokus liegt dabei auf der
Digital Leadership. Nur wenn die IT-
Manager diese digitale Kompetenz im
Sinne einer erweiterten Verantwortlich-
keit anbieten, ist Zukunftsfihigkeit der
Krankenhiuser und auch der eigenen

Stellung gesichert.

www.curacon.de

WWW.sanovis.com

o A

Dr. Uwe Giinther, Partner Curacon GmbH
Wirtschaftspriifgesellschaft sowie Geschiftsfiihrer

Sanovis GmbH: ,,Geeignete organisatorische und

kommunikative Strukturen sowie die personliche
Kompetenz des IT-Managements sind entscheidend:

Krankenhaus-IT Journal 5 /2021



IT-Kooperation Charité/Vivantes:

Digitaler Austausch von Behandlungsdokumenten
als Teil der eHealth-Strategie

Patientendokumente und -daten, die ohne zeitraubenden Verwaltungsaufwand rechtssicher,
volistandig und strukturiert zur Verfiigung stehen, verbessern die Patientenversorgung und
steigern zugleich die Effizienz in allen Prozessen. Fiir die IT-Kooperation von Charité und
Vivantes stand daher der liickenlose digitale Austausch von Behandlungsinformationen von
Anfang an ganzoben auf der Anforderungsliste. Von Marcus Beck, Gunther Nolte,

Martin Peuker, Nina Sodogé

Gunther Nolte, CIO, Ressort IT und
Digitalisierung der Vivantes Netzwerk fiir
Gesundheit GmbH,

Kontakt: gunther.nolte@vivantes.de
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Zu Beginn des Jahres wurde in einem
gemeinsamen Projekt die erste Stufe
zur Etablierung der digitalen Plattform
erfolgreich umgesetzt. Nachdem der
organisationsiibergreifende Dokumen-
tenaustausch reibungslos lauft, steht
zurzeit die Realisierung der Stufe 2
»Austausch und Mehrfachnutzung struk-
turierter, granularer Daten® an.

Eine notwendige Voraussetzung fiir
den organisationsiibergreifenden Daten-
austausch ist Interoperabilitit. Ohne
das schnittstellenfreie Zusammenspiel
unterschiedlichster IT-Systeme gibt es
keine digitale Bereitstellung und wei-
tere Nutzung von Daten. In beiden
Klinikkonzernen Charité Universitits-
medizin Berlin und Vivantes Netzwerk
fiir Gesundheit GmbH wurden daher
Interoperabilitits-Plattformen (IOP-
Plattformen) in die [T-Architektur der
Klinik Anwendungen integriert und
an die medizinischen Primirsysteme
angebunden. Fir den Dokumentenaus-
tausch wurde eine dezentrale Speiche-
rung der Behandlungsinformationen
gewihlt. Die Patientendaten verbleiben
somit in den Primirsystemen der Klini-
ken und werden nur bei Bedarf und bei
Vorliegen ciner Einwilligung durch die

Patient:innen abgerufen.

v, CIO, Geschiiftsbereich I'T der Chari-
té — Universititsmedizin Berlin, Kontake:

martin.peuker@charite.de




IT-Management

Marcus Beck, Senior Berater
bei eHealth.Business,
Kontakt: marcus.beck@chealthbusiness.de

IHE-konformes Einwilligungsmanage-
mentAuf Grundlage von relevanten
IHE-Profilen und Kommunikations-
standards (HL7 & HL7-FHIR) erfolgt
der Datenaustausch erst nach erteilter
Einwilligung der Patient:innen in beiden
Kliniken. Die Einwilligungen werden im
Krankenhausinformationssystem erfasst
und anschlieend an das Archivsystem
tibergeben. Im Archivsystem erfolgt
dann die Generierung des Einwilligungs-
dokumentes (Consent) entsprechend
des IHE-Profils ,B/APPC* (Basic/
Advanced Patient Privacy Consents), in
dem die individuellen Einwilligungsin-
formationen der Patient:innen gespei-
chert werden. Das generierte Einwilli-
gungsdokument wird anschliefend dem
IHE-Archiv iibergeben und erméglicht
unter Nutzung von Security Token Servi-
ces (STS) so die Steuerung der Zugriffs-
rechte des digitalen Informationsaustau-
sches. Die in den Primirsystemen der
Kliniken abgelegten Dokumente werden
standardisiert nach IHE freigegeben, bei
Bedarf iiber die IOP-Plattformen abge-
rufen und in die Behandlung einbezogen

- voll digital, schnell und sicher.

Digitaler Austausch von Behandlungs-
informationenIm Mai 2021 wurde die
neue Lésung zum digitalen Austausch
von Behandlungsdokumenten im Rah-
men der IT-Kooperation von Charité
und Vivantes, nach nur 18 Monaten,
unternchmensweit in Betrieb genom-
men. In dieser ersten laufenden Phase
ist der digitale Austausch des Arztbriefes,
des bundeseinheitlichen Medikations-
planes, des Rettungsstellenscheines, des
Laborbefundes sowie des Mikrobiolo-
gicbefundes im PDF-Format iber die
neuen IOP-Plattformen méoglich. In
Zusammenarbeit mit den medizinischen
Fachbereichen von Charité und Vivantes
wird das auszutauschende Dokumenten-
set sukzessive erweitert.

Erginzend zu den Dokumenten wird
in einem aktuell weiteren laufenden Pro-
jekt der digitale Austausch strukeurierter
Behandlungsdaten tiber eine FHIR CDR
Komponente umgesetzt. Strukturierte
Daten werden semantisch angeglichen
zwischen den Kliniken ausgetauscht,
sodass sie im Anschluss sofort zur Weiter-
behandlung des Patienten genutzt wer-
den kénnen. Realisiert wird dies iiber das
Modul FHIR-CDR, ecin Clinical Data
Repository, in dem strukeurierte, granu-
lare Patientendaten verspeichert werden.
Die semantische Normierung der Daten
erfolgt tiber den Terminologieserver, die
Steuerung der Zugriffsrechte wird iiber
die CDR-Fassade umgesetzt. Struktu-
rierte Daten, wie Laborparameter, Vital-
werte, ICD-10-Diagnosen- sowie OPS-
Prozedurencodes, sollen auf diese Weise
ab Frithjahr 2022 zwischen den Kliniken
getauscht und direke weiterverwendet
werden - ein echter Quantensprung in

Richtung mehr Behandlungsqualitit.

Zukunftsfahigkeit der
Umsetzung

Die IT-Kooperation von Charité

und Vivantes hat mit dem ,digitalen

Austausch von Behandlungsdokumen-
ten” einen Grundstein fir die digitale
Vernetzung zur Optimierung der Ver-
sorgung und Forschung der Kliniken
in der Gesundheitsstadt Berlin 2030
gelegt. Mit der Umsetzung der IOP-
CDR-Suite folgt aktuell die Vernetzung
zum Austausch diskreter Daten. Auf
Basis dieser Plattformtechnologien und
der tibergeordneten technischen Sicher-
heits- und Berechtigungsstrukeur wird
die medizinische Versorgung in beiden
Kliniken deutlich verbessert. Die Liege-
zeiten der Patienten werden bei steigen-
der medizinischer %alitét kiirzer, die
Datenlage fiir Diagnosen und Therapien
aller Erkrankungen besser. Durch die
Verfigbarkeit diskreter Gesundheitsda-
ten kommen zukiinftig auch kiinstliche
Intelligenz und innovative Technologien
wirksam zum Einsatz. Dabei werden die
Erkenntnisse der Medizin-Informatik-
Initiative und des Forschungsnetzwerkes
der Universititsmedizin zu COVID-19
(NUM) sowie die Anforderungen der

Telematik-Infrastruktur berticksichtigt.

Nina Sodogé, Beraterin bei
eHealth.Business GmbH,
nina.sodoge@ehealthbusiness.de
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IsiK: Standards flur Schnittstellen
in Krankenhausern

Die gematik wurde vom Gesetzgeber beauftragt,
Standards fiir Schnittstellen in Krankenh&dusern

zu definieren und die Umsetzung durch ein
Bestdtigungsverfahren zu priifen. Krankenhau-
ser sind verpflichtet, seit 30.06.2021 mit einer
Ubergangsfrist von 24 Monaten nur noch von
der gematik bestétigte Informationstechnische
Systeme im Krankenhaus (ISiK) einzusetzen.

Bisher ist die IT-Systemlandschaft in deutschen Krankenhiu-
sern oftmals so heterogen, dass der schnelle Datenaustausch
be- oder sogar verhindert wird — und somit wichtige Informati-
onen fiir die Behandlung der Patientinnen und Patienten nicht
dort landen, wo und in welcher Form sie benétigt werden: Die
Systeme kdnnen nicht miteinander ,reden®. Aktuell werden
in Krankenhiusern die unterschiedlichsten IT-Systeme ver-
wendet, oft als Insellosungen, die nicht mit anderen Systemen
kompatibel sind. Die Realitit ist also noch weit von der not-
wendigen Interoperabilitit entfernt. Das soll sich dandern. Ab
dem 30.06.2021 unterstiitzen Vorgaben der gematik den Inte-
roperabilititsgedanken. Die gemeinsame digitale Sprache fir
den Datenaustausch innerhalb und zwischen Krankenhiusern
ist ein wichtiger, zentraler Teil der Telematikinfrastruktur.

Die gematik wurde vom Gesetzgeber beauftragt, Standards
fiir Schnittstellen in Krankenhiusern zu definieren und die
Umsetzung durch ein Bestitigungsverfahren zu priifen. Kran-
kenhiuser sind verpflichtet, ab dem 30.06.2021 mit einer Uber-
gangsfrist von 24 Monaten nur noch von der gematik besti-
tigte Informationstechnische Systeme im Krankenhaus (ISiK)
einzusetzen. Das Verfahren zur Bestitigung des interoperablen
Datenaustauschs der gematik ist gemafs § 373 SGB V verpflich-
tend fiir Softwareprodukte, die als zentrale primire Informati-
onssysteme im Krankenhaus genutzt werden und die iiblicher-
weise Krankenhausinformationssystem (KIS) oder klinisches
Arbeitsplatzsystem (KAS) genannt werden.

Mit den einheitlichen Standards auf Basis von HL7 FHIR
wird nicht nur der Datenaustausch innerhalb von Krankenhiu-
sern erleichtert, auch Sektorengrenzen kénnen damit kiinftig
tiberwunden werden. Im Fokus der Spezifikation stehen Pra-
xistauglichkeit und Akzeptanz der Nutzer: Fir die erfolgrei-
chen Erarbeitung der Festlegungen des Bestitigungsverfahrens
war es zwingend erforderlich, die Probleme und Bediirfnisse
der Krankenhiuser zu verstechen und gemeinsam zu erarbeiten,
wie ISiK Erleichterungen bewirken kénnen. Daher wurden die
Festlegungen gemeinsam mit Stakeholdern der gematik trans-

parent erarbeitet und sind 6ffentlich einsehbar M
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Interoperabler Datenaustausch

Die gematik wurde vom Gesetzgeber beauftragt, im Benchmen
mit der Deutschen Krankenhausgesellschaft (DKG) und den
mafigeblichen Bundesverbinden der Industrie im Gesund-
heitswesen, verbindliche Standards fiir den Austausch von
Gesundheitsdaten mit Informationssystemen im Kranken-
haus zu erarbeiten. Dieser FHIR ImplementationGuide (IG)
beschreibt die fiir diesen Zweck entwickelten FHIR Profile und
das REST-basierte Application Programming Interface (API).
Die REST-API wird im Wesentlichen vom FHIR Standard
vorgegeben. Dieser Leitfaden konkretisiert die ISiK-relevan-
ten Funktionen der Standard-REST-API und trifft inhaltliche
Festlegungen zu den ISiK-relevanten Ressourcen in Form von
Ressourcen-Profilen.

Hersteller bestitigungsrelevanter Systeme sollen durch die-
sen IG in die Lage versetzt werden, eine konforme Implemen-
tierung zu erstellen und das Bestitigungsverfahren der gematik
erfolgreich zu absolvieren. Weitere Informationen siche §373
SGBV.

Es sei darauf hingewiesen, dass sowohl fiir die Implemen-
tierung der ISiK-Spezifikation, als auch fir den Betrieb cines
Produktes das die ISiK-Spezfikation implementiert eine
SNOMED-CT-Lizenz notwendig ist. Diese kann durch das
beim National Release Center fiir SNOMED CT in Deutsch-

land beantragt werden.

Showcases mit sieben Krankenhdusern

In sogenannten Showcases mit sieben Krankenhiusern in

ganz Deutschland wird akeuell gezeigt wie ISiK im klinischen

Arbeitsalltag tatsichlich verwendet werden. Diese Kranken-

hiuser sind Teil des ISiK Showcase:

B Gemeinschaftskrankenhaus Havelhéhe gGmbH

B Klinikum rechts der Isar der Technischen Universitit Miin-
chen (A6R)

B Klinikum der Stadt Ludwigshafen am Rhein gemeinniitzige

GmbH

Klinikum Ingolstade

Universititsklinikum Essen (A6R)

BG Klinikum Unfallkrankenhaus Berlin gGmbH

Zollernalb Klinikum gGmbH

(1) heeps://simplifier.net/guide/Implementierungsleicfadenl SiK-

Basismodul/Einfuchrung
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KH-IT: Fels in der Brandung
und im Wandel

Genau zwei Jahre ist es nun schon her, dass sich die Community der Krankenhaus-IT-Leiterinnen
und -leiter zuletzt im gewohnten Rahmen bei der Herbsttagung in Erlangen getroffen hat.

In Heidelberg, in Konstanz, in Berlin wollten wir uns danach treffen, nun veranstalten wir stattdessen
bereits die dritte Onlinetagung. Schéne neue Welt? Sicher, man spart sich eine Menge an Reisezeit
und Reisekosten, man kann sich sogar wahrend der Tagung noch fiir andere, vermeintlich
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wichtigere Dinge mitunter kurz ausklinken, Multitasking sozusagen.

So ist es inzwischen auch im Alltag des IT-Managers gewor-
den: Man schaltet sich von einer Videokonferenz zur nichsten,
manchmal beginnt man gar parallel zwischen zweien hin und
her zu springen, weil die Terminkoordination nicht so ganz
gepasst hat, weil jemand schnell man eine Konferenz angesetzt
und die passenden Menschen dazu eingeladen hat und cin
anderer dasselbe fiir denselben Zeitraum auch getan hat. So
lduft gefuhlt immer mehr in derselben Zeit, die Digitalisierung
schreitet auch hier mit Riesenschritten voran.

Durch das Krankenhauszukunftsgesetz (KHZG) ist nun
endlich viel mehr Geld fir die Krankenhaus-IT im Spiel,
zumindest in einem ersten Wurf, das was wir doch immer woll-
ten und wonach wir I'T-Verantwortliche geschrien haben.

Endlich wird die IT-Welt auch per Gesetz immer sicherer,
die Sicherheitsgesetze fur Kritische Infrastrukeuren werden
stindig erweitert und verfeinert, auch das eigentlich ein Kern-
anliegen unter anderem der Krankenhaus-IT schon seit langer
Zeit. Schliefllich scheint es, dass die Telematikinfrastrukeur
endlich zu einem Ziel kommt, Formen annimmt, nachdem
doch sage und schreibe bereits im Jahre 2005 die erste Tagung
des KH-IT zu diesem Thema stattgefunden hatte.

Das sind eigentlich alles gute Nachrichten. Vieles, was wir
jahrelang hochstens ansatzweise zu triumen wagten, wird nun
vielleicht nach und nach Realitit.

Nur woher kommt dann das Storgefithl dabei? Ist es wirk-
lich immer nur die Politik, die zwar an den Themen herumdok-
tert, es aber nie recht machen kann? Muss die Hoffnung auf
Bundestagswahlen und einer neuen Regierung liegen, mit der
dann alles wirklich (noch) besser wird? Oder ist es vielleicht
gerade wihrend oder am Ende, oder wer weiff es schon, dieser
Pandemie nicht ein guter Zeitpunke, einmal innezuhalten und
zu reflektieren, warum es uns mit dem Aktionismus anders aber

trotzdem nicht besser geht?
Versuchen wir es und fangen wieder ganz oben damit an.

Der KH-IT hat es geschafft, sich auf die neuen Rahmenbe-
dingungen einzustellen. Onlinetagungen und Webinare statt
Reisen durch Deutschland und Seminare heifft das Gebot der
Stunde. Das war fiir uns nicht einfach, das hat eine Menge
an Aufwand, Hirnschmalz, Zeit und Geld gekostet, sich aber

sicher gelohnt. Schon zum dritten Mal in Folge kénnen wir
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im September cine hochwertige Tagung mit hervorragenden
Fachvortrigen und der Méglichkeit zum Austausch tiber Char,
Breakout-Rooms, virtuellen Ausstellerstinden und —foren
anbieten. Das kann sich sehen lassen. Trotzdem wirft es Fragen
auf. Ist es wirklich dasselbe wie die Tagungen bis 2019, bei
denen wir uns physisch getroffen haben und nicht eine im Hin-
tergrund laufende minutidse Regie den Veranstaltungsablauf
bestimmte, man sich zwangslos zwischen den Sessions und bei
der Abendveranstaltung unterhalten konnte? Dabei ist unsere
Tagung immerhin wirklich live und nicht aus der Konserve.
Aber dasselbe ist es eben trotzdem nicht. Wir sind schlieflich
Menschen und jeder Besucher cines Kommunikationsseminars
weif3, dass iiber 80 Prozent der zwischenmenschlichen Kommu-
nikation nonverbal abliuft.

Wie wird es in Zukunft werden? Kehren wir ganz zuriick
zum Format der Jahre 1996-2019 oder wird es eine hybride
Angelegenheit werden, welche die Vorteile der Onlinetagung
versucht aufzunehmen, ohne die Nachteile mitzunehmen?
Noch kann es niemand genau sagen.

Und die anderen angesprochenen Themen? Sicher alles
schone Entwicklungen, welche die IT und damit die Digitali-
sierung im Krankenhaus voranbringen. Nur muss auch der Fak-
tor Mensch mitspiclen. Alle diese Segnungen fir die Anwen-
der miissen letztlich erst einmal umgesetzt werden. Das ist viel
Arbeit, das geht nicht von heute auf morgen und auch nicht auf
tibermorgen, und die Mitarbeitenden dafiir miissen erst einmal
da sein. Diese miissen nicht nur da sein, sondern auch orchest-
riert werden, jemand muss immer noch den Uberblick bewah-
ren, was im Zuge all dieser Maffnahmen immer schwieriger wird.
Vor allem sollte hier ein Satz aufhorchen lassen, der nach den
Vortrigen der letzten KH-IT-Tagung abends in einem Break-
out-Room zu héren war: ,Vor lauter Videokonferenzen komme
ich ja nicht einmal mehr dazu, die notwendigsten Bediirfnisse
wie Essen und was sonst noch dazu gehort zu berticksichtigen,
10 Stunden Arbeitstag und 12 Videokonferenzen®.

Die Menschheit kommt durch Krisen und Innovationen

unbestritten langfristig voran. Aber der Mensch muss den Ent-
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wicklungen auch folgen kénnen, was in moderner Zeit immer
schwieriger wird, weil die Verdichtung an Kommunikation,
Projekten, und Aufgaben mit der Digitalisierung exponentiell
zunimmt.

Eine grofle Herausforderung fir die Krankenhaus-IT und
speziell auch fiir unseren Verband wird in den nichsten Mona-
ten und Jahren sein, bei allen inhaltlichen Themen, darauf zu
achten, dass die Kolleginnen und Kollegen nicht auf der Stre-
cke bleiben. Errungenschaften der Verbandsarbeit wie eine
automatisch in der Mitgliedschaft eingeschlossene berufliche
Rechtsschutzversicherung oder ein einmal im Monat am Mitt-
wochabend stattfindender Austausch im sogenannten Cluba-
bend sind Bausteine fiir eine solche Strategie. Auch letztere sind
virtuell, sicher, aber der Fels in der Brandung muss ein wenig
auch mit der Stromung des Wassers gehen, sich anpassen aber
dabei standhaft bleiben.

In diesem Sinne wiinsche ich Thnen und uns alles Gute,
bleiben Sie gesund, und hoffe auf ein baldiges Wiedersehen ,in
echt, einmal wieder wie frither auf einer Tagung irgendwo in

Deutschland, uns mit einem herzlichen Handschlag begriifend.

Horst-Dieter Beha, Vorsitzender Bundesverband der
Krankenhaus IT-Leiterinnen/Leiter KH-IT
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KH-IT-Herbsttagung 2021:

Abschied von Compliance as-we-know-it

Wohin geht die Compliance-Reise hin bei IT, KHZG und Tl 2.0 im Krankenhaus? Antworten und
Lésungen vermittelten Experten den 233 Teilnehmern auf der virtuellen KH-IT-Herbsttagung am
22. und 23.9.2021. Auf der Agenda standen praktische Impulse aus der Praxis und Perspektiven zur
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Umsetzung bei intersektoralen Versorgungsketten, Messenger-Standard oder auch dem

Investitionsprogramm KHZG und rechtskonformen Vergabe. Das gemeinsame Signal fiir
IT-Verantwortliche lautet: Abschied von Compliance as-we-know-it.

Krankenhiuser haben manninfaltige
Anforderungen aus regulatorischen und
rechtlichen Vorgaben zu befolgen. Ein-
fach ist das kaum. Daher intonierten die
beiden Programmgestalter der KH-IT-
Herbsttagung Prof. Martin Staemmler
und Thorsten Schiitz zum Tagungs-
auftake: ,Compliance ist vielfiltig und
bedarf einer sorgfiltigen Zuordnung
von Verantwortlichkeiten, die nicht aus-
schlieflich bei der IT liegen muss. Sie
ist jedoch hiufig von der IT zu unter-
stiitzen, sei es in der Bereitstellung von
Tools, Anwendungen und Verfahren oder
in der konkreten Umsetzung von Inter-
aktion, Vernetzung und Datenaustausch:
Regelkonformes Verhalten der Mitarbei-
ter ist ebenso unerlisslich wie Gesetze
und Regeln grundsitzlich einzuhalten.
Die Implementierung eines Compliance-
Systems kann Haftungsrisiken oder
Reputationsverlust verhindern. Priven-
tive Maffnahmen dienen dazu, mogliches
Fehlverhalten zu vermieden und gegebe-

nenfalls zu sanktionieren.

Kooperation Vivantes und
Charité

Die Klinikbetreiber Vivantes und Cha-
rité schen grofle Chancen in der enge-
ren Zusammenarbeit. Sie wollen einen
wesentlichen Beitrag zur Verbesserung
der Versorgungsqualitit leisten und Ber-
lin als ,Gesundheitsstadt 2030“ weiter-
entwickeln. Gemeinsam wollen beide
Partner unter anderem die Umsetzung

medizinischer Forschungsergebnisse in

die breite Versorgung (Translation) ent-
scheidend voranbringen.

Die Vivantes E-Health Strategie
verfolgt einen nachhaltigen, langfristig
orientierten und weitreichenden Ansatz,
um die Qualitit der Versorgungsleis-
tungen weiter zu steigern und dadurch
die wirtschaftliche Leistungsfihigkeit
des Unternehmens zu erhalten. Im Zen-
trum der digitalen Transformation bei
Vivantes steht die qualitative und &ko-
nomische Verbesserung von Behand-
lungsprozessen fiir die Patientinnen und
Patienten.

»Digital unterstiitzte intersektorale Ver-
sorgungsketten — innovativ, funktional,
sicher, vertrauenswiirdig und compli-
ant®, so sicht es Martin Peuker, Leitung
Geschiftsbereich I'T, Charité — Univer-
sititsmedizin Berlin. ,Wenn es in Berlin
klappt, dann auch in anderen Regionen,’
kommentierte der CIO. Das Einwilli-
gungsmanagement-Projekt ,TOR® ist
ein solcher , Treffer. ,TOR - Technisch
- Organisatorisch — Rechtlich® lautet die
Formel in der IT-Kooperation von Cha-
rité und Vivantes. Beim Umgang mit per-
sonenbezogenen Gesundheitsdaten ist es
notwendig, die rechtlichen Anforderun-
gen an eine Einwilligung der betroffe-
nen Personen auch technisch passgenau
umzusetzen. Die Einwilligungsquote der
Patienten zur Zusammenarbeit liegt bei
95%. Zertifizierungen unterstiitzen die

Compliance.

Zu den Erfolgsfaktoren der IT-
Kooperation von Charité und Vivantes
zihlte Martin Peuker auf:

Gemeinsame Zieldefinition, klare Pro-
jektstrukturen anhand der TOR-Metho-
dik (Technik, Organisation, Recht) und
der Einbezug aller relevanten klinikin-
ternen Akteure aus Medizin, I'T, Verwal-
tung und Datenschutz ebenso wie ein
frithzeitiger Einbezug des Landesdaten-
schutz. Hinzu kommen eine regelmifige
Abstimmung zwischen den Kliniken
und Industriepartnern mit Unterstiit-
zung externer Berater, Beriicksichtigung
bereits bestehender Prozesse bei der
organisatorischen Umsetzung in den
Kliniken sowie die Bereitstellung von
Schulungs- und Informationsmaterial fiir
die Mitarbeiter aus Medizin, Verwaltung
und IT.

Anforderungen an
Messenger-Dienste

Im Gesundheitswesen spielt das Konzept
der schriftlichen ,Sofort“-Kommunika-
tion eine immer wichtigere Rolle. Vor-
aussetzungen und Anforderungen waren
Schwerpunkte der Herbsttagung. Auf-
grund der im privaten Bereich weitver-
breiteten und etablierten Nutzung wird
auf diese Messenger-Dienste zunchmend
auch im Gesundheitsbereich zuriickge-
griffen, hiufig verbunden mit der Nut-
zung eines privaten Endgerﬁts.

Helmut Eiermann, stellv. Landesbe-
auftragter fur den Datenschutz, Rhein-
land-Pfalz,

betonte, Datenschiitzer
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argumentieren heftig gegen Facebook-
Spréssling und Markefithrer Whatsapp.
Sie fiithren Sicherheitsbedenken beson-
ders bei der Vertraulichkeit der Infor-
mation im beruflichen Bereich ins Feld.
Metadaten und Verbindungsdaten (u.a.
Telefonnummern) sind offen, Cloud-
Backups unverschlisselt. Im ,Positions-
papier der Datenschutzkonferenz lassen
sich technische Anforderungen an Mes-
senger-Dienste im Krankenhausbereich
ablesen. Dazu gehéren: Fir die bei dem
Dienstleister im Rahmen der Messenger-
Lésung gespeicherten Daten ist eine
regelmiflige Loschung sicherzustellen.
Personenbezogene Patientendaten miis-
sen auf den Servern des Krankenhauses
oder dessen Auftragsverarbeitern verar-

beitet werden.

Ein reiner Messenger ist zu
wenig

Kommunikation nutzt bislang den kon-
ventionellen Datenaustausch sondern
setzt kiinftig auf Messenger Dienste. Julia
Opstals und Till Berger, beide bei Allm
EMEA, fokussieren auf den Mehrwert
von Messenger-Anforderungen und
-Voraussetzungen. “Ein Messenger fiir
das Gesundheitswesen muss mehr bie-
ten als Chatten”. Die meisten klinischen
Messenger am Markt beschrinken sich
auf herkdmmliche, gingige Funktionen:
Chatten und die Méglichkeit, Bilder
oder Videos zu teilen, evtl. Sprach- und
Videotelefonie. Unterschiedliche Fach-
richtungen in einer Klinik benotigen
jedoch unterschiedliche, umfangreiche
Funktionen.

Die bestmogliche Patientenversor-
gung kann nur umgesetzt werden, wenn
medizinische Fachkrifte immer die qua-
litativ hochwertige Informationen und
Bilder zur Hand haben, die sie fiir Ent-
scheidungen und Behandlungen brau-
chen. Ein Messenger ist eine Kommuni-
kationslésung, die in die Krankenhaus-IT
integriert werden kann (PACS, KIS, LIS
etc.) und neben der gesamten Bandbreite
kommunikativer Méglichkeiten — Chat-
ten, File-Sharing, Sprach- und Videote-
lefonie — auch dediziert medizinische

DICOM-Viewer,

Funktionen bietet:
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TimeStamps, Fall-Listen und die mobile,
strukturierte Erfassung Daten. Behand-

lungszeiten Issen sich erheblich kiirzen.

Interoperables Instant-Mes-
saging

Die Messenger-Definition der gematik
mit offenen Standards will es allen Recht
machen: ,TI-Messenger - der neue Stan-
dard fiir sicheres, interoperables Instant-
Messaging im Gesundheitswesen

Eric Grey, Produktmanager gematik
GmbH Berlin, proklamierte ,TI-Mes-
senger - der neue Standard fiir sicheres,
interoperables Instant-Messaging im
Gesundheitswesen®. Dabei gibt es beson-
ders zwei Hiirden: Sicherheit und Inte-
roperabilitit der bisherigen Angebote.
Die gematik will einen neuen Standard
mit dem ,sicheren, interoperablen und
leistungsfihigen Tool“ TI-Messenger
zusammen mit Nutzern und Industrie-
Partnern anstoflen. Anbieter sollen
miteinander verkniipft werden konnen.
Der Telematikinfrastruktur-Messenger
soll den Informationsaustausch zwi-
schen Praxen, Kliniken und Apotheken
ermoglichen. Zu diesem Zweck sind
diese Punkte spezifiziert: Zugang zum
TI-Messenger fir alle Mitarbeitenden
einer Organisation im Gesundheitswe-
sen mit SMC-B-Karte, Austausch von
Textnachrichten, Bild- und Toniiber-
tragung in Zweier- und Gruppenchats
sowie zentraler Verzeichnisdienst mit der
Méglichkeit zur anbieter- und sektoren-
ubergreifenden Suche von Institutionen
und Personen.

Der Anwender hat die freie Wahl bei
Anbietern bei der nicht mehr Konnek-
tor gebunden, sondern flexiblen Welt T1
2.0, angekiindige fir das zweite %artal
2022. Kritik dazu: Die Realitit holt die
Entwicklung ein, da Regelungen zu lange

dauern.

Zwei Jahres-Schritt fiir Stand
der Technik

Ridiger Gruetz, ISB Klinikum Wolfs-
burg, Stellvertretender Leiter BAK, erér-
terte Entwicklungen B3S und SGB 75c.

Im September 2020 wurde der neue §
75c in das Sozialgesetzbuch 5 (SGB V)

aufgenommen. Damit sind auch Kran-
kenhauser, die bisher nicht die Regelun-
gen zum Schutz kritischer Infrastruk-
turen (KRITIS) nach § 8a BSI-Gesetz
anwenden miissen, ab dem 1. Januar
2022 gemifl § 75¢ Abs. 1 SGB V ver-
pflichtet, ,nach dem Stand der Tech-
nik angemessene organisatorische und
technische Vorkehrungen zur Vermei-
dung von Stérungen der Verfiigbarkeit,
Integritat und Vertraulichkeit sowie der
weiteren Sicherheitsziele ihrer infor-
mationstechnischen Systeme, Kompo-
nenten oder Prozesse zu treffen, die fiir
die Funktionsfihigkeit des jeweiligen
Krankenhauses und die Sicherheit der
verarbeiteten Patienteninformationen
mafigeblich sind“. Die IT-Systeme sind
gemif$ dieser Regelung spitestens alle
zwei Jahre dem aktuellen Stand der Tech-
nik anzupassen.

Diese neue Verpflichtung kénnen die
Krankenhauser gemifl § 75¢ Abs. 2 SGB
V insbesondere dadurch umsetzen, dass
sie einen branchenspezifischen Sicher-
heitsstandard (B3S) fiir die informati-
onstechnische Sicherheit der Gesund-
heitsversorgung im Krankenhaus in
der jeweils giiltigen Fassung anwenden.
Hierbei ist nach aktuellem Stand der B3S
fiir die Krankenhiuser die Mindestan-
forderung. Alternativ konnen gleichwer-
tige Managementsysteme fiir Informati-
onssicherheit (ISMS) zur Erfiillung der

Nachweispflicht verwendet werden.

Reifegradradar — Digitalisie-
rungsgrad im Fokus

Das Thema Krankenhauszukunftsgesetzt
KHZG weist vielfiltige "Compliance"-
Vorgaben auf. Im Beitrag ,Reifegradra-
dar - Herausforderungen und Méglich-
keiten “ zeigte Prof. Dr. Sylvia Thun,
Direktorin fir eHealth und Interope-
rabilitit, Berlin Institute of Health at
Charité (BIH) auf, wie fiir das KHZG
die Reifegradmessung aufgebaut ist und
welche Rolle die "Muss"-Vorgaben der
einzelnen Fordertatbestinde spielen.
Input zum ,Radar® kommt aus Litera-
tur, von Experten, KHZG, KITCON &
EMRAM. Das Ziel des Digitalradards

ist die Evaluierung des Reifegrades der
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Krankenhauser hinsichtlich der Digitali-
sierung nach § 14b KHG. Das Reifegrad-
modell ermaglicht eine standardisierte
und umfassende Bewertung des Digitali-
sierungsgrads von Krankenhiusern mit-
tels Durchfithrung und Auswertung von
Erhebungen bzw. Selbsteinschitzung
der Krankenhiuser. Da die datenschutz-
rechtliche Compliance im KHZG fir
digitale Projekte ausdriicklich als For-
derungsbedingung vorgeschen ist, muss
auch der Férderungsantrag der Kran-
kenhiuser eine entsprechende Erkla-
rung enthalten. Effekte der Forderung in
Bezug auf den Digitalisierungsgrad und
der Verbesserung der Versorgung von
Patienten bzw. regionaler Versorgungs-
strukturen sind zu untersuchen und zu

bewerten.

Ti 2.0: Architektur im Platt-
formprinzip

Das KHZG-Investitionsprogramm setzt
auf eine verinderte Infrastrukeur fir digi-
talen Austausch im Gesundheitswesen.
»I1 2.0 — Méglichkeiten fiir Kranken-
hauser” erorterte Claus-Georg Becker,
IT-Architekt, gematik GmbH, Berlin.
Mit TI 2.0 signalisiert die gematik auch
durch eine moderne Sicherheitsarchi-
tektur einen grundlegenden Wandel fur
die nichsten Jahre. In der ,gemeinsamen
Arena fiir alle Akteure” stellt die gematik
komplexe, klare Grundbedingungen im
zeitlichen Horizont bis 2025 auf. Die
neue TI-Architektur mit Plattformprin-
zip steht auf Siulen wie:

Einem féderierten Identitdtsmanage-
ment, weil mit dieser ,Briicke® mehr
Flexibilitit und Nutzerfreundlichkeit
durch die einfache Nutzung von Iden-
titatsbestitigungen der TI fiir eigene
digitale Angebote der Nutzergruppen
moglich ist.

Der universellen Erreichbarkeit der
Dienste durch Zugangsschnittstellen im
Internet, weil der Wegfall proprietirer
IT-Lésungen (z. B. Konnektor) Kos-
ten senkt, den Betrieb stabilisierc und
die Integration weiterer medizinischer

Berufsgruppen erleichtert.

Interoperabilitit und strukturierten
Daten, weil die anwendungsfallbezogene
Versorgung und Forschung eine Verbes-
serung der Datenqualitit erfordert. Stan-
dardbasierte strukturierte Daten und
Schnittstellen erhohen die Verfiigbarkeit

bei Produkten und Services.

KHZG: rechtskonforme Ver-
gabe im Klartext

Krankenhiuser, die Férdermittel aus der
KHZG-Finanzierung einsetzen, miissen
das Vergaberecht beachten. Ubergeord-
net steht die rechtskonforme Ausschrei-
bung und Vergabe von Auftrigen zum
KHZG an. Werner Bachmann, Rechts-
anwalt, Friedrich Graf von Westphalen
& Partner mbh, gab zu ,KHZG: rechts-
konforme Vergabe® praktische Hinweise
zum geeigneten Vorgehen und wies auf
mogliche Fehler hin. Kernpunkte mar-
kieren eine korrekte Umsetzung und die
Vermeidung von nachtriglichen Einsprii-
chen der Marktteilnehmer oder Foder-
mittelgeber.

Linderverfahren sind nicht ein-
heitlich, obwohl das Haushaltsrecht
gilt, KHZG-MUSS Kriterien sind
maflgeblich, auch beim Patienten-
Portal, die Malus-Regelung in 2024 ist
unklar. Vorabbekanntmachung gelten
nur fiir Fristen, nicht fiir die Auswahl
von Produkten. Vorabbekanntmachung
bei Ausschreibungen sind sinnvoll aus-
zugestalten, sie gelten nur fir Fristen,
nicht fir Auswahl. Bei der Vergabe von
Auftrigen sind die Vorgaben des natio-
nalen und europiischen Vergaberechts
durchgehend zu beriicksichtigen. Es
gelten hierbei die sonst iiblichen sowie
landesspezifischen Regelungen. Verstofit
cin Krankenhaus gegen das Vergaberecht,
so liegt ein Auflagenverstof vor, der den
Fordermittelgeber gemifl § 49 Abs. 3 S. 1
Nr. 2 VwVgG zum Widerruf der Bewilli-
gung und gemaf$ § 49a Abs. 3, 4 VwVgG
zur Riickforderung von Férdermittel ver-
pflichtet. Die zuriickgeforderte Summe
muss dartiber hinaus mit 5 Prozentpunk-
ten ber dem Basiszinssatz verzinst wer-

den (§ 49a Abs. 3 VwVgG).
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Die Entscheidung, ob ein sogenannter
schwerwiegender Verstof8 gegen das Ver-
gaberecht vorliegt, steht im Ermessen
des Fordermittelgebers. Dies gilt fuir alle
Fordermittelnehmer, auch kommunale

Krankenhiuser.

Konvergenz, Compliance und
Synergien

Keine Konvergenz ohne Compliance.
Das lassen Ergebnisse der jiingsten
KH-IT Umfrage zur Verschmelzung von
Medizintechnik und IT-Abteilungen
erkennen. Das Zusammenwachsen von
Funktionen und Institutionen in Kran-
kenhiusern, insbesondere die Konver-
genz von I'T mit anderen, IT-bestimmten
Abteilungen, ist eine anhaltende Ent-
wicklung. Thr Spannungsbogen reicht
von Synergien bis zur Abgrenzung von
Aufgaben mit der einhergehenden kla-
ren Trennung von Funktionen und Ins-
titutionen. Einblicke gibt die Umfrage
»IT konvergiert - Umfrageergebnisse
zur Verschmelzung IT-lastiger Kranken-
hausabteilungen®. Kernpunkte stellte
Dipl.-Ing. Ulrich Wieland, Medizinpro-
dukte-Sicherheits- und Strahlenschutz-
beauftragter, DRK-Klinikservicegesell-
schaft Sachsen mbH, und Mitglied des
KH-IT-Vorstandes, vor. ,Interessant ist,
dass der Verinderungswunsch nie von
anderen Abteilungen ausgeht und die
IT-Abteilungen in der Regel die fithren-
den Bereiche bei gemeinsamen Struk-
turen sind* Zunehmend stirkere Digi-
talisierung der techniklastigen Bereiche
im Krankenhaus erfordert bessere
Kooperation mit der IT. Daher sollten
IT-Abteilungen die Zusammenarbeit —
ob strukturell oder informell — férdern
und unterstiitzen, und dabei auch nach
Moglichkeiten suchen, wie diese insti-
tutionalisiert werden kann. Ulrich Wie-
land: "Wenn sich die I'T an die Spitze der
Bewegung stellt, konnen Synergiceffekte
genutzt und Reibungsverluste minimiert

werden.”
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Viel Arbeit — heute und morgen

Krankenhiuser und Kliniken befinden sich mit
Blick auf Betriebs- und Geschiftsrisiken in einer
herausfordernden Situation. Die Fragen, auf die
Compliance-Verantwortliche Antworten fin-
den miissen, sind vielfiltig, die moglichen Scha-
densszenarien teilweise bedrohlich. Eine allge-
meingiiltige Interpretation von Integritits- und
Compliance-Management existiert im Klinikbe-
reich nicht. Das Verhiltnis zu Industrie bleibt
ein Spannungsfeld. Das Krankenhaus versteht
sich als Anbieter fiir innovative Spitzenmedizin.
Dies erfordert eine enge Zusammenarbeit mit der
Industrie, um den Patienten den neuesten und
besten Standard zu gewihrleisten. Einerseits ist
die Industrie bei der Entwicklung neuer Produkte
auf das Wissen der Klinik-Experten angewiesen.
Auf der anderen Seite darf die Zusammenarbeit
mit der Industrie keinen Einfluss auf die Entschei-
dungen der Hiuser haben. Wegen dieser Beson-
derheit von Compliance im Krankenhaus ist die
Zusammenarbeit stark reglementiert.

Die Themen bei dieser zweitigigen Veranstal-
tung im Herbst 2021 zeigten Entwicklungen, um
die IT und damit die Digitalisierung im Kran-
kenhaus voranzubringen. Im Spannungsfeld der
Krankenhauspraxis zeichnet sich ein Abschied
von Compliance as-we-know-it ab. Horst-Dieter
Beha, Vorsitzender Bundesverband der Kranken-
haus IT-Leiterinnen/Leiter KH-IT, gab zu beden-
ken: ,Das ist viel Arbeit, das geht nicht von heute
auf morgen und auch nicht auf iibermorgen, und
die Mitarbeitenden dafiir miissen erst einmal da
sein. Diese miissen zudem auch orchestriert wer-
den, jemand muss immer noch den Uberblick
bewahren, was im Zuge all dieser Maffnahmen

immer schwieriger wird:"

KH-IT-Friihjahrstagung 2022
Die Frithjahrstagung des KH-IT Bundesver-

bandes der Krankenhaus I'T-Leiterinnen/Leiter
KH-IT findet am 30. und 31.3.2022 vor Ort in
Heidelberg statt. Das Thema lautet ,Prozess unter-
stiitzen — Medizingerite, neue Gerite, Holodeck®.
Gastgeber ist das Deutsche Krebsforschungs-
zentrum Heidelberg. Agendaverantwortliche
aus dem KH-IT sind Andreas Lockau, Dietmar
Zelinski, Bastian Stockhausen und Ulrich Wie-
land (lockau@kh-it.de, tagung@kh-it.de). Die
Organisation betreut Giinter Gartner, KH-IT e.V.
(gartner@kh-it.de).
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Themen und Referenten
Compliance aus Sicht der IT-Sicherheit

Eroffnung und Begriiffung
Horst-Dieter Beha, Vorsitzender KH-IT e.V.
Einfithrung in das Tagungsthema

Digital unterstiitzte intersektorale Versorgungsketten —
innovativ, funktional, sicher, vertrauenswiirdig und compliant
Martin Peuker, Leitung Geschiftsbereich IT

Charité — Universititsmedizin Berlin

Aktuelle Entwicklungen B3S und SGB 75¢
Riidiger Gruetz, ISB Klinikum Wolfsburg,
Stellvertretender Leiter BAK

—

KRITIS, §8a BSIG ISO 27001 und BCM -

Bringen Sie sich in Sicherheit

Britta Weber, IS-Beauftrage / QM Managerin, Dipl.-Inf. (FH),
Michael Heitmann, IT Leiter Agaplesion Diakonieklinikum
Rotenburg gGmbH
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Compliance zum KHZG und zur Tl 2.0

Anforderungen an Messenger-Dienste Das Reifegradradar - Herausforderungen und Moglichkeiten

Prof. Dr. med. Sylvia Thun, Berlin Institute of Health an der
Charité

Helmut Eiermann, stellv. Landesbeauftrag-
ter fiir den Datenschutz,

Rheinland-Pfalz

TI-Messenger - der neue Standard KHZG: rechtskonforme Vergabe
fiir sicheres, interoperables Werner Bachmann, Rechtsanwalk,
Instant-Messaging im Gesundheitswesen Friedrich Graf von Westfalen & Partner mbh

Eric Grey, Produktmanager gematik GmbH Berlin

Ein Messenger fiir das Gesundheitswesen muss TI 2.0 - Moglichkeiten fiir Krankenhzuser

mehr bieten als Chatten Claus-Georg Becker, IT-Architekt, gematik GmbH, Berlin
Julia Opstals, Till Berger, Head of Marketing &

Communications, Allm EMEA GmbH, Erlangen KBYV-Richtlinie SGB S §75b

Udo Karlins, KV Schleswig-Holstein, Bad Segeberg

KH-IT News

IT konvergiert - Umfrageergebnisse zur Verschmelzung IT-lastiger Krankenhausabteilungen
Dipl.-Ing. Ulrich Wieland, Medizinprodukte-Sicherheits- und
Strahlenschutzbeauftragter, DRK-Klinikservicegesellschaft Sachsen mbH

Dialog mit der Industrie

Begleitet wurde die Herbsttagung von Industriepartnern, die ihre Ldsungen in
Kurzbeitrigen und in virtuellen Ausstellungsraumen prisentierten und die
Teilnehmer zur Diskussion einluden.

www.kh-it.de
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KH-IT-Vorstandswahl 2021

Am Rande der virtuellen KH-IT-Herbsttagung vom 22. und 23. September 2021 wurde erstmals eine virtuelle Mitgliederversamm-
lung durchgefithre. Als Haupt-Agendapunke stand die Wahl des Vorstands auf der Tageordnung. Da die Legislaturperiode des
amtierenden Vorstands auch unter Corona-Bedingungen nun abgelaufen war und zwei Mitglieder des Vorstands aus persénlichen

Griinden nicht mehr zur Verfiigung standen, musste die Neuwahl durchgefiihrt werden.

Im Ergebnis wurden die Positionen wie folgt besetzt:
Vorsitzender: Horst-Dieter Beha

Stellvertreter: Thorsten Schiitz, Lars Forchheim
Schatzmeister: Andreas Lockau

Schriftfithrer: Klemens Behl

Beisitzer fiir Presse- und Offentlichkeitsarbeit, Soziale Medien: Jiirgen Flemming, Jens Schulze

Neu wurden Alexandra Heimel und Stephan Herz als Beisitzer in den Vorstand gewihle.

Die Kassenpriifer wurden mit Axel Maier, Maria Schedy und Dietmar Zelinski wieder gewihle.

Stefan Smers und Reimar Engelhardt schieden aus dem Vorstand aus.
Die Profile der Vorstinde finden Sie unter: www.kh-it.de/vorstand.html
Der Verband vertritt die Interessen der Krankenhaus-IT-Leiterinnen und Leiter. Er macht es sich zur Aufgabe, die Stellung der IT

in der Klinik zu stirken im Sinne einer bestmoglichen und wirtschaftlichen Unterstiitzung der Patientenversorgung. IT-Verant-

wortliche kénnen diesen wichtigen Beitrag nur gemeinsam gestalten. Der Bundesverband der Krankenhaus-IT-Leiterinnen/Leiter

KH-IT wurde 2003 als eingetragener Verein gegriindet.

www.kh-it.de

Leitung Bereich IT u. Digitalisierung (m/w/d)

Fithrungs- und Gestaltungsaufgabe im engsten Kreis der kfm. Leitung im Rhein-Neckar Gebiet

Unser Kunde ist ein stadtisches Klinikum mit iiber 300 Betten in
Siidwest-Deutschland. GroBe Fachabteilungen decken das gesamte
Spektrum der Versorgung bis in die Schwerpunktmedizin ab: Innere
Medizin, Chirurgie, Gynakologie/Geburtshilfe, Psychiatrie und Psycho-
therapie, Neurologie, Anasthesie und eine groBe Intensivstation sowie
Belegabteilungen. Im Zuge einer geplanten Modernisierung sind iiber
40 Mio. € Investitionen allein fiir einen Neubaufliigel vorgesehen.

Die gut strukturierte und langfristig orientierte Einrichtung befindet
sich (abgesehen von den alle Kliniken betreffenden Einschrdnkungen
der Pandemie) auf einem wirtschaftlichen Erfolgskurs und plant diesen
durch neue dynamische MaBBnahmen fortzusetzen. Hierzu gehort selbst-
verstandlich die Umsetzung einer ehrgeizigen und auch investitions-
intensiven IT und Digitalisierungsstrategie. Geboten wird eine umfang-

Wir beantworten lhre fachlichen Fragen

per Email: deutschenbauer@healthcareleaders.de

reiche und eigenverantwortliche Gestaltungsaufgabe. Die Dotierung ist
attraktiv. Ausfiihrliche Hintergrundinformationen kénnen telefonisch
erortert werden. Wir sichern lhnen unsere absolute Diskretion zu und
freuen uns auf lhre Fragen. Wenn Sie Interesse haben und mit uns un-
verbindlichen Kontakt suchen, wiirden wir gerne mit lhnen iber diese
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Patientenzentriertes Okosystem —
die Zukunft der Gesundheitsversorgung

Krankenhauszukunftsgesetz, COVID-19 und innovative Kollaborationen férdern den digitalen
Durchbruch im Gesundheitssystem. Dabei steigt der Anpassungsdruck bei ambulanten und statio-
ndren Gesundheitsanbietern. Einen Paradigmenwechsel in der Versorgung bringt auch das veran-
derte Patientenverhalten. In der Studie ,,LSHC Predictions 2025“ prognostiziert Deloitte den jahrli-
chen Riickgang stationdrer Patientenzahlen: rund 1 Million weniger stationdre Fallzahlen bis 2025.

Homecare, selbstbestimmende Patien-
ten, optimale Vernetzung der Versor-
gungskette und innovative Priventi-
onsmoglichkeiten — was die Future of
Health-Initiative von Deloitte noch fiir
die Zeitspanne bis 2040 prognostizierte,
lassen die COVID-19-Pandemie, neue
Regulierungen und innovative Koope-
rationen schon heute zur Realitit wer-
den. Deloitte hat in der Studie ,Life
Sciences & Health Care Predictions
2025” untersucht, inwiefern bereits jetzt
Disruptionen im Gesundheitssystem zu
verzeichnen sind und welche Chancen
bzw. Risiken sich fiir die einzelnen Player

ergeben.

Pandemie als Katalysator

Im Gesundheitswesen werden bis 2025
einschneidende Verinderungen zu beob-
achten sein: Bereits jetzt erweist sich die
COVID-19-Pandemie als Treiber und
Verstirker von Innovation und Digitali-
sierung. Traditionelle Grenzen werden
durchlissiger und 6ffnen die Tiiren fur
neue Verhaltensweisen sowie Geschiifts-
und Finanzierungsmodelle. Es lasst sich
auch eine Reihe von Partnerschaften
zwischen Regierungen, Aufsichtsbehor-
den, Gesundheitsdienstleistern, der Life-
Science-Industrie, Technologie- und
Gesundheitsunternehmen beobachten.
Diese Kooperationen fithren bereits
heute zu einem Wissenstransfer iiber die
gesamte Wertschopfungskette hinweg
und definieren Betriebsmodelle fiir ein

effektiveres Gesundheitsokosystem neu.

,Die Corona-Pandemie hat die wach-
sende Liicke zwischen der Nachfrage
nach Gesundheitsdienstleistungen auf
der einen und dem Mangel an Fachperso-
nal und Ressourcen auf der anderen Seite
noch einmal offengelegt®, beschreibt Ibo
Teuber, Partner im Bereich Health Care
bei Deloitte. ,Ein wesentlicher Schliis-
sel, um diese Liicke zu schlieflen, ist eine
breite Anwendung digitaler Technolo-

gien!

Paradigmenwechsel in der
Versorgung

Patienten sind die fithrende Innova-
tionskraft im Gesundheitssystem. Ihre
Bediirfnisse und Vorstellungen treiben
Innovationen im Bereich von Leistungs-
angeboten, Produkten und Digitalldsun-
gen voran. Die COVID-19 Pandemie
hat ihr Verstindnis von ,Well-being'
auf die Probe gestellt und den Wunsch
bestirke, die eigene Gesundheit aktiv

3

zu gestalten. Privention, Lifestyle und
Fritherkennung werden einen deutlich
groferen Schwerpunkt einnehmen und
zu einer entsprechenden Reallokation
von Ressourcen und Verschiebung von
Leistungsangeboten fithren.

In der kinftigen Versorgungs-
welt riickt der Patient in den Mittel-
punkt: Diagnosen und Behandlungs-
entscheidungen werden von Kliniken
und Behandlern auf eciner pridiktiven,
praventiven, personalisierten und par-
tizipativen Medizin basieren. Dieser

patientenzentrierte Ansatz verspricht

Ibo Teuber, Partner im Bereich Health Care bei

Deloitte: ,Ein wesentlicher Schliissel, um diese

Liicke zu schlieflen, ist eine breite Anwendung

digitaler Technologien:*

viele Chancen: von Produktivitits- und
Kostensteigerungen bis hin zu ciner efli-
zienteren Bedarfsprognose, Bestands-
verwaltung, Logistikoptimierung und
Personalplanung. Ein zentraler Baustein
in dieser Transformation wird die im Juli
2021 verpflichtend einzufiithrende elekt-

ronische Patientenakte sein.
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»Ab diesem Jahr konnen Patienten
mit der elektronischen Patientenakte
ihre Daten mit ihrem Behandler selbst-
bestimmt teilen und eine digitale Infor-
mationsbasis schaffen®, erginzt Ibo Teu-
ber. ,Eine weitere wichtige Entwicklung
wird das Verschreiben von digitalen
Gesundheitsapplikationen sein. Ange-
bote fiir einen gesiinderen Lebensstil,
primire und sekundire Privention sowie
Friherkennung kénnen direkt vom
Behandelnden verschrieben und von den
Krankenversicherungen vergiitet werden.
Vor allem die sektoren-, technologie-
und fachbereichsiibergreifende Intero-
perabilitit aller Daten wird in Zukunft
komplett neue medizinische Standards
setzen.” Fir die Ausbreitung einer inte-
grierten und vernetzten Versorgung
werden das Internet of Medical Things
(IoMT) sowie Technologien im KI-,
Nano- und Quantencomputing-Bereich
in Kombination mit SG eine zentrale

Rolle spielen.

Vom traditionellen Versorger
zum innovativen Marktfiihrer

Ein weiteres Zukunftsbild der Studie: Bis
2025 werden sich internationale Tech-
Giganten im Gesundheitsmarkt wei-
ter ctablieren und mit ihrem digitalen
Know-how einen direkten Zugang zu
Patienten verschaffen. Thr Ziel ist es, ein
yhahtloses“ Patientenerlebnis mit radikal
interoperablen Daten und offenen, aber
sicheren Plattformen zu schaffen.

»Neue Player im Okosystem wer-
den die Grenzen im Gesundheitssektor
zunehmend verschwimmen lassen. Vor
allem Krankenhiuser miissen sich jetzt
entscheiden, wo sie zukﬁnftig stehen
wollen®, betont Alexander Morton, Part-
ner bei Deloitte. ,Bereits 2019 hatten
fast 29 Prozent der Kliniken in Deutsch-
land einen Jahresverlust zu verzeichnen.

Seit dem Ausbruch von COVID-19 sind
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die Auslastungen in vielen Krankenhiu-
sern deutlich zuriickgegangen. Zwar hat
der im Zuge der Pandemie aufgespannte
Rettungsschirm den Strukturwandel
zunichst aufgehalten, allerdings wer-
den viele Krankenhiuser 2021 nicht
das Erlsniveau von 2019 erreichen. Sie
miissen sich und ihre Geschiftsmodelle
neu erfinden, um weiterhin erfolgreich

zu bestehen

Krankenhduser in Zugzwang

Die Entstehung neuer Versorgungsmo-
delle sowie der Riickgang der klassischen
stationdren Versorgung setzt ambulante
und stationire Gesundheitsanbieter
unter Druck: , Auf Basis unseres Future
of Health-Prognosemodells gehen wir
davon aus, dass in den kommenden Jah-
ren von einem durchschnittlichen jihr-
lichen Verlust von ca. einem Prozent
der stationiren Patientenzahlen ausge-
gangen werden muss. 2025 wire so mit
rund 19 Millionen stationiren Fillen zu
rechnen, das heifit einem Riickgang um
fiinf Prozent bzw. ca. 920.000 Fillen im
Vergleich zu 2019 restimiert Alexander
Morton. ,Der Riickgang des konventio-
nellen stationiren Leistungsgeschehens
und der Investitionsdruck in neue Tech-
nologien, Strukturvorgaben und Fach-
krifte stellen Krankenhiuser vor grofie

Herausforderungen:

Neue Finanzierungs- und
Vergiitungsmodelle pushen
Transformation

Um fehlende Investitionsméglichkeiten
und Personalmangel im Gesundheitssek-
tor zu kompensieren, werden viele Ver-
sorger in der Transformation auch von
staatlichen finanziellen Mitteln abhin-
gig sein. So schafft das Anfang des Jahres
in Kraft getretene Krankenhauszukunfts-
gesetz neue Voraussetzungen im Gesund-

heitssektor: Die finanziellen Mittel von

Bund und Lindern ermoglichen Investi-
tionen fiir moderne Notfallkapazititen
sowic Maflnahmen zur Digitalisierung
und zur Verbesserung der IT-Sicherheit.

Auch neue Vergiitungssysteme werden
laut Deloitte-Prognose im Jahr 2025 zur
Verfiigung stehen miissen, um digitale
Gesundheitsangebote erfolgsabhingig
abrechnen zu kénnen. Vor allem daten-
gesteuerte Finanzierungsmodelle treiben
die Innovation im gesamten Gesund-
hcitsékosystcm voran. Diese werden
flexibel und ergebnisorientiert gestaltet
sein, um auch Telemedizin und digi-
tale Therapiemoglichkeiten pro Patien-
tennutzung vergiiten zu koénnen — eine

wichtige Entwicklung fiir die Wertschop-

fungskette im gesamten Okosystem.

Alexander Morton, Partner bei Deloitte:
,»Sie miissen sich und ihre Geschiftsmodel-
le neu erfinden, um weiterhin erfolgreich
zu bestehen:*
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Tech-Unternehmen und die
digitale Zukunft der Medizin

Das Potenzial im Gesundheitswesen haben die amerikanischen Big-Techs erkannt und drangen seit einigen

Jahren verstérkt in den Markt. Mit dem Einsatz digitaler Technologien wie Kiinstliche Intelligenz (KI) verandern

die Tech-Giganten zunehmend die Art von und den Umgang mit Therapien und Diagnostik. Die deutsche
Gesundheitswirtschaft hinkt hier noch stark hinterher, denn ihr fehlen bislang digitalisierte, ganzheitliche

Lésungen. Von Oliver Rong und Dr. Peter Magunia, beide Senior Partner bei Roland Berger. Im Fokus beider

Berater stehen Leistungserbringer und MedTech-Unternehmen sowie die Themen Digitalisierung,

Strategieentwicklung, Performance und Restrukturierung.

Die Gesundheitswirtschaft ist einer der grofiten deutschen
Wirtschaftssektoren. Mit einem Wachstum von jihrlich durch-
schnittlich 4,1 Prozent wuchs der Sektor in den vergangenen
Jahren stirker als das Bruttoinlandsproduke (BIP) und macht
heute bereits mehr als 12 Prozent des BIP aus — Tendenz stei-
gend. Neben ciner qualitativ hochwertigen und umfassenden
Gesundheitsversorgung zeichnet sich der deutsche Gesund-
heitsmarke vor allem durch die Entwicklung innovativer High-
tech-Produkte in der Medizintechnik und Arzneimittel sowie
neuer Behandlungs- und Untersuchungsmethoden aus. Damit
spielt der deutsche Gesundheitsmarke auch als "Schaufenster”
fur die Gesundheitsindustrie — die ihre Produkte global anbie-
tet — eine wichtige Rolle.

Das Potenzial im Gesundheitswesen haben auch die ame-
rikanischen Big-Techs erkannt und dringen seit einigen Jahren
verstirkt in den Marke. Bis 2025 wird das Marktvolumen in
Europa fiir digitale Produkte und Dienstleistungen im Gesund-
heitswesen voraussichtlich bei ca. 155 Milliarden Euro liegen,
davon rund 38 Milliarden Euro allein in Deutschland. (Quelle:
Roland Berger Focus — Future of health, Oktober 2019).

Und die Tech-Unternehmen sind durch ihre traditio-
nell stark datengetricbenen Geschiftsmodelle bestens fir die
Ansprache gesunder Menschen positioniert. Mit ihren Quasi-
Monopolen bei Suchmaschinen, e-Commerce und Social
Media haben sie die idealen Voraussetzungen geschaffen, um
(fast unbemerkt) auch eine Vielzahl von Gesundheitsdaten zu
sammeln und zu analysieren. Dementsprechend richtet sich ihr
Angebot aktuell und im Sinne eines Einstiegs in den Gesund-
heitsmarkt vornehmlich auf die Krankheitsvermeidung (Pri-
vention / Gesundheitserhaltung), im Gegensatz zu den etab-
lierten Akteuren wie Krankenhiuser und Arzte, die sich stark
auf die Behandlung erkrankter Menschen fokussieren (s. Abbil-
dung1).

Wer ist der bevorzugte Partner fiir gesunde Menschen und Patienten?

%

Pharma, Medizintechnik

7%
Leistungserbringer im %
Gesundheitswesen Pharma,
(stationar/Krankenhaus) Med\z\mechmky

16%

Leistungs-

10%

g Digital Health Patienten
erbringer im Gesunde Startups/ i
Gesundheits- mit aktuellen
wesen Menschen Growmips Gesundheits-
(ambulant/Arzt) (Pravention)
10% problemen

Big Tech
Players

21%
Kranken- 14%
versicherung Kranken-

versicherung

Quelle: Roland Berger

Aber, mit dem Einsatz digitaler Technologien wie Kiinstliche
Intelligenz (KI) verindern die Tech-Giganten auch zunehmend
die Art von und den Umgang mit Therapien und Diagnostik.
Sie tragen so dazu bei, dass Krankheiten frither erkannt, bes-
sere Therapien und passgenau Medikamente verordnet werden
kénnen, deren Einnahme zudem prizise nachverfolgt wird und
damit der therapeutische Erfolg iiberhaupt erst erreicht werden
kann. Mit ihren Technologien, Plattformen und Kooperatio-
nen bieten sie neue, innovative Produkte und Dienstleistungen
an, die zu teilweise radikalen Verinderungen im Gesundheits-
wesen fithren werden. Fiir die Kunden bzw. Patienten ist das
grundsitzlich eine gute Nachricht, denn sie konnen mit vielen
neuen Anwendungen rechnen, die ihr Leben erleichtern oder
ihre Gesundheit verbessern. Die deutsche Gesundheitswirt-
schaft hinke hier noch stark hinterher, denn ihr fehlen bislang
digitalisierte, ganzheitliche Losungen. Mehr zu den Entwick-
lungen und Auswirkungen des digitalen Wandels auf das deut-
sche Gesundheitswesen behandeln wir in unserer Studien-Serie
»Future of health®, die seit 2019 jihrlich erscheint.
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29%

Leistungs-
erbringer im
Gesundheitswesen
(ambulant/Arzt)



Ubersicht tiber Fordertatbestande

Krankenhauszukunftsgesetz
(KHZG]) soll Digitalisierung
in Krankenh&dusern beschleu-
nigen

Dabei wird ecines deutlich: die digitale
Transformation des Gesundheitsmarkts
hat das Potenzial, fiir ein kostengiins-
tigeres und effizienteres Gesundheits-
system zu sorgen. Denn mehr Wettbe-
werb durch neue Akteure fithrt auch
zu einer héheren Kundenorientierung.
Aber nicht nur das. Auch fir eng mit
der medizinischen Versorgung vernetzte
Bereiche, wie den Einkauf, bietet die
Nutzung digitaler Werkzeuge viele Vor-
teile. Sei es, um die Transparenz tiber das
Verbrauchsverhalten und damit die Lie-
ferantensteuerung abteilungsiibergrei-
fend zu erméglichen oder, um Abliufe
und Prozesse transparent zu machen und
Schnittstellen zu optimieren. Allerdings
kimpfen vor allem deutsche Kranken-
hiuser und Gesundheitseinrichtungen
weiterhin mit einem stark regulierten
Marke, strengen Datenschutzregelungen,
veralteten, ineffizienten IT-Infrastruktu-
ren und Ressourcenproblemen. Mit dem
am 29. Oktober 2020 in Kraft getretenen
Krankenhauszukunftsgesetz (KHZG)
haben Krankenhiuser nun die Chance,
bei der Digitalisierung einen grofien
Schritt nach vorne zu machen (s. Abbil-
dung 2). Kernelemente des KHZG sind
neben der I'T-Sicherheit auch Patienten-
portale und eine durchgingige digitale
Begleitung des Patienten im gesamten
Behandlungsprozess zur Verbesserung
der Patientenbindung. Ziel ist es, die
Qualitit der Versorgungsleistungen zu
erhéhen, die Effizienz zu steigern sowie
bessere Arbeitsbedingungen und cine
héhere Akzeptanz bei den Mitarbeiten-
den fir digitale Lésungen zu schaffen.
Insgesamt stehen bis zu 4,3 Milliarden
Euro Fordervolumen vom Bund und den
Lindern zur Verfigung. Und: Kranken-
hausern, die bis Anfang 2025 keine digi-
talen Dienste anbieten konnen, drohen
Erldseinbuflen. Die Abschlige konnen
bis zu zwei Prozent der Patientenrech-
nungen ausmachen und beeinflussen
damit erheblich die kiinftige wirtschaft-

liche Entwicklung der Krankenhiuser.
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Telemedizin IT-Sicherheit Anpassung der
Patientenzimmer an die
besonderen Behandlungs-
erfordemisse im Falle einer
Pandemie

Die Regierung setzt damit neue Stan-
dards und will mit dem Gesetz, auf Basis
einheitlicher Vorgaben, alle deutschen
Krankenhiuser auf ein hoheres Digitali-

sierungslevel heben.

Voraussetzungen fiir eine
erfolgreiche Digitalwende:
Prozessumbau, agile
Arbeitsmethoden und die
Einbindung der Mitarbeiter

Aber: die digitale Transformation
ist vor allem in Krankenhiusern mit
einer hohen Komplexitit verbunden.
Gewachsene Strukturen und Prozesse,
starre Hierarchien, vielfiltige IT-Insells-
sungen sowie die Ablehnung der Mitar-
beiter fiihrten bisher in vielen Fillen zu
einem Scheitern von Digitalisierungs-
projekten. Es gilt nun, all dies grundle-
gend zu hinterfragen und im Rahmen
einer Gesamtstrategie neu auszurichten.
Dabei sollten auch agile Arbeitsweisen
oder neue Formen der Zusammenarbeit
mit Partnern nicht aufler Ache gelassen
werden. Entscheidend fiir die erfolgrei-
che Umsetzung der digitalen Transfor-
mation wird allerdings die Gewinnung
der Mitarbeiter und Fithrungskrifte sein.
Alle Mafinahmen miissen einen direkten
Mehrwert mit sich bringen und nachvoll-
zichbar sein, um eine hohere Akzeptanz
bei der Belegschaft zu erzielen. Durch
ein frithzeitiges Einbinden und transpa-
rente Kommunikation kénnen Angste
vor Verinderungen abgebaut und der
dringend notwendige kulturelle Wandel

nachhaltig vorangetrieben werden.

Oliver Rong ist Senior Partner bei Roland
Berger in Hamburg. Seit rund 25 Jahren
berit er Kunden im Gesundheitswesen.

Dr. Peter Magunia ist Senior Partner bei
Roland Berger am Standort in Stuttgart.
Mit seinem medizinischen Hintergrund
begleitet er seit 15 Jahren Kunden aus der
Gesundheitsbranche.

Fotos Credits: Roland Berger GmbH
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Gesundheitswirtschaft ist zentrale Branche
fliir Wirtschaftsstandort Deutschland

Die aktuellen Daten der Gesundheitswirtschaftlichen Gesamtrechnung (GGR) fiir das Jahr
2020 zeigen, dass die Gesundheitswirtschaft weiterhin zu einer der zentralen Branchen

des Wirtschaftsstandort Deutschlands z&hlt. Die groBte Gruppe bildeten die 7,4 Millionen
Erwerbstatigen im Sektor Gesundheit.

Die Gesundheitswirtschaft ist und bleibt
cine der wichtigsten Branchen fir die
deutsche Volkswirtschaft. Im Jahr 2020
erwirtschaftete sie 364 Milliarden Euro
und damit zwolf Prozent der deutschen
Bruttowertschopfung. Gerechnet auf
einen Tag hat die Gesundheitswirtschaft
im Jahr 2020 rund 1 Milliarde Euro
Bruttowertschépfung geschaffen. Jeder
sechste Erwerbstitige arbeitet in der
Gesundheitswirtschaft, insgesamt sind
das 7,4 Millionen Menschen.

Im Pandemie-Jahr 2020 hat auch die
Gesundheitswirtschaft einen Riickgang
von minus 3,7 Prozent Bruttowertschép—
fung verzeichnet. Wihrend die industri-
elle Gesundheitswirtschaft mit minus 9
Prozent einen deutlichen Einbruch erlit-
ten hat, war der Riickgang im Bereich der
medizinischen Versorgung mit minus
1,4 Prozent vergleichsweise gering.

Die Daten zeigen, dass die Gesund-
heitswirtschaft ein wichtiger Wachs-
tumsfaktor fiir die Gesamtwirtschaft
ist: Im Durchschnitt der letzten zehn
Jahre ist die Gesundheitswirtschaft ste-
tig gewachsen, mit durchschnittlich 3,3
Prozent pro Jahr sogar deutlich stirker
als die Gesamtwirtschaft. Zum Vergleich:
Die deutsche Volkswirtschaft wuchs
durchschnittlich um 2,5 Prozent pro
Jahr.

Wie das Statistische

(Destatis) anhand erster Ergebnisse

Bundesamt

des Mikrozensus 2020 mitteilt, arbeite-
ten im Jahr 2020 rund 17,9 Millionen

Menschen oder 43 % der erwerbstitigen
Personen ab 15 Jahren in Branchen, in
denen kritische Infrastrukturen behei-
matet sind. Die grofite Gruppe bildeten
die 7,4 Millionen Erwerbstitigen im
Sektor Gesundheit, gefolgt von 3,4 Mil-
lionen Erwerbstitigen im Sektor Staat
und Verwaltung sowie 2,9 Millionen im

Sektor Erndhrung.

Gesundheitswirtschaft im
Uberblick

Die Gesundheitswirtschaft setzt sich
aus vielen Akteuren zusammen. Der
Kernbereich, auch erster Gesundheits-
markt genannt, umfasst den Bereich der
"klassischen" Gesundheitsversorgung,
die groftenteils durch die gesetzliche
Krankenversicherung (GKV) und die
private Krankenversicherung (PKV) ecin-
schliefllich Pflegeversicherung finanziert
werden.

Als zweiter Gesundheitsmarkt wer-
den alle privat finanzierten Produkte
und Dienstleistungen rund um die
Gesundheit bezeichnet. Dabei ist die
Zuordnung, welche Waren und Dienst-
leistungen einen Bezug zur Gesundheit
aufweisen, nicht klar definiert und teil-
weise umstritten. Der zweite Gesund-
heitsmarkt umfasst nach allgemeinem
Verstindnis freiverkiufliche Arzneimit-
tel und individuelle Gesundheitsleis-
tungen, Fitness und Wellness, Gesund-
heitstourismus sowie — zum Teil — die
Bereiche Sport/Freizeit, Erndhrung und
Wohnen.

Die demografische Entwicklung in
Deutschland, der medizinisch-tech-
nische Fortschritt und das wachsende
Gesundheitsbewusstsein in der Bevolke-
rung fithren zu einer zusitzlichen Nach-
frage an herkdmmlichen professionel-
len Dienstleistungen in den Bereichen
Gesundheit, Pflege und Betreuung, aber
auch an Produkten und Dienstleistungen
des zweiten Gesundheitsmarktes. Die
Gesundheitswirtschaft bietet somit jetze
und fiir die Zukunft vielfiltige Chan-
cen fiir Wachstum und Beschiftigung
sowie fiir Innovationen. Die Sonderaus-
wertungen des DIHK zur wirtschaftli-
chen Lage und zu den Perspektiven der
Unternehmen der Gesundheitswirtschaft
ergeben daher in den letzten Jahren
regelmifig ein positives Bild, auch wenn
die Erwartungen der Unternechmen der-
zeit gegeniiber den Vorjahren gesunken
sind. Die demografische Entwicklung
wirkt aber nicht nur auf der Nachfra-
geseite, sondern stellt auch ein Risiko fiir
die Gesundheitswirtschaft in Form des
drohenden Fachkriftemangels dar. Dem
steigenden Bedarf steht damit ein immer
geringeres Angebot an jungen Arbeits-
kriften gegeniiber. Wie in allen Wirt-
schaftsbereichen werden die Belegschaf-
ten lter und der Nachwuchs wird knapp.
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Fusionen verandern die
Gesundheitsversorgung

In Deutschland nimmt die Anzahl der Krankenh&duser ab. Waren es zur Jahrtausendwende
noch 2424, zihlte das Statistischen Bundesamt im Jahr 2019 noch 1914 Krankenhdauser.

Ein Grund fiir die Abnahme: Klinikfusionen. Kontrére Diskussionen sezieren deren

Vor- und Nachteile. Fusionsrechtliche Bedenken und verdndertes Behandlungsangebot
fusionierender Krankenhauser sollten fiir die Gesundheitsversorgung ausbalanciert

im Blick bleiben.

Fusionierende Krankenhduser und Behandlungsangebot

Potenzial fur eine Verringerung der Klinikanzahl ist vorhanden. Der Anteil der von Insolvenz bedrohten Kliniken wird in den
kommenden Jahren voraussichtlich weiter steigen. Besonders Fusionen verindern die Gesundheitsversorgung, signalisiert das
Deutsche Institut fiir Wirtschaftsforschung DIW. Einerseits konnen Fusionen die Qualitit der Behandlung reduzieren, weil sie den
Wettbewerb verringern, andererseits konnen sich Krankenhiuser durch Fusionen stirker spezialisieren und durch mehr Routine die

Qualitit verbessern.

—
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Gesundheitspoliti

Fusionen in Frankreich beispielsweise
zeigen Auswirkungen. Betrachtet man
die Akutkrankenhiuser, ist der regula-
torische Kontext in Deutschland mit
dem franzésischen vergleichbar. In
beiden Lindern werden die Preise fiir
die Gesundheitsversorgung gesetzlich
festgelegt, Patienten konnen das behan-
delnde Krankenhaus relativ frei wihlen
und es gibt einen hohen Anteil priva-
ter Versorgung. Daher konkurrieren
die Krankenhéuser eher in der Qualitit
als im Preis. Auch in Deutschland hat
es viele Krankenhausfusionen gegeben.
Laut dem Bundeskartellamt wurden
zwischen 2003 und 2020 mehr als 300
Fusionen genchmigt. Das Bundeskar-
tellamt sollte bei seinen Entscheidungen
in Betracht zichen, dass fusionierende
Krankenhiuser eventuell ihr Behand-

lungsangebot verindern.

Bundeskartellamt und die
Fusionskontrolle

Krankenhiuser sind unabhingig von
ihrer Trigerschaft (Kommunen, Kirchen,
privat) unternchmerisch titig und ste-
hen untereinander im Wettbewerb. Auf-
grund der engen gesetzlichen Vorgaben
existiert in diesem Bereich kaum Preis-
wettbewerb; Ziel der Fusionskontrolle
ist es darum in erster Linie, den Wett-
bewerb um die Qualitit der Versorgung
der Patienten zu erhalten. Entscheidend
dabei ist, dass den Patienten vor Ort hin-
reichende Auswahlalternativen zur Ver-
fugung stehen.

Bei einer geplanten Fusion wird
zunichst gepriift, ob die Leistungen der
Krankenhiuser aus Sicht der Patienten
vergleichbar sind. Beispielsweise wird
der Markt der Akutkrankenhiuser vom
Marke fiir Rehabilitationseinrichtungen
oder Alten- und Pflegecheimen abge-
grenzt. In rdumlicher Hinsicht werden
nur Krankenhiuser in eine Prifung ein-
bezogen, die von Patienten auch tatsich-

lich als Alternative aufgesucht werden.

Gerade bei Zusammenschlussprojek-
ten offentlich-rechtlicher Triger ist die
Beschlussabteilung regelmifig auch
mit informellen Vorprifungen der
Pline befasst. Auf diesem Wege kénnen
frithzeitig mogliche fusionsrechtliche
Bedenken in die politischen Entschei-
dungsprozesse in den einzelnen Gremien
der Gebietskdrperschaften einflieffien
und nétigenfalls rechtzeitig alternative
Lésungen angestrebt werden.

In den vergangenen Jahren mussten
trotz des fortschreitenden Konzentra-
tionsprozesses im Krankenhausbereich
nur sechr wenige Vorhaben vom Bundes-
kartellamt untersagt werden. Zwischen
2003 und Juli 2020 wurden von insge-
samt 325 angemeldeten Transaktionen
lediglich sieben untersagt. Acht Projekee
wurden nach kritischer Bewertung im
Rahmen ciner informellen Voranfrage
letztlich nicht angemeldet (August
2020).

KlinikschlieBungen als
Schock

Eine Bertelsmann-Studie 2019 schreckte
auf: In Deutschland gibt es zu viele Kran-
kenhauser. Eine starke Verringerung der
Klinikanzahl von aktuell knapp 1.400
auf deutlich unter 600 Hiuser, wiirde die
Qualitit der Versorgung fiir Patienten
verbessern und bestehende Engpisse bei
Arzten und Pflegepersonal mildern.

Eine Reduzierung der Klinikanzahl
wiirde zu einer besseren medizinischen
Versorgung der Patienten in Deutschland
fithren. In der Bertelsmann-Studie wei-
sen fihrende Krankenhausexperten dar-
auf hin, dass viele Krankenhiuser in der
Bundesrepublik Deutschland zu klein
sind und oftmals nicht iiber die notige
Ausstattung und Erfahrung verfiigen, um
lebensbedrohliche Notfille wie einen
Herzinfarkt oder Schlaganfall angemes-
sen zu behandeln. Viele Komplikationen
und Todesfille liefen sich durch eine
Konzentration auf deutlich unter 600

statt heute knapp 1.400 Kliniken vermei-

den. Ebenso gingen damit eine bessere
Ausstattung, cine héhere Spezialisie-
rung sowic eine bessere Betreuung durch

Fachirzte und Pflegekrifte einher.

Analyse zu Versorgungs- und
Qualitatsproblemen

Behauptungen iiber vermeintliche Ver-
sorgungs- und Qualititsprobleme in
der deutschen Krankenhauslandschaft
im Lindervergleich sind oftmals falsch
oder miissen deutlich relativiert werden.
Internationale Vergleiche der Kranken-
hausversorgung sind vielfach undifferen-
ziert und unkritisch. Zu diesem Ergeb-
nis kommt eine Analyse des Deutschen
Krankenhausinstituts (DKI), in der
ausgewihlte Gesundheits- und Versor-
gungsindikatoren der OECD-Daten-
bank darauf untersucht wurden, ob
diese fur Vergleiche geeignet sind. Dabei
haben die Ersteller der Studie hinter-
fragt, ob den Daten einheitliche Daten-
grundlagen oder Definitionen zugrunde
liegen und wie valide diese Daten sind.
In einem zweiten Schritt wurden Beson-
derheiten der jeweiligen Gesundheits-
systeme und bevélkerungsspezifischen
Merkmale in die Analyse einbezogen, um
Unterschiede zu erkliren und die Aussa-
gefihigkeit der Statistiken einzuordnen.

Als Vergleichslinder wurden neben
Deutschland, Osterreich, Frankreich,
Dinemark und die Niederlande heran-

gezogen.

Krankenhaus- und Betten-
dichte, stationare Fallzahlen
und Verweildauern

B Im internationalen Vergleich weist
Deutschland eine hohe Kranken-
haus- und Bettendichte bzw. iiber-
durchschnittliche Fallzahlen und
Verweildauern im Krankenhaus
auf. Dies belegt cin hohes Versor-
gungsniveau in Deutschland, das
zudem einen spezifischen Bedarf
bzw. Besonderheiten des deutschen

Gesundheitssystems widerspiegelt.
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B Aufgrund ciner im internationalen
Vergleich tiberdurchschnittlichen
Alters- und Morbidititslast sowie
einer grofleren sozialen Ungleich-
heit, besteht in Deutschland ein
hoherer Bedarf an akutstationiren
Versorgungskapazititen. Besonder-
heiten der pri- und poststationiren
Versorgung hierzulande, vor allem
die mangelnde sektoreniibergrei-
fende Integration und Koopera-
tion von Leistungsangeboten und
unzureichende Nachsorgeange-
bote fithren dazu, dass der Kran-
kenhausbereich Versorgungsdefi-
zite in anderen Leistungssektoren
kompensieren muss. Eine isolierte
Betrachtung der stationiren Kapa-
zititen und Fallzahlen erscheint
daher aufgrund der zentralen Rolle
der Krankenhiuser in der Versor-

gungslandschaft nicht angemessen.

B Auch die im internationalen Ver-
gleich lingeren Krankenhausver-
weildauern in Deutschland lassen
sich maf8geblich durch den héheren
Anteil der alteren Bevolkerung und
der damit einhergehenden grofe-
ren Krankheitsschwere sowie durch
bessere Nachsorgeangebote im Aus-
land erkliren. So werden in Dine-
mark Kommunen finanziell sank-
tioniert, wenn sie unzureichende

Nachsorgeangebote anbieten.

B Es gibt viele linderspezifische
Besonderheiten in der Datenverfiig-
barkeit, beim Datenumfang und der
Datenauswertung. So werden bei
Krankenhausverweildauern in Dine-
mark nur Fille in somatischen Kran-
kenhiusern mit einer Verweildauer
unter 18 Tagen beriicksichtigt. Auch
der Datenumfang bei der Kennzahl
zu Krankenhausbetten ist hochst
unterschiedlich. In einigen Lindern
werden psychiatrische Betten in der
Kennzahl berticksichtigt, in anderen

nicht.
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Ausland zeigt Potenzial fiir
Verringerung

Der Blick ins Ausland zeigt, so die Ber-
telsmann-Studie, dass es Potenzial fir
eine Verringerung der Klinikanzahl gibt.
Deutschland weist im internationalen
Vergleich im Durchschnitt mehr medi-
zinisches Personal pro Einwohner auf
als vergleichbare Linder, aber weniger
pro Patient. Diese paradoxe Situation
liegt daran, dass in der Bundesrepublik
viel mehr Patienten in Krankenhiusern
versorgt werden als im Ausland. Wie
Untersuchungen ergaben, miissten rund
ein Viertel der heute in deutschen Kli-
niken behandelten Fille nicht stationir
versorgt werden.

Zwar ist die konkrete Ausgestaltung
der umliegenden ambulanten Struk-
turen noch offen, trotzdem belegen
die Erkenntnisse der Studie, dass es zur
Konzentration im Kliniksektor keine
Alternative gibt. Zum einen kann eine
Qualititssteigerung nur gelingen, wenn
sowohl die Patienten als auch die medi-
zinischen und pflegerischen Fachkrifte
in groferen, spezialisierten Kliniken mit
mehr Fillen zusammengefithre werden.
Auf der anderen Seite wird gut ausgebil-
detes Personal auch in Zukunft knapp
sein. Nur durch die Biindelung konnten
Krankenhiuser der Regelversorgung in
allen zentralen Abteilungen jederzeit die
entsprechende fachirztliche und pflege-

rische Kompetenz vorhalten.

Projektion und Zielbild

In einem jahrlichen Krankenhaus-Rating
schreibt das RWI - Leibniz-Institut
fiur Wirtschaftsforschung e. V. in einem
Basisszenario den Status quo des Jahres
2019 fort unter Berticksichtigung der
Erkenntnisse wihrend der COVID-
19-Pandemie in den Jahren 2020 und
2021 sowie der demografischen Entwick-
lung und bereits beschlossener Geset-
zesinderungen bis 2030. Annahme ist
eine Riickkehr zum Vor-Krisen-Niveau
im Jahr 2022 und eine Zunahme der

Fallzahl in Hohe von 4 Prozent gegen-
iiber 2019 bis zum Jahr 2030. In diesem
Szenario wiirde der Anteil der Kranken-
hiuser im ,roten“ Rating-Bereich bis
2030 auf 26 Prozent und der Anteil der
Hiuser mit einem Jahresverlust auf 34
Prozent wachsen.

In einem Szenario ,Neustart” wird
vom RWI angenommen, dass das Leis-
tungsvolumen nicht mehr das Vorkri-
senniveau von 2019 erreichen wird,
sondern auf dem Niveau von 2021 sta-
gniert und bis 2030 nur noch marginal
ansteigt, sodass die stationire Fallzahl
im Jahr 2030 rund 6 Prozent unter dem
Niveau von 2019 liegt. Kombiniert mit
einer weiter sinkenden Verweildauer
wiirde die Auslastung der stationiren
Kapazititen infolgedessen stark sin-
ken. In diesem Szenario wiirde sich die
wirtschaftliche Lage der Krankenhiuser
dramatisch verschlechtern. Nahezu drei
Viertel der Hiuser schrieben dann bereits
ab 2022 Verluste und bis 2030 betriige
das durchschnittliche Jahresergebnis -10
Prozent. Bei kontinuierlichen Struktur-
und Prozessoptimierungen sowie einer
Anpassung der Krankenhauskapazititen
an das neue niedrigere Leistungsniveau
kénnte sich die Lage bis 2030 dagegen
wieder etwa auf dem Niveau von 2019

stabilisieren.
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Health IT Talk: Spannungsfeld
Cyberfront

Malware, Verschliisselungstrojaner, Datenleaks, Passwortdatenbanken: technisches Spezialwis-

sen und komplexe Ablaufe sind fiir Anwender im Krankenhaus nicht mehr komplett zu erfassen.

Fiir hdheren Schutz der vernetzten Systeme ist die IT in der Pflicht - interdisziplindr zusammen mit
Management und Klinikfachbereichen. Das war Thema beim 124. Health IT Talk Berlin Brandenburg
im Juli 2021. Moderator war Dr. Adrian Schuster, Vorsitzender Landesvertretung Berlin-Brandenburg.

BVMlI e.V. — Berufsverband der medizinischen Informatiker.

IT-Sicherheit ist in der Gesundheits-
wirtschaft ein Dauerbrenner, dem sich
der Health-IT Talk regelmifiig widmet.
»Smarte“ Gerite in Kliniknetzen bieten
enorme Angriffsfliche fiir Cyberkrimi-
nelle. Weltweit stieg die Zahl der Cyber-
Angriffe gegen Krankenhiuser um 45
Prozent im vergangenen Jahr. Alle ande-
ren Sektoren der Weltwirtschaft zusam-
men ergaben dagegen nur einen Anstieg
um 22 Prozent. Global deutlich wird
eine weitere Professionalisierung und
Industrialisierung der Cybercrime-Welt.
Entsprechend miissen Staaten, Organi-
sationen, Unternehmen und Anwender
ihre Strukturen, Prozesse und Absiche-
rungen weiter ausbauen. Stefan Maith,
Team Leader Public Sector Government/
Healthcare/Education bei Check Point
Software Technologies GmbH, Kéln gab
dazu im Health IT Talk einen Uberblick.

Ransomware-Angriffe mit
Erpressung

Eine Angriffstaktik sind Ransomware-
Angriffe mit Erpressung des Opfers. Fake
ist: Die Attacke startet nicht mit der
Schadsoftware. Davor steht die Phishing
Mail als Einfallstor mit der bekannten
Schwachstelle “Mitarbeiter”. Informa-
tions- und Cybersicherheit hat bran-
chentibergreifend enorm an Bedeutung
gewonnen. Wachstum auf der dunklen
Seite der "Cyberfront" ist zu beobach-
ten. Die Kriminellen sind bemiiht, ihre
Geschiftsmodelle zu optimieren, um
hohere Renditen zu erzielen. Die Sicher-
heitsforscher von Check Point Research
haben bei Cyberkriminellen eine neue
Taktik beobachtet, wie diese ihre Lose-
geldforderungen noch erpresserischer
gestalten. Bereits seit lingerem hat sich

die doppelte Lésegeldforderung als

gingige Praxis bei Ransomware-Angrif-
fen etabliert. Dabei werden die Daten
gestohlen und mit deren Veréffentli-
chung gedroht. Zeitgleich werden die
Daten beim Unternehmen verschliisselt,
so dass sie fiir das Unternehmen nicht
mehr zuginglich sind. Dies wird als dop-
pelte Erpressung bezeichnet. Bei einer
weiteren Vorgehensweise erhalten auch
Kunden, Lieferanten, Patienten oder
Partnerunternchmen des angegriffenen
Unternehmens Lésegeldforderungen.
Bei ihnen ist ihre Integritit durch die
gestohlenen Daten gefihrdet. Sie erhal-
ten entsprechende Zahlungsaufforde-
rungen.

Erste Fille fur die dreifache Erpres-
sung fanden im Oktober 2020 in Europa
statt. In einer finnischen Klinik fiir
Psychotherapie mit 40.000 Patienten

tauchte ein Datenleck in Verbindung mit
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Stefan Maith, Team Leader Public Sector
Government/Healthcare/Education

bei Check Point Software Technologies
GmbH, Koln

Ransomware auf. Nachfolgend wurde
eine groffe Summe des Losegeldes von
der Klinik gefordert. Doch auch ein-
zelne Patienten erhielten Lésegeldfor-
derungen in geringerer Hohe. Diese
drohten die Kriminellen mit der Ver-
offentlichung von Aufzeichnungen aus
Therapiesitzungen.

Das Angriffsschema mit doppelter
Erpressung weist zwei neue Stufen auf.
Es sind DDoS-Angriffe (Distributed
Denial-of-Service) und Telefonanrufe
bei den Geschiftspartnern des angegrif-
fenen Unternehmens, um den Druck auf

die Opfer zu erhohen.

IOT - hoherer Schutzbedarf
der vernetzten Systeme

Experten warnen davor, dass Krimi-
nelle vermehrt Internet of Things
(IoT')-Gerite nutzen, um sich unerlaub-
ten Zugang zu Netzwerken in Kran-
kenhiusern zu verschaffen und lateral

durch das System zu bewegen, Daten zu
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stehlen (Verkaufspreis pro Electronic
Health Record zwischen 250 und 1000
Euro) und diese zu verschliisseln sowie
fur den Alltag kritische Funktionen zu
sabotieren.

Bei IoT verlangen mehr Gerite und
mehr individuelle Verbindungspunkte
zum Internet breiteren und hoheren
Schutzbedarf der vernetzten Systeme. IT
und Medizintechnik miissen sich gegen
Attacken riisten. IoT-Gerite in Kranken-
hausern vereinfachen Behandlungen, sie
iitbernehmen die Uberwachung von Pati-
enten und die Dokumentation intelligent
und automatisiert. Jedoch geniefit in der
Konzeption und bei der Herstellung der
einzelnen Gerite die IT-Sicherheit sel-
ten eine hohe Prioritit. Dieser Umstand,
kombiniert mit der Tatsache, dass etwa
die Halfte der angeschlossenen Gerite,
wie Ultraschall- und MRT-Gerite, auf
veralteten Betriebssystemen laufen, die
nicht mehr unterstiitzt oder gewartet
werden, schafft eine entsprechend grofie
Angriffsfliche fiur Hacker.

Es gilt, die unterschiedlichen
Angriffswege zu sperren. Dazu ist volle
Transparenz nétig. Ein umfassendes Kon-
zept zum Schutz der Gerite kann erst
dann entstehen, wenn die I'T-Fachkrifte
iiber alle Gerite, die auf deren Netzwerk
zugreifen, vollstindig informiert sind.
Viele Unternehmen verlassen sich noch
darauf, Gerite manuell zu finden und zu
identifizieren. Das mag fur traditionelle
Server und Workstations als Umgebung
funktionieren, kann aber nicht mit der
Vielzahl der IoT-Gerite mithalten, da
dies eine automatisierte Ldsung fiir eine
vollstindige Abdeckung erfordert.

Sicherheit erhéht eine Zero-Trust-

Netzwerksegmentierung.  Seitliche

Bewegung bedeutet, dass sich Hacker,
sobald sie einmal in dem Netzwerk sind,
frei bewegen kénnen und bestimmte
Gerite, wie Mailserver, ins Visier neh-
men, um Schaden anzurichten oder auf
wichtige Informationen zuzugreifen. Es
braucht Programme, welche die Seg-
mentierung des Netzwerks vereinfachen,
wodurch sichere Bereiche auf der Basis
von Zero Trust entstehen, die abgeschot-
tet sind und den Zugriff nur legitimen
Geschiftsanforderungen und autorisier-

ten Personen gewihren.

Kernprozesse - und mehr

Gesetze forcieren mit Vorgaben die
Weiterentwicklung beim IT-Sicherheits-
gesetz 2.0 und KRITIS. Die Betreiber
ausgewihlter kritischer Infrastruktu-
ren sind tber das I'T-Sicherheitsgesetz
dazu verpflichtet, ein Mindestniveau
der IT-Sicherheit einzuhalten. Der
KRITISche Stammtisch untersucht seit
Jahren dieses Themenfeld und vernetzt
die Experten und Anwender. Konrad
Christoph, Teamleiter Gesundheitswe-
sen bei SHD, Dresden, und Mike Zim-
mermann, IT-Sicherheitsbeauftragter
des Universititsklinikums Carl Gustavy
Carus Dresden, informierten iiber den
aktuellen Stand der gesetzlichen Rege-
lungen sowie bei KRITIS. Der Schwel-
lenwert von 30000 Fallzahlen p.a. als
Messgrofle bleibt bestehen, im Blick ste-
hen verstirkt dabei Klinikverbiinde und
-ketten. Was sich andert: Die Befugnisse
des BSI weiten sich aus, mit erweiter-
ten Kontroll- und Prifungsbefugnissen.
Angesagt ist eine aktive Schwachstellen-
suche und -beseitigung. Im Bufigeldka-
talog steht kiinftig maximal 2 Millionen
Strafzahlung (bisher 100.000 Euro). Bei
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Kernkomponenten greifen Standards.
Der Gesetzgeber kann Mindeststandards
fir kritische Komponenten definieren.
Herstllerkontrole umfasst die einfiih-
rung einer Vertrauenswiirdigkeitser-
klirung, was die gesamte Zulieferkette
betrifft. Ein einheitliches IT-Sicher-
heitskennzeichen gilt als transparentes
Gitesiegel. Doch die Freude iiber diese
Anderungen ist verfriiht. Details sind in
den jeweiligen Rechtsverordnungen erst
noch zu definieren.

Konrad Christoph wies besonders
auf die Komplexitit der Informations-
verarbeitung und der damit verbundenen
Verwundbarkeit hin. Sie betrifft nicht
nur den Kernprozess als medizinische
Behandlung, sondern auch die Unter-
stiitzungs- und Management-Prozesse.
Hier sei als Beispiel auf die Gebiudeleit-
technik hingewiesen, man stelle sich vor,

dass Klimaanlagensystem wird manipu-

liert, welche Auswirkung das auf dem
laufenden Klinikbetrieb wie OP- oder

Intensiv-Bereich hitte.

Konrad Christoph, Teamleiter Gesund-
heitswesen bei SHD, Dresden

Denn auch das Klimaanlagensystem
hat u.a. Fernwartungszuginge und ist
dadurch von aufien erreichbar und damit
angreifbar. Auch fir diesen Mitarbeiter-
kreis sollte eine regelmiflige Awareness-
Schulung geplant und durchgefiihrt wer-
den.

Konrad Christoph merkte zum
Bereich Einkauf an, dass jedes Gerit
cinen Lebenszyklus besitzt, unabhingig
ob Investition oder Leihstellung, der
bei der Beschaffung beginnt und bei
der Auflerbetriebsetzung endet. Hier
sei besonders auf das Risiko bei der ver-
netzten Medizintechnik hingewiesen.
Bei Beschaffungsbeginn sollte die DIN
80001-1 und erginzend MDS2 (Manu-
facturer Disclosure Statement for Medi-
cal Device Security) in der Zusammen-
arbeit mit der Medizintechnik und IT
noch stirkere Beriicksichtigung finden.

Impulse beim Health IT Talk Berlin
Brandenburg im Juli 2021 gab es genug.
Fiir die Betreiber kritischer Infrastruktu-
ren gilt das I'T-Sicherheitsgesetz, wonach
effektive Sicherheitsmafinahmen zu eta-
blieren sind. Merke: IT-Sicherheit ist
interne Herausforderung, als Chefsache,
und interdisziplinir als Pflicht fir die IT
zusammen mit Klinikfachbereichen. Die
Unternchmensleitung hat die Verant-
wortung, fur eine hinreichende Abwehr
des Unternchmens gegen Cyberattacken
zu sorgen. Uberregionalc Kooperation
ist angesagt: Auf Grund der schr groffen
Herausforderungen der Informationssi-
cherheit in Kliniken sowie der fehlenden
hochspezialisierten Ressourcen sollten
die Uberlegungen einer Zusammenar-
beit von mehreren Kliniken - jenseits
von Klinikkonkurrenzdenken - mehr

Raum finden.

Beim Health-IT Talk am 9.8.2021 steht
das Thema ,Digitale Reifegradmessung”
auf dem Programm. Im KHZG ist die
Reifegradmessung aller geforderten Kli-
niken im zweijahrigen Abstand vorgese-
hen und wird prakeisch durch das Kon-
sortium "DigitalRadar" umgesetzt. Wie
sieht das Reifegradmodell aus, wie wird
es entwickelt, wie ergibt sich der Bezug
zu bereits etablierten (internationalen)
Modellen?

Health-IT Talk

Branchenprofis tauschen sich im monat-
lich stattfinden Health-IT-Talk Berlin-
Brandenburg verbands- und fachrich-
tungsibergreifend zur Digitalisierung
der Gesundheitswirtschaft aus. Die vier
Partner (BVMI, KH-IT, SIBB, TMF)
beschiftigen sich mit aktuellen Bran-
chenthemen in Fachvortrag und Diskus-

sion.

www.health-it-talk.de

Mike Zimmermann, IT-Sicherheitsbeauftrag-
ter des Universititsklinikums Carl Gustav
Carus Dresden
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Aktuelle Themen der IT-Sicherheit im Kontext von KRITIS und dartber hinaus

Der 13. KRITISche
Stammtisch

Er bringt Informationssicherheitsbeauftragte (ISB), Krankenhaus-IT-Leiter, Vertreter von Verban-
den und Behérden sowie der Industrie zusammen: der KRITISche Stammtisch. Zuriick geht er auf
eine gemeinsame Initiative des Universitdtsklinikums Carl Gustav Carus der TU Dresden und der
SHD System-Haus-Dresden GmbH im Jahr 2017. Prasentationen und Diskussionen zu IT-Sicher-
heits-Themen wenden sich nicht nur an Hauser, die unter die KRITIS-Vorgaben fallen, sondern an
alle — insbesondere im Kontext der Ausweitung der Geltung des B3S. Langst sind auch Regionen
liber Mitteldeutschland hinaus vertreten. Von Michael Reiter

ERIMIScher Stammtisch 15092021 docx - Word

-
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Zur 13. Ausgabe begriifiten Konrad
Christoph, KRITIS-Experte und Mike
Zimmermann, IT-Sicherheitsbeauftragter
des Dresdener Universititsklinikums, im
September rund 35 Teilnchmer online.
Auf der Agenda standen die Reifegrad-
messung im Kontext des Krankenhauszu-
kunftsgesetzes (KHZG), die Umsetzung
von IT-Sicherheit in Krankenhiusern
nach § 75¢ SGB V, Security Monitoring
in IT von Stromversorgern sowie KIM
und sichere Kommunikation im Kontext

der Telematikinfrastrukeur.

Messung des digitalen
Reifegrades

Thorsten Schiitz berichtete iiber die Rei-
fegradmessung laut §14b KHZG. Neben
der Bereitstellung eines hilfreichen
Werkzeuges zur Selbsteinschitzung fir
die Krankenhiuser ist eine weitere Moti-
vation fur die Politik , einschitzen zu
kénnen, ob die Fordergelder erfolgreich
umgesetzt werden, so der Leiter IT und
Betriebsorganisation am Klinikum Itze-
hoe und Stellvertretender Vorsitzender
des Bundesverbandes der Krankenhaus-
IT-Leiterinnen/Leiter. Messungen 2021
und 2023 sollen Einblick geben, ob das
KHZG tatsichlich die erwarteten Ver-
besserungen gebracht hat. Verpflichtend
sind die Messungen fir alle Hiuser mit
Bedarfsmeldung, fiir die anderen ist die-
ses freiwillig. Eigentlich hatte die erste
Reifegradmessung im Juni starten sol-
len; nach verspiteter Projektvergabe
ist mit Beginn im Oktober zu rechnen.
»DigitalRadar” heifit das Modell, das das
GewinnerKonsortium unter Leitung der
HIMSS ausformuliert. Im Expertenbei-
rat des HIMSS-Konsortiums mit Kran-
kenhiusern unterschiedlichster Grofe
und Trigerschaft sowie Kostentrigern ist
auch der Bundesverband KH-IT vertre-
ten. Das Reifegradmodell soll eine stan-
dardisierte und umfassende Bewertung
des Digitalisierungsgrads von Kranken-

hausern erméglichen; hierzu dient die

Selbsteinschitzung der Krankenhiuser
auf Basis des in Pilothdusern getesteten
Kriterienkatalogs. Der Aufwand der
Beantwortung der rund 230 Fragen
(Stand 3.8.) wird wohl die urspriing-
lich veranschlagten 2,5 Stunden deutlich
iiberschreiten, betonte Schiitz. Einbe-
zogen werden sollen neben der IT auch
Berufsgruppen wie Arzte, Pflegepersonal
und Controller — um festzustellen, wie
wirksam IT die Prozesse unterstiitzt.
Jedes Haus hat einen Verantwortli-

chen zu benennen.

Umsetzung von IT-Sicherheit
in Krankenhausern nach
§ 75¢ SGB V

Mario Beck, Referent Dezernat III — IT,
Datenaustausch und eHealth, Deutsche
Krankenhausgesellschaft, erliuterte den
Stammtischteilnehmern die Anforde-
rungen des Paragraphen 75¢ SGB V.
Danach sind Krankenhiuser ab dem
1. Januar 2022 verpflichtet, nach dem
Stand der Technik angemessene organi-
satorische und technische Vorkehrungen
zur Informationssicherheit zu treffen.
Ziel des Gesetzgebers sei die Vermei-
dung von Storungen der Verfiigbarkeit,
Integritit und Vertraulichkeit sowie die
weiteren Sicherheitsziele informations-
technischer Systeme, Komponenten oder
Prozesse, die fir die Funktionsfihigkeit
des jeweiligen Krankenhauses und die
Sicherheit der verarbeiteten Patientenin-
formationen mafigeblich sind. Auch sei
im Paragraphen 75¢ SGB V festgelegt,
dass Organisatorische und technische
Vorkehrungen ,angemessen® dann sind,
wenn der erforderliche Aufwand nicht
aufler Verhiltnis zu den Folgen eines
Ausfalls oder einer Beeintrichtigung
des Krankenhauses bzw. der Sicherheit
der verarbeiteten Patienteninformatio-
nen stehe, so Beck. Diese Vorkehrungen
seien anschlieffend spatestens alle zwei
Jahre an den aktuellen Stand der Technik

anzupassen.

In der Zwischenzeit gibt es ein
offizielles Update im Kontext
von DigitalRadar: Mit einer
Veranstaltung am 29. September
gab das Konsortium den
Abschluss der Pilotphase und
den Start der Messung am

5. Oktober bekannt

https://www.digitalradar-krankenhaus.de/

digitalradar-pilotphase-abgeschlossen/

Erfiillen kénnten die Krankenhiuser
diese Verpflichtungen insbesondere,
indem sie den branchenspezifischen
Sicherheitsstandard B3S in der jeweils
giiltigen Fassung anwenden. Allerdings
stiinden nicht allen Krankenhiusern die
benétigten Ressourcen zur Verfiigung,
um den B3S von Anfang an vollumfing-
lich zu erfillen bzw. wird Unterstiitzung
in der konzeptionellen Ausgestaltung der
Anforderungen des B3S benétigt.

Um es allen Krankenhiusern zu
erméglichen, die gesetzlichen Anforde-
rungen zu erfiillen, verfolgt die DKG das
Ziel, die im B3S formulierten Anforde-
rungen fiir , Krankenhiuser in geeignete
Umsetzungshinweise, Leitfiden und
Vorlagen zu iibersetzen, die adressaten-
gerecht die fir die Umsetzung notwen-
digen Themen aufgreifen sollen. Hierbei
sollen auch bestehende, bereits in der
praktischen Anwendung befindliche
Projekte, wie beispiclsweise die Orien-
tierungshilfe ,IT-Sicherheit in Kliniken®
des Landesamtes fiir Sicherheit in der
Informationstechnik Bayern beriicksich-

tigt werden, erlautert Beck.
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SANOVIS

CONSULTING WITH CARE.

Security Monitoring in der
Stromversorgung

Der Stammtisch bot den vergleichenden
Brickenschlag zur Stromversorgung,
einer ebenfalls kritischen Infrastrukeur.
Wie erkennen Ubertragungsnetzbetrei-
ber Angriffe? Fiir das Sicherheitsmoni-
toring in Information Technology (IT)
und Operation Technology (OT) gibt es
keine Losungen ,out of the box®, betonte
Felix Schiller, IT-Sec Management
des Betreibers 50 Hertz Transmission.
Die Bedrohung ist enorm — das zeigen
Attacken auf das ukrainische und US-
Stromnetz. Analysen identifizierten auch
Aktivititen von ,APT“ (Gruppen ,kom-
petenter” Hacker) in Deutschland.

Der Ansatz von 50 Hertz Transmission
beinhaltet einen vielschichtigen Moni-
toring-Setup: mit ,Corporate Network®
(IT), ,Control System Network* (I'T/
OT), und ,Remote Systems“ (OT). An
einem Punkt werden alle detektierten
Informationen zusammengefiihre. Bei
Identifizieren der schwer zu finden-
den APT dienen Ursprungslinder der
»Anfragen” potenzieller Angreifer ebenso
als Erkennungshilfe wie Anomalien im
Nutzerverhalten. So sieht laut Schiller
der Weg zum Erfolg aus: Ereignisdaten

(Zugriffe, Firewall logs, remote Sessions)

BEI
SPEZIAL-
FRAGEN...

lhr spezialisierter Partner fir IT-Strategie und IT-Management
in der Gesundheits- und Sozialwirtschaft.

verfeinern, Daten (Missbrauch, Inkon-
sistenzen) analysieren, Infrastruktur auf

Basis der Analysen hirten.

»KIM verbindet”

Wie sichere Kommunikation die Tele-
matikinfrastruktur belebt, prisentierte
Rene Schubert. Er ist Geschiftsfihrer
der Deutschen Krankenhaus Trust-
Center und Informationsverarbeitung
GmbH (DKTIG). Mit zunehmender
Digitalisierung erfordert die Daten- und
Informationssicherheit im Gesundheits-
umfeld besondere Aufmerksamkeit,
sagte Schubert. In seinem Fokus stand
die Kommunikation der Beteiligten
innerhalb und auflerhalb der sicheren
Telematikinfrastrukeur.

Vor dem Hintergrund der hohen
Anforderungen bietet sich ,Kommuni-
kation im Medizinwesen“ (KIM), Herz-
stiick der Telematikinfrastrukeur, als
sicheres Ubermittlungsverfahren nach §
311 Abs. 6 SGB V an. Héchste Sicher-
heitsstandards werden dank des Zulas-
sungsverfahrens der gematik und des
Bundesamtes fiir Sicherheit in der Infor-
mationstechnik gewihrleistet - etwa
durch Absender- und Empfingerauthen-
tizitit, Manipulationspriiffung und Ver-

schliisselung. Zugelassene KIM-Anbieter

sind im Fachportal der gematik gelistet.
KIM, fasste Schubert zusammen, sorgt
fiir sichere und medienbruchfreie Kom-
munikation und wird die Vernetzung
und Kommunikation zwischen den
Beteiligten beschleunigen. Mit der Aus-
baustufe 2 werden dann die Mehrwerte

erlebbar.

Die Diskussion

Eine wertvolle Komponente des Stamm-
tischs ist die Diskussion. Auch dieses
Mal fand ein engagierter Austausch von
Informationen und Meinungen statt, an
dem sich unter vielen anderen das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik beteiligte, vertreten durch
René Salamon, Sektorverantwortlicher,
Bereich Gesundheit. Zur Sprache kamen
Herausforderungen wie Personalfindung
zum Meistern der anspruchsvollen Auf-
gaben und das zunehmende Risiko von
Haftungsthemen fiir IT-Abteilungen.

Der KRITISche Stammtisch hat nun
cine einige Website: www.kritischer-
stammtisch.de. Sie wird weitergeleitet
an die SHD-Secite. Jedes Mitglied kann
sich registrieren. Jetzt muss die Seite mit
Leben gefiillt werden — so die Sprecher
von SHD.

Die Spezialisten fir IT-Strategie und IT-Management bei CU RAC(,’N



Entscheiderfabri

Unternehmenserfolg durch Nutzen stiftende Digitalisierungsprojekte

15 Jahre ENTSCHEIDERFABRIK - Losungen fir
einen reibungslosen Geschaftsprozess

Seit 2006 setzt das Eco-System ENTSCHEIDERFABRIK mit den Krankenhaus-Entscheidern die Chancen der

digitalen Transformation um. 36 férdernde Verbdnde und gewdhlite Berater, iiber 800 Einzelstandorte von

Kliniken und liber 150 Industrie-Unternehmen arbeiten zusammen mit dem Ziel, den Nutzen stiftenden

Beitrag von Digitalisierungsprojekten aufzuzeigen.

Das Konzept fiir eine
erfolgreiche Zukunft

Seit nunmehr 15 Jahren hat sich das

Konzept der ENTSCHEIDERFABRIK

zu einer festen und vor allem erfolgrei-

chen Grofle etabliert. Die Inkubator-

Funktion fiir Digitalisierungsprojekte als

Format der ENTSCHEIDERFABRIK

hat durch eine stetige Weiterentwick-

lung dieser Arbeits- und Kommunikati-
onsplattform wesentlich zum Wertbei-
trag fur einen Klinikerfolg beigetragen.

Die festen Bausteine der ENTSCHEID-

ERFABRIK wurden im Laufe der Zeit

durch vermehrte Klinik-Nachfrage aus-

gebaut und erweitert, auch die interna-
tionalen Aktivititen zeigen nachhaltige

Resultate.

Der Entscheider-Zyklus eines jeden
Jahres, der Leistungserbringer, Industrie
und Berater zusammenbringt, besteht
aus den Hauptbausteinen:

B Wahl der Digitalisierungsthemen auf
dem Entscheider-Event (Februar),

B Ausarbeitung der Digitalisierungs-
themen auf dem Sommer-Camp
(Juni) und

B Prisentation der Entscheidungs-
vorlagen fir Krankenhaus Unter-
nehmensfihrung auf der Ergebnis-
Veranstaltung auf dem Deutschen

Krankenhaustag.

Ergebnis-Veranstaltung

auf dem Deutschen
Krankenhaustag 2021

Am 16. November 2021, ab 10 Uhr,
findet die Ergebnis-Veranstaltung des

Entscheider-Zyklus 2021 sowie der
Deutsche Krankenhaustag als digi-
taler LiveStream statt. An diesem Tag
werden zudem die Gewinner des
"StartUp-/Digitalisierungspreises”, die
Berater und Projektleiter fir die Betreu-
ung der 5 Digitalisierungsthemen 2021
und die Unternehmens-/Klinikfiihrer*in
2021 verkiindet und ausgezeichnet.

Anmeldungen und Informationen unter
ENTSCHEIDERFABRIK.com/

digitales-live-streaming

Health Information Exchange
Leadership Summit auf Sylt

Vom 15.-16. Dezember 2021 findet der
Health Information Exchange Leader-
ship Summit auf der nordfriesischen
Insel Sylt statt. Bei diesem Summit
lidt der Griinderverband der ENT-
SCHEIDERFABRIK, die Association
of Health Information Management
Executives, zum ,Health Information
Exchange® ein. Das Summit findet im
Wechsel in Osterreich, Deutschland und
der Schweiz statt. 2022 im USB.
entscheiderfabrik.com/
2021-health-information-

exchange-leadership-summit

Entscheider-Event 2022
Vom 16.-17. Februar 2022 findet der Ent-

scheider-Event, die Auftaktveranstaltung
zu einem neuen Entscheider- Zyklus, im
Industrie-Club in Diisseldorf statt.

Der der
Gesundheitswirtschaft ist ausschliefflich

Digitalisierungsgipfel

der Krankenhaus Unternehmens-, IT-

und Medizintechnikfiihrung, Vertretern
der Wissenschaft und den férdernden
Industrie-Unternehmen und Verbinden
sowie vorbehalten. Ziel der Veranstal-
tung ist es, die 5 Digitalisierungsthemen
der Gesundheitswirtschaft zu wihlen.
Zur Vorbereitung dazu werden wihrend
der zweitigigen Veranstaltung die Ergeb-
nisse des Vorjahres vorgestellt. Informa-
tionen unter
https://entscheiderfabrik.com/
2021-entscheiderfabrik-15-jahre-
digitalisierung-der-deutsch-
sprachigen-gesundheitswirtschaft

oder bei Dr. Pierre-Michael Meier
Pierre-Michael. Meier@guig.org

Kongress Kranken-
hausfiihrung & digitale
Transformation

Vom 18.-19. Mai 2022 werden auf dem
Kongress in Bad Kreuznach die finalen
Ergebnisse der 5 Digitalisierungsthe-
men der Gesundheitswirtschaft 2021
vorgestellt, in acht Workshops Schwer-
punkthemen behandelt und Vortrige
zum Thema in vier nationalen und in
einer internationalen Session gehalten.
Pro Tag ist eine Key Note vorgeschen,
d.h. eine zu den aktuellen Herausforde-
rungen in der digitalen Transformation
und eine zum Zielbild Krankenhausver-
sorgung.
https://entscheiderfabrik.com/
kh-fuehrung-digitale-

transformation-2022
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Hosp. AT

Hospitalgemeinschaft

Allgemeine Informationen zur
Hospitalgemeinschaft

Motivation
e Digitale Transformation innerhalb
der Kliniken
* Die Institutionalisierung eines
»Health Information Managements”
ist der Schltissel zum Erfolg.
* Die Geschaftsfiihrer initiierten die

Hospitalgemeinschaft.

Ziele
e |Institutionalisierung iiber kontinuierliche
Betreuung, Blindelung und Organisation
des Information Management

e ,Smarte Organisation”

Motto
e ,Von Hospitalern fiir Hospitaler”,
so soll bei den einzelnen Mitgliedern
das Health Information Management
erreicht werden.

Rahmenparameter wie Vergiitung

e Das Stammbhaus zahlt weiterhin
Gehalt sowie Unterbringung und
Reisekosten.

Stellenanzeige

health
expert

TRAINEE-PROGRAMM
.DIGITALHEALTH-EXPERT"

Das attraktive Trainee Programm findet bei den Mitgliedshausern und den Rahmen-
vertragspartnern der Hospitalgemeinschaft Hosp.Do.IT statt.
Eingangsvoraussetzung ist ein abgeschlossenes Bachelorstudium bzw. eine ent-
sprechende Ausbildung.

In der drei jahrigen Laufzeit des Trainee Programms werden Module innerhalb der
verschiedenen Mitgliedshauser und Rahmenvertragspartner im Training on the Job
durchlaufen.

Pro Trainee Jahr wird der Trainee ca. neun Monate in seinem Stammhaus und max.
3 Monate bei Mitgliedshdusern und Rahmenvertragspartnern tétig sein. Durch
den Wechsel zu den unterschiedlichen Partner sollen verschiedene Blickwinkel und
interessante neue Erkenntnisse gewonnen werden.

Die Projektarbeit bei Mitgliedshausern oder Rahmenvertragspartner wird mit dem
Stammhaus jeweils gesondert geregelt.

Der Trainee bleibt Angestellter bei seinem Stammhaus.

Die Lernstoffiiberpriifung zum , Digital Health Expert” wird analog der digitalen
Reifegrad Messung erfolgen, d.h. des internen Modells, als auch des Modells des
Bundesministeriums fiir Gesundheit.

Nach dem erfolgreichen Abschluss des dreijahrigen Trainee-Programms wird der
Titel , Digital Health Expert” erworben.

Haben wir lhr Interesse geweckt?
Bitte senden Sie lhre aussagekraftigen Bewerbungsunterlagen
und lhre bevorzugte Region an: Trainee@Hosp-Do-IT.de

Die drei Griinder in 2015 der Hosp.Do.IT

DRK Tréagergesellschaft
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& 5t Vincenz-Krankenhaus GmbH Paderborn 27| We stpfalz-Klinikum

g | GmbH

Seit dem Entscheider-Event im Februar 2018 sind hinzugekommen:

AKH a = ¢ +
# GRUPFE™ Awo ﬂ'm._"*"““i’fl'."i"f...m diabetes klinik ELBE KLINIKEN KRANKENHAUS I I f_ﬁ;g;@:&””m DING
AKH CELLE e
b =t e
€y|HDZ NRW ~ KKR(D) 2—() KUNIKUM e mmw.,mm&w.m Y
TR===r INNKLINIKUM iy ITZEHOE 'meum ¥ gt
i o P T & en -
o Landes pefty helenpllegenhellen T T TIT =™ Rheinland ) Vestische
(.) Kreiskrankenhaus krankenhaus ” | Id‘lgﬂmu L 13 it o Klinikum %*HS Caritas-Kliniken GmbH Zﬂl-l-ilig <
Sanrburg Im Warbund der Diakonie &1 HoSer KLINIKUM




Aus dem Markt

Mit Wachstum an

die Spitze

Die Dedalus Gruppe ist in den vergangenen Jahren stark gewachsen und strebt weiter nach

oben. Das Unternehmen orientiert sich in Richtung Weltmarktspitze. Zum weiteren Weg
auBert sich Winfried Post, General Manager und Geschaftsfiihrer Dedalus HealthCare DACH.

Welche Mission verfolgt die Dedalus Gruppe?

W. Post: Wir wollen Gesundheitseinrichtungen - allen
voran Arzte, Pflegekrifte und anderes Gesundheitspersonal
— mit unseren Losungen dabei unterstiitzen, ihre Patienten
optimal zu versorgen. Dariiber hinaus wollen wir jedem die
Moglichkeit geben, sich fiir seine eigene Gesundheit und sein
Wohlbefinden zu engagieren. Daftir miissen Gesundheits-
dienstleistungen leicht zuginglich sein, wozu wir beitragen
wollen. Und wir wollen dabei helfen, die Fragmentierung

und die Scktorengrenzen im Gesundheitswesen zu tber-

Worauf fiihren Sie die guten Zahlen zuriick?

W. Post: Auf gute Losungen, unser Know-how und sehr viel
Fleifl. Wir konzentrieren uns ausschliefllich auf Health IT,
also Software, IT-Lsungen und Hightech fiir das Gesund-
heitswesen. Wir zihlen allein 880 Einrichtungen, die in
der DACH-Region mit unserem Krankenhaus-Informa-
tionssystem ORBIS arbeiten. Diese Position hilft uns bei der
Entwicklung neuer Losungen, weil wir sie ganz nah an den

Bediirfnissen der Anwender ausrichten kénnen.

Nun hat Dedalus vor gut einem Jahr den Big Player

winden. Dazu gehort auch eine stirkere Vernetzung und ein
nachhaltigeres Arbeiten, was Kosten und Umweltbelastung Agfa HealthCare iibernommen.

reduzieren kann. Wie verliuft die Integration?

Health IT hat aber grundsitzlich in allen Bereichen des
Gesundheitswesens eine grofie Bedeutung, auch bei Versi-
cherungen, Apotheken oder ambulanten Pflegediensten. Als
Marktfihrer im Bereich der Krankenhaus-Informationssys-
teme sind wir Teil dieses dynamischen Marktes. Aufgrund
unserer herausgehobenen Position schen wir uns als Treiber
innovativer Entwicklungen. Wir erwarten, dass dies durch

das Krankenhauszukunftsgesetz weiter gefordert wird.

Worauf griindet sich die herausgehobene Position?

W. Post: Auf Fakten. 2020 haben wir beispielsweise 20 Kran-
kenhauser als neue ORBIS KIS-Kunden gewonnen. In den
Bereichen Radiologie- und Kardiologie-IT haben wir den
hochsten Auftragseingang aller Zeiten erzielt. Auch alle
anderen Segmente tragen mafigeblich zum Jahresumsatz von
222 Millionen Euro bei. Heute arbeiten tiglich gut 700.000
Anwender in Deutschland, Osterreich und der Schweiz mit
unseren Systemen, iiber 40 Prozent aller stationiren Fille
werden in Deutschland dariiber abgewickelt.

Wir als DACH-Organisation sind ein sehr bedeutender
Teil von Dedalus geworden und stehen fiir ein Drittel des

Gesamtumsatzes.

W. Post: Eine Integration ist auf verschiedenen Ebenen
immer mit sehr viel Arbeit verbunden. Wir sind aber abso-
lut im Plan. Da Dedalus vorher keinerlei Aktivititen in der
DACH-Region hatte, konnten wir unser gesamtes Produkt-
portfolio beibehalten, ohne Lésungen integrieren zu miissen.
Das hat uns eine Menge Zeit und Miihe erspart, die wir in
unsere Kunden investiert haben. Notwendige Anpassungen
bezogen sich lediglich auf unsere internen Prozesse. Nichts,

wortiber man sich Sorgen machen miisste.

Nun expandieren Sie weiter.

W. Post: Das stimmt. Zum 1. April haben wir die Health
IT-Sparte von DXC Technology iibernommen. Damit sind
wir nun auch sehr stark in Groflbritannien und Irland, Skan-
dinavien, Spanien sowie Australien vertreten. Unser neues
Unternchmen steuert etablierte Cloudlésungen bei, die
auch fiir den DACH-Markt interessant werden koénnten.
Das Unternehmen hat sich bei der Umwandlung traditionell
gehosteter Dienste in hochsichere Cloud-Plattform-Services
und bei der Sicherung von Versorgungsprozessen durch die
Bereitstellung einer einheitlichen Datenplattform bereits

einen guten Namen gemacht. Dariiber hinaus wird DXC
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Technology unser Portfolio um neue Komponenten erweitern,
beispielsweise um eine Multi-Ressourcen-Unternchmens-
planung und das Closed-Loop-Medikationsmanagement.
Auch Technologien wie Kiinstliche Intelligenz, maschinel-
les Lernen sowie die Verarbeitung natiirlicher Sprache — alles
Punkete, die die Diskussion von Klinikmanagern bereits heute
bestimmen — bringt DXC Technology ein. Ein Beispiel fir
die Umsetzung der Technologien ist die Frage, wie man kli-
nische Risiken fir bestimmte Bevélkerungsgruppen nahezu
in Echtzeit identifizieren kann. Das wird die Gesundheitsver-
sorgung nachhaltig verbessern.

Ebenfalls neu in der Dedalus-Familie ist Amphi Systems.
Das 2015 in Aalborg, Dinemark, gegriindete Unternchmen
bringt seine Lésungen zum Aufbau einer vorklinischen Pati-

entenakte und Software fiir den Rettungswagen ein.

Und dann sind mit Dosing und OSM auch noch zwei
deutsche Unternehmen dazugestoflen?

W. Post: Korreke. Mit Dosing haben wir einen fithrenden
Anbieter von digitalisierten Software-as-a-Service (SAAS)-
Losungen fir die Medikationssicherheit iibernommen und
damit unser Portfolio um Speziallosungen fiir medizinische
Entscheidungstriger und Patienten entlang des gesamten
Medikationsprozesses — von der Therapieempfehlung tiber
die Verordnung bis zu Applikationsangaben und Anwen-
dungshinweisen — erweitert. Die Dosing-Lésungen kommen
heute bereits in mehr als 270 Einrichtungen, grofitenteils in
Deutschland, erfolgreich zum Einsatz. Die Ubernahme ist
ein wichtiger Schritt, unser Angebot in Deutschland, Oster-
reich und der Schweiz zu komplettieren.

Mit der OSM AG begriilen wir einen der Marktfithrer im
Bereich von Labor-Informationssystemen in der DACH-
Region. Diese Akquisition stirkt unsere iberragende
Position in der Primirdiagnostik weiter. Das Losungs-
portfolio der Firma ist gleichsam der Goldstandard im
Laborgeschift. Zudem geh6rt OSM, wie wir auch, zu den
Pionieren der Digitalisierung im deutschsprachigen Raum.
Das technologische Know-how und die hohe Marktak-
zeptanz, die sich in der groflen installierten Basis von 550
Kunden widerspiegelt, tragen mafigeblich zum Erfolg bei.
Das Flaggschift-Produkt von OSM ist das Multi-Labor-
Informationssystem Opus::L, ein hochmodernes System,
das durch Produkte und Dienstleistungen im Bereich Infor-
mationslogistik und Systemintegration erginzt wird. Nicht
zuletzt unterstreicht die Akquisition klar die Bedeutung des
DACH-Marktes fiir dic Wachstumsstrategie von Dedalus.

Steht in Sachen Akquisition noch mehr zu erwarten?

W. Post: Wir haben immer gesagt, dass wir zuerst einmal
organisches Wachstum generieren miissen, um anorganisch
wachsen zu kénnen. Nach dem iiberzeugenden letzten
Geschiftsjahr haben wir uns mit anderen Unternehmen ver-
stirkt. Auch diesen Weg werden wir weitergehen, wenn es
Sinn macht und unser Portfolio stirkt. Es ist nicht unsere
Absicht, lediglich Marktanteile zu kaufen.

Sehen Sie da iiberhaupt noch Potenzial, Herr Post?

W. Post: Unbedingt. Die DACH-Region ist unser grofiter
Markt. Hier betreuen wir iiber 1.500 Krankenhiuser und
wachsen in Deutschland, Osterreich sowie in der Schweiz
gleichermaflen und in allen Bereichen. Der Weg ist aber noch
nicht zu Ende. Zum einen hilft uns das Bekenntnis der Regie-
rungen zur weiteren Digitalisierung des Gesundheitssektors,
zum anderen hat die Corona-Pandemie uns allen die Defizite
noch einmal klar vor Augen gefithrt. Das Krankenhauszu-
kunftsgesetz wird bereits als Anreizsystem fur Investitionen
wahr- und angenommen. Hier werden sich auch weiterhin
viele Méglichkeiten ergeben, wie wir gemeinsam mit unseren
Kunden die immer noch vorhandene Digitalisierungsliicke

schlieflen kénnen.

Vielen Dank fiir die Einblicke, Herr Post.

www.dedalusgroup.de
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Automatisierte Warenwirtschaft
mit RFID — jetzt ganz einfach!

I Automatisierte Warenwirtschafts- und Lagerverwaltungssysteme, basierend auf Radio
Frequenz Identifikation (RFID), sind schon seit vielen Jahren auf dem Markt.

Kompiliziert und kostspielig

In Kliniken und Praxen haben sich diese Systeme jedoch bisher
noch nicht durchsetzen kénnen, da sie meist nicht besonders
anwenderfreundlich waren und meist zu hohe Kosten im Raum
standen. Zudem kommt, dass der Umgang mit den neuesten
RFID Technologien, wie zum Beispiel UHF (Ultra High Fre-
quency) cine vollig neue Herangehensweise erfordert als mit
den ,alten” etablierten Systemen wie LF (Low Frequcncy) oder
HF (High Frequency).

LF Transponder lassen sich nur einzeln und im Nahfeld
lesen. Diese Technologie kann einen Barcode gut ersetzen, da
sie orientierungslos und schnell erfasst werden kann. HF Trans-
ponder haben den Vorteil, eine etwas groflere Lesedistanz zu
haben und dabei auch mehrere Produkte gleichzeitig zu erfas-
sen. Der grof8e Vorteil von UHF ist, dass Produkte mit einem
solchen Transponder in grof8er Stiickzahl unter Bewegung und
auf grofle Distanzen gelesen werden konnen. Eine grofflachig,
automatisierte Bestandsiiberwachung schien damit zum Grei-
fen nahe.

Leider zeigte sich schnell, dass der Umgang mit UHF nicht
so cinfach ist, wie zunichst gedacht, denn die Vorteile der UHF

Technologie sind gleichzeitig auch ein Nachteil. Wie soll man

unterscheiden, was sich gerade wo befindet? Welche Teile wur-
den schon gelesen? Welche Teile sollen nicht gelesen werden?
Wie hilt man verschiedene Regale oder Lagerorte auseinander?
All diese Fragen blieben zunichst unbeantwortet und machten

die vermeintlichen Mehrwerte zu Nichte.

Effiziente und anwenderfreundliche Lésung

Industrie und Handel haben es in den vergangenen Jahren
jedoch geschafft, einen effizienten Einsatz von UHF moglich
zu machen. Im Vordergrund steht dabei immer die Anwender-
freundlichkeit fiir den Nutzer der Systeme. So werden RFID
Losungen zunechmend ,Bottom Up“ designed, damit zuerst die
Nutzen der Systeme greifen, bevor aufwendige Integrationen
gestartet werden. Denn auch die beste Integration scheitert
langfristig, wenn Nutzer und Anwender die Losungen nicht
annehmen.

Zudem kommt, dass man gelernt hat Toleranzen zuzulassen,
um damit unnétige Kostenspriinge zu vermeiden. So kommen
immer mehr Produkte auf den Marke, die schnell und einfach
installiert, lokal bedient und dabei ganz individuell eingerichtet

werden konnen.
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Vereinfachte Handhabung
Am Beispiel des LeanWave MEDICAB zeigt sich, wie einfach

die Anwendung geworden ist. Beim Einrichten des Systems
werden die Barcodes der Produkte gescannt, die iberwacht wer-
den sollen. Das MEDICAB Einrichtungssystem drucke dann
die dazugehérigen Transponder automatisch aus. Dies dauert
nur wenige Sekunden und ab diesem Zeitpunkt werden die
gekennzeichneten Produkte automatisch vom Schrank erkannt.
Bestandsgrenzen fiir die Produkte kénnen direkt am Schrank
eingestellt und jederzeit angepasst werden. Der Schrank scannt
nun in regelmifligen Abstinden den Bestand und gleicht in
Echtzeit den Soll- und Ist-Bestand ab. Aufgrund der Vollmetall-
konstruktion wird sichergestellt, dass keine Produkte auf8erhalb
des Schrankes erfasst werden. Sollte ein Produkt im Schrank
mal nicht gelesen werden, hat man im Zweifel einfach ein Pro-
duket zu viel. Es kommt aber nicht mehr vor, dass man zu wenig
Produkte hat. Auch Zugangsbeschrankungen und Entnahme-
dokumentationen sind schnell und einfach méglich.

Wichtige Informationen, wie zum Beispiel das Erreichen
einer kritischen Bestandsgrenze wird vom Schrank per E-Mail
an cinen vordefinierten Verteilerkreis gesendet. Am Schrank
selbst kann man sich den aktuellen Bestand jederzeit direkt

anzeigen lassen.

Funktionsiibergreifende Vorteile

Die Vorteile eines solchen Systems sind vielfiltig und funk-
tionsiibergreifend. Die Stationsleitungen, sowie Pflegekrifte
haben keinen manuellen Aufwand mehr, um Bestinde zu che-
cken, Bestellungen auszulsen und zum Beispiel OPs zu planen.
Ausfille von OPs aufgrund nicht vorhandenen Materials wer-
den vermieden und trotzdem sind die Bestinde effizient verteilt.
Lieferanten konnen in den Frithwarnprozess, sowie den auto-
matischen Bestellprozess eingebunden werden. Dies verkiirzt
die Reaktionszeit signifikant. Einkauf und Supply-Chain wer-
den im Prozessfluss weiterhin zu 100% eingebunden, da auch
sie im Verteiler aufgenommen werden kénnen. Es wird also
sichergestellt, dass Workflows nicht umgangen werden.

Aus IT-Siche ist die Integration solcher Systeme ebenfalls
denkbar einfach. Fiir die Kommunikation ist der Schrank mit
einer eigenen LTE-Verbindung ausgestattet. Alternativ kann
natiirlich auch das vorhandene WiFi oder Lan-Netzwerk

genutzt werden.

Integration in bestehende
Verwaltungssysteme

Sollte spiter cine Integration in bestehende ERP- oder andere
tibergeordnete Verwaltungssysteme gewiinscht sein, lisst sich
dies durch die automatisierte Datenerfassung einfach realisie-
ren - auch nachtriglich. Die jederzeit aktuellen, elektronisch
erfassten und gespeicherten Daten sind flexibel per allen gin-
gigen Schnittstellen und Protokollen iibertragbar, und kénnen
auch direkt vor Ort automatisch verarbeitet werden. Im Falle
eines LeanWave MEDICAB lassen sich aktuelle Bestandsdaten
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beispielsweise tiber eine REST-Schnittstelle jederzeit automa-
tisch an ein Verwaltungssystem tbermitteln oder auch passiv
abfragen.

Da die RFID-gestiitzte Datenerfassung in den meisten Fil-
len komplett ohne manuelle Eingriffe erfolgt, werden insgesamt
die damit verbundenen Systeme autonomer und zuverlissiger,
wodurch auch das Risiko sinke, dass sich falsch erhobene Daten
durch das Verwaltungssystem ausbreiten.

Wenn bereits ein Warenwirtschaftssystem auf Grundlage
von Barcodes realisiert wurde, lisst sich in den meisten Fillen
komplett ohne oder nur mit minimalen Anderungen eine Mig-
ration bestechender Systeme hin zu einem RFID-gestiitzten Sys-
tems realisieren. So ldsst sich die Identifikationskennung, die in
einem Barcode gespeichert sind, meist einfach direkt auf einem
RFID-Transponder tibertragen, wodurch nur die Lesepunkte
ausgetauscht werden missen. Das Lesen und Beschreiben der
Transponder erfolgt dabei mindestens so mithelos wie das Dru-
cken oder Lesen von Barcodes, wenn auf eine vollautomati-
sche Warenerfassung verzichtet wird - bestehende Workflows,
wic etwa das Lesen von Barcodes mit einem entsprechenden
Handlesegerit, konnen so auch durch einen Wechsel auf RFID-
Handlesegerite beibehalten werden, wobei man trotzdem von
der besseren Erfassung durch RFID profitiert.

Digitalisierung in der Prozessabliufen wird geférdert, wird

gebraucht und ist zunechmend einfacher verfigbar. Jetzt ist ein

guter Zeitpunke auf die Technologie umzusteigen.

Karsten Otto, Otto ID Solutions




Enovacom bietet eine Integrationsplattform fur Daten von Medizingerate

Die Reise der Daten

Als Gesundheitsbranche innerhalb der Orange Gruppe hat sich Enovacom seit 20 Jahren als Spezialist

Aus dem Markt

fiir die Ubertragung und den Austausch von Gesundheitsdaten in Europa einen Namen gemacht.

Was das Unternehmen nun auf den deutschen Markt treibt, haben uns Geschaftsfiihrer Laurent Frigara,
Fabrice Treziny, Outbound Sales Manager, und Mourad Zeghilet, Business Development

Manager DACH, erlautert.

Wie genau sicht das Losungsportfolio von

Enovacom aus? Enovacom bietet Losungen fiir Interoperabilitit

Laurent Frigara: Wir verstehen uns als Anbieter von Losun- im Krankenhaus:

oo . . B cine Interoperabilititsplattform fiir Informationssysteme
gen zur Interoperabilitit der Informationssysteme im

B cine Integrationsplattform fiir Daten von Medizingerite
B cin Data Repository (Clinical Data Warehouse)

Gesundheitswesen. Als solcher verfolgen wir das Ziel, inno-
vative Losungen zu entwickeln, mit deren Unterstiitzung
medizinische Fachkrifte den Versorgungspfad und die Pati-

entenerfahrung verbessern konnen.

Was heiflt das genau?
L. Frigara: Wir verfigen iber jahrelange Erfahrung bei der
Vernetzung von Software-Losungen fiir Gesundheitsein-
richtungen. In Frankreich sind wir Marktfithrer und zahlen
aktuell weltweit {iber 2000 Kunden. Denen stellen wir eine
Interoperabilititsplattform zur Verfugung, iiber die sie Infor-
mationen und Daten aus unterschiedlichsten Systemen ohne
besondere Programmierkenntnisse austauschen kénnen. Ein

zweites, nicht minder wichtiges Standbein ist die Vernet-

zung von Medizingeriten. Da sorgen wir fiir die reibungslose .
.. . . . . . Laurent Frigara
Ubertragung von Vitaldaten eines Patienten in seine elektro-
nische Patientenakete. Also hat auch das KHZG Sie bewogen, den Weg nach
Deutschland zu gehen?

In welchen europiischen Mirkten sind Sie aktiv? Fabrice Treziny: Nur sehr indireke. Es geht nicht in erster
L. Frigara: Unser Hauptmarkt ist Frankreich, da haben wir Linie um Geld. Fir die richtigen Lésungen ist immer Geld

einen Marktanteil von 60 Prozent mit unseren unterschiedli- da. Vielmehr bemerken wir eine noch héhere Bereitschaft,

chen Lésungen. Daneben sind wir stark in England, Kanada,
Belgien, Luxemburg, der Schweiz und neuerdings Finnland.
Dort sind wir iiber einen Partner, einen bedeutenden Medi-
zintechnikanbieter, an einem Riesenprojekt beteiligt und
integrieren rund 1.600 Medizingerite. In Deutschland haben

wir nun auch erstes Interesse bei Kliniken geweckt.

Warum der Sprung auf den deutschen
Gesundheitsmarkt?

Mourad Zeghilet: Zum Einsatz unserer Losungen bené-
tigen wir einen gewissen Grad der Digitalisierung, den
Deutschland im Gesundheitswesen nun mit Macht anstrebt.
Deutschland ist der grofite Marke in Europa und mittlerweile
reif, weil auch die Regierung mit dem Krankenhauszukunfts-

gesetz ein bedeutendes Investitionsprogramm gestartet hat.

sich mit Fragen der flichendeckenden Digitalisierung aus-
einanderzusetzen und den Riickstand der Krankenhiuser
aufzuholen. Dazu wollen wir unseren Teil beitragen. Die
Einrichtungen investieren derzeit in IT-Systeme und miissen
demnach auch die Interoperabilitit zwischen den verschie-

denen Systemen herstellen. Da kommen wir dann ins Spiel.

Wie sieht Ihr Team in Deutschland aus?

M. Zeghilet: Im Vertrieb sind wir zurzeit zu viert, setzen aber
auch auf starke Partner. Bei der Installation und dem Ser-
vice unserer L('isungcn bcispiclsweisc unterstiitzt uns Maris
Healthcare. Wir haben im Januar dieses Jahres begonnen, die
deutschen Krankenhiuser zu kontaktieren und auszuloten,
ob ein Bedarf fiir unsere Losungen besteht. Die Riickmeldun-

gen waren ermutigend.
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Welches Feedback haben Sie bekommen?

F. Treziny: Neugierde, aber auch Furcht. Grof ist die Neu-
gierde auf unsere Interoperabilititslosung zur Integration
von Geriten aus dem Patientenmonitoring: Patient Connect.
Das gibt es in dieser Form in Deutschland noch nicht. Aus
diesem Unbekannten erwichst aber auch die Furcht, ein
derartiges Integrationsprojekt umzusetzen. Das kostet Zeit,

bindet Ressourcen und stellt gewohnte Ablaufe auf den Kopf.

Wie argumentieren Sie dagegen an?

F. Treziny: Indem wir die Losung prisentieren und zeigen,
wie einfach sie ist. Wir héren dann: ,Wie schaffen wir das?
Wir kénnen nicht selbst programmieren:® Nein, miissen Sie
auch nicht. Jeder, der ein wenig Kenntnisse von Informatik
hat, kann die Integrationsplattform einrichten und bedie-
nen — auch ohne Programmierkenntnisse. Man kann sich das
wie ein Formular vorstellen. Dort werden in einer Spalte die
Systeme eingetragen, die ihre Daten mitsamt des Datenfor-
mats iibertragen wollen, und in der anderen das System, das
diese Daten empfingt. Unsere Plattform iibernimmt dann
die Ubersetzung zwischen den Systemen und sorgt fiir einen

nahtlosen Datentransfer.

Wo genau liegen die Vorteile fiir die Krankenhiuser?

E. Treziny: Ich verdeutliche das an einem Beispiel. Wenn ein
Krankenhaus eine neue Software nutzen will, dann muss
cine separate Schnittstelle mit dem Krankenhaus-Informa-
tionssystem programmiert werden — fiir jedes neue System
wieder. Setzt die Einrichtung auf unsere Plattform, muss sic
sie nur damit verlinken. Das geht schneller, ist billiger und
zudem deutlich einfacher zu verwalten. Unsere Losung
erleichtert beispielsweise das Fehlermanagement. Heute ist
es so, dass die Softwareanbieter bei Problemen im Datenaus-
tausch gerne mit dem Finger auf den jeweils anderen zeigen.
»Es liegt nicht an uns, hier ist alles in Ordnung. Der Fehler
liegt beim anderen System. Unsere Plattform ist neutral, wir

arbeiten mit allen Softwareanbietern und allen Geriteher-

Fabrice Treziny

stellern zusammen. Wir dokumentieren jeden Datentransfer

und kénnen Fehlerquellen genau benennen. Das erspart dem

Anwender die aufwendige Analyse und lastige Diskussionen.

M. Zeghilet: Es gibt noch einen weiteren Vorteil. In den

meisten Krankenhiusern herrscht Fachkriftemangel. Um

dem zu begegnen, muss man entweder viel mehr Pflegeperso-

nal einstellen und ausbilden oder die Prozesse im Klinikalltag

weiter automatisieren. Genau das unterstiitzen wir mit einem

reibungslosen Datenaustausch. Ein Beispiel: Wihrend der

Corona-Pandemie miissen sich die Pﬂegckriftc jedes Mal

umziehen, wenn sie ein neues Zimmer betreten, um Vital-

parameter zu notieren. Allein aufgrund der automatisierten
Erfassung und Ubertragung von Vitalparametern sparen sie

bis zu einer Woche pro Jahr und Mitarbeiter.

Was meinen Sie, wie wird das deutsche

Gesundheitswesen in fiinf bis sieben Jahren aussehen?

F. Treziny: Die deutschen Gesundheitseinrichtungen wer-

den schr viel digitaler arbeiten als noch heute. Wenn die

Deutschen sich etwas vornehmen, dann geben sie Vollgas

und machen, was gemacht werden muss — nicht um gut oder

besser zu werden, sondern um perfekt zu werden. Wenn sie
starten, kann man sie nicht mehr halten. Und der Startschuss

war das Krankenhauszukunftsgesetz. In vielleicht zehn Jahren

wird Deutschland Frankreich und England in punkto Digita-

lisierung und Interoperabilitit meines Erachtens hinter sich

gelassen haben.

M. Zeghilet: Heute reden wir noch iiber Digitalisierung als
automatische Dokumentation von Pﬂegeprozessen, eRezept,
elektronische Patientenakte und solche Themen. Sehr schnell
kommen dann aber auch Big Data, maschinelles Lernen und
Kiinstliche Intelligenz dazu. Und auch da wird Deutsch-
land dann schnell autholen. Wir wollen Einrichtungen in
die Lage versetzen, ein virtuelles Krankenhaus zu etablieren.
Das wiirde dann einen reibungslosen und sicheren Datenaus-
tausch zwischen verschiedenen Einrichtungen voraussetzen,
um eine bessere, einfachere und schnellere Patientenversor-

gung zu gewihrleisten.

Herr Frigara, Herr Treziny, Herr Zeghilet, vielen Dank

fiir den spannenden Austausch.
Das Interview fiihrte Ralf Buchholz.

Mourad Zeghilet
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Aus dem Markt

Die Architektur der IT im Gesundheitswesen
neu liberdenken

Tomaz Gornik, Griinder und CEO, Better d.o.o.
Bjoérn Lehnhoff, Geschaftsfuhrer, Better Deutschland GmbH

Die Versorgung verlagert sich von der Akutversorgung in die ambulanten Bereiche und
sogar nach Hause. Gleichzeitig fordern die Biirger mehr Kontrolle iiber ihre Gesundheit und
ihr Wohlbefinden. Und schlieBlich hat die COVID-19-Pandemie die Gesundheits- und
Pflegeorganisationen dazu gezwungen, die Innovation zu beschleunigen und neue Modelle

der Leistungserbringung zu libernehmen. Dies alles hat viel Bewegung ausgelést, die die

Gesundheitsorganisationen dazu zwingt, auch die Architektur ihrer IT-Systeme zu liberdenken.

Eine Verschiebung in der
Pflegeversorgung

Fortschritte bei den klinischen Ansitzen
und der Technologie, Verbraucher - die
Bequemlichkeit wiinschen und Kosten-
triger - die niedrigere Kosten fordern,
beschleunigen die Verlagerung der Ver-
sorgung iber die klinischen Sektoren
hinaus. Gleichzeitig liegt der Schwer-
punkt nicht mehr nur auf Krankheit
und Behandlung, sondern vor allem auf
Privention und Wellness, was die Verla-
gerung der Versorgung weg vom Kran-
kenhaus noch verstirkt. Leider wurden
die heute verwendeten IT-Systeme fiir
Institutionen und nicht fiir Patienten
entwickelt und konnen diese neuen

Anforderungen nur schwerlich erfullen.

Engagierte und befahigte
Patienten

Der bessere Zugang zu Gesundheitsin-
formationen ermdglicht es den Patienten,

zukiinftig selbst eine wichtigere Rolle fuir

ihre Gesundheit und ihr Wohlbefinden
zu spielen. Die Leistungserbringer geben
den Patienten aktiv die Moglichkeit,
die Verantwortung fiir das Management
ihrer Krankheiten mitzutragen, um die
medizinischen Ergebnisse zu verbessern
und die Kosten zu senken. Infolgedessen
verlangen die Patienten jetzt bequeme
und personalisierte Dienstleistungen,
was eine grofie Herausforderung fir die
derzeitigen IT-Systeme darstellt. Die
meisten Gesundheitsdienstleister haben
Schwierigkeiten, mit diesen Anforderun-
gen Schritt zu halten, was den Riickstau
an nicht gelieferten Losungen noch ver-

groflert.

Die COVID-19-Pandemie

Das Gesundheitswesen ist einer der letz-
ten groflen Wirtschaftszweige, der sich
digitale Technologien zu eigen machen
muss, aber die COVID-19-Pandemie
hat die Einfithrung zahlreicher digita-
ler Anwendungen im Gesundheitswesen,
wie Telemedizin und Ferniiberwachung,
beschleunigt. Es wurde schnell schmerz-
lich deutlich, dass in einer Krise wie die-
ser, zugingliche, qualitativ hochwertige
Daten ein entscheidender Faktor sind.
Und dass Gesundheitsdaten exponentiell
leistungstihiger sind, wenn sie vernetzt,
kombiniert und gemeinsam genutzt wer-
den. Dies sind alles Trends, die schon
vorher zu beobachten waren, die aber
durch die Pandemie erheblich beschleu-

nigt wurden.

Bestehende Lésungen
behindern den Wandel
und schwdchen das
Gesundheitssystem

In einem Papier der Mayo Clinic! wurde
dargelegt, wie die I'T den Anforderungen
der Plegeteams nicht gerecht wird: "Die
Benutzerfreundlichkeit aktueller EHR-
Systeme wurde von den Arzten mit der
Note 'F' <59 % Zufriedenheit bewertet,
wenn sie eine standardisierte Metrik fiir
die Benutzerfreundlichkeit der Techno-
logie verwendeten. Es wurde eine starke
Ursache-Wirkungs-Bezichung zwischen
der Benutzerfreundlichkeit von EHR-
Systemen und der Wahrscheinlichkeit
eines Burnouts beobachtet." In dhnlicher
Weise? heifit es in einer aktuellen Stu-
die der Gartner Group: "Mit unflexib-
len IT-Portfolios 16st sich die Fihigkeit
zur geschiftlichen Differenzierung auf
und die Kapazitit fiir Innovation und
Agilitit schrumpft. Monolithische und
unwirtschaftliche Losungen fiir elektro-
nische Gesundheitsakten (EHR) behin-
dern heute die Bemithungen vieler Orga-
nisationen im Gesundheitswesen um
digitale Transformation. Die Unzufrie-
denheit mit monolithischen EHR-Sys-
temen und deren Unfihigkeit, schnell zu
reagicren und neue klinische und regula-
torische Anforderungen zu unterstiitzen,
war noch nie so offensichtlich wie heute."

Dem stimme ich vollkommen zu!
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Eine Architektur fiir
die Zukunft

Um die oben genannten Probleme zu
16sen, muss die IT-Architektur auf einer
offenen Plattform beruhen, die ein kli-
nisches Datenarchiv und die erforder-
lichen Werkzeuge zur Beschleunigung
der Entwicklung neuer Anwendungen
umfasst. Diese Ansicht wird inzwischen
von fithrenden Beratungsunternehmen
wie Ernst & Young (EY) und der Gart-
ner Group geteilt. Die von ihnen vorge-
schlagene Architektur basiert auf ciner
gemeinsamen Datenebene, einem Inven-
tar von Anwendungen und APIs sowie
den Tools, die fiir eine schnelle Zusam-
menstellung personalisierter Anwen-
dungserfahrungen erforderlich sind.
Sowohl EY? als auch Gartner? sind
sich tiber drei grundlegende Prinzipien
fir die Architektur der Zukunft einig:
ein einheitliches Anwendungserlebnis,
die flexible Bereitstellung von Anwen-
dungen auf der Grundlage cines her-
stellerneutralen Datenkerns. Werfen wir

einen genaueren Blick darauf.

Krankenhaus-IT Journal 5 /2021

Global Presence

e

v,’. o?
.' .”

o'

Ein einheitliches
Anwendungserlebnis

Die derzeitige Frustration der Pflege-
teams mit den aktuellen IT-Systemen
ist gut dokumentiert. Diese Pflegekrifte
nutzen intuitive, personalisierte und effi-
ziente Anwendungen in ihrem Privat-
leben und erwarten nicht weniger von
den Systemen, die sie bei ihrer Arbeit
unterstiitzen sollen. Gartners Losung ist
ein Modell des Anwendungsdesigns, das
Anwendungen als Erfahrungen versteht,
die von oder fiir ihre Benutzer zusam-
mengestellt werden. Der Hauptvorteil
ist die Personalisierung: Funktionen und
Fihigkeiten, die auf die Besonderheiten
des Pflegeteams, des Patienten und der
Pflegeumgebung zugeschnitten sind. Das
Hinzufiigen eines Designsystems ist not-
wendig, um die Konsistenz der Benut-
zererfahrung iber verschiedene Module

hinweg zu erreichen.

Die flexible Bereitstellung
von Anwendungen

Im Zuge des digitalen Wandels der
Unternehmen wird Software immer
strategischer und allgegenwirtiger. Die
Nachfrage nach neuen und aktualisierten

Anwendungen explodiert formlich, und

Fachleute, die solche Software entwi-
ckeln und betreiben kénnen, sind Man-
gelware. Um dies abzumildern, haben
andere Branchen den Low-Code-Ansatz
ibernommen, um die Bereitstellung von
Anwendungen zu beschleunigen und den
Riickstand zu verringern. Neben Soft-
wareingenieuren treten auch Endbenut-
zer als "Burgerentwickler” auf, die tiber
das notige Fachwissen verfuigen, um mit
Low-Code-Tools schnell die gewiinschte
Anwendung zu erstellen. Auch hier ist
das Gesundheitswesen im Riickstand,
aber dieser Ansatz ist cine der wenigen
Moglichkeiten, die es hat. Um es klar zu
sagen: Die Hauptarbeit wird weiterhin
von Software geleistet, die von professi-
onellen Entwicklern geschrieben wird.
Mit der Weiterentwicklung neuer Tools
werden diese Entwickler jedoch haupt-
sichlich die komplexeren Funktionen

und Méglichkeiten iibernchmen.

Ein herstellerneutraler
Datenkern

In dem Mafle, wie die Pflege aus dem
Krankenhaus verlagert wird, miissen die
Daten rund um den Patienten gespei-
chert werden. Leider speichern die der-

zeitigen Systeme, die fir Institutionen
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entwickelt wurden, Daten in proprietiren Formaten. Dadurch
entstehen Silos, die die Datenfluktuation verhindern und die
allgemeine Nutzung der Daten erschweren. Kiinftige Anwen-
dungen, Apps und Algorithmen werden auf cinem hersteller-
neutralen klinischen Datenspeicher basieren, der eine longitu-
dinale Patientenakte von der Wiege bis zur Bahre bietet und als
einzige Quelle der "Wahrheit" fiir die gesamte Lebensdauer des
Patienten dient. Solange die Daten eng mit den Anwendungen
gekoppelt sind, wie bei den heutigen fithrenden EHRs, werden

wir nur schrittweise Verbesserungen erzielen konnen.

Wie kommen wir dahin?

Ich habe noch nie CIOs aus dem Gesundheitswesen getrof-
fen, die keine Gesundheitsdaten in einem offenen Format
haben wollten. Die Frage war immer die folgende: Wo kann
ich Anwendungen kaufen, die diesen Ansatz bieten? Die gute
Nachricht ist, dass viele Anbieter jetzt openEHR tibernchmen,
um die Daten von den Anwendungen zu trennen und sie in
einem offenen, anbieterneutralen Format zu speichern.

Dieser Wandel ist nun auch auf den Mirkten mit den fort-
schrittlichsten Gesundheitssystemen zu beobachten. Alle vier
fithrenden nordischen Anbieter von EHR-Systemen - die nor-
wegischen Unternechmen DIPS und PatientSky, das schwedi-
sche Unternehmen Cambio und das finnische Unternehmen
TietoEvry - verwenden jetzt ein auf openEHR basierendes
Datenrepository. Ganze Stidte (Moskau) und sogar Nationen
(Finnland, Malta, Schottland, Slowenien und Wales) stiitzen
ihre Gesundheitsdateninfrastrukeur inzwischen auf openEHR.
Dieses Jahr hat Katalonien beschlossen, dasselbe zu tun.

In Deutschland hat sich das Medizininformatik-Konsor-
tium HiGHmed, bestehend aus 8 Universititskliniken und
einem groflen Akkutversorger fir die openEHR-Datenplatt-
form entschieden, um die unternchmensiibergreifende Versor-
gung und Forschung zu verbessern. Die definierten Ziele ,sind
engverbunden mit der Herausforderung, Lésungen innovativer,
international interoperabler Datenintegration und Methoden
zu integrieren und weiterzuentwickeln, um deren Mehrwert fiir
die Gesundheitsforschung und auch die Patientenversorgung

»5

aufzuzcigcn.
Das klinische Plat-
form bietet die Grundlage fir einen sinnvollen Daten-

innerhalb des

Datenspeichersystem  Better

austausch Konsortiums und dariiber
hinaus.

"Das Wichtige daran ist, dass wir nicht nur Forschungsda-
ten, sondern auch die klinischen Anwendungen, die wir auf
offenen Schnittstellen aufbauen, gemeinsam nutzen kénnen.
So entsteht ein Okosystcm von Anwendungen, und das war
wihrend der Pandemie sehr praktisch, weil wir nicht nur die
Daten, sondern auch die Anwendungen austauschen kénnen,
zum Beispiel das intelligente Infektionskontrollsystem’, sagte

Michael Marschollek, Professor fiir Medizinische Informatik an

der Medizinischen Hochschule Hannover und geschiftsfiih-
render Direktor des Peter L. Reichertz-Instituts fiir Medizini-
sche Informatik der TU-Braunschweig und der Medizinischen
Hochschule Hannover.®

Viele dieser Bereiche sind sehr fortschrittlich und verfigen
tiber jahrzehntelange Erfahrung in der Erhebung hochwertiger
Pflegedaten, weshalb sie die Grenzen der derzeitigen Ansitze
kennen.

Natiirlich wissen wir, dass die derzeitigen Systeme nur
schwer zu ersetzen sind. Alle neuen Architekturen werden
noch eine ganze Weile mit Altsystemen koexistieren miissen.
Die postmoderne elektronische Patientenakee’ ist also eine
Maéglichkeit, die Reise in die Zukunft schon heute zu beginnen,
ohne die bestehenden Systeme zu ersetzen. Sie ist perfeke auf
den bimodalen IT-Ansatz abgestimmt, der Agilitit und Inno-
vation mit Stabilitit kombiniert, um das Geschift gleichzeitig

am Laufen zu halten.

Sicherheit und Datenschutz

Gesundheitsdaten miissen als ein duf8erst wichtiges Gut aner-
kannt werden, und ihre Sicherheit und der Schutz der Privat-
sphire der Patienten sollten oberste Prioritit haben. Deshalb
muss ich darauf hinweisen, dass offene Daten nicht gleichbe-
deutend mit offenem Zugang sind. Offene Datenplattformen
(wie openEHR) bieten einen kontrollierten und klar defi-
nierten Zugang zu den Daten entsprechend den Richtlinien
der einzelnen Organisationen. Dariiber hinaus ermoglichen
ihre Funktionen und Maffnahmen den Organisationen des
Gesundheitswesens, die grofStmogliche Sicherheit fur die
Daten ihrer Patienten zu gewihrleisten. Auflerdem bieten
offene Datenlosungen einen vollstindigen Priifpfad fur jeden
Benutzer - alle Zugriffe und Aktionen werden nachverfolgt
und sicher auf einem separaten Server gespeichert und kénnen

tiberpriift werden.

Zusammenfassung

Eine neue Informationsarchitektur ist der Schliissel zur Ent-
faltung der Leistungsfihigkeit digitaler Technologien und zur
Schaffung des vernetzten Gesundheitssystems von morgen.
Die heutigen Lésungen koppeln Daten eng an ihre Anwen-
dungen. Da Gesundheits- und Pflegedaten lebenslang sind,
miissen sie die Anwendungen tberdauern, so dass eine klare
Trennung zwischen beiden erforderlich ist. Die Architekeuren
der Zukunft werden eine herstellerneutrale Datenschicht im
Zentrum haben, Low-Code-Tools zur Beschleunigung der
Anwendungsbereitstellung und auf den Benutzer zugeschnit-
tene Anwendungserlebnisse. Um die Kluft zwischen dem heu-
tigen und dem kiinftigen Zustand zu iiberbriicken, miissen alte
EHRs und neue, auf offenen Plattformen basierende Systeme
nebeneinander bestehen konnen, was Innovationen wihrend

des Ubergangsprozesses ermoglicht.
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“I am very excited that our

subsidiary in Germany is
finally open, with our team
of four colleagues already
supporting our current

Better

Deutschland GmbH
Ballindamm 39
20095 Hamburg

Tomaz Gornik
CEO, Better

German customers.”

Was ist openEHR?
OpenEHR ist eine offene Spezifikation

fiir standardisierte Gesundheitsinfor-

mationen. Sie ermdglicht es uns, andere

Anwendungen darauf aufzubauen und

unterstiitzt das offene Plattform-Okosys-

tem. Dariiber hinaus besteht die open-

EHR-Gemeinschaft aus Hunderten von

Modellierern (Klinikern) aus 101 Lin-

dern weltweit, die Datenmodelle erstellt

haben, die quelloffen und frei nutzbar
sind.

OpenEHR wurde bereits in Hunderten

von Installationen weltweit getestet und

bewihrt. Hier sind fiinf verschiedene

Anwendungsfille, in denen openEHR

eingesetzt wurde:

B cine Gesundheitsdatenplattform
fiir elektronische Gesundheitsakten,
Anwendungen und einen gemeinsa-
men Datenspeicher,

M fir Regierungen und eHealth-
Programme,

B fiir Forschung und klinische Ent-
scheidungshilfe,

B als ein Rahmen fiir klinische
Register,

B fiir ganze Okosysteme von Gesund-

heitsanwendungen und -diensten.

Uber Better

Better ist der marktfithrende Anbie-
ter ciner offenen Datenplattform fiir
das Gesundheitswesen. Das Unter-
nehmen hat die Better Deutschland

GmbH im Sommer 2021 gegriindet und
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unterstreicht damit sein Engagement,
den sich schnell entwickelnden Bediirf-
nissen der Gesundheitsorganisationen
in Deutschland gerecht zu werden. Um
den bestehenden und neuen Kunden in
Deutschland den bestméglichen Service
zu bieten, steht ein lokales Team von
Digital-Health-Experten unter der Lei-
tung des Geschiftsfihrers Bjorn Lehn-
hoft zur Verfiigung.

Als Europiisches Unternchmen
arbeitet Better mit mehr als 150 Kun-
den in 16 Mirkten zusammen und bie-
tet digitale Gesundheitslésungen an, die
klinischen Teams helfen, ihre Arbeits-
prozesse zu vereinfachen und die Pati-
entenversorgung und die Ergebnisse zu
verbessern. Zu den Kunden gehéren das
HiGHmed-Konsortium in Deutsch-
land, die Stadt Moskau und mehr als 30
NHS Trusts im Vereinigten Konigreich,
sowie die Gesundheitsverwaltungen von
Slowenien und Malta.

Wenn Sie mehr dariiber erfahren
mochten, wie der Open-Data-Ansatz
dazu beitragen kann, die Arbeit medizi-
nischer Teams zu verbessern, treffen Sie
die Vertreter von Better auf den folgen-
den Veranstaltungen 2021:

B 14 Okt. - HIGHmed Symposium,

Berlin/hybrid
B 25. Okt. - Deutscher

Interoperabilititstag, online
B 7./8.Dez. - Das Digitale

Krankenhaus, Miinchen

1 The Association Between Perceived Elect-
ronic Health Record Usability and Professio-
nal Burnout Among US Physicians, abgeru-
fen am 5. September unter: heeps://www.
mayoclinicproceedings.org/article/S0025-
6196%2819%2930836-5/fulltext

2 Predicts 2021: Healthcare Providers Must
Accelerate Digital Transformation to Address
Disruption, abgerufen am 5. September 2021
unter: heeps://www.gartner.com/documen
/3993573 ref=solrAll&refval=299660984
(Registrierung notwendig)

3 As technology becomes smarter, is your hos-
pital kccping up?, abgcrufcn am S. Scptcm—
ber 2021 unter: https://WWW.cy.com/cn_gl/
health/as-technology-become-smarter-is-your-
hospital-keeping-up

4 Gartner, Hype Cycle for Healthcare Provi-
ders, 2020, Laura Craft, Mike Jones. Veroftent-
lichcam S. August 2020

5 openEHR - open data platforms in medical
informatics, eine Broschiire, die von HiGH-
med im Juni 2018 veréftentliche wurde

6 Vortrag auf der Week of eHealth - Data spaces
and digital transformation in healthcare, 31.
August 2021, Ljubljana, Slowenien

7 The Postmodern EHR: What are the enab-
lers?, abgerufen am 5. Seprember 2021 unter:
heeps://blogbetter.care/2016/01/29/the-post-

modern-chr-what-are-the-enabler
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MEDIX-CARE ermdglicht eine intelligente Patient Journey

Patientenportal Plus

Das Krankenhauszukunftsgesetz (KHZG) definiert ein Patientenportal als Instrument, das ,,ein
digitales Aufnahme- und Entlassmanagement sowie das Uberleitungsmanagement von Patien-
tinnen und Patienten zu nachgelagerten Leistungserbringern erméglicht.“ Was wdre, wenn es
aber zahlreiche zusétzliche Interaktionsméglichkeiten sowie ein Patientenentertainment und
die Méglichkeit der Patientenbeteiligung iiber ein Bedside-Terminal bieten wiirde? Dann ware
es MEDIX-CARE. Die Plattform des gleichnamigen Unternehmens deckt nicht nur alle Muss- und
Kann-Kriterien des Férdertatbestandes 2 des KHZG ab, sondern geht noch dariiber hinaus.

So sieht eine intelligente
Patient Journey aus

Die Reise des Patienten durch das Kran-
kenhaus — anberaumt ist ein operativer
Eingriff — beginnt bereits vor der stati-
oniren Aufnahme, genau gesagt: zwei
Tage vorher. Da bekommt er einen Ein-
ladungsbrief mit einem QR-Code, den
er einscannt, um dann online die Auf-
nahmeformalititen zu erledigen, Ana-
mnesebdgen auszufillen, Wahlleistun-
gen zu buchen und Essen auszuwihlen.
Dariiber hinaus findet er Informations-
blitter und -videos zu seiner Behandlung.
,Durch den Online-Check-in werden die
Mitarbeiter in der Aufnahme entlastet,
genauso durch die Auswahl von Wahl-
leistungen und des Essens. Die Aufkli-
rungsvideos dagegen ersparen den Pfle-
gekriften Zeit®, erliutert Bernd Jaskotka
aus der Geschiftsleitung von MEDIX-
CARE den Wert fiir das Krankenhaus.

Kommt der Patient dann in die Kli-
nik, checke er sich an einem speziellen
Kiosksystem im Eingangsbereich oder
via QR-Code mit seinem Smartphone
ein. Danach wird er automatisch zur
Indoor-Navigation weitergeleitet, die
ihn auf die richtige Station fihrt. ,So
wird eine hohe Arbeitslast von der
Anmeldung und dem Hol- und Bring-
dienst genommen®, sagt Jaskotka.

Hat sich der Patient in seinem Zim-
mer cingerichtet, stehen diverse Unter-
suchungen an. In gestaffelten, individuell
zu definierenden Abstinden wird er per
Nachricht in der Journi App oder auf
dem Bedside-Terminal daran erinnert.
Das reduziert die Wartezeiten fiir den
Patienten und eliminiert Leerliufe im
klinischen Workflow.

Vor bestimmten diagnostischen Ver-
fahren muss der Patient einige Dinge

beachten. Diese Verhaltensregeln schicke

ihm das System samt Termin-Erinnerun-
gen auf sein personliches Endgerit oder
das Bedside-Terminal. ,In bestimmten
Paketen erhilt er Terminerinnerungen
und Aufklirungsvideos zur Behand-
lung. Gleichzeitig hat er die Maglichkeit,
direke um Hilfe zu bitten®, erginzt Jas-

kotka.

Entertainment und mehr

Nach der OP ist dem Patienten Bett-
ruhe verordnet. Ablenkung bietet ihm
das Bedside-Terminal oder sein Tablet.
Darauf kann er Fernsehen und Videos
schauen, Radio und Musik héren, im
Internet surfen oder sich ein Wunsch-
menii wihlen. Es dient aber auch der
Information zu seiner Krankheit und
Behandlung, dem Austausch mit Arzten
und Pflegekriften sowie der Dokumenta-
tion seines Heilungsprozesses — und zwar

in vielfaltiger Weise.
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Die Patientenaufnahme beginnt bereits zuhause, etwa um online die

Aufnahmeformalititen zu erledigen, Anamnesebdgen auszufiillen,
Wahlleistungen zu buchen, Essen auszuwihlen und sich zu informieren.

Ein Service sind die bereits erwihnten

Aufklirungsbogen und -videos, ein ande-
rer ist die sogenannte digitale Klingel.
Damit ruft der Patient beispielsweise
eine Pflegekraft oder gibt eine ,Bestel-
lung® auf, etwa eine Decke oder ein
Glas Wasser. Diese Nachricht erscheint
direke auf dem Smartphone oder Tab-
let der Pflegekraft und kann abgearbei-
tet werden, ohne erst in das Zimmer zu
gehen und den Patienten zu fragen, was
er wiinscht.

Des Weiteren kann der Patient am
Bedside-Terminal mit Sprach- und
Textnotizen sein Behandlungstagebuch
fithren. Alle genannten Mafinahmen
erhohen die Patientenzufriedenheit und
reduzieren den Aufwand fiir das Klinik-
personal.

~Wir binden unsere Anwendung
in die vorhandene Infrastruktur des
Klinikums in das klassische Patienten-
entertainment ein und erweitern die
Moglichkeiten. Das bedarf also keiner
zusitzlichen Beschaffung und ist einfach

gemacht®, erlautert Bernd Jaskotka.

Nach der OP ist vor der
Entlassung

Ist die OP gut iberstanden, stehen
gleich Nachuntersuchungen und die ers-
ten Rehamafinahmen an. Diese wurden

vorher terminiert und dem Patienten
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mitgeteilt. Mit einem Klick auf die Weg-
beschreibung mittels Indoor-Navigation
kann er sich zum Untersuchungs- oder
Therapieraum fithren lassen. Dadurch
wird der Hol- und Bringdienst des Hau-
ses entlastet.

Durch die kontinuierliche Einbin-
dung der Patienten durch die MEDIX-
CARE Plattform werden alle Behand-
lungs- und Pflegeprozesse effizienter und
verbessert.

Nach der Entlassung stechen dem
Patienten dann alle wichtigen Informa-
tionen und Dokumente in seiner Journi
App zur Verfugung. Wenn der Patient es
mochte, werden die Unterlagen auch den
Zuweisern sowie weiterbehandelnden
Fachirzten und Einrichtungen zur Ver-
fiigung gestellt. Uber die App bleibt der
Patient auch nach seiner Entlassung fiir
Fragen und cine weitergehende Beglei-
tung mit dem Arzte- und Therapeuten-

team in Kontake.

Internationale Erfahrung

Weltweit arbeiten gegenwirtig mehr
als 80 Krankenhiuser mit MEDIX-
CARE. Neben der stindig wachsenden
Anzahl auslindischer Kliniken werden
auch immer mehr Kliniken in Deutsch-
land mit MEDIX-CARE ausgestattet.
Zusitzlich werden auch die ersten deut-

schen KI-Anwendungen implementiert.

>MEDIX-CARE ist eine smarte Gesamt-
losung aus einer Hand, die hoch skalier-
bar ist, sich leicht implementieren lisst
und mit den individuellen Anforderun-
gen eciner Einrichtung wachsen kann®,
sagt Bernd Jaskotka. ,Durch nationale
und internationale Anforderungen hin-
sichtlich Funktionalititen und System-
integration ist die Plattform schr schnell
gewachsen. Wir konnen sicher mit Fug
und Recht behaupten, dass wir heute den
breitesten Funktionsumfang bieten’

Wichtig sind dem Geschiftsleitungs-
mitglied die Offenheit und Interoperabi-
litit der Plattform. Systeme, die bereits
im Hause implementiert sind, kénnen
genauso wie spiter hinzukommende
Fremdsysteme problemlos iiber gingige
Schnittstellen wie HL7, IHE und FHIR
angebunden werden. Ein DSGVO-kon-
former Austausch aller Daten ist selbst-
verstandlich.

~Wir stellen fest, dass sich mit
MEDIX-CARE die Rehospitalisierun-
gen verringern lassen. Dartiber hinaus
verkiirzt sich die Aufenthaltsdauer bei
ciner gleichzeitig steigenden Patien-
tenzufriedenheit. Das alles ergibt eine
hohe Effizienzsteigerung®, blickt Bernd
Jaskotka nicht ohne Stolz auf eine erfolg-
reiche Bilanz der Patient Journey mit
MEDIX-CARE.




Aus dem Markt

Snom: Wenn das IP-Telefon fur
lebensrettende Zeitersparnis sorgt

In Krankenhdusern ist der Wettlauf gegen die Zeit ein alltdglicher Umstand. Snom zeigt auf,
welche Vorteile die Optimierung der Krankenhauskommunikation mit sich bringt.

Gerade in Gesundheitseinrichtungen
ist eine reibungslose Kommunikation
essenziell und sollte auf keinen Fall bei
der Umsetzung von Optimierungsmaf-
nahmen zu kurz kommen: Flexibel ein-
setzbare Arbeitsmittel sind unerlisslich
fiir jedwede Optimierung, umso mehr in
einer hygiene- und zeitkritischen Umge-
bung.

Der weltweit etablierte Hersteller
von Premium-IP-Telefonen Snom erklirt
am Beispiel seiner Projekterfahrung im
Krankenhausumfeld, wie schnurlose IP-
DECT-Telefone konkret dem Personal
zu einer relevanten Zeitersparnis ver-
helfen: Der zustindige Arzt lasst sich
iiber sein Snom-IP-DECT-Telefon kon-
taktieren und unmittelbar zur richtigen
Station beordern, Alarme werden per
Knopfdruck ausgelést, und das Personal
muss sich nicht mehr aufwendig an- und
abmelden. Der entsprechende automa-
tische Eintrag in die digitale Zeitkarte
und in das Telefonie-System erfolgt
durch Betitigen ciner Taste. Sollten nun
interne sowie externe Anrufe cingchcn,
werden sie an andere diensthabende Kol-

legen automatisch durchgestellt.

idealen Umfeld fiir eine

schnelle Genesung gehort natiirlich auch

Zum

die Sauberkeit der Riume. So konnen
Pflegekrifte iiber das Telefon per Tas-
tendruck signalisieren, dass das Zimmer
oder der OP-Saal gerade nicht belegt ist
und gereinigt werden muss. Die Reini-
gungskrifte werden automatisch iiber ihr
DECT-Telefon benachrichtigt und kon-
nen nach erfolgter Reinigung den Status
des Raums ebenfalls per Funktionstaste
akeualisieren.

Doch nicht nur damit lisst sich
(lebensrettende) Zeit sparen: Die Weit-
laufigkeit von Krankenhiusern ist eine
weitere Herausforderung. Dank der
Integration von Beacons und Tags in
Chipgrofle sind mobile Arbeitsgerite
metergenau zu lokalisieren. Damit wird
die zeitaufwendige Suche nach dem
nichsten Rettungs-Kit, Ultraschall- und
Blutdruckmessgerit, einem Rollstuhl
oder gar einem Krankenhausbett fir den
hausinternen Transport von Patienten
vermieden. Die Snom DECT Einzel-
wie Multizellenlosungen sorgen dabei
tir eine auflerordentlich gute Reich-

weite des DECT-Signals im gesamten

Gebiude, selbst unter den widrigsten
baulichen Umstinden.

Zu guter Letzt: Nicht nur in Pan-
demie-Zeiten ist die Hygiene Mafistab
aller Dinge im Krankenhaus. Dem trage
der VoIP-Spezialist Snom Rechnung
mit seinem IP-DECT-Telefon M90.
Das Modell wurde speziell fiir hygiene-
kritische Umgebungen konzipiert und
weist als weltweit erstes schnurloses
Telefon ein antibakterielles Gehiuse auf,
das obendrein nach JIS Z2801 getestet
wurde. Damit lisst sich das Gerit nicht
nur cinfach mit Ethanol-haltigen Des-
infizierungsmitteln reinigen, sondern
bietet auch keinen Nihrboden fiir Bak-
terien und Viren. Neben dem speziellen
Uberzug ist das Telefon auferdem nach
IP65 zertifiziert. Stiirze aus bis zu 2 m
sind ebenfalls kein Problem. Damit wird
das kleine, ca. 130 g leichte und hand-
liche Gerit zum perfekten Begleiter im

Klinikalltag.
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Eine gute Patientenversorgung
fangt mit der Anamnese an.

Mit E-ConsentPro connect konnen Patienten tiber Ihr Patientenportal
die Anamnesedaten bereits zuhause erfassen, sich auf den Eingriff
vorbereiten und Ihnen die Daten friihzeitig zur Verfligung stellen.

KHZG
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www.thieme-compliance.de/e-consentpro-connect
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